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ABSTRAKT

Diplomova praca sa zaobera kodrgim spravodajstvom. Zgaa pozornos je venovana
hlavne defenzivnemu kont&®emu spravodajstvu, teda prostriedkom na ochraastrgch

dat, informacii a poznatkov.

V teoretickejcasti je popisany vyvoj kom&rého spravodajstva Geskej republike a vo
svete. Pozorndgisie tu venovana i zakonu o sukromnej beénostnej sluzbe v Slovenskej

republike a problému s prijatim zakon&eskej republike.

Praktickacag’ poskytuje prefad spravodajskej techniky, ktor4 predstavuje tedténpro-
striedky utené pre skryté ziskavanie a zaznam informaciizabeeriava sa i na vjada-

nie a ochranu proti nasadeniu odfpeacej techniky.

Krucove slova:
Komerné spravodajstvo, defenzivne kokre¥ spravodajstvo, spravodajstvo, informacie,

odpa:Uvacia technika, odgavanie.

ABSTRACT

The diploma thesis deals with commercial intelligenThe considerable attention is dedi-
cate especially defensive commercial intelligemestruments on protection own data, in-

formation and know-how.

The theoretical part describes development comiaardelligence in the Czech Republic
ant in the world. The attention is dedicated to &wut private safety service in the Slovak

Republic and problem whit acceptance to law inGkaech Republic.

The practical part presents a survey intelligeneehriology, which presents facili-
ties intended for hidden acquisition and recorarimfation, but it is focused on detection

and protection against listening device.

Keywords:
Commercial intelligence, defensive commercial idehce, intelligence, information,

listening device, tapping.
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UvoD

Jednym z najvyznamnejSich problémoviatku 21. storéia su otazky bezgeaosti.
Vel'mi ¢asto sa zabuda na vyznam sukromnej detektivnejn{katd’'sko-spravodajskej)

ochrany ekonomickych zaujmov.

Je vékou chybou, k& majitelia rédznych hodn6t nedaagu vyznam sukromnej
bezpé&nostnej ochrany ekonomickych zaujmov. U podniksitgch subjektov vami ¢asto
panuje nespravny nazor, Ze su dostaozabezpgné technickym zabezfEnim svojich
objektov, popripade si najali straznu sluzbu. Kraok ekonomickych zaujmov by mal
podnik pristupové zodpovedne. Ochrana ekonomickych z&ujmov vyZa#lojaplexny
pristup, ktory je ovia SirSi ako technick& fyzicka ochrany objektov. Vyznamnym fakto-
rom, ktory ovplywiuje prosperitu, konkurénu schopnal teda efektivnas podnikania
kazdého podnikaiského subjektu, je schopmogredvidd arieSt krizové situacie,
schopnos odolava rizikAm a nastraham, a to ako vonkajSieho, takonmé&ho charakteru.
V procese zat®vania bezp#ostne] ochrany ekonomickych zaujmov je nutné venov
prvoradd pozornastzv. vnatornej ochrane. Vnatornd ochranu predgeagpecialna, de-
tektivna¢i operativna ochrana. Patri sem ochrana personbemjenosti, ochrana ob-
chodnej bezpmosti, vyltadanie latentnej ekonomickej kriminality, zhror¥azanie in-
formacii o dékazoch pre sudne spory a spravne jednachrana informacii, dat, teco-

vych systémov, ochrana technoldgie a iného majetkiniku.

V poslednej dobe sa iGeskej republike veth klasickych spésobov stikromnej de-
tektivnej ochrany ekonomiky &@na, rovnako ako v Statoch s rozvinutou trznou ekan

kou, uplaiova’ i oblag’ tzv. podnikatéského (komemého) spravodajstva.

Odpovel'ou na otazky, ako si ma podnik uchtwachrani svoje vlastné tajomstvo
je defenzivne (obranné) kondeé spravodajstvo. Délezitou &&g’ou moderného pmtia
komplexnej bezpmosti je ochrana proti nasadeniu odijpeacej techniky. Hlavnym dévo-
dom pre ochranu proti odpavaniu je ochrana informacii, s ktorymi podnik npauje.
Z&kladom je vyuZzitie pristrojov na vkh&davanie odpailvacej techniky a pristroje na

ochranu proti odpfvaniu.
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Tato praca si kladie za ¢ipretfadne a systematicky ukdzproblematiku spojenu
s defenzivnym (obrannym) konteym spravodajstvom. Jednym zo stanovenyclhogige
poskytnutie podrobného prigdu odpoldvacej techniky i pristrojov na ochranu proti od-
poclvaniu. Dalsim ci&om prace je poukazanie na trendy vyvoja kaménho spravodaj-

stva vCeskej republike.
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1 PODNIKATE ESKE SPRAVODAJSTVO

Spravodajstvo je pojem, ktory vyjadruje proces a¥skia informacii a postupy
a spbsoby prace s informaciami. Spravodajstvo Varakpo diht dobu bolo doménou Stat-
nych tajnych sluzieb, ale v&snosti sa stale viac presava do privatnej (cijiloblasti,
hlavne do sféry ekonomickej. Pre vyspelé podnilski& subjekty sa stale vyraznejSie stava

potrebnou stag’ou ekonomickych, ale i spalenskych a politickych procesov.

Produktom podnikatiského spravodajstva z vonkajSieH@diiska, tj. voi konkurerg-
nym subjektom, je hil zabranenie konkurencii zigkénformacie umoiujuce kvalifiko-
vané rozhodnutie, alebo dodanie dezinformacii,étmeumo#iuju konkurencii kvalifiko-
vané aspravne rozhodnutie, alebo oboje. Produkpmunikatéského spravodajstva
z vnatorného (vlastného podnikovéhdpatiska su informécie vo forme znalosti urio2Z
jucich spravne a kvalifikované rozhodnutie. latliska riadenia podnikd®kéeho spravo-
dajstva je potom \ni délezité, aby osoba zodpovedna za podnikate spravodajstvo
bola séag’ou najuzsSieho vedenia. Pritom nezéalezi na wrspravodajstvo je zaisevané
podnikovym Utvarom spravodajstva, alatge zaig'ované zmluvne na komarom zakla-
de cez sukromnu detektivnu sluzbu. Podstatné jmake v podnikaliskom subjekte musi

byt v najvy$8om manaZmente osoba zodpovedné zasitarog’.!

Ulohou podnikattského spravodajstva je odpovéde nasledujlce otazky:

1) Ako si ma podnikafissky subjekt uchowasvoje vlastné tajomstvo (déverné a utajované
skutanosti) ,v tajnosti“. Za najdblezitejSiu je nutnévazova ochranu svojich déver-
nych informacii, dat, potacovych a komunik&nych systémov. Ziskavanie informacii
o konkurencii by bolo k gomu, keby sme neboli schopni ochrdavoje viastné in-
formacie. inna ochrana vlastnych informécii, dat &iaovych systémov musi Ma
vychodiskovy zaklad v prevedeni dokladnej kompléxmezp€nostnej analyzy.

2) Aky bude spdsob zhromdidvania informacii potrebnych pre vlastné podnika(me

formécie o trhu, informacie o konkurencii apod.)hr@maz’ovanie informacii

! BRABEC, Frantigek. Zpravodajstvi jiné nez v tefviPodnikatelska spravodajski@nost.Profit Specidl,
roc. 2001,¢. 11, s. 3
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3)

o konkurencii by malo mapevne stanovené pravidla, ktoré musia vychdzatého
etického kbédexu. Ak uochrany vlastnych informaciigat, pd@itacovych

a komunik&nych systémov spravidla nehrozia rizika poruSerdkoma ani etiky,
u zhroma#@’ovania informacii o konkurencii tato otdzka nie jéplne jednoznma

a jasna. Nehrozia rizika pri zhromidvani informacii z verejne dostupnych (otvore-
nych) zdrojov. Pomerne z&@é rizika su vSak u vyuzivani Specifickych foriemgtod

a prostriedkov konkuréného spravodajstva. Preto je potrebné sa v podtukito
otazkou v&mi podrobne zaobefa stanoui presné pravidla. Sag’ou konkuregného
spravodajstva je i ziskavanie informéacii marketwe@wm charakteru, kde su rizika
0 nieto nizsie?

Ako ziskané informéacie vyuZipre ovplyvnenie vlastnych podnikés&ych aktivit,
konkurergnych firiem, obchodnych partnerov apod. Je potretiagow postup vyuZzi-
vania ziskanych informacii, inak by boli ziskané formacie k néomu.
V podnikatédskom subjekte je nutné spracévarealizova systém informénych to-
kov, systém spracovania a systém vyuzitia inforimdcamci ovplywiovacej funkcie —

vplyvného pésobenia.

Podnikatéské spravodajstvo sa odohrava v troch smeroch:

personalna bezperos’, ochrana vlastnych informéacii, dat, dacovych

a komunik&nych systémov podnikwiastane i ochrana proti vplyvovému spravodaj-
stvu konkurencie. Ide o obrannom spravodajstveeji toblasti spravodajstva sa spra-
vidla nevyskytuju Ziadne problémy. Ide o svojpomaocaplne legitimnu a opravnenu
ochranu vlastnych zaujmov, spravidla teda vlastreladnomickych zaujmov.
ziskavanie, zhromddvanie, triedenie a analyza, syntéza a interpet@éormacii po-
trebnych pre podnikania vratane informacii o koekwaii, marketingovych informacii
apod. Tu hovorime o ofenzivhom (aktivnom) spravstsiaj

systém opatreni a protiopatreni k ovgigvaniu vlastnych krokov, krokov obchodnych

partnerov, krokov konkurencie, krokov Statnej sgragod. Tu sa pouzivaju nazvy vply-

2 BRABEC, FrantiSek. Zpravodajstvi jiné nez v teféviPodnikatelska spravodajski@nost.Profit Special,
roc. 2001,¢. 11, s. 3
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voveé spravodajstvo. ZvlaXoblezity je program zamerany na protiopratreniatipko-

mernému spravodajstvu zo strany konkurencie.
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2 CESKOASVET

Podnikatéské spravodajstvo nadobuda v tuzemsku na vyznariadiska metodolo-
gického a koncemého je treba ¢R vytvorit platformu, na ktorej zéklade sacna
s cidavedomym budovanim narodnej stratégie a koncepoiikatdského spravodaj-
stva. Véeskej republike je istou platformdlieské spoléenstvo podnikatiského spravo-
dajstva a managementu znalosti, ktorélégmom Central & East Europen Bl & KM Com-

munity.

Narodna stratégia podnikéisikého spravodajstva by sa mala staoddeliténou sdas-
tou Statnej informénej politiky a jej ci€#om by malo by:

- pri vykonavani konkuremého spravodajstva presadzovanie etickych zasatheles so
svetovym Standardom (osveta, obmedzovanie infémétzo monopolu apod.),

- vytvaranie podmienok préahky a rovny pristup k otvorenym infortimg/m zdrojom
(spristupnenie informacii z otvorenych zdrojov ngeinete, vyuka spracovania infor-
macii na Skolach apod.,

- zaistenie legitimnej ochrany narodnych ekonomickg&hjmov proti vykonavaniu ko-
merného spravodajstva zo strany inych zemi a narodagskupeni a koordinacie vy-

konavania narodné konieé spravodajstvo vo svete.

K dosiahnutiu citov podnikatéského spravodajstva je potrebné:

- v manazmente podnikov zmémredstavugo spravodajstvo jéo a nie. ManaZéri na
vSetkych drovniach musia pochépie konkuretné spravodajstvo existuje, aby poskyt-
lo tvorcom firemnej politiky ¥asné informacie a analyzy, ktoré umog vytvara’ roz-
hodnutia zaloZzené na informovanosti a znalostiacharové podpori’ firemnu straté-
giu a operacie bez rizik inforych, technologickych a inych unikov,

- prehodnotenie firemnej vizie a posilnenie i kriggarehodnotenie firemnych vizii. Ma-
nazeéri na vSetkych urovniach musia’ lpyipraveni akceptovaa reagovéna zmeny.

- vyvinut' celopodnikovy mechanizmus konkuéeého spravodajského systému, aby ten-
to bol nielen efektivny, ale hlavne aby sa v pimgre stal nedielnou 8as’ou vytvara-
nia strategickych, operativnyckiastkovych rozhodnuti. Je nutné, aby spravodajska k

lekcia zaujala svoje miesto v ramci kontextu speadefinovanej firemnej politiky, ich
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strategickych, opetaych a taktickych cigov. K zaisteniu Uspechu ne&taneStruktura-
lizované spravodajské projekty.
- zaistt’ personalne obsadenie a vybavenie podnikk&ho spravodajstva a tiez funk

systém zberu informacii.

Je potrebné poztianoznosti a vyznam problematiky podnikaieého spravodajstva.

Z toho sa potom odvija schoprigsodniku uspié a ochrani si viastné informécie.
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3 DEFENZIVNE (OBRANNE) SPRAVODAJSTVO

Defenzivne (obranné) spravodajstvo sa vyuziva larabrvlastnych dat, informacii
a poznatkov tak, aby bola zminimalizovana mierazehrejneni a mozndéskonkurencie
ich vyuzi’ v boji proti naSej firme. Defenzivne spravodajstsa zaobera analyzou infor-
macii vytvorenych vo firme, ich zvergjvanim a ochranou. Tento typ konkuteého
spravodajstva je pouzitey iba v pripade, Ze su pracovnici a pracovisk@asou firmy
(MILLER, 2001) a nehrozi zZiadne riziko zverejneniikkych informacii. Tieto sluzby tak
nie st beznou $@g’ou ponuky brokerskych konzuttaych firiem.Dalej je predpokladom
uspesSného fungovania obranného spravodajstva rzalddisada tohto pracoviska, ktoré
musi ma& pristup k vSetkym dolezitym informaciam v podnikunusi tak bty mimo a nad
ostatnymicag’ami podniku, pod ktoré byva niekedy aktivne konkin@ spravodajstvo
zaradené (napstejSie sa jedna o marketingové alebo obchodnélextid). Tento typ spra-
vodajstva je tak vyvojovo vySSie nez aktivne spdaysivo a je pouzivany u Kmi vel-
kych, hlavne nadnarodnych firiem, firiem sI'keu patentovou aktivitou (n&stejSie u

firiem v chemickom alebo farmaceutickom priemysi@jalSich.

Tri zakladné aktivity defenzivneho spravodajstvNOLAN, 2005)3
1. Bezpénostné protiopatrenieje tradiné fyzické zabezgenie aktivit firmy. Patri sem
zabezpeéenie vchodov, bran, skladov, pracovnici ochrankpda
2. Prevadzkova bezpéost’ sa stara nie priamo o tajné informacie, ale o ngke tajné
informacie. V beznom obchodnom styku su signalgjoytch informéaciach bezne produ-
kované, tomu sa neda zabrantato aktivita by sa dala povaZzevaa protiklad zbierania
indicii o konkurencii. Ide tak vlastne o snahu Zaltr siperom - konkurenctitat’ indicie
vytvorené nasou firmou.
3. Protirozvedné spravodajstvge zamerané na objavenie a neutralizaciu protiwyikio

spravodajskych aktivit.

¥ SMEJKAL, PetrUvod do problematiky Competitive Intelligenceigdnutim k situaci ¢R. Brno, 2006.
99 s. Ustaweské literatury a knihovnictvi. Kabinet knihovnittiasarykova univerzita. Vedouci diplomové
prace Mgr. Betislav Simral.70
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Postup ochrany firmy, jej dat, informacii a proocesoovnako ako strategickych
zadmerov sa da vyjadrpiatimi body (DeGENARO, 2005):

identifikova’ kritické informéacie

» analyzovd hrozby
e analyzovd zraniténog’
» odhadnd riziko

» nasadi vhodné prostriedky obrany

Defenzivne spravodajstvo musi plniiac réznych, navzajom vsak prepojenych uloh.

Okruh uloh spojenych s inforri@ou bezpé&nog'ou:

a) Personalna bezgeaos. Ide o ochranu inforngaych systémov zladiska konkrétnych
udalosti spdsobenych pracovnikmi, a to predovSetkyrol’adu prevencie. Personalna
bezpeénos’ musi by zaigovana jednak detektivnymi previerkami buduicich zstme
nancov podniku a jednak periodickymi detektivnymeyierkami stavajucich zamest-
nancov podniku.

b) Rezimova bezpros'. Ide o vytvorenie bezgaostnych pravidiel zlladiska zasad pra-
ce s informaciami, datami, komuntkgymi a pd@itacovymi systémami. Je to imeai
vyznamny prvok prevencie. NestavSak iba existencia pravidiel, ale je samozrejme
tieZ nutné kontrolouwaich dodrZzovanie a v pripade ich poruSenia i reab¢ odpoveda-
juce opatrenia.

RezZimova bezgmog’ zahnuje:

- rezim prace s pisomngani,

- rezim ukladania datovych médii

- vymedzenie okruhu 0s6b pre pracu s vyberovymi, dwei a utajovanymi informa-
ciami a datami,

- opatrenia pre pripad mimoriadnych udalosti apod.

c) Bezpénog technickych prostriedkovde o ich vyber a sgiahlivog’, kontrolu pristupu
k tymto prostriedkom, ochranu pred elektromagngtitkzariadenim a elektrostatickou
elektrinou apod.

d) Bezpénog programovych prostriedkowde potrebné zaistikontrolu pristupu k nim,
autentickos a identifikaciu uzivat&, rozdelenie pravomoci medzi uziaie vyber a
spd’ahlivog’ programov apod. Bez{peogs’ programovych prostriedkov sgiva:

- v ochrane proti virom,



UTB ve Zling, Fakulta aplikované informatiky, 2008 18

- v obrane proti zneuZitiu programového vybavenia

e) Bezpeénog dat Ide o ochranu dat v suboroch a datab&zéanz elektronickychti pi-
somnych, o ochranu proti chybam avirom, o zvlastmchranu citlivych dat,
0 autorizaciu a rozliSenie pristupu k datam a detaim.

f) Fyzickd bezp#og'. Ide o ochranu informacii, dat, komuniksch a pditacovych sys-
témov proti neopravnenému pristupu k nim, protipesmu vniknutiu do priestorov,
kde sa nachadzaju.

g) Bezpeénog komunik@nych systémov a cieptedstavuje predovsetkym ochranu vazieb
medzi jednotlivymiag’ami komunik&nych a pditacovych systémov.

h) Aktivna ochrana proti Uniku informécii a dat, hlavproti Spionazi zo strany konkuren-
cie, tj. proti aktivnemu s@zivému¢i konkuretnému spravodajstvu. Ide o systém
opatreni, smerujucich k ziskaniu informacii o aktiv konkureénych Utvarov (agen-
tar) zaoberajucich sa konkukgrym spravodajstvom.

Patria sem tieto okruhy:

- vrovine personalnej bezfosti ide o to zabrafy aby zamestnanci podniku boli
kontaktovani a v§aZzovani konkurenciou; aby boli zamestnavani zaraastrkonku-
rencie vo vlastnom podniku (fingované zamestnamiBy, informacie boli konkuren-
ciou ziskavané za vyuZzitia korup&igormou vydierania,

- v rovine ochrany proti ttokom na beZpeg’ informacii, dat, komunikaych a pdoi-
tatovych systémov zvonku ide o to zabrapriamej krddeZi p&tacovych nostov
informacii alebo ich nelegalne kopirovanie; zahidachnickému ziskavaniu infor-
macii z paéitacovych sieti; zabradiSpecialnymi technickymi prostriedkami (Sumoveé
generatory) odp@ivaniu vyZarovaniu pgotacovych monitorov,

- vrovine odpduvania a sledovania nelegalnymi prostriedkami ideaistenie
a vyuzitie ochrany proti odgavaniu audio, video, audiovideodalSich Specialnych
prostriedkov spravodajskej techniky konkurencie,

- v rovine priameho naruSenia vlastnickych prawndpr. o ochranu proti viamaniu za
ucelom kradeze dokumentov a inych ri@si informacii,

- v neposlednej rade sem patri i rovina ziskavarf@arnmacii o Gtvaroch konkurencie
zaoberajucich sa sazivym,¢i konkurergnym spravodajstvom.

i) Aktivna ochrana proti dezinformaciam a proti pésabevplyvového spravodajstva
konkurencie Tato ochrana vyZaduje premysleny systém opatremierujicich

k rozloZeniu dezinformanych kampani a opatrenia obmedzujuce pésobenie/ayady
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ho spravodajstva konkurencie. Ide hlavne o rézmgedknaruseniu konkurénych ak-

tivit typu public relation a o vlastné aktivity twhtypu apod.

Ak majua by vSetky tieto ulohy naplnené, musitbpchrana informécii chapana

v komplexnom - systémovom pati. Specialisti na infornéal bezp&nog’ sa preto musia

vedig’ orientova v nasledujucickinnostiach:

¢innog” metodologicka a konceépa,

¢innog’ bezpeénostne organizaa, bezpénostne rezimova a bezpwstne technologic-
k&,

¢inno¥’ spaivajuca v presadzovani a uglavani informa&nej bezpénosti - bezp&
nostnych postupov a opatreni,

¢innog’ spojend s bezprostnymi informanymi auditmi,

¢innog’ v oblasti personalnej,

¢innog’ v oblasti technickych rieSeni.

Pri definovani poziadavkou na ochranu informacir¢da vychadzaazo skut@nosti, Ze

existuju dve moznosti Uniku informacii:

nespdahlivog’ a zlyhanid’udského faktora,

nespdahlivog’ a zlyhanie technickych systémov (vratane softwgrbwsubsystémov)

V prvej rade je potrebné si odpovédaazky typu:

Ktoré informécie, data, gitatové a komunik&né systémy je potrebné povazotvza
doverné ¢i inak utajované, aké su hlavné elementy taktoowtaych informacii
a preo?

Ako dlho je potrebné dité informacie a data uchovévea tajnosti a préo?

Co je uz zname (alebodmm mozno predpokladaze by uz mohlo byzname) a pr@®?
Ktoré podnikové utvary a ktoré osoby v nich st alelndd s danym okruhom informa-
cii, dat a projektov zozndmené a v akom rozsahes e to nutné?

Ktoré podnikové utvary a ktoré osoby v nich majisfup do peitacoveho alebo komu-
nikatného systému, v akom rozsahu apfe

Ktoré osoby spadaju do okruhu manazérov — pracovniltvarajucich rozhodnutia,

stratégiu, obchodnu politiku, pracuju na vyskutneyvoji?
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3.1 Obranné spravodajstvo ako prevencia

Prevencia musi h\¢o najefektivnejSia. PredovSetkym by maladez hospodarne vyu-
Zitie uZ existujucich sil a prostriedkov. Potomijgne nepodstatnéj su preventivne opat-
renia realizované vlastnymi silami a prostriedka@mdniku, alebo prostrednictvom zmluv-
ne zaistenych sukromnych detektivnych kancelagpexialnymi prostriedkami technic-
kych sluzieb. Pre ich optimélne zaistenie vSakbjey&le efektivne vyuzitie vhodnou kom-

binaciou uvedenych moznosti.

PoZiadavka efektivity tychto opatreni sa premiataodborného posudenia moznych
strat a nadkladov na ich eliminaciu. Ukazuje s&idstkove rieSenie je menej efektivne nez
rieSenie komplexné. Javi sa preto ako potrebnéudtazdého podniku bol spracovany a
realizovany systém komplexnych opatreni zaistehy jeezpénosti, ktory musi zahrnt
komplexnu bezpmos objektov, komplexné zaistenie informacii, dat,cipmovych
a komunik&nych systémov a komplexné zaistenie bémpsti ostatnych opravnenych za-

ujmov.

Vel'mi vaznou chybou, ktorej sa podnikyl'va ¢asto dopU&jd, je formalne zaistenie
bezpeénosti. Obvykle si najmu sukromnu detektivnu sluzimipadne si zriadi vlastny ope-
rativny bezpénostny — spravodajsky — Utvar, a obvykle si i Zasthnické zabezpenie

objektov.

Medzi personalnu bez{eos’ podniku patria hlavne dva okruhy uloh:
a) Stanovenie a désledné vyZzadovanie realizacie reZiomoopatreni, a to samozrejme
vratane kontroly ich dodrZzovania. V tejto suvisigstpotrebné predovsetkym ri€si
- ktori pracovnici, v ktorej dobe a kam maju pristaipy je spésob vstupu pracovnikov
do podniku a do jeho vybranych objektov a aky jéssip odchodu z nich,
- aky je rezim pohybu zamestnancov v podniku a v jgliowvanych objektoch
- to isté pre navstevy vratane kontroly ich pohybu,
- systém planov pre pripad rdznych mimoriadnych ¢uyzh) situécii.
b) Efektivna personélna politika podniku. Podniky \&edie zkladom efektivneho a bez-
pecného fungovania kazdého podniku je zodpovedny vyobAdzaov o zamestnanie

a priebezné komplexné hodnotenie zamestnancoveJgotrebné pristupovanielen
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z odborného, ale i bezfrostného Padiska. Iba taky pristup smeruje k odstraneniu pri-

¢in a podmienok negativnych javov.

Informécie, ktoré su vysledkom detektivneho vy3etnia (napr. o fungovani rodiny
uchadzaa ¢i zamestnancao robia rodéia, surodenci, manzelia, aki ma uch&daaves
v bydlisku ¢i predchadzajucom zamestnani, jeho minuly¢asay Zivot, spésob travenia
vol'néhocasu, okruh priat®mv, majetkové pomery apod.), moézw’tpre podnik vémi dé-
leZitym voditkom pri rozhodovani o prijati neprijati, pri rozhodovani o pracovhom zara-
deni apod. Informéacie ziskané detektivhymi vySetniemi dokrekuju celkovu vierohod-
nog’, seriéznos a spdahlivog’ uchadzéa o zamestnanie alebo uz zamestnaného pracov-
nika. Tieto informacie moézu vykreslpripadné bezgaostné rizika spojené so zamestnan-

com.

V praxi sa stretdvame s dvoma druhmi vySetrovaaimestnancov:

1. Detektivne previerky zamestnancov. V tomto smersaj@ozrejme nutné vymedzk-
ruh osob, ktoré budd podrobované preventivnhym gakgm previerkam, ak@asto
avakom rozsahu. ZvliASvyznamné to je tam, kde sa pracuje s utajovanymi
a dévernymi informéciami alebo kde existuju iné ay¢ bezpmostné rizika (napr.
sektor bankovnictva, paigvnictva, vyvoja a vyskumu). Z pravnehtatiska je potreb-
né tento okruh o0séb vymedziv organizénom a pracovnom poriadku a spravidla
i v pracovnej zmluve.

2. Psychologické vySetrenie uchadaa o zamestnanie a periodické preventivne psycholo-
gické vySetrenia vybraného okruhu zamestnancowrtélavyuZzitie poznatkov psycho-
|6gie v praktickej¢innosti personalnej prace v podniku mézeme vVidikavne v troch
oblastiach:

a) pri vybere pracovnikov a zigvanie ich spbahlivosti a pracovnej spbsobilosti pre
vykon prace,

b) pri vycviku pracovnikov aktivene participgnou metédou, vratane vycviku zvladnu-
tia stresovych situécii,

c) pri vyuZziti niektorych Specialnych psychofyziolokgych metdd previerky.

VSetky tri oblasti sa vzajomne dapju a tesne sa dotykaju komplexného zaistenia bez-

peinosti podniku. Vyznamnym prinosom tu moze’ lopjektivizacia psychologickych

vySetreni pomocou fyziodetekci& umoznilahko odhali nevedomei zamerné skry-
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vané charakteristiky skimanej osoby. Takymto skvatliim personalneho vybetii
bezpé&nostnych previerok zaujmovych skupin pracovnikovspoene dochadza
k vyznamnému kladnému preventivnemu pésobeniuopgsdkym v oblasti kriminali-
ty.



UTB ve Zling, Fakulta aplikované informatiky, 2008 23

4 TECHNICKA OCHRANA OBJEKTU

Technicka ochrana predstavuje systémy a komponpatyocou ktorych sa vytva-
raju relativne stale podmienky braniace nepovolangambam vnikntldo chraneného ob-
jektu, ale tiez systémy signalizujace vznik poZziakebo signalizéné systémy informujlce

0 zmenach réznych stavov, ktoré mozu viesavarii.

Technick&a ochrana, predovSetkym elektronicka tet@nochrana, predstavuje realiza-
ciu metdd ochrany objektov:

a) metoda technickej ochrany— spa@iva v montazi réznych technickych zabran, brania-
cich v napadnuti objektti preniknutiu nepovolanych oséb do chrdneného fmias
Tato ochrana byva spravidla kombinovana s metoadekironickej ochrany. Technic-
ka o elektronickd ochrana méze iba spothélistazi’ postup nepovolanej osoby, ale
nemozZe ju zastawii odvratt’, to mozné iba pomocou metdd fyzickej ochrany.

b) metdda elektronickej ochrany— tato metdda je vysoko efektivna@ning, ale opéiza
predpokladu, Ze je spojena s uptatanim metod fyzickej ochrany. Ide o systémy:

- elektronickej zabezgevacej signalizacie — EZS
- elektronickej poziarnej signalizacie — EPS
- elektronickej signalizicie rdznych stavov

c) metoda elektronického pozorovania- touto metédou je zaigvana ochrana objektov
s vyuzitim elektronickych systémov. Ide o elektolé pozorovanie s vyuZzitim video-
kamier ad’alSich technickych prostriedkov elektronickeho lmtu ¢i o elektronické
dokumentané prostriedky.

d) metdda rezimovych opatreni- tato metdda je na rozhrani medzi metodami teepi
a technicko-elektronickej ochrany objektov a fyegck ochrany. Pokia ide
0 organizané rezimové opatrenia zémvané fyzickou silou (pracovnikmi), ide
o metddu fyzickej ochrany. PoKige tato metdda realizovana technickymi prostried-
kami (napriklad rdznofarebné pracovné odevy roglige zamestnancov, vystrazné ta-

burky,...), ide o metédu technickej ochrany.

Technickd ochranu (pasivnu ochranu) objektov mabadelt’ na:
- mechanické prostriedky ochrgny

- elektronické technické prostriedky.
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4.1 Mechanické prostriedky ochrany

Mechanickou ochranou rozumieme subor mechanickytdgchnickych prostried-
kov, zariadeni a komponentov, ktoré svojou kon&liuk znemoituju ich jednoduché pre-
konanie. V technickej ochrane su nezastlipiée ich inStalacia Setri sily fyzickej ochrany
a svojou odolna®u pri prekonavani vytvarajgasovu rezervu v postupe pachata tym
umo#iuju zorganizovéakvalifikovany zakrok.

Z hradiska @elu, pouzitého materialu a konstrukcie je mechamkprostriedkov
technickej ochrany ¥eni vel’ké mnoZstvo. Ich druhy, rozmery a vlastnosti stemeino-
vané poziadavkami vyuZitia.

Mechanické prostriedky méZzeme Kklasifikévpod’a réznych hadisk. Takychto
hradiské¢lenenia mechanickych technickych prostriedkov oghieEi moézeme stanaiceld
radu, a to pokh aktualnosti ich vyuZzitia. V tejto suvislosti sb#eme urohi delenie potha
druhovych predstavitev. Druhovych predstavitev mozno deti z rdznych poladov
a kritérii poda:

- mechanickej odolnosti, tuhosti a pevnpsti
- pouzitych konStruknych prvkov a prevedeni
- Upravy k zvySeniu odolnosti

- spbsobu inStalacie.

Mechanické prostriedky sa pouzivaja k:

isteniu vSetkych kritickych miest v objekte, hlawstupoy

vytvaraniu oddiujucich bezpé&nostnych bariér a stien

vytvaraniu uschovnych miest

zaif’ovanil a dodrzovanil rezimu a rezimovanie.

4.2 Elektronickeé technické prostriedky ochrany

Ulohou elektronickych technickych prostriedkowjaenie uloh:
a) preventivnych — prevencia elektronickej technickej ochrany &pa uz v samotnom
fakte ich existencie a vyuZitia. Viditeé umiestnenie ich niektorych prvkov z 80% od-
vracaju potencionalnych pachétg od umyslu v danom objekte uskéna@’ pripravo-

vanu trestn&innog’. Pri ochrane objektu zabezpeacimi elektronickymi systémami
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je potrebné pdth stupia rizikovosti volt’ i stupe kvality takychto systémov, popripa-

de zvolenie i nasobenia r6znych systémov.

b) podporne informaénych — tieto tlohy vo svojom dosledku:

podporuju mechanickd ochranu tym, Ze signalizujé #dchadza k naruSeniu obvo-
dového plaga (Setri sily fyzickej ochrany)

staZzuju alebo znemd#ja neopravneny pohyb v priestore

zefektiviuju fyzicka ochranu tym, Ze signalizuja, kde doctea#t naruSeniu obvodo-
vého plaga (Setri sily fyzickej ochrany)

urychluju a skvalitiuju zakrok fyzickej ochrany, tym, Ze umiia vizualnu kontrolu
celého objektu, hlavne kritickych migst

informuju o inych skuténostiach nevyhnutnych pre zaistenie ochrany

c) dokumentaénych — dokumentacia méa zvlastny vyznam pre orgéinyé v trestnom

konani a poitoviiu. Rozsah prvkov elektronickej ochrany v zakladnpravedeni je

tvoreny:

zariadenim EZS (elektronickou zabegpeacou signalizaciouy)

zariadenim EPS (elektronickou protipoZiarnou sigaaiou — dokiadové videoko-
munikaneé systémy)

inymi technickymi zariadeniami podporujucimi ochng Hadiskq

subor mechanicko-zabrannych komponentov eliminajukritické miesta.

Elektronické systémy a prvky moézerlenit do nasledujucich skupin:

ustredne,

cidla,

optické a akustické prvky,
elektronické zamky,

vstupné systémy,

tiesioveé hlaste,

ochrana rozvodov,

systémy a prvky prepravy cennosti,
systém ochrany vozidiel,

prvky osobnej ochrany.
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Vyznamnou stag’ou elektronickych systémov ochrany su pulty cersioabnej ochra-

ny, ktoré méze ki/prevadzkované:

PoliciouCR,

obecnymi (mestskymi) policiami,

sukromnymi bezpsostnymi agentirami, ktoré spravidla subezne zadepp
i vyjazdové (zasahové) hliadky pre pripad naruSehjektu,

pultmi centralizovanej ochrany.

V suvislosti s elektronickou ochranou objektov rpbné si uvedomiidve vyznamné

skuta@nosti:

vyhodou EZS je ich neutralngs
efektivnosti a dinnosti elektronickej ochrany mozno dosiatiriba v navaznosti na

fyzicky faktor, tj. fyzick ochranu.

4.2.1 Elektronicka zabezp&ovacia signalizacia

Ide o elektronické systémy sluzZiace dasnej signalizacii neZziaduceho stavu, vnik-

nutiu alebo pokusu o vniknutie do strazeného mrestlebo iné neziaducenosti narusi-

tel'a.

Samdainne alebo prostrednictvoiiudskéhocinitela urycfuje predanie tejto infor-

macie uéenej osobe ldalSiemu opatreniu. Je tvorené:

sustavoutidiel a tiesiovych hlastov,

prenosovou trasou poplachového signalu,

riadiacou jednotkou (Ustrédu) opatrenou ovladacim panelom, infotmau
a zapisovacou jednotkou,

prislusenstvom.

Normy zabezp#vacej techniky kladu rézne poziadavky na zaisteigktov EZS.

Z tohto poliiadu je rozliSovana:

ochrana Rucova,
ochrana priestorova celoplosna,
ochrana pl&ova,

strdZzenie na uzatvorenie,
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- strazenie na uzamknutie,
- straZenie na priechod,

- straZenie na preraz.

Vermi vyznamnymi komponentmi EZS su detektaigl@):
a) detektory pohybu
- infradetektory pasivne a aktivne,
- ultrazvukové,
- dualnecidla.
b) c¢idla kontroly Kudového stavu
c) ochrana skla
d) detektory vibracii
e) snima&e osobnej ochrany
f) vstupné systémy a elektronické zamky

g) autoalarmy

4.2.2 Elektronicka poziarna signalizacia

Elektronick& poZziarna signalizacia sluzi k signadik vzniku ohniska poZiaru a jeho
rozSirovanie na’alSie priestory.
Cely tento systém je tvoreny subsystémami:
- detektory idla, hlasée) poziaru,
- Ustredia (riadiaca jednotka),

- dopliujuce zariadenie a prislusenstvo.

Detektory €idl4a, hlasée) poziaru je mozné rozliSna:
a) optické hlasie dymu

b) plamenné hlage dymu

c) tepelné hlase poziaru

d) ionizatné hlasie dymu

e) linearne hlasie dymu

f) kombinované hlase
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4.2.3 DohPadové a dokument&né systémy

Dohradové a dokumentaé prostriedky spidvaju v tom, Ze prostrednictvom video-
kamier (videokamerovych systémov) je realizovarw tha’kovy elektronickoopticky do-
hrad nad utitymi vybranymi objektmici priestormi. Doliad je realizovany pomocou pra-
covnikov fyzickej ochrany, ktori sleduju situacidyehto priestoroch na monitoroch. Tato
situacia mo6ze hiypre potreby dokumentaé dalej zaznamenavana na videorekordéroch.
Videosystémy su tvoreneé:

a) kamerovym subsystémom (jednotlivé kamery alebagygtrozmiestnenych kamier):
- pevnych alebo pohyblivych,
- ciernobielych alebo farebnych.
b) monitorovym systémom:
- jednotlivy monitor s mozna@'®u prepinania na ré6zne videokamery,
- delené monitory,
- sustava viacerych monitorov.
d) zdznamovymi systémami:
- videorekordéry,
- patitag s tla&diamami s mozna®u vyhotovenia tlée obrazku apod.

e) dalSie pomocné a doplnkové systémy
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5 ODPOCUVANIE A PRAVO

Dohoda o ochrand’udskych prav a zakladnych slobéd

Je zjavne najvyznamnejSim dokumentom, ktory pog&ydahranu sukromiélove-
ka. Tato dohoda vo svojotitanku 8 stanovi, Ze kazdy ma pravo na reSpektovarigo
sukromného Zivota, obydlia a koreSpondencigopni Statny organ nemdéze do vykonu toh-
to prava zasahovaokrem pripadov, kedy je to v sulade so zakononoteepné
v demokratickej spolkmosti v zaujme narodnej bezpesti, verejnej bezgaosti, hospo-
darskeho blahobytu zeme, predchadzanie nepokojpiatianosti, ochrany zdravia alebo

moralky alebo ochrany prav a slobdd inych.

Listina zakladnych prav a slob6d
Clanok 13

Nikto nesmie porusilistové tajomstvo ani tajomstvo inych pisomnostdanamov,
¢i uz ulozenych v sukromi, alebo posielanych po&l@ibo inym spésobom, s vynimkou
pripadov a spdsobov, ktoré stanovi zakon. Taksata@arduje tajomstvo sprav predava-

nych telefénom, telegrafom alebo inym podobnymageninT

Odpoéuvanie a zaznam telekomunikénej prevadzky

§ 88 Trestného poriadku

1. Ak je vedené trestné konanie pre obzwladvazny umyselny trestéjn alebo iny amy-
selny trestnyin, ku ktorému stihaniu zavazuje vyhlasenad medaoh@ zmluva, moéze
predseda senatu a v pripravhom konani na navmmefitétzastupcu sudcu nariadid-
pocuvanie a zaznam telekomundkeej prevadzky, pokiaje dévodné predpokladaze

tymto budd odhalené vyznamné skinosti pre trestné konanie. Vykonavanie atipo

4 E-law : Umluva o ochrad lidskych prav a zakladnich svobod a daldi smlgakiumenty na tuto Umluvu
navazujici [online].  ¢2007  [cit.  2008-05-12]. Dostupny z  WWW: <http://www.e-
law.cz/zakony/euumluva.htm>

®Business center.cz : Zaken2/1993 Sh. - Listina zakladnich prav a svobmdine]. c1998-2008 [cit. 2008-
05-13]. Dostupny z WWW: <http://business.centehuginess/pravo/zakony/listina-zakladnich-prav-a-
svobod/>.
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vania a zaznamu telekomundkeej prevadzky medzi obhajcom a obvinenym je nepri-
pustné. Ak policajny organ pri odpiavani a zazname telekomunikej prevadzky zis-

ti, Ze obvineny komunikuje so svojim obhajcom, geipny odp@uvanie ihnd’ preru-

Sit', zdznam o jeho obsahu éitiia informécie, ktoré sa v tejto suvislosti dozveugk
Nepouz.

2. Prikaz k odp®avaniu a zaznamu telekomunékeej prevadzky musi ywydany pisom-
ne a odoévodneny. Sasne viom musi by stanovena doba, pas ktorej bude odga-
vanie a zaznam vykonavany, a ktor4 nesmiedilgSia ako Sesmesiacov. Tuto dobu
méze sudca prékit vzdy na dobulalich Siestich mesiacov. Opis prikazu sudca bez
odkladu posle Stathemu zastupcovi. Qilp@nie a zaznam telekomunékeej prevadz-
ky vykonava pre potreby v3etkych organsmnych v trestnom konani Polictéeske;
republiky.

3. Bez prikazu pokh odstavca 1 mdze orgdimny v trestnom konani nariadodpauva-
nie a zaznam telekomunikaej prevadzky, alebo ho vykahasam, a to aj vtedy, ak je
vedené trestné konanie pre trestiy neuvedeny v odstavci 1, poRia tym &astnik
odpauvacej stanice suhlasi.

4. Ak ma by zaznam telekomunikaej prevadzky vyuzity ako dbkaz, je treba k nemu
pripojit’ protokol s uvedenymi Gdajmi o miestase, spésobe a obsahu vykonaného za-
znamu, ako aj o osobe, ktora zaznam vykonala. @stgdznamy je treba zini, spo-
rahlivo uschovéa v protokole zaloZzenom do spisu poznanigkade su uloZzené. V ingj
trestnej veci ako je ta, v ktorej bolo odpgwanie a zaznam telekomunékeej prevadzky
vykonané, je mozné zaznam pauako dbkaz vtedy, pokigie i v tejto veci vedené
trestné stihanie pre trestdéiyn uvedeny v odstavci 1 alebo ak s tym suhlaastnik od-
pocuvanej stanice.

5. Pokid’ pri odp@uvani a zazname neboli zistené skotusti vyznamné pre trestné ko-

nanie, je nutné zaznamy predpisanym spdsoboit'Zni

® Business center.cz : Zakon141/1961 Sb., o trestniifzeni soudnim (trestrtad) [online]. ¢1998 - 2008
[cit. 2008-04-03]. Dostupny z WWW: <http://busingssnter.cz/business/pravo/zakony/trestni_rad/>.
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6 DETEKTIVNE SPRAVODAJSTVO

Detektivne spravodajstvo predstavuje vyznamnu fosalkromnej detektivngjnnosti,

ktorej Uloha spéiva v:

systematickom vyladavani a ziskavanidat a informacii s konkrétnym zameranim
a s vyuzitim roztinych metdd a prostriedkov sukromnej detektiaaposti,
zhromazd’ovani atriedeni dat a informacii path presne stanovenych poziadaviek
zakaznika

investigativnej analyzezhroma#’ovanych a vytriedenych dat a informécii s vyuZzitim
vSeobecnych metdd, ako je analyza, dedukcia, indu&k@ s vyuzitim metod logiky
a logickych postupov,

syntézeanalyzovanych dat a informacii a ich transformaeaeelevantné informacie,
znalosti,

spracovanie znalosti do klientom poZadovanej podobyratane dodrzania zasad le-

galizacie ziskanych relevantnych informacii ardisicia znalosti klientovi.

Detektivne spravodajstvo mé nasledujuce kroky:

operativa = informacia. Spravodajska operativa predstavuje schapags’ada’ data

a spracovéich na informacie, schopndpomocou spravodajskych technologii Vgh
danie a najdenie informacii,

taktika = znalosti. Spravodajska taktika predstavuje schopmmschopenia pomocou
spravodajskej technologie analyzy informacie, ielevantny vyber a premenu na zna-
lost’” a schopnasprezentacie znalosti v podobe zrozutintg pre uzivatéa (klienta),
stratégia = poznanie Spravodajska stratégia predstavuje postup vynidvi@dnotli-

vych technolégii a schopnosti vylira spracovaznalosti vo vzajomnych suavislostiach.

Detektivne spravodajstvo je potrebné chiégio:

1.

Informa ény produkt — produkt znalosti a poznania, ktory pozostavasabu, formy a

aktualnosti.

Proces od dat a informacii k znalosti a poznaniuako proces, ktory sa sklada:

- Riadenie spravodajskefinnosti predstavuje identifikaciu inforrtiaych potrieb a
stanovenie priorit. Zakladnym vychodiskom je vyeme a spravne definovanie

otdzok a stanovenie spésobov a ciest k dosiahodpovedi.



UTB ve Zling, Fakulta aplikované informatiky, 2008 32

- Zber je &elové a cielené vyuzivanie r6znych infokmgch zdrojov a réznych me-
tod sukromnej detektivngjnnosti a inych metdd zberu informacii, ako namdkl
vytazovanie informacii z otvorenych zdrojov.

- Spravodajska analyzapredstavuje vyklad informécii v spojeni inforéngich po-
trieb vo vzajomnych savislostiach a vaahu k rieSenému problému.

- Distribucia informacii ziskanych z réznych inforéraych zdrojov vyZzadujedasné

dorwenie k uzivatkovi, ktory rozhoduje o tom, a to v jemu poukitej podobe.

A b 4

VYUZITIE
Preda?
r—
e~ ZNALOSTI
o Ako?
=
T i’
v INFORMACIE
LT Kto? Co? Kedy? Kde?
<2
St Dirat informicie do
B DATA yyuZitenych sdvislosti
popis reality

POZNANIE " 7

Informacie — znalas— poznanie su vyuzifeé ak su aktualne, teda ich aktuathosisi
ma’ prednos pred kvalitou. Strata aktualnosti informacie —lest — poznania nesmie ty
ohrozena zihavou distribtciou, len aby bolo dosiahnutej maimepkvality. Vysokokva-
litné informécie — znalosti — poznania stracajludkios’ a su bezcenné ak su distribuova-

né s oneskorenim.

Detektivne spravodajstvo predstavuje neustale alupjice a na seba nadvazujuce cyk-
ly. Spravodajsky cyklus je tvoreny pravidelnymiamajom na sebe nadvazujucimi spra-
vodajskymi procesmi, medzi ktorymi prebieha sprajske riadenie. Spravodajské riadia-
ce postupy obsahuju:

- definovanie potrieb,

" obrazok prevzaty ZAMENIK, Ji¥i, BRABEC, FrantiSekomerni bezpénost: Soukroméa bezgaostni
¢innost detektivnich kanceféa bezpenostnich agenturl. vyd. Praha : ASPI, a.s., 2007. ISBN 978-80-
7357-3.
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- spravodajské planovanie,

- tvorbu operativy, taktiky a stratégie spravodajskgiocesu,

- zhrnutie a analyzu terajSich informacii, poznannalosti,

- kolekcia spravodajského zameto, je rozhodnutie o realizacii spravodajského pnoces

a jeho zameroch a ¢iech.

6.1 Investigativna analyza

Investigativna analyza informécii predstavuje spvanie informacii za delom
pochopenia witej situacie, jej p&in a moznych nasledkov, s ten dosiahntl znalosti

o rieSenom probléme.

Hlavnym &elom investigativnej analyzy je interpretacia pqma vyznamu roz-
hodujucich informacii k witému definovanému zameru aich nazorna prezentacia

v kontexte ciéov, k’'G¢ovych oblastiach a uloh, na ktorych je zamer zgvisl

6.2 Detektivna spravodajska technologia

Této technoldgia sa vyuziva pri ziskavani sprasigah produktov (znalosti).

i INTELIGENCIA
ZNALOST

h

i INFORMACIE b

5 DATA

-~ - ~
[ ENOW-HOW ] DATARATE [ SOFTWARE

N
[ SPRAVODATSKA TECHNOLOGIA

8

8 obrazok prevzaty ZAMENIK, Ji¥i, BRABEC, FrantiSekomerni bezpénost: Soukroméa bezgaostni
¢innost detektivnich kanceféa bezpenostnich agenturl. vyd. Praha : ASPI, a.s., 2007. ISBN 978-80-
7357-3.
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Technologia spravodajskej prace

Spracovanie informécii z otvorenych zdrojov prekaise informécii, ktoré buda vyuZlte

né bez rizika posSkodenia a potreby legalizacie dyja

- zmapovaniecinnosti osoby (fyzickej alebo pravnickej), udalpstituacie z Padiska
vzajomnych v£ahov a suvislosti;

- rychle ziskanie podstatnych informacii o subjektestredi, skuténosti zo vSetkych
dostupnych zdrojov;

- rychle spracovanie vSetkych ziskanych informacii ptel’adnej podoby a vyuZzitie
tychto informacii pri priebeznom sledovani subjekitostredia alebo skutnosti,

- odhalenie vzdjomnych vazieb a suvislosti {i@dSie firmy, fyzické osoby, atd.) do po-
trebnej arovne;

- ziskanied’alSich potrebnych informécii pre planovanie a raivanie vyuZitia spravo-
dajského postupu a procesu;

- doplnenie podstatnych informacii

- vyuzitie ziskanych poznatkov a znalosti pre uskutaie spravodajskych opatreni po-

mocou vyuZitia primarnych zdrojov informacii.

6.3 Spravodajské informaéné preniknutie °

Metdda spravodajskeho inforgreého preniknutia je jednou z najvyznamnejSich ale
tieZ va’mi naranou zc¢innosti spravodajskych pracovnikov — sukromnyclektétov. Ide
v podstate o ziskaniBudskych informanych zdrojov a pracu s nimi s t@n ziska in-
formacie k zaujmovym osobam a zo zaujmového pradistrke ugitym zaujmovym situa-
ciam, javom, udalostiam a pod. &&ou metody spravodajskeho inforém&ho preniknu-
tia je i metdda spravodajskéhotayovania osdb — spravodajsky pracoviiildsky infor-
many zdroj nielenze vytvara, ale tiez, ato je nagddkjSie k ziskaniu informéacii,

I vytazuje.

o KAMENIK, Jiii, BRABEC, FrantiSekKomegni bezpenost: Soukroma bezgeostnicinnost detektivnich
kancel&i a bezpenostnich agenturl. vyd. Praha : ASPI, a.s., 2007. ISBN 978-807735s. 242.
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Pri ziskavani spravodajskych pracovnikov je potéetioa na:

vhodnos informainého zdroja, ktorda je dand jeho moziamsi pohybovéa sa

a zdrzovéd sa v blizkosti zaujmovych osdb a v zaujmovom peuf teda mozndami
ziskava zaujmové informécie;

schopnos informainého zdroja, ktora sa opiera o jeho psychickd whawozujlicu
nadvéazové kontakty, ziskaua informacie, rozpoznavapodstatné informacie od ne-
podstatnych, objektivne informacie hodiipti

spd’ahlivog’ informaného zdroja, ktord je charakterizovan jeho l@alitaii spravo-
dajskému pracovnikovi, teda odévodnenym predpokiadie styk so spravodajskym
pracovnikom nevyzradi zaujmovym osobam a v zaujmopoostredi, Ze bude spravo-
dajského pracovnikacas a objektivne informovao ziskanych informaciach, Zze ne-
odovzda zaujmovym osobam a zaujmovému prostreftiunriicie o tom, @o sa spra-

vodajsky pracovnik zaujima;

Spravodajské informatné preniknutie mézeme delf na:

pozikné inform&né zdroje — také, ktoré sa nachadzajuditam zaujmovom prostredi

a z tohto odovzdavaju informacie;

SPRAVODAIJSKY
PRACOVNIK
A
INFORMATOR
/ INFORMACNY \

Zaujmové ZDRO)J Zaujmové
osoby / 1 \ osoby
Zaujmove Zaujmové Zaujmové

prostredie osoby osoby

10

19 obrazok prevzaty ZAMENIK, Jiii, BRABEC, FrantiSekKomerni bezpenost: Soukroma bezgaostni
¢innost detektivnich kanceféa bezpenostnich agenturl. vyd. Praha : ASPI, a.s., 2007. ISBN 978-80-
7357-3.
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- cielené informa&né zdroje — cielene prenikajd do zaujmového prdsredi

k zaujmovym osobam s ¢i@m ziska konkrétne zamerané informécie.

Typicky uzivatelia neStatneho spravodajstva sivigiliea

- public relation agentury,

- bankové domy,

- investiné spolgnosti a kapitalové spataosti,

- komegkné subjekty (zahraémé i doméace)

- advokatske kancelarie,

- bezpeénostné agentury — hlavne sluzby ochrany majetksbh,o

- Statny sektor.

Detektivne spravodajstvo, ako jedna z foriem sukrgjndetektivneginnosti, naphuje

obsah:

- spravodajstva, tzn. ofenzivneho spravodajstva,

- kontraspravodajstva, tzn.¢asti obranného spravodajstva. Kontraspravodajstvaig-
kavanie a vytvaranie znalosti o spravodajska&josti konkurencie. Obranné spravodaj-
stvo je ale naplovanéd’alSimi formami sukromnej detektivné&nnosti, ako napriklad

detektivna previerka, detektivne vySetrovanie &mganie.



UTB ve Zling, Fakulta aplikované informatiky, 2008 37

7 ZAKON O SUKROMNEJ BEZPE CNOSTI V SLOVENSKEJ
REPUBLIKE

Dna 1. 1. 2006 nadobudol v Slovenskej republikmniog’ zakoncislo 473/2005 Z. z.
0 poskytovani sluzieb v oblasti sukromnej bé&mpsti a 0 zmene a doplneni niektorych

z&konov (zakon o sukromnej bezpesti)

Zakon o sukromnej bezpé&nosti upravuje:

1. poskytovanie sluzieb v oblasti sukromnej beresti

2. vykon Statneho dozoru Ministerstvom vnutra Slovenskpubliky a kontroly Policaj-
nym zborom v oblasti sukromnej bezpesti.

Sukromna bezpmogs’ sa prevadzkuje ako sukromné bezmstna sluzbadialej len "bez-

pecnostna sluzba™) alebo ako technicka sluzba na nohraajetku a osobydglej len

"technicka sluzba").

Bezpanostnou sluzbou sa rozumie:

1. strdzna sluzba
2. detektivna sluzba

3. odborné priprava a poradenstvo.

Fyzicka osoba alebo pravnicka osoba prevadzkujpedeastnu sluzbu pre iné osoby
alebo ako vlastnu ochranu. Begpestnu sluzbu mozno prevadzkévaa zaklade licencie
na prevadzkovanie bezp®stnej sluzby.

Ziadog’ o udelenie licencie na prevadzkovanie bémpstnej sluzby, vlastnej ochrany
alebo technickej sluzby sa podava osobne krajskeaditel’stvu, préom fyzicka osoba
alebo zastupca pravnickej osoby pri podani Ziadwmatidelenie licencie preukdze svoju
totoznos okcianskym preukazom alebo inym dokladom preukazujiotoznos.

O udeleni licencie rozhoduje krajské riaityo Policajného zboru na zaklade Ziadosti
fyzickej alebo pravnickej osoby, prislusné pmaniesta trvalého bydliska fyzickej osoby
alebo sidla pravnickej osoby.

Licencia na prevadzkovanie beZpestnej sluzby sa vydava na desakov, ak zakon o

sukromnej bezpmosti neustanovuje inak.
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Licencia na prevadzkovanie beZpestnej sluzby je verejna listina a je neprevddiée

Podmienky udelenia licencie na prevadzkovanie bezfeostnej sluzby fyzickej osobe

(811 zakona o sukromnej bezpmosti)

Krajské riaditéstvo udeli licenciu na prevadzkovanie bezmestnej sluzby fyzickej
osobe, ak tomu nebrani zaujem vnutorného poriadiezpénosti a ak :
a. je oktanom¢lenského Statu Eurdpskej unie,cahom iného zmluvného Statu dohody o
Eurépskom hospodarskom priestore alebgaobm Svajiarskej konfederacie,
b. dosiahla vek 21 rokov,
. m& sposobilasna pravne ukony v plnom rozsahu,
. je bezuhonna,

. je spdahliva,

-~ 0O o O

je zdravotne spdsobila,

g. mé pozadovanu odbornu spésohilos

Uvedené podmienky musii#pt’ aj prokurista, veduci organizaej zlozky podniku a ve-
ddci zahraninej osoby.

Ak fyzicka osoba nema pobyt na Uzemi Slovenskajbikiy, musi ustanovizodpovedné-
ho z&stupcu. Zodpovedny zastupca musiaspvyssie uvedené podmienky a musf by
pracovnopravhom Yahu k prevadzkovakevi: to neplati ak je nim manzel (manzelka)

prevadzkovatéa.

Podmienky udelenia licencie na prevadzkovanie bez@eostnej sluzby pravnickej

osobe (812 zakona o sukromnej bez@eosti)

1) Krajské riaditéstvo udeli licenciu na prevadzkovanie bezmestnej sluzby pravnickej
osobe, ktora je sfahliva (8 14 ods. 1 pism. g zdkona o sukromnej dgemsti), ak to-
mu nebrani zaujem vnatorného poriadku a b&apsti a:

a) fyzickd osoba alebo fyzické osoby, ktoré su jejusganym organom aleb&lenmi
Statutarneho organu, i#pji podmienky ustanovené v § 11 ods. 1 zakona mBsuk
nej bezpeénosti,

b) fyzick& osoba, ktord ma najmenej 15 % majetkovyiglod pravnickej osobe, &im
podmienky ustanovené v § 11 ods. 1 pism. d) al@neao sukromnej bezmosti,

c) z obchodného mena pravnickej osoby nevyplyva, degibhy verejnej spravy.
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2) Podmienky ustanovené v § 11 ods. 1 mushaspaj prokurista, veddci organizaej
zlozky podniku a veduci podniku zahréamej osoby.

3) Ak osoba poth odseku 1 pism. a) alebo veduci podniku zabin@piosoby nema pobyt
na Uzemi Slovenskej republiky, musithpeavnicka osoba, ktoréd Ziada o udelenie licen-
cie na prevadzkovanie bezpestnej sluzby, ustanoveného zodpovedného zastupcu.
Zodpovedny zastupca musiisg’ podmienky ustanovené v § 11 ods. 1 zékona o suk-

romnej bezpénosti a musi b§/v pracovnopravnom ¥ahu k prevadzkovakevi.

Vzdelanie (§ 17 zdkona o sukromnej bezgrosti)

PoZiadavku ustanoveného vzdelania na prevadzkostiEnej sluzby dpa osoba,
ktora ma ukotené uplné stredné vzdelanie alebo Uplné strednéroélvzdelanie.
PozZiadavku ustanoveného vzdelania na prevadzkodatéktivnej sluzby a odbornej pri-
pravy a poradenstva ija osoba, ktora:

« ziskala vysokoskolské vzdelanie druhého sty Studijnom odbore pravo alebo v ob-
lasti bezpénostnych sluzieb alebo v tychto odboroch ziskatieeko-pedagogicky titul
docent alebo profesor,

+ je drzitd'om osvedenia o vykonani kvalifikénej skusky alebo

« ziskala vysokoskolské vzdelanie druhého séup inom Studijnom odbore ako pravo
alebo v oblasti bezgaostnych sluzieb a ziskala Specializované policaguelanie a
vykonavala bezpmostnu prax v ozbrojenom bezpestnom zbore najmenej désa-

kov acas od skogenia vykonavania tejto praxe nie je dIhsi ako qp&kov.

Technicka sluzba

Technicku sluzbu mozno prevadzkévea zaklade licencie na prevadzkovanie
technickej sluzby.
O udeleni licencie na prevadzkovanie technickejlstuozhoduje krajské riaditstvo na
zaklade ziadosti fyzickej osoby alebo pravnickejlys Licencia na prevadzkovanie tech-
nickej sluzby sa vydava na dobu deszkov, ak tento zakon neustanovuje inak.

Licencia na prevadzkovanie technickej sluzby jeejrex listina a je neprevodites.

Podmienky udelenia licencie na prevadzkovanie teclickej sluzby (8 70 zdkona o

sukromnej bezp&nosti)
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1. Fyzicka osoba, ktora Ziada o udelenie licenciereaguzkovanie technickej sluzby,
musi sfiat’ podmienky ustanovené v § 11 ods. 1 pism. a) azg)p tym, Ze § 11 ods. 2
a 3 plati rovnako.
2. Pravnicka osoba, ktora zZiada o udelenie licencipragaddzkovanie technickej sluzby,
musi spiat’ podmienky ustanovené v § 12 s tym, Ze fyzické psotedené v § 12 ods.
1 pism. a), ods. 2 a 3 nemusi&isp podmienku zdravotnej spdsobilosti
3. Na posudzovanie bezuhonnosti alghdivosti sa vahuju § 13 a 14.
4. Odborne sposobilou je osoba, ktora:
a. ziskala vysokoskolské vzdelanie aspového stupa v prisluSnom Studijnom odbore
a ma aspijednor@nu prax v tomto odbore alebo
b. mé& stredoSkolské vzdelanie v prislusnom odbore ¢ maturitnou skiskou a ma
aspa dvojraénu prax v tomto odbore alebo
c. ma ukortené stredné odborné vzdelanie v prislusnom odboré asp trojro¢nu
prax v tomto odbore.

5. Odbornu spésobilososoba preukazuje dokladom o vzdelani a potvrdenpmaxi.

7.1 NajdolezitejSie zmeny

* Vymedzuje sa novy druh bezfimstnej sluzby, ktorym je odborna priprava a panade
stvo.

* ReZim povdovania, kontroly a vykonu technickej sluzby sa jmfinje novej pravnej
Gprave, technicka sluzba prestava’ lipncesovanou Zivnésu a stava sa licénym
podnikanim na zaklade licencie udelenej prisluSkyajskym riaditéstvom Policajné-
ho zboru.

» Upravuje sa poziadavka odbornej spbsobilosti naguiekovanie a vykon bez@eost-
nej sluzby &aleni sa poth obtiaznosti.

e Zavadzaju sa dva druhy preukazov odbornej spésibilo
- typu S pre osoby poverené vykonom fyzickej ochramgatrania
- typu P pre osoby poverené vykonom fyzickej ochrgu@rania, odbornej pripravy a

poradenstva a pre prevadzkovate

» Ustanovuje sa povinnt®znait' sidlo prevadzkovata, miestatinnosti fyzickej osoby

a prevadzku obchodnym menom na vithi@m a verejne pristupnom mieste a motorové



UTB ve Zling, Fakulta aplikované informatiky, 2008 41

vozidlo pouzivané na preverenie signalu poplachoveystémucitate’nym napisom
"ZASAHOVE VOZIDLO". Na toto ozn&enie je ustanovena lehota do 30. jina 2006.

e Spristupuju sa informacie z infornéaého systému sukromnej bezpesti.
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8 PROBLEMY S PRIJATIM ZAKONAO SBSV CR

8.1 Legislativna histéria SBS

Po novembri 1989 bol vznik a vyvoj stikromnej bezsti vCeskej republike rézno-
rody. Sluzby ochrany a majetku (strazne sluzby)vizedli predovSetkym na&innog’ Za-
vodnych strazi. Technické zabezpeacie sluzby mali svojich predchodcov v réznych
elektronickych a zammickych druZstvach, ale i u sluzby ochrany objektdora sa vyvi-
jala od druhej polovice 70. rokov minulého stoeov ramci Verejnej bezgaosti ako su-
¢ag’ Zboru narodnej bezprosti. ZlozitejSia situacia bola u sukromnych détetych slu-

zieb.

V Ceskoslovenskej republike (dn€sskej republike) prvé sukromné detektivne sluzby
vznikli uz v obdobi tzv. prvej republiky, kedy etasalo i vCeskoslovensku niekko vyz-
namnych sukromnych detektivnych kancelarii. K ggeniucinnosti sukromnych detektiv-
nych kancelarii doslo v obdobi okupécie — protekto€echy a Morava — a na Slovensku
v obdobi tzv. Slovenského $tatu. K istej obnovelalgid oslobodeniCeskoslovenska
v roku 1945. Uplny Gtim nastal po roku 1948. Neoskiu osemdesiatych rokov 20. storo-
¢ia, bolo sice pripustené drobné podnikanie, alectaiké detektivne sluzby do okruhu
povolenych¢innosti drobného podnikania nespadali. Po roku 1888eli sluzby sikrom-
nych detektivov z&t’ od uplného zakladu, na rozdiel od uz spominanftchieb ochrany

majetku a osob.

Sukromné bezpgmostné sluzby a detektivne agenturyatigpo novembri 1989 vznika
na podklade Vladneho nariadenia 1/1988 Zb., o paddmbného podnikania, a vo svojej
¢innosti, pokidl sa jednalo o postupy — povinnosti a opravneniy gadstate opierali
o Vyhlasku FMV 135/83 Zb., o ochrane majetku v absiickom vlastnictve, ktora upra-
vovalacéinnog’ strazcov a zavodnych strazi. ZruSenim tejto vidglaiikonome. 333/1991
Zb., o federalnej policii, stratili hlavne sluzbghwany majetku a osdb pravny zaklad vilast-
ného vykonwinnosti. Dnes sa postupy sluzieb ochrany majetkaéd riadia niekikymi
ustanoveniami trestného zakona a trestného parig@i3 tr. z. — nutna obrana, 8§14 tr. z.

— krajnéd nadza, § 76 odst. 2 tr. poriadku — predmex osoby) a opieraju sa ostnsky
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zakonnik, hlavne o ustanovenia a svojpomoci (8 51,8123, § 126, 8415, § 417, § 418),

ustanovenie o predchadzaniu Skody (8 151), ustam@wezastupeni (8§ 22).

Istym pokrokom sa stalo v roku 1992 (zakord55/1991 Sb., o Zivhostenskom podni-
kani) zakotvenie sluzieb sukromnych detektivov dnikov zaisujucich ochranu majetku
a 0s6b do Zivnostenského zakona, a to ako konceédmanosti. Novelou potom pribudla
I koncesovana zivndstechnické sluzby k ochrane majetku a os6b. Nialsidostaténe
rieSené poziadavky u podnikov zaigicich ochranu majetku a oséb, ale hlavne potom
u sluzieb sukromnych detektivov. Neddsijace su poziadavky na odbornu spésoltilos
ale hlavnym Kadiskom je politicky poZiadavok vychadzajuci z kaienej viny, a to lus-
tracné osvedenie podla zakona. 451/1991 Sh. § 1 odst. 5 — ktorym sa stanoviktoié

d'alSie predpoklady pre vykon niektorych funkcii atdiej organoch a organizaciach.

V legislative bolod’alSim pokrokom v sektore sukromnej beapesti nariadenie vlady
. 469/2000Sb., ktoré definovalo obsah sluzieb:

(@03

» Poskytovanie technickych sluzieb k ochrane majetkisdb —,Projektovanie, montéz,
adrzba, revizia a opravy elektronickych zabémpacich systémov k ochrane majetku
a 0osbb pred neopravnenymi zdsahmi vratane zabewaeich systémov a zariadeni
umozzujucich sledovanie pohybu oséb v objektoch a idiiok

» Sluzby sukromnych detektivov,Sluzby spojené s/adanim majetku a os6b, #iva-
nim skuténosti, ktoré moézu slizako dékazy pred sudom alebo spravnym organom,
ziskavanie informacii tykajucich sa osobného swwtanov, fyzickych alebo pravnic-
kych o0s6b alebo ich majetkovych pomerov, ziskavanfermacii v suvislosti
s vymahanim pdhdavok.”

» Podniky zaisujuce ochranu majetku a oséhPoskytovanie sluzieb spojenych so stra-
Zenim a ochranou hnuteého a nehnuteého majetku, strdz pri prepravesiaei, cen-
nosti¢i iného majetku, ochranou oséb a vymedzenych zayjayhodnocovanim bez-
pecnostnych rizik a spracovanim planov ochrany, prekédanim pultov centrélne;

ochrany.
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Zial ide iba o vymedzenie obsahu jednotlivych sluZiekieru sikromnej bezpeosti,

ale nie je tu vyrieSena otazky povinnosti a opraimeri realizacii uvedenych obsah@v.

8.2 Legislativa sektoru SBS do buducnosti

Z praxe sektoru sukromnej bezZpesti a z kladnych i zapornych skusenosti zo zahran

¢ia je potrebné:

* Pre sektor sukromnej bezpwsti prija dva zakony, ktoré by sukromné beapastné
sluzby wyiali zo Zivnostenského zékona a vytvorili Specifigg@dvnu Gpravu fungova-
nia tohto sektoru. Ide o:

- Zéakon o sluzbach ochrany majetku a osdtiory by rieSil problematikd@innosti sa-
¢asnych podnikov zaigjucich ochranu majetku a oséb a problematiku tegiyoh
sluzieb k ochrane majetku a oséb.

- Zakon o sukromnych detektivnych sluzbach a kodrem spravodajstvektory by
rieSil problematikucinnosti sukromnych detektivnych sluzieb, sluzietmk@&ného
spravodajstva atechnickych sluzieb kochrane mémii, pditatovych

a komunikg&nych systémov.

V danych zakonoch je potrebné riegielen poziadavky, ktoré su kladené na prevadz-
kovatd’'a, ale hlavne poziadavky, ktoré su kladené na prdkov (zamestnancov). Kazdy
prevadzkovatéi pracovnici by mali ziskalicenciu, a prevadzkovdteste koncesiu, ktora

ho opréaviuje k podnikaniu v danom odbore.

» Aby zakony riesili odliSné poziadavky odbornej spditosti:

- U sluzieb ochrany majetku a 0s6b je potrebnéttiedliSné poziadavky na fyzicku
ochranu a technickd ochranu. Tiez odliSne fig&ziadavky v ramci fyzickej ochra-
ny.

- Odlisné poziadavky musia bkladené na prevadzkovéiter a pracovnikov (zamest-

nancov) sukromnej detektivn&nnosti a komemeého spravodajstva. Poziadavky na

1 BRABEC, Franti$ek. Problémy sijetim zdkona o SBS ¢R. Security MagazinListopad/Prosinec 2005.,
¢.11/12, s. 36-37
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bezné sukromné detektivi@nosti zaoberajuce sa informaciamilatine partner-
skych vz'ahov by boli podstatne mensie akalk&lkromny detektiv pracuje pre ad-
vokata a jeho mandanta pri zasani informacii o dékazoch a dokazov pre sudne
kauzy. Rovnako odliSné je potrebné riegoziadavky u sukromnych detektivov za-
oberajucich sa detektivnou ochranou ekonomickyaljnzdv a aktivit podnikate
skych  subjektov ajej komplexnou podobou kotmem  spravodajstve

v bezpénostnom paati.

* RieSt konkrétne povinnosti a opravnenia pri vykamenosti. Je tak napbvana pozia-
davka teorie prava spivajuca v tom, Zze musi Byovnovazny stav medzi povinrtas

mi a opravneniami.

V prvej faze by bolo potrebné naplgenosti jednotlivych sluzieb sektoru bezpesti
previes z Upravy Vv nariadeni viady 469/2000 Shb., do podalsfanovenia zakona
Vv Zivnostenskom zakone.

» V zakonoch o tychto sluzbach rig&rofesijnd komoru s povinnygienstvom, podobne
ako je tomu u advokacie, sudnych exekutorakaisich profesii. Tato komora by mala
za ulohu i vydavanie licencii pre prevadzkoVate ich manazérov a pre pracovnikov.
Zivnostenské trady by potom na zaklade licenciel@esi pripadnyck’aldich poZiada-

viek vydavali koncesiu k podnikaniu v danom odb@nnosti.

Dalej by bolo vhodné, aby novelou Zivhostenskéhamaakdoplnenim) bolo vydavanie
licencii presunuté na autorizované Zzivnostenskélogpostva prislusnych odborov

u Hospodérskej komoigR.

Statny dozor nad vykonom sluZieb stikromne b&zpstného sektoru by malo vykona-
vat’.

 Ministerstvo vnuatraCR prostrednictvom Polici€R u sluzieb ochrany majetku a 0séb;

* Ministerstvo spravodlivosti prostrednictvom St&tmyzastupitkstiev u sukromnych
detektivnych sluzieb a kom&€ho spravodajstva. Hlavnym dévodom je skntx’, Ze
sukromny detektivi zaf'slju informanu a doékaznu podporu pre advokatov a ich man-
dantov. Pri dozore Polici€R by pri¢innosti v prospech obhajoby mohlo dochddza

ku konfliktom zaujmov.
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Siasny stav vV legislative sektoru sukromnej beémpsti je neZiaduci a vedie
k problémom. Je Ziaduce zriadenie komor s povintanstvom v tomto sektor&nnosti.
Chyba i dozor zo Statnej strany a zo strany Ziverstého Uradu kontrola vykazuje absen-
ciu. Zamestnancom priameho vykonu sluzieb je venévaala alebo Ziadna pozortigsi
ziskavani odbornej spdsobilosti. Napravu moznoevidilicenciach pre priamy vykon za-
mestnania v tychto sluzbach. V sukromnej bémpsti sa jedné o sluzby Specifické s istym
dopadom do prav a opravnenych zaujmovamlov a organizacie. Tento Specificky charak-

ter tychto sluzieb vyvolava pozZiadavku Specifidegjislativnej Upravy.
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. PRAKTICKA CAST
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9 SPRAVODAJSKA TECHNIKA

Za spravodajsku technikmozno v SirSom zmysle povaZaeviechnické prostriedky ur-
cené pre skryté ziskavanie a zaznam informacii ¢awddleoci datovych). Ide predovset-
kym o odp@uvanie, miniatirne magnetoférfptoaparatya videokamery, ale tiez nastroje
pre konSpirativnej prehliadky bytu (paklic&) kontrolu koreSpondencie ("nahrietka”,

[15%

¢itacky™), pristroje pre néné videnie (noktovizia, termovizia) atd.

Nemozno tieZ vynecligpristroje pre spojenie (vysieky, radary,...) afalSiu elektro-
nickl a p@itacova vybavu sliziacu k ziskavaniu informécii (nalmimiapctitacove] siete

objektu zaujmu atd.).

Jednym z najzndmejSich druhov operativnej techjeilgdp@tvanie. Obecne je rozsi-
rené (predovsetkym z televiznych serialov) slangmu@enie- plostica. Radiova plostica
je vSak iba jeden z moznych spdsobov realizacieaomnia. Za odp&ilvanie mozno po-
vazova obecne kazdyechnicky prostriedok sluziaci k monitorovaniu,gane nahrava-
niu rozhovoru. RozliSujemej ide o priestorové odgdvanie (monitorovanie rozhovoru v
priestoroch) alebo o odpadvanie rozhovorwi dat putujucich po technickych nésch -
pevnej telefonnej linke, celularnej telefonnej sig¢mobilné telefény), pitatové siete

apod.

9.1 Zakladné rozdelenie odpduvania

Za spravodajsku techniku mozno povazbtechnické prostriedky tené pre utajené
ziskanie a zaznam informécii. lde predovSetkymdoré vysielge bezne ozrmvané —
~plostice”, miniatirne magnetofény, miniatirne vitamery, satelitné sledovanie, nahra-

vaciu ad’alSiu Specialnu techniku.

Za odp@uvanie mozno povazova kazdy technicky prostriedok, ktory slazi
k monitorovaniu, pripadne k skrytému nahravaniukeva obrazu. Odgdivanie mdézZzeme
rozdelt do dvoch zakladnych skupin:

a) priestorové odpiivanie

b) odpadvanie dat prenasanych po komugikgch linkach
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Zakladné spbsoby odpavania:

1)
2)

odpauvanie zvuku v miestnosti, v kancelarii, aute, hai atd.

snimanie zvuku z telefébnneho vedenia

3) snimanie zvuku a obrazu

4) snimanie dat prenaSanych po technickom vedeni

5)
6)

bezkontaktné odgdivanie pditacov

odpauvanie radiovej komunikacie

Zakladné spbsoby prenosu odptych informacii:

1)
2)
3)
4)
5)

prenos signalu po metalickom vedeni
prenos signalu pomocou radioveho signalu
prenos signalu pomocou optického vadi
prenos signalu pomocou inéerveného lau

prenos signalu pomocou laserovéhgall

Ochrana prenaSanych odpdych informacii:

1)
2)
3)
4)

Zakladné spbsoby ukladania odptych informacii mozno rozdélina 2 skupiny:

a)
b)

1)
2)
3)
4)

bez Sifrovania
pomocou Sifrovania
rychlou zmenou kmitgtu

odosielanie informécii preruSovane, tj. astiach

uloZenie odpéutych informacii priamo v mieste odfovania
uloZenie odpéutych informé&cii mimo priestor odpavania
bl) v bezprostrednej blizkosti odftivaného priestoru

b2) vo v&Sej vzdialenosti od odgavaného priestoru
uloZenie informécii na magnetickom kazetu (pasku)
uloZenie informacii na videokazetu

uloZenie informécii na HD gtaca

uloZenie informacii na partidvé karty a iné zaznamové zariadenia
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Pod’'a spbsobu uloZenia odadych informacii
1) analdégové

2) digitalne

9.2 ZAakladne typy odpatuvania

Miniatarne radiové vysielace ("plostice”, "ucha”, "bezdrotové mikrofony”). Iclasa-
denie je vémi operativneahké a preto n&gstejSie. V praxi ich existuje nepreberné
mnoZzstvo. Mozno ich rozliSovgod’a spésobu napdjania (doby prevadzky), rezimu vysie-
lania. druhu pouzitej modulacie, vysielacej freksiena vykonu, pokh ve’kosti, spésobu
kamuflaze, a pd mnozstvafalSich technickych kritérii (tie s€asto prisne utajované).
Tomuto Sirokému spektru odpoveda i obrovské roepéén. Tie sa pohybuju od nidko
sto korun u jednoduchych "strazidlo na deti" aznpekd’ko desiatok tisic za zariadenie
kvalitné a komame nafastejSie pouzivané az kamne po systémy S§gkovej Urovne nasa-
dzované napr. pri medzinarodnej Spionazi. Cenahtathézariadenia musi vSeobecne pre-

vazit hodnotu ziskanych inform@cii - tie mézZzuwliez ¢asto k "nezaplateniu”.

Systémy kontaktného snimania vibracii -tzv. stetoskopické mikrofony sluziace k
odpauvaniu zvonku miestnosti cez steny, dvere, okrdiatary. Ide o elektronickl podo-
bu "hrnteku na stene" - pochopiteé znaténe citlivejsi.

Réadiostetoskopy- stetoskopy umaitijice signal vysiela

Systémy bezkontaktného snimania vibrécit prevazne laserové odftvacie zaria-
denia - k prenosu informécie sa vyuziva koherelaserového zariadenia dagtejSie v IR
obore elektromagnetického spektra.

Linkové mikroféony - vyuZivaju k prenosu informécie metalické vedenie

Mikrofonné sondy - v&Sinou subminiatdrne citlivé mikrofongdsto s nizkoSumovym

predzosihiovatom) umiestené skryte alebo kamuflovane s inou keioei.

Dlhovinné vysiel&e s prenosom po veder(su menej zname a o to nebeapgsie).



UTB ve Zling, Fakulta aplikované informatiky, 2008 51

Smerové mikrofony - priame odp&ivanie na dieku pomocou Specialnych mikrofo-
nov s Uzko smerovou charakteristikou. Ku zvySememmvého Ginku sacasto pouziva

parabolicky reflektor.

Radiové telefébnne odp&ivanie - miniatirne vysielée napojené na telefonne vedenie,
ktoré vysielaju signal podobne ako priestorové tdes Existuju rovnako systémy, ktoré

nevyzaduju priamy galvanicky kontakt s telefonniokkdu (tzv. neinvazivne snirda).

Specialna nahravacia technikaprofesionalne zaznamové systémy, upravené diktafo
ny s externymi miniatarnymi mikrofénmi, hlasovoutiaciou VAS, dlhou dobou z&zna-

mu pripadnel’alSimi funkciami).

Sirokopasmové prelfadové prijimace - tzv. scannery pre zachytenie a dekodovanie
radiovych signalov neverejnych komunikacii - oéipeanie mobilnych telefonov, neverej-
nych sluzieb apod. DokonalejSie systémy mozu nitdéaionni rozhovor zachydj ale tiez

zaznamen identifikova’ volanu i volajiicu stanicéas, dZku rozhovoru apod.

Alternativne spdsoby odpduvania - niekde mdZu ktyyzneuzité na prvy pdlad regu-
larne zariadenie ako napr. dverné telefony, mooMany reproduktor centralneho (podni-
kového) rozhlasu apod., vstavané reproduktory wpagimacoch apod. To Uzko suvisi s

maskovanim a kamuflazou.

9.3 Metddy informaéného prieniku

Skryta videotechnika - miniatirne kamery s moznts bezdrétového prenosu video a
audio signalu.

Noktovizia a termovizia- vemi jednoducho povedané noktovizia slizi k pozorayvaa
znizenej viditénosti alebo v tme (zosibva® zvySkoveho svetla); termovizia snima roz-
dielne teploty predmetu a prevadza ich do vitiého spektra. Obidva systémy pracuju na
odliSnom fyzikalnom principe a mézu sa tak vhodoplitbvar'.

Prostriedky fyziodetekcie- polygraf, analyzatory hlasu apod.

Doplnkové a (felové prostriedky - pridavné zosiflovate vykonu, mersie charakteristiky

hlasu, telefébnne sabotazne zariadenia apod.
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Moznosti odpatlvania

Sasna odp&ivacia technika je UZzasne vykonna. V prvej radeumé si uvedonti
Ze ten, kto ma zaujem o doverné informacie a per@sata, je ochotny viazdo odpo-
¢avacej techniky mnohokrat nemalé figag prostriedky, a \f&t davku vynaliezavosti. Je
vel'mi malo pravdepodobné, Ze by ,plosticu® odhalikkiori zo zamestnancov organiza-
cie bez akéholwek technického vybavenia a skisenosti v tomto dbdapriek tomu sa
to mbéze podafi Miniatirne radiové vysiete ,plostice” vysielaju na vzdialenps
25,50,150,200,500 aviac metrov. Pdkja ,plostica“ napajana z telefonnej siete, EZS
alebo EPS, je Zivotnésakéhoto vysieka prakticky neobmedzena. Napichnutie telefénnej
linky je urite l'ahSie. Nie je potreba prenikh@o budovy organizacie, ale na linku sa

mozno pripoji kdekd'vek na prenosovej ceste k telefonnej ustredne.

Profesionalne inStalované odiwanie telefébnnej linky nemozriahko zist’. Nevyvo-
lava d’alSie zvuky ani cvaknutie. Napriek tomu je na naddmu technika, ktor4 dokaze
niektoré spésoby odpavania telefénnej linky UspesSne odlialPri prenose informéacie do
po telefonnych linkach je Veni U¢elné pouzivé Sifrovaci software. Pokiapriamo neza-
brani v odpduvaniu, mdze ho neprijemne skomplikévBla nasom trhu je dostupna tech-
nika, ktora umoituje kvalitné Sifrovanie prenaSanych dat. Vzdy jegtoné dbéna to, aby
Sifrovacia technika bola schvéalena pre pouzivaai€gizemiCR. Niektoré ,plostice dnes
prenasaju nielen zvuk, alecs@ne i kvalitny obraz. Pritom objektiv m& priemem Pmm.
Mnohokrat tieto skryté kamery funguju ako kamerypg®nostné, a pomohli tak pri odha-

leni pachatiov zavaznej trestnej kriminality.

Zivotnog’ ,plostic* je rozna. ,Plostica“ moéze Byv ginnosti napriklad iba niek&o
malo hodin. To znamena, Ze je d&ii@ho zaujmového priestoru umiestnena nikko
hodin pred dblezitou planovanou poradou. Iné ,jpdeStsa sami uvedu deinnosti iba
vtedy, ke’ sa vdanom priestore hovoralSie ,plostice* s obsluhované, zapinané
a vypinané, digkovo. Iné ,plostice” m6zu kypripojené priamo do zasuvky na 230V alebo
k EZS a odp&ivané informacie posielaju priamo po napajacegsié niekdko metrov
d'alej je snimacia a zdznamova technika. Iné ,pleStitokdZzu snima nepatrné chvenie
stien, radiatorov, nabytku, okennych tabul atd.ddeimiestnené hlboko v stene a k okraji
steny vedie iba slaba plastova tkikai. Mnohé z ,plostic* nemozno zachytni odhalf

beznym prijim@mi. Tu je nutné urolsi OTP — obranne technicku prehliadku. Prehliadky
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poZadovanych priestorov sa robia v dvoch fazachzie ve'mi drahej a Specialnej tech-
niky obsluhovanej Specialistami v tomto obore sasaejme premieta i do ceny za takuto
prehliadku. Ale cena odcudzenia takychto informégiia ¢casto vésSia. O tom sa uz pre-
svedili mnohé firmy i mnohi jednotlivci. Tato prehliadkmdZe rohi jedine firma, ktor4
mé dlhor@né skdsenosti a znalosti v tomto obore a je diciitepotvrdenia NBU pre pracu

s utajovanymi skuttmog’ami.
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10 VYH EADANIE ODPO CUVACEJ TECHNIKY

Délezitou sitag’ou moderného pmtia komplexnej bezgaosti je ochrana proti nasa-
deniu odpouvacej techniky. Tejto problematike je nutné venowaanu pozornos
Hlavnym dévodom pre ochranu proti odgeaniu je ochrana informacii, s ktorymi firma

manipuluje.

V désledku rastu konkurencie v jednotlivych odvat¥i podnikania rastie v poslednej
dobe riziko uniku informacii, ktoré su pre podniée¥ité. Pouzivanie takychto praktik je
umoZnené skoro Uplnou beztrestims Cesky trestny zakon hovori iba o odpwani tele-
fonnych rozhovorov ako o trestnafime, ale vSetky ostatné typy odiwvania su len poru-
Senim Listiny zakladnych prav a slobdédiahov, teda spadaju do &ansko-pravnych spo-
rov. To vSak plati iba vtedy, ak sa podari dop@dgrchatéov tychto trestnyckiinov. Pre-
to by mala by ochrana proti odpgmivaniud’alSim bezp&ostnym opatrenim, ktoré slazi k
ochrane majetku spalnosti. Pretoze i akykwek zabezp#vaci systém ma vyznam pre-
dovSetkym preventivny. V podnikoch, ktoré sa Uuspefvijaju by sa mala ochrana infor-
macii std Standardom, pretoZze hlavne unik dévernych inform@dze by pre podnik

katastrofalny.

InStalacia ani ziskanie zaznamu vo svojej podsti@ge trestnyntinom. Trestnynti-
nom je zneuzitie ziskanych zaznamov k pachanidnegsinnosti napriklad k vydieraniu.
Ak inStalaciu robi tretia osoba je takmer nemozdiéati’, ale predovSetkym potrestpa-
chatda. Z tohto jednozrime vyplyva zaver, ze kazdy &mna firma si musi branisvoj

majetok a informécie sama.

10.1Rezimové opatrenia

Zakladom ochrany proti odpavania su reZzimové opatrenia, ktoré majua minimakfo
riziko inStalacie odp&ivacich prostriedkov:

o kracovy rezim chranenych priestorov,
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* Vv preverovanych priestoroch sa dopmje uskutdnit' inStalaciu obranno-technickych
prostriedkov a zavigskontrolovany pohyb oséb, vratane upratovania @as&ych ¢in-
nosti.

» obranno-technické prehliadky rdbdpakovane a pravidelne. Radiinnosti spol@nosti
i nahodnu kontrolu pred délezitym jednanim.

e da vSeobecne najavo, Ze priestory sU zab&ape proti odp&ivaniu aze su
v spola@nosti vykonavané pravidelna prehliadky,

 utajenie presného terminu prehliadky,

» dosledne pouzivanie elektronického zabéapacieho systému v kontrolovanych prie-

storoch.

10.2Obranné prehliadky

Obranné prehliadky su prostriedkom ofthaania nasadenia prostriedkov odfpea-
cej techniky. Vé&ké mnoZzstvo odhalenych instalacii je dosledkom ejdiechnickej znalos-
ti pracovnikov firiem, ktoré sa Specializuju naamé prehliadky.

Uspesnosobrannych prehliadok zavisi na:

» technickom vybaveni,

» skusenostiach Specialistov,

» zlozZitosti prostredia nesadenia techniky,

» predpokladané profesionalna a technick& Utoasadenia operativnej techniky.
Prvoradym predpokladom pre kvalitnd obrannu prelkiisje bezpénostna spiahlivos’

firmy a jej Specialistov, ktora prehliadku uskéitgje.

10.30Obranné technické prehliadky proti odpatavaniu

Cie’'om obrannej technickej prehliadky je odhalenie @dwacich prostriedkov, kto-

ré mézu by v ¢case kd’ sa prehliadka uskuttuje aktivne, alebo neaktivne.
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10.3.1 Fyzicka prehliadka

Fyzick& prehliadka jeedielnou séag’ou obrannej technickej prehliadky miestnosti
zamerana na odhalenie odpwacich prostriedkov umiestnenych vtsieych rozvodoch,

telefonnych zasuvkach, telefonnych aparatoch, \agpich.

Obr. 1: Fyzicka prehliadka

10.3.2 Rédiova prehliadka

Radiova prehliadkge zamarena na odhalenie vSetkyhnych radiovych pro-
striedkov detektororRF pd’aa na vytvorenie frekveimej mapy priestorov pomocou spek-
tralneho analyzatordo predstavuje zhotovenie zoznamu vSetkych radiovgekvencii,
ktoré sa vyskytuju v kontrolovanom priestore (ktiane prostriedky). Tento zoznamlve

mi ulahtuje d’alSie prehliadky.

Obr. 2: Radiova prehliadka
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10.3.3 Kontrola nelinearity

Kontrola nelinearity je zamerana na Vghlanie vSetkych polovattivych s@iastok
pomocou detektoru nelinearnych prechodov. Tentektiet vyuzZiva pre svojtinnog’ za-
kladny predpoklad, Ze kazdy spravodajsky prostkemtmsahuje aspojednu polovodiovu
siastku. Tato kontrola je délezitad Zddiska najdenia spravodajskych prostriedkov, ta-
kych, ktoré su digkove ovlddané alebo také, ktoré si informacie uékaji vo svojej pa-
mati a po uplynuti periédy ich dokazu preriigs vad’'mi kratkom okamziku alebo prenasa-
ju informacie zo zaujmoveého priestoru inym spdsobBredovsetkym v starSich budovéach
su tymto detektorom odbavané i prostriedky, ktoré si napajané zdamiého rozvodu a

sl zamurované.

Obr. 3: Kontrola detektorom neline&rnych prechodov



UTB ve Zling, Fakulta aplikované informatiky, 2008 58

11 PRISTROJE NA VYH EADAVANIE ODPO CUVANIA

Spektralny analyzator OSC-5000 DELUX OSCOR

Suprava mikropg&itacom riadeného prijim& so spektralnym analyzatorom
v kompaktnom kufriku. Analyzator je automatiky @dite’ny u audio systému v pasme 50
Hz - 15 kHz, u RF systému v pasme 10 kHz - 3 GM4Rx spektre 10 kHz - 5 MHz, 850 -
1070 nm, porovnava zvuky miestnosti s prijatym déatavanym signalom a opticky ale-
bo akusticky upozauje na odpdivacie zariadenie. Pristroj zobrazuje prijaty sigme
spektralnom analyzéatore, spracovava vSetky druhgutdgii, ma aktivne prepinanie antén
(vratane sondy na kontrolu magnetofonov), unugz kontrolu siéovych kablov a telefon-

nych liniek, obsahuje LCD videodispleje a trojboddakator vyzarovaného signalu.

Obr. 4: Suprava prijinta so spektralnym analyzatorom

Sirokopasmovy prijima¢ MRA-3 - Automaticky pamatovy prijima¢ novej generacie

Specialny prijim& umoziujtci rychle preladenie a nasledn( automatickd dodut
kmitoctového spektra 42 az 2700 MHz. Jednotlivé signaymo vyladf, pacava’, zmerd
ich intenzitu a zachytenu frekvenciu. Celé radisgéktrum mozno uloZido pamate. Pre-
pnutim do plne automatického rezimu je ¥sgkundovych intervaloch kazdy prijimany
signal porovnavany s pévodnym zdznamom v pamétormnos nového signalu je indi-
kovana dvojstufiovym poplachom a zaroige novy signal zapisany do samostatnej pop-
lachovej pamate. Nastavenie pristroja cez LCD djsprripaiutie cez zabudovany repro-

duktor alebo cez sluchadlovy vystup.
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Obr. 5: MRA-3

Detektor silného RF pd&a RFDS-3 - Protiodp@&uvacia detekna a vyhadavacia su-

prava

Protiodp@uvacia deteéna a vytiadavacia suprava umiestnena v diplomat kufriku lmlbsa

je vf detektor RFD-2 s teleskopickou anténou k mattickej detekcii najsilnejSieho bliz-
keho vysieléa so zobrazenim intenzity radiového signalu v pasmiHz - 10 GHz.

Dalej obsahuje:

» externu sondu EXTSOND, ktora a&ije rozsah az do 20 GHz s nastdwvitel tytou
2,4m pro kontrolu stropov

» 3peciélny generator WHG k viddavani priechodu neznamych Wi

 linkovy adaptér LTA pre odhalenie mikrofonnych,Kavych a siéovych odp@uvacich
prostriedkov

» sluchadla a dve antény pre prijem generatoru.

Obr. 6: RFDS -3
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PrehPadové prijimace
AOR 8200 MK3 - Ruéni VHF/UHF komunika ¢ni prijima ¢, 500kHz-3000MHz

Rweni preffadny prijim& vhodny pro prijem vSetkych analdgovych radiovydkrofonov.
Plynule laditény od 500 kHz do 3 GHz, 1000 pamati frekvenciiy@t modulécii, inteli-
gentny filter, jednoduchy spektralny analyzator,otmos’ 340 g vratane akumuléatora, roz-

mery 61x143x39 mm. MozZnfsiapojenia na pidtac, moznos vloZzenia dekodéru.

2z,
LUk

Obr. 7: AOR 8200 MK3

ALINCO DJ-X30E

ALINCO DJ-X30E je maly a cenovo dostupny pfetiny prijima&, vhodny i k prijmu ana-
l6govych radiovych mikrofénov. Kmitidovy rozsah je 100kHz - 1300MHz. Modulacia
AM, NFM, WFM, 1000 paméti, 16 krokov ladenia. Rmg ma p& rezimov skenovania a
vyhradava i CTCSS kmitidy. Rozmery su 58x99x32 mm, hmotfdss5g. Napajanie 2x
AA ¢lanky. Anténny konektor SMA, prijindasa da prepajis PC pomocou USB rozhrania.

Obr. 8: ALINCO DJ-X30E
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Osobny detektor RF pd’a - RVD

Vreckovy detektor vysokofrekveéného pda so svetelnou a vilbfaou indikaciou. Pristroj
je vo vreckovom prevedeni s vysokou citlivos. Je vybaveny trojstipvou filtraciou
ruSivych signélov a indikacii sily ia pomocou rady 5 LED. Kmistovy rozsah 0,2 az
4000 MHz s mozna®u volit paAsma HF 0,2 - 4000 MHz, VHF 40 - 4000 MHz a UHB 3
- 4000 MHz. Hradlo poplachové indikacie je pri +B groti hodnote pozadia. Napajanie

9V batérie, rozmer 121x58x22 mm.

Obr. 9: RVvD

Analyzétor telefébnnych liniek DPA-7000 Talan - Anayzator kablovych vedeni, vrata-

ne digitalnych

Specialny analyzator liniek a vedeni Talan jéeny k testovaniu v3etkych elektrickych a
elektronickych kablovych rozvodov vratane digitahytelefonnych liniek. Pristroj okrem
napéatia, pradu, kapacity, robi i demoduléciu digitéh liniek, kontrolu RF spektra a me-
ranie detektorom nelinearnych prechodov. U viaeFith vedeni meria vSetky vzajomné
kombinacie parov vodov. Uchovava namerané hodnoty pre nasledné porgvsanymi

meraniami. Odhali akékaeek elektronické zariadenie pripojené na kontrot@/aedenie.

Obr. 10: DPA-7000 Talan
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Detektor nelinearnych prechodov NJE-4000

Lahky, s hmotna®u 1,6 kg, skladaci detektor nelinearnych prectiotn2. a 3. harmo-
nickou. Vykon vysielda regulovatény od 14 mW do 1,4 W. Pracovna frekvencia 850 az
1005 MHz.. Vybaveny bezdrotovymi IR slichadlami.

Obr. 11: NJE-4000

Doplnkové a jedno&elové pristroje
Borescop - Opticky pristroj na prehliadanie nepristipnych dutin

Sonda sa zasunie do dutiny yianym otvorom. PouzZivaju sa pevné alebo flexibidoées-

copy. Poliad je mozny polth typu pouzitého borescopa.

L

Obr. 12: Pevny a flexibilny borescop
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VPC-64 - Kamera s monitorom na teleskopicke;j t¥i

Zariadenie sluzi k preskimavaniu nepristupnychspoi@v. Na konci teleskopickejdy je
umiestnen&iernobiela nebo farebnd kamera s moZoasnaté&ania. V rukovéti tye je

LCD monitor.

Obr. 13: VPC-64
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12 OCHRANA PROTI ODPO CUVANIU

SNG - inteligentni Sumovy generator

Umoziuje pripojenie az 100 piezokeramickych akustickyobniov, 2-12 nizkoimpe-
darénych reproduktorov, alebo ich vzajomnu kombinadidelom zaSumenia je zaisti
ochranu priestoru proti vietkym formam snimaniakeva okien, stien a pod. Sumovéa
ochrana proti odgaivaniu spegiva v priamom mechanickom zaSumeni miest, kde j&-mo
né zvuky snimé Uginnog’ SNG optimalizuje procesor, ktory v automatickorhimee ana-
lyzuje zvuky v miestnosti a zabezjpge len taku Urouve zaSumenia, ktora je nutna v zavis-

losti na hlasitosti konverzacie.

Obr. 14: SNG

Rusi¢ka parazitného vyzarovania PC
ZOD-301 - Generator maskovacieho signalu pre ochranpogita¢ov

Umiestiuje sa veth paitaca a pripojuje sa do rovnakej zasuvky akeifas. Ochrani po-
¢itag vratane periférneho zariadenia, ktoré je umiegtnesférickom priestore o priemere

4m okolo generatoru.

Obr. 15: ZOD-301
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RusSi¢ka mobilnych telefonov

GSM-OUT Spy-Indikator prevadzky mobilného telefonu GSM (pasmo 900 a 1800
MHz)

Zariadenie sluzi k zaisteniu pritomnosti zapnutéiabilného telefonu GSM. Ma opticku
diédu (LED) a zvukovu signalizaciu. Dokaze rozli&i sa odosiela SMS alebo prebieha
hovor. Vo vnutri je umiestnené relé, ktoré mézenapid’alSie zariadenie ako napriklad

hlask.

Obr. 16: GSM-OUT Spy
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ZAVER

Na zaver mozno skonStatayaZze podnikatéské (kometné€) spravodajstvo vnasa
do podnikania na jednej strane niektoré inak negwst informacie, na strane druhej zvy-
Suje prostrednictvom defenzivneho spravodajstvaaochvlastnych informécii, vratane
tych, ktoré boli ziskané metédami koeého spravodajstva. Je potrebné podatkié

urgitym spdsobom ovplyiwje toho, kto ovplyvneny ma by

Praca sa snazi v hlavnych kapitolach priBliioblematiku kome&ného spravodajstva
s prihliadnutim na situaciu Geskej republike. Po genuti vieobecnej problematiky, je
jedna z kapitol venovana hlavnej problematike dipdoej prace, vymedzeniu pojmu de-
fenzivne (obranné) spravodajstwo, bolo jednym z cigov prace. Tento typ spravodajstva
je vyvojovo vysSie nez aktivne spravodajstvo agezivany u vémi vel’kych, hlavne nad-

narodnych firiem, firiem s J#&ou patentovou aktivitou dialSich.

Praca popisuje i ulohu detektivneho spravodajsti@ré predstavuje vyznamnu

formu sukromnej detektivnéjnnosti a je vyznamnym prvkom konteého spravodajstva.

DalSie z kapitol pomahaji  pochdpi legislativne podmienky spojené
s problematikou od@@ivania a s problematikou prijatia zakona o sukrachriyezpénost-

nych sluZbach Ceskej republike.

Problematike odpftivania a hlavne pristrojom a prostriedkom nalaganie odpo-
cuvacej techniky je venovargas’ praktickejcasti diplomovej prace. V podnikoch, ktoré sa
aspesSne vyvijaju by sa mala ochrana informécil Standardom, pretoze hlavne Unik do-

vernych informacii méze Iiypre podnik katastrofalny.
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CONCLUSION

In conclusion is possible submit, that businessnfoercial) intelligence is bringing
into business on one hand some inaccessible infamaon the other hand increases by
defensive commercial intelligence protecting owioiimation, including information,
which was acquired with method commercial inteltige. Is necessary to remark, that spe-

cific method is affecting of that, who affectingedo by.

Diplomas try in general chapters approach probleammercial intelligence with
consideration on situation in Czech Republic. Ohehapter is dedicating basic problems
of diploma thesis, allocation concept defensive m@mtial intelligence, what was one of
aims diploma. This type of intelligence is devel@mtal higher than active intelligence
and is used at extra large, primarily supranati@e@hpanies, companies with big patent

activity.

Diploma describes also work detective intelligervekich presents significant form

private detective activities and is significantreént of commercial intelligence.

Other from chapter helps understand legislativeditmms connected with prob-
lems tapping and with problems receiving law almitate security service in Czech Re-

public.

The Problems tapping and especially apparatusesualirces on detection listening
techniques are devoted part practical parts dipltdmeais. In companies, which success-
fully develop, protect of information should becostandards, because especially escape

intimate information can be for company disastrous.
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ZOZNAM POUZITYCH SYMBOLOV A SKRATIEK
SBS  Sukromna bezpmostna sluzba.

EzSs elektronicka zabezpevacia signalizacia

EPS elektronicka protipoziarna signalizacia

GSM Globalny Systém pre Mobilnd komunikaciu pévodnekvisancuzsky ,Groupe

Spécial Mobile*
LED Svetlo - vyZarujuca didda pbévod z anglickéhghit-Emitting Diode

LCD  Light-Emitting Diode
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