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ABSTRAKT

Tato praca pojednava o pocitacovej kriminalite, terorizme a ich prieniku do virtudlneho
sveta - kyberpriestoru. V tejto tzv. ,piatej dimenzii“ spolu snovou informacnou
technologiou postupne vznikol novy fenomén kyberterorizmus, ktory predstavuje jednu
z najviacsich pravdepodobnych hrozieb celosvetovej bezpecnosti pocas nadchadzajuceho

desatrocia.

Kluacové slova: kyberterorizmus, pocitacova kriminalita, kybernetické utoky, informa¢na

vojna

ABSTRACT

These thesis deals with the computer crime, terrorism and their penetration to virtual world
— the cyber world. In so called ,the fifth dimension* also with a new information
technology was born a new phenomenon cyber-terrorism and presents a significant threat

to global security during the next decade.
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UvVOoD

,»Chcem, aby l'udia poculi moje potvrdenie, Ze pocita¢ je nova mocnd metafora, ktora nam
pomaha porozumiet’ mnohym aspektom sveta, ale ze tieZ zotroCuje mysel’ tych, ktori iné
metafory nemajii a nemaju ani iné zdroje, na ktoré by sa mohli odvolat™. Takto jasné
stanovisko prednesené Josephom Weizenbaumom na jeho prednaske v Obecnom dome
v maji 2002 uplne jasno odrdza zmenu na jeho Zivotné postoje. Premena spolutvorca
prvych pocitaCov, autora uciacich sa pocitacov, profesora informatiky na MIT
a pocitatového disidenta, ktory sa hlboko zamysl'a nad tlohou technolégii na tomto svete,

odrédzala i mimo iného i vojenského zneuzivanie pocitacovych technolégii.

Otazka vplyvu pocitaCovych systémov a informatizacie spolocnosti spolu s fenoménom
bezpecnosti systémov sa stava vel'mi popularnou témou. Konaji sa konferencie na téma
bezpecnosti, publikuji sa najroznejSie osvedcéené postupy, ktoré zabezpecuju pocitacovu
a komunika¢nt infraStruktaru pred napadnutim, doporucuju sa stale nové programy alebo
zariadenia pre ochranu systémov. Existuji desiatky firiem, ktoré za presne Specifikovani
Ciastku ,,dodaju bezpeCnostné rieSenie* a na Internete koluju stovky navodov ako obist’
bezpecnostné opatrenia. Slovo bezpecnost' sa stalo mddou a bezpeCnostné rieSenie
produktom kalkulujicim sa strachom zneznama, podobne ako poistovaci agenti,

presvedcujuci obyvatel'ov o nutnosti poistit’ sa proti povodni.

S informa¢nymi technoldgiami sa v dnesnej dobe stretdvame na kazdom kroku. Ich prinos
vo vSetkych oblastiach vyroby, obchodu, komunikacie ¢i zabavy je neodmyslitel'ny.
Bohuzial’, prienik tychto technologii do vSetkych oblasti bezného zivota so sebou prindsa
isvoje temné stranky. Jednou znich je pocitacova kriminalita, fenomén, ktory sa
s nastupom digitdlneho veku jednoducho musel objavit. Zvlastnosti tohto druhu
kriminality vyplyvaji uz zo samej podstaty modernych informacnych technologii. Zatial’
¢o v dobach minulych sa musel napriklad zlo¢inec, ktory si vytkol za ciel’ vylupit’ banku,
v banke skuto¢ne objavit’ a svoj €in tam fyzicky uskutocnit, vac¢Sinou za pouzitia alebo
aspon pod vyhrazkou nasilia, tento ,,fyzicky* substrat sa u pocitacovej kriminalite Casto
vytraca. Banky st dnes vylipené on-line, priCom péachatel’ méze sediet’ pred obrazovkou
pocitaca tisicky kilometrov d’aleko a lup si previest’ do banky, ktora lezi na opacnej strane
zemegule ato vSetko behom niekolkych sekind. Z tychto odlisnosti vyplyva i potreba
vyuzitia uplne odliSnych metod prace represivnych orgdnov, ako tomu bolo doposial’

u kriminality klasické. Prvym krokom je predovsetkym pochopenie podstaty modernych
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informacnych technologii aznich vyplyvajucich odlisnosti pocitacového zlocinu.
Porozumenie pocitatovej kriminality tak kladie pomerne vysoké naroky na vyvazené
znalosti z dvoch navzajom nepribuznych oborov — prava ainformatiky ¢i vypoctovej

techniky.

Kybernalita alebo kybernetickd kriminalita ma svoje miesto vo virtudlnom priestore
datovych a komunikaénych sieti. Stadium kybernality zaklada novy interdisciplindrny obor
zaoberajuci sa nelegalnymi a Skodlivymi aktivitami v po¢itaCcovom priestore, ktoré st
zalozené na pouzitie alebo zneuzitie pocitacovej technologie. Stala sa redlnou stcastou
kazdodenného zivota, kedy nas technoldgia posunula do novej dimenzie, do dimenzie
kyberpriestoru. A ¢i chceme alebo nechceme, budeme sa musiet’ v tejto ,,piatej dimenzii‘

naucit’ zit.
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I. TEORETICKA CAST
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1 VYMEDZENIE ZAKLADNYCH POJMOV

1.1 Kyberpriestor

Vypoctova technika a Internet so sebou preniesli vyznamnu zmenu. Interaktivita, sa stala
podstatou pocitatovej komunikacie, uplnd strata mimoverbalneho vnimania, mozZnost
vytvarania nesmrtel'nych virtualnych jedincov, jednoduchost’ prechodu medzi komunitami a
potlacend potreba kompromisov viedli k vytvoreniu nového ,.kybernetického" sveta, ktory
sa pre mnohych stal znesitel'nejs$i a prijemnejsi ako svet redlny. Tento kyberpriestor sa stal
piatou dimenziou zivota spolocnosti so vSetkymi rysmi, ktoré dennodenné spolocenské
aktivity prinaSaju. A podobne ako na$ realny svet i kyberpriestor nadobudol vsetkych
spolocenskych atribat — politickych, obchodnych, emociondlnych, kultovych alebo

nabozenskych.

Do kyberpriestoru sa prenasaju vsetky rysy sucasnej spolo¢nosti, ale zivot v kyberpriestore
si formuluje svoje vlastné pravidla, ktoré sa Casto vymykaju prirodzenému poriadku, v
ktorom l'udské spolocenstvo zilo po storocia. Ak chce tato spolo¢nost’ v kyberpriestore prezit’,
nezostava jej ni¢ iné, nez staré pravidla chovania prisposobit’, nové vytvorit' a naucit’ sa v
tomto piatom rozmere Zivota spolocnosti existovat’. Tento sposob existencie vSak prinasa i
urcité nové alebo modifikované nebezpecne, nové alebo modifikované formy chovania, s
ktorymi sa musime vysporiadat’, naucit’ sa ich akceptovat’ alebo najst’ spdsoby, ako im

celit’.

Stidium kybernetickej kriminality — kybernality zahriiuje radu novych pohladov na
jedincov i spolo¢nost, resp. na ich projekcie do kyberpriestoru. Je nutné si uvedomit’, ze
vSetky doposial zname nelegélne aktivity prebiehali vo fyzickom priestore, kde kazdy
z aktérov boli I'ahko opisatel'ni a postihnutel'ni. Tak tomu nie je v kyberpriestore, kde sa
stretavame iba s projekciami pachatelov, s ich virtudlnym obrazom, ktory moze byt od
skuto¢nych rysov pachatela na hony vzdialeny. A s tym sa stavaju metody vySetrovania a
chapania trestnych ¢inov iba tazko vyrovnavaju. Sucasné chdpanie ,kybernetického"
trestného ¢inu, ktorému chybaji klasické atributy, sa zatial vel'mi opatrne formuje.
Standardizované metédy policajného vySetrovania zlyhavaju pri ,nahatiani duchov" v

kyberpriestore, justicia tdpa vo formulaciach trestného zékona.

Stadium kybernality vychadza z chapania a popisov technolégii a moznosti, ktoré tieto

technologie déavajii cCloveku. 1 ked” v prvom priblizeni je to hlavne informatika a
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telekomunikacie, ktoré su zdkladnymi technologiami pri vytvoreni kyberpriestoru,
mobzeme najst’ niektoré Specifické vedy, ktoré tento proces vyznamne ovplyviiuji. Do
Stadia kybernality vSak zasahuji vyznamne i spolocenské vedy, hlavne sociolégia,

psychologia a pravna veda.

1.1 Terorizmus

Terorizmus je definovany ako sthrn antihumannych metdéd hrubého zastraSovania
politickych odporcov hrozbou sily a uzitia réznych foriem nésilia. Vedl'a individualneho
terorizmu existuje terorizmus skupin, niektoré koordinuju svoju ¢innost’ na medzinarodne;j
urovni (medzinarodny terorizmus). KIi¢ovym faktorom je vyvolavanie strachu a paniky a

uputanie pozornosti za pomoci nasilia.

K teroristickym akcidm dochadza zrady rdéznych podnetov. VicSinou chcu teroristické
organizacie na seba upozornit’, pretoze teroristickym utokom je zvidite'nena ich ideologia,
a hrdo sa k svojim Gtokom hlasia. Inokedy, v snahe o minimalizaciu rizika, volia stratégiu
anonymity. Faktorom ovplyviiujuci toto chovanie a cely proces vyberu ciel'u teroristickych

akcii, st prvotné dovody terorizmus, kam patri:

1. podlaideologickej prislu$nosti

nacionalisticky

revolu¢ny

extrémizmus krajnej pravice

naboZensky extrémizmus

jednoucelové teroristické skupiny

2. podla povahy cielov, ktoré chcu teroristi dosiahnut’ — do istej miery sa prekryvaja

s ideoldgiou hnutia
e Statom podporovany terorizmus
e protiStatny terorizmus

3. podl'a vyberu cielov
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e 1utoky na vel’mi Specificky vybrané ciele
e utoky na nahodne zvoleny ciel’
4. podl'a oblasti pésobenia
e mestsky
e vidiecky,

5. podla zamerania nasilia - termin zamerania predstavuje v tomto pripade vyber

ciel'ov a prostredia, v ktorom teroristi operuju
e vniutroStatny
e medzinarodny
6. podla historického povodu teroristickej skupiny

Ukazalo sa, ze ani jeden systém kategorizacie nie je komplexny, preto sa tvorcovia
antiteroristickej politiky snazia vytvarat nové rozdelenia, ktoré by pokryli celi moznu
vyznamovu Sirku konkrétneho hnutia. Autori sa vo vymedzeni pojmu terorizmus vel'mi
roznia. Zhodne sa vSak vicSina autorov vyhyba ponatiu, Ze terorizmus je osobné zalezitost’
jednotlivca. Skor sa zaoberajii analyzou politickych programov a podpory od Statnych
alebo miestnych inStitlicii a spolocnosti ako takej. Vel'a veci naznacuje, Ze teroristi nechcu,
aby po ich ¢inoch bolo vel’a obeti, pretoze by tym mohli prist’ o SirSiu podporu verejnosti, a
o tu im ide predovsetkym. Ciel'om teroristov teda nie je vysoky pocet obeti, ale vzbudit’ vo
verejnosti pocit strachu, alebo zazehnat’ vzburu. Posledné teroristické utoky vsak maju ciel’

trocha odli$ny - usmrtit’ Co najviac obeti a v kone¢nom ddsledku vyvolat’ pocit strachu.

Vyznamnu tlohu tu hraji, predovSetkym v poslednych rokoch, aj vSetky druhy médii,
pretoze venuju tymto spravam znacnu pozornost’, ¢asto so snahou urobit’ z vlastného aktu
terorizmu senzaciu, ¢im vlastne istym sposobom teroristické poziadavky alebo dokonca aj

program zverejiuju.
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1.2.1 Ciele terorizmu

K teroristickym akcidm moze dochadzat’ z r6znych dovodov. VSeobecne existuje niekol'ko

hlavnych ciel'ov terorizmu:

e Reklamny ciel’ — ide o uputanie pozornosti pomocou masmédii. Nésilnou akciou je
prejavena snaha o zverejnenie programu teroristickej organizacie. Tomu
vyznamnou mierou napomahaju aj dne$né svetové medidlne prostriedky, ktoré

vyhladavaju takéto drastické exkluzivne spravy.

e Jednorazovy nasilny akt — ide o dosiahnutie ciel'ov ako je likvidacia osoby alebo
osOb, nicenie konkrétneho objektu alebo objektov. Pri snahe vynutit' si
vyjedndvanie, sluzia teroristické akcie na zastrasovanie politickej moci alebo ako
natlak na politickii moc. Pri tomto taktickom pouziti nésilia sa obetami utokov
stavaju Casto nevinni I'udia, ktori nemaju ni¢ spolo¢né s pripravou alebo vykonom

vladnej politiky.

o Strategicky ciel’ — terorizmus predstavuje destabilizatny nastroj daného reZimu.
Vychéadza z predpokladu, ze teroristické akcie vyprovokuju Statnu moc k takym

represiam a nasiliu, ktorého vysledkom méa byt revoluéna vzbura. Toto

predpokladaju predovsetkym anarchistické doktrindlne koncepcie.

Obr.1: Priklad teroristického grafitu
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V mnoZstve prejavov terorizmu sa pri ich analyze vymedzuju typy, druhy a formy
terorizmu. Ide o zaleZitost’, ktora sa vzhladom na meniaci sa charakter terorizmu
kontinudlne dopracovava najmid v spojitosti s jeho aktudlnymi pri¢inami, zdrojmi a
prejavmi. Skupiny uskutociiujuce samovrazedné atentaty sa odliSujii svojou formou,

vel'kostou, ideovou orientaciou, ciel'mi a podporou.

Terorizmus, ktory sa stal novou hrozbou, zmenil charakter 20. marca 1995. Vtedy po prvy
raz teroristi pouzili chemické bojové latky proti civilnému obyvatel'stvu. V tokijskom
metre bola vypustend nervova latka sarin. V dosledku tohto ¢inu muselo viac ako 550 l'udi
vyhladat’ lekarsku pomoc. Momentalne je na svete mnoho skupin aktivnych v tomto
sposobe utokov, prakticky kazda teroristickd skupina vSak mé& moznost' spachat’

samovrazedny teroristicky utok.

1.2 Kyberterorizmus

Kyberterorizmus je konvergencia terorizmu a kyberpriestoru. Je obecne chéapany ako
nezakonny Utok alebo nebezpeény tUtok proti pocitatom, pocitacovym sietam
a informaciam v nich skladovanym v pripade, ze utok je uskuto¢iovany za ucelom
zastraSit' alebo donutit’ vlddu, alebo obyvatelov k podporovaniu socidlnych alebo
politickych cielov. V tomto zmysle su za akty kyberterorizmu povazované utoky proti
kritickej infrastruktare a Gtoky, ktoré nenarsaju nekl'aicové sluzby obvykle pokladané za
akty kyberterorizmu nie su. Dolezitym faktom, ktory sprevadza teroristické aktivity
v kyberpriestore je psychologicky moment napadnutia protivnikovej siete akymkol'vek
sposobom. Tento efekt dostatocne znasobeny hrozbami a inymi metédami psychologicke;j
vojny, moze byt postacujici k tomu, aby vo vnutri protistrany vyvolal taki mieru strachu,
ktory sekundarne povedie k vyznamnym fyzickym, ekonomickym alebo inym Skodam
znaéného rozsahu. A prive na tento sekundarny efekt mnohé teroristické skupiny
vsadzaju.

Kyberterorizmus patri medzi najvacsie nebezpecia 21. storoCia. Principom kyberterorizmu
je zneuzivanie vypoctovej a telekomunikacnej techniky vratane Internetu ako prostriedku
a prostredia pre uskutoc¢nenie teroristického Utoku. Jedna sa o podobne ako u klasického

konvencéného teroristického utoku o planovanti ¢innost, spravidla motivovanu politicky ¢i
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nabozensky arealizovani skor malymi skupinami nez vojensky organizovanymi
Struktarami'. Cielom tychto skupin je predovietkym ovplyvnenie verejného mienenia &i
politickych elit, ¢im sa odliSuyja od hackerstva. Vzhladom krychlemu Sireniu
komunika¢nych a telekomunikaénych systémov po celom svete, predstavuje
kyberterorizmus vyznamné nebezpecie a je teroristickymi skupinami vyuzivany v stale

rastlicej miere.

1.3 Pocéitacova kriminalita

Snaha maximalneho vyuZitia informacnych technoldgii ma i svoje negativne stranky.
Akondhle sa objavi novy vynalez, najdu sa l'udia, ktori ho vyuziji k pachaniu trestnej
¢innosti. Tak sa objavila 1 pocitacova kriminalita, predstavujica novy druh trestné ¢innosti.
S fou sa musi dnes pocitat’ vSade tam, kde narasta vyuzivanie vypoctovych technologii a

rozvija sa informacny priemysel.

Pocitacova kriminalita je vyraznym javom dneSnej doby, ale zdujem o informéacie, ktoré
boli spracované, prenasané a uchovavané inym spdsobom, je ovela starSieho data. Len sme
boli zvyknuti, a stale tak to i chapeme, tieto javy nazyvat’ inymi pojmami (vyzvedanie,
vyzradzovanie atd.), hlavne podl'a spdsobu uplatnenia informadcii. S postupne stile sa
rozsirujucim zavadzanim vypoctovej techniky rastie a rastla miera ich zneuzivania a do

istej miery zatiefiuje klasické formy prace s informéciami a ich zneuzivanie.

Pokial' prevazovalo Statne alebo iné kolektivne vlastnictvo, o ochranou informadcii sa
zaoberal prevazne Statny apardt. Po zmene vlastnickych pomerov, kedy dnes prevazuje
sutkromné vlastnictvo a zdroven informacie sa stali skor tovarom, teda predajnym i
kapyschopnym artiklom, je ich ochrana ovela vyznamnejSia. Teda i ich zneuZzitie ma

relativne hlbsi dopad, aspon pokial sa vlastnika tyka.

Pocitacova kriminalita ma radu vyraznych charakteristik, ktoré ju odliSuju od kriminality

klasickej. Vo vécsine pripadov pocitacové kriminality sa neobjavuju prvky, ako je nasilie,

! Existuje viac ako $tyridsat’ krajin disponujucich arzenalom pre vedenia informatického boja, ktory moze
byt pouzity. A je mozné, ze tieto prostriedky su k dispozicii i §tatom podporujucich terorizmus, ktorymi

mdzu byt pouzité vo ,,vojenskom rozmere*.
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pouzitie zbrane, ujma na zdravi oséb apod. U klasickej kriminality sa meria doba
spachania trestného ¢inu na minuty, hodiny, dni, trestny ¢in v oblasti pocitacovej
kriminality moze byt spachany v niekol’kych tisicinach sekundy a pachatel’ ani nemusi byt’

priamo na mieste ¢inu.

Dalsou vyznamnou charakteristikou pre pogitatovii kriminalitu sa v dosledku znacnej
straty, €1 uz priamo v podobe financnych ciastok, alebo v podobe zneuzitia ziskanych
udajov. Pocitacovu kriminalitu sprevadza urcitd diskrétnost’ trestnej ¢innosti. Z uvedeného
vyplyva, pre¢o pocitacova kriminalita byva, pre svoju povahu, ozna¢ovana ako kriminalita

"bielych lim¢ekov".

Pocitacova kriminalita mdZe postihnut’ zna¢nu Cast' osobného i1 spolocenského zivota.
Vypoctova technika je nasadena do riadenia a spravy Statu, v armade, policii, ekonomike,
priemysle 1 hospodarstve, v zdravotnictve a inde. V pocitacovych systémoch jednotlivych
institacii sa sustred’'uju informacie zo vsetkych oblasti Zivota spolo¢nosti 1 jednotlivca.
Preto poskodenie funkcie pocitacovych systémov, nielen celostatne budovanych, ale i

lokalnych, moze viest’ k dezorganizacii v mnohych sférach I'udskej ¢innosti.

Aby bolo mozno hovorit’ o pocitacovej kriminalite, musi pachatel’ k svojmu jednaniu uzit’
nielen vypoctovu techniku, ale jeho jednanie musi tiez naplnovat’ znaky skutkovej podstaty
niektorého trestného Cinu uvedeného v trestnom zdkone a nebezpec¢nost’ takého jednania

musi dosahovat’ pozadovaného stupiia nebezpecnosti pre spolo¢nost’.
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2 VZNIK A HISTORIA KYBERNETICKEHO TERORIZMU

Pojem kyberterorizmus sa stal v poslednej dobe vel'mi frekventovanym pojmom, no nebol
doposial’ presne definovany. Po prvy krat bol pouzity v devédt'desiatych rokoch minulého
storo¢ia Barrym Collinom, pracovnika Institute for Security and Inteligence v Kalifornii.
Ten vroku 1996 popisal niekolko scenarov, ktoré¢ svojou povahou odpovedali
kyberteroristickému utoku, atak otvoril pole pre skiimanie moznosti kyberteroristov

a dopadov ich aktivit.

Samotny terorizmus nie je novy. AvsSak jeho dneSny charakter a globdlne rozSirenie,
vytvorenie zlozitych sieti a vlastné aktivity, o do sily, ciel'ov, koordinovanosti a napokon
»uspechov®, su nevidané. Terorizmus sa stal za poslednych pdtnast’ rokov pod vplyvom
novych trendov audalosti frekventovanejSim, ale i diferencovanejs$i. Je to ipreto, Ze
v Casoch studenej vojny bola znacna cCast’ teroristickych skupin, pokial im bolo vobec
umoznené operovat’, viac-menej pod kontrolou jedného alebo druhého z blokov a konali
sjeho vedomim, sponzorstvom, zbranami aniekedy ipriamo zjeho podnetu
a s asistenciou jeho tajnych zloziek. S tym suvisela aj interpretacia takychto akcii, ako
narodnooslobodzovacieho, ¢i antiimperidlneho alebo antikomunistického boja. Po rozpade
ZSSR, po skonceni patronatu Moskvy, mnohé teroristické skupiny zanikli. AvSak mnohé
nie, pricom niekol’ko ich aj vzniklo. Teroristické skupiny sice stratili finanénti podporu,
ziskali vSak vol'nost. Podobne aj mnohé diktatorské rezimy, pred rozkladom sovietskeho
moci ovladané ¢i sponzorované z Moskvy, prestali po roku 1989 dostavat’ inStrukcie
,stratili okovy®, a bud’ skolabovali a boli nahradené lepSimi, resp. hor§ime, alebo si nasli

novu legitimitu, smerovanie a ciele.

2.1 Terorizmus a jeho projekcia do kyberpriestoru

Terorizmus predstavuje jednu z foriem globalnych hrozieb. Je mozné sledovat’ jeho narast
a rozSirovanie do podstatnej Casti sveta. Historické materialy dokladaja, Ze terorizmus bol
vzdy uskuto¢novany s konkrétnym ciel'om a z pociatku boli teroristické akcie motivované
skor ideologicky. Postupom casu tdto motivacia preSla do nadbozenskej a nacionalisticke]
roviny, ktord sa hlavne v poslednej dobe vyrazne upevnila. Kazdy teroristicky ¢in je
sustredeny na tri zakladné faktory: oblast’, spdsob a prostriedky realizacie (vid. Obr.2). Pri

ich optimalnej kombinacii st nésledky teroristického utoku ni¢ivé.
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Obr. 2.: Schéma proces realizacie teroristickych akcii

Terorizmus moézeme rozdelit’ podl'a formy na letdlne a neletalne formy terorizmu, kde prva
skupina sa vyznacuje pouzitim beznych prostriedkov pre realiziciu nésilia. Letalny
terorizmus modze byt d’alej ¢leneny na dve podskupiny, liSiace sa pouzitymi prostriedkami,
na konvencény a nekonvencny terorizmus. Do podskupiny konvencénych foriem letdlneho
terorizmu sa zarad’'uju utoky pachané pomocou bezne dostupnych bojovych prostriedkov,
napr. strelnych zbrani. Medzi nekonvenéné formy letdlneho terorizmu radime zneuzite

zbrani hromadného nicenia.

Nekonven¢na forma neletdlneho terorizmu zahrituje, podobne ako u letalnych foriem,
nekonvencné zbrane, medzi ktoré mozno zaradit’ zbrane vyuzivajuce principy akustiky,
optiky a elektromagnetického pulzu. Hlavnym efektom pri ich pouziti je vyradenie
protivnika alebo jeho elektronickych systémov na urciti dobu z boja, a ta bez priameho
ohrozenia zivota. Sucastou pouzitia nekonvencnych zbrani je i vyvolanie psychického
ucinku a jeho vyuzitie. Je zrejmé, Ze dopad na infrastruktiru protivnika, a tym i na zivotne

dolezité funkcie Statu, napr. bankovnictvo, zdsobovanie obyvatel'stva a podobne.

Kyberneticky terorizmus zlucuje prvky kybernetické vojny (¢i tzv. pocitacovej vojny) a
psychologickej vojny. Behom niekol’ko poslednych desiatok rokov presla globélna
spolo¢nost’ vyraznymi technologickymi zmenami v oblasti predavania a spracovavania
informécii a velkd cast’ informacnych aktivit prebieha elektronicky. V niektorych
pripadoch tieto aktivity nie st paralelne kryté inym spdsobom predavania a spracovavania

informéciii. Umerne tomu, ako velky vplyv maju Cisto elektronicky vyvijané informaéné
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aktivity na ¢innost rozhodujucich/kontrolnych centier v politickej, socidlnej, vojenskej,

ekonomické oblasti, st tieto centrd zranitelné utoky smerujicimi proti elektronickym

cielom.

Pre nazornost uvaddzam Tabulku 2, ktord vyjadruje suvislosti hrozieb, prostriedkov

a ciel'ov teroristického nasilia’.

Hrozby Prostriedky Ciele Konecné ciele
(threats) (means) (targets) (ends)
teroristické .
asymetricky
organizacie vrazdy Statne organizacie konflikt
bankovnictvo a b Y .
; c a1 . e, ezpecnostna
anonymni teroristické C 1 financie, kriticka ;
. kyberneticky utok o vyhoda
organizacie infrastruktura
pracovnici informacni operacie | gbchod ekonomickd
informacnej vojny vyhoda

Statny terorizmus infoware obyvatel'stvo, vlady | politicka zmena

pocitacovi hackeri logické bomby kritit:vké ) politicky vplyv a
infraStruktara zisk

pocitacovi hackeri kyberneticky utok firmy, financie finan¢ni zisk

Statom sponzorovany
terorizmus

priama akcia

kriticka
infrastruktura

politickd zmena

Tab. 1: Vztahy hrozieb prostriedkov a ciele terorizmu

2 Skopal, P.: Kyberterorismus jako realna hrozba soucasnosti?. Dostupné z WWW: <http://www.pauza.cz/r-

art.asp/id=166>.
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2.2 Taxonomia uto¢nikov podl’a geopolitického hl’adiska

Zakladné delenie, ktoré ndm umozni ista klasifikaciu posobenia kyberteroristickych skupin
moze byt geopolitické hl'adisko. V tomto zmysle mozno potencidlnych tto¢nikov rozdelit’
do niekol’kych skupin: teroristi, nepriatel'ské ndrodné Staty, sympatizanti teroristov alebo
ini odporcovia nejakej politiky a ndhodni hackary bez politickej motivacie, ktori iba

vyhl'adévaju vzrusenie a uznanie vo svojej komunite.

2.2.1 Teroristické skupiny

Nie je zname, ¢i teroristicka skupina Al-Kajda alebo iné teroristické skupiny uz vyvinuli
kybernetické zbrane, ani ako st ich schopnosti v tejto oblasti velké. Naproti tomu je isté,
ze teroristické skupiny pouzivaju informacné technoldgie a internet k planovaniu svojich

akcii, ziskavania peniaznych prostriedkov, Sirenia propagandy a svojich vyhrazok.

Odsutdeny terorista, Ramzi Yousef, ktory bol zodpovedny za planovanie prvého utoku na
World Trade Center vroku 1993, mal vo svojom laptopu v zaSifrovanych stboroch
ulozené plany dalSich teroristickych tokov na 12 dopravnych lietadiel v Pacifiku.
Neskorsi utok na WTC a Pentagon 11. Septembra 2001, rovnako ako odhalenie britskych
bezpecnostnych sil, ze IRA mala v plane znicit’ elektrarne v okoli Londyna, dokazuju
tuzbu teroristov uderit’ na kritické centrd infrastruktairy, na ktorych modernd informac¢na
spolo¢nost’ zavisi. Utoky na WTC si nevyziadali iba straty na Zivotoch a majetku, ale tiez
uzatvorili burzy a znic¢ili doleziti sti€ast’ financnej infraStruktiry New York City. Tento
trend moze byt varovnym signadlom pred hrozbou zneuzitia informacnych technologii ako

zbrane proti kI'icovym centram infrastruktiry zédpadnej spolocnosti.

2.2.2 Nepriatel’ské narodné Staty

Niektoré krajiny, hlavne tie oznaCované Spojenymi Statmi za ,,osu zla“, by sa mohli
v budtcnosti stat’ ter€om americkych vojenskych operéacii. O mnohych tychto Statoch je
zname, Zze vyvijaju kybernetické prostriedky pre Spiondz proti ostatnym Statom,

priemyslom, financnej sfére. Tiez sa hovori 0 moznom pouziti informatickych zbraniach
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proti USA a spojencom. Americky Defense Science Board® odhaduje, Ze v budiicnosti na
Spojené Staty zauto¢i pripraveny protivnik vyuzivajici Siroké spektrum kybernetickych
zbrani a technik. Medzi potencialnych protivnikov patria hlavne Cina, Severna Korea,

Kuba a Rusko, o ktorych je zndme, ze takéto technoldgie vyvijaju.

Informaticky zbrojny potencial je vel'mi oblibeny, pretoze asymetrické vojnové stratégie
st jednou z mala moznosti, ako superit’ s nepriatel'om, ktory ma totalnu prevahu vojenskej
1 ekonomickej sily. Krajiny s rozvinutymi kybernetickymi zbranami by urcite infoware
pouzili v pripade napadnutia zo strany koalicie vedenej USA. Naviac existuje moznost’, ze
1 Staty, ktoré by neboli priamo zapojené do odvetnych akcii vo¢i USA, by mohli spustit’
utok kybernetickymi zbrafiami vydavajuc sa pri tom na nejaku teroristicku krajinu, pretoze

povodca teroristického itoku moze za sebou zametat’ stopy a zanechavat falosné voditka.

2.2.3 Sympatizanti teroristov a protiamericki hackeri

Z historickych trendov vyplyva, ze kybernetick¢é utoky sympatizantov teroristickych
skupin a I'udi s protiamerickym popripade inym ,,proti“ zaujatim budu ¢astejSia ako utoky
teroristov €1 nepriatel'skych Statov. Pokial’ bude blizky vychod chédpat’ americktl kampaii
boja proti terorizmu ako krizovi vypravu proti islamu, moze tu vzniknut celd nova
generacia kyberteroristom. V tomto pripade by mohli ,,premoslimské hackerové skupiny
ako G-Force, The Pakistan Hackerz Club alebo Doctor Nuke vyuzit’ svojej schopnosti proti

Spojenym Statom a ich spojencom a zaroven vychovat’ skisenych nasledovnikov.

Existuju tiez redlne hrozby, Ze by sa skupiny s akymkol'vek zaujatim proti USA mohli
spojit’ a vytvorit' Sirokl nepriatel'ski koaliciu zahriiujicu nabozenskych fanatikov,
extrémistické skupiny, odporcov americkej podpory Izreala, extrémistické skupiny
a ¢inskych hackerov. Antikapitalistické a antiglobalizacné hnutie v minulych rokoch uz
vyuzilo nasilnt taktiku, aby ukazalo svoj odpor vo¢i hodnotdm definujucim globalny status
quo. Po teroristickych utokoch 11. Septembra ich dokonca niektori z nich prehlasovali za
spravodlivii odvetu americkému imperializmu. Tito extrémisti a i umierneni odporcovia

ich hnutia by sa mohli zapojit’ do kybernetickej kampane proti USA a ich spojencom. Do

> DSB je komisia civilnych expertov ustanovenych pre radu Ministerstva obrany USA pre vedecké

a technické zalezitosti.
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tejto informacnej vojny by mohli prispiet’ i ¢inski haceri, ktori citia, ze maji s USA
nevyrovnané ucty. Naviac su niektori Cifania stdle rozhor€eni netmyselnym

bombardovanim ¢inskej ambasady v Belehrade v roku 2000.

2.2.4 Vyhladavaci vzrusenia (thrill seekers)

Akykol'vek konflikt odohrdvajici sa v kyberpriestore pritahuje obrovské mnozZstvo
hackerov. Tato kategéria uto¢nikov nie je vedend ani politickym ani ideologickym
zapalom, ale iba exhibicionalistickou tihou. Iked sa jedna o pomerne velkll skupinu,
ktord vyuziva vzniknuty kyberkonflikt, jej aktivity st relativne malou hrozbou pre
po¢itadové systémy zapadnych krajin. Urovei prepracovanosti ich utokov je v porovnani
sinymi ucastnikmi konfliktu vic¢Sinou velmi nizka, pretoze pouzivaji hlavne
prefabrikovane hackerové nastroje. TaktieZ ich motivacia nie je tak vysoka a v pripade, ze
sa konflikt predlzuje, stracaji zdujem. Naproti tomu, pravdepodobnost’ Gitoku zo strany
tychto skupin je extrémne vysokd vdaka medialnej sledovanosti situdcie, o zvySuje

b[19

moznost’ ,,preslavit™ sa.

[ ked tejto kategérii tito¢nikov nebola prisudend vysokd nebezpecnost’, zostava tu stale

moznost’, Ze vd’aka nim bude odstaveny z prevadzky nejaky kriticky systém.
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3 FORMY KYBERTERORIZMU

Vyznamnym aspektom kybernetického utoku je jeho asymetria, kedy niekolko malo
Specialistov. modze s relativne malymi nakladmi poskodit’ hospodarstvo technicky
vyspelého S$tatu natol’ko, Ze si jeho obnova vyziadat’ roky. Skutocnost’, Ze kyberneticky
utok moze zasiahnut’ su¢asne na rade miest sveta naraz, prirodné prekazky a vzdialenost’ tu
nehraju ulohu, a zapri¢init' tak d’alekosiahle dopady na redlny svet, ¢ini scendr
kybernetického utoku pritazlivy nielen pre ,,zlo¢inecké Staty ¢i teroristické skupiny, ale
1 pre osamote jednajucich vydieracov. Previazanost modernej spolo¢nosti na informacné
systém je tak vysokd, ze bez ochrany kyberpriestoru stracaju efekt ostatné bezpecnostné
stratégie. Je treba podotknut, Ze stile rastica prepojenost sveta a vzajomnd zavislost
vSetkych zloziek modernej civilizacie, vyznamne obmedzuje moznost kybernetickych
utokov, iniciovanych S$tatmi. Itzv. ,zloCinecké Staty™ su do tej miery zapojené do
globalnych pocitacovych sieti, ze kolaps svetovych financnych trhov, ktory by masovy
kyberneticky utok mohol spdsobit, by negativne dopadol ina nich. To vSak nemusi
odradit’ nestatnych aktérov, ako st nadnérodné teroristické skupiny. Im mozu byt vykyvy

svetovej ekonomiky I'ahostajné, resp. s nimi mézu pocitat’ vo svojich planoch.
Medzi metddy pouzivané kyberteroristami patri:

o Fyzické napadnutie, teda neautorizovany fyzicky pristup do priestoru
vyhradenych pre prevadzkové zloZzky technologie alebo ich casti. Cielom Utoku
modze byt napriklad umiestnenie odpocivacieho alebo podobného zariadenia
priamo v mieste koncentracie technologie, kopirovanie dat priamo z nosicov alebo
fotografovanie obsahu displeja. Nie je vylucena ani fyzicka destrukcia zariadenia
alebo jeho odcudzenia.

e Spustanie ttokov typu DoS alebo DoA c¢i rozSirenim maligného kodu (viry,
cervy), kedy vacsinou nejde o preniknutie do cielového systému, ale utok ma skor
sluzit’ k degradécii jeho Cinnosti a znemoznenie jeho riadneho pouZzivania.

o Defacement webovych stranok alebo iny sémanticky utok — utoky tohto typu su
najnebezpecnejSie v pripade, kedy podvrhnutd stranka ma rovnaky alebo skoro
rovnaky vzhlad ako povodna stranka. Takyto utok je obvykle uréeny k ziskaniu
dovernych udajov ako st prihlasovacie Udaje, Cisla apiny kreditnych kariet,

zdravotnych informécii a pod.
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o Utoky na kPicové uzly internetu. Hlavne sa jedna o utoky doménové servery
DNS. Preklad mien na potvrdenej adresy atym zmenené miesta urcenie sprav
nielen, Ze sposobia chaos v celej prislusnej doméne, ale moze sluzit’ ik ziskaniu
datovych tokov od sietovych uzlov, ktoré by boli inak nedosiahnutel'né.

e Utoky na slabiny smerovacich protokolov, ktoré moézu sluzit k odkloneniu
datovych tokov od cielovych uzlov alebo iich duplikacii a odklonu. Typickym
cielom takéhoto utoku je odpoctvanie prendSanych sprav alebo potvrdenie ¢i

zmena spravy.

3.1 Nastroje kybernetickych utokov

Nie kazdy jednotlivec alebo skupina, ktord pouzivaju informacné technoldgie k Sireniu
svojho programu alebo k Gtoku na svojich protivnikov st nevyhnutne kyberteroristi. Je
zlozité urcit’, ¢i vzniknuty utok je od teroristu alebo Studenta s technickou znalostou
pristupu do systému. Casto byva otizne, ¢o je skutotne kyberterorizmus a o je iba
hacking. Existuje mnozstvo nastrojov, ktoré kyberteroristi mézu pouzivat’ k dosiahnutiu

svojho ciela. Niektoré z nich st uvedené v nasledujuicej Casti.

3.1.1 Backdoors

Backdoors alebo zadné vratka st velmi vystiznym nazvom pre kody, ktoré po instalacii na
cielovy pocitaC umoznuju jeho vzdialené riadenie. Jedna sa o obl'ibeny hackersky nastroj a
akonahle hacker objavi bezpecnostnu dieru, jeho prvym krokom je nainstalovanie backdoors.
Typicky hacker ma vzdy v zdlohe niekol’ko pocitaCov s tajne nainsStalovanym nastrojom pre
vzdialené riadenie a ¢im je lepSi, tym viac strojov mad k dispozicii. Tieto, tzv.
kompromitované stroje su potom pouzivané k podnikaniu d’alSich utokov na cielovy stroj.
Casto tento retazec medzi ttoénikom a cielovym strojom moéze mat’ i desat’ alebo viac
skompromitovanych strojov, ktoré izoluju a chrania povodného tto¢nika pred odhalenim.

Kwvalitny backdoor mozno t'azko zistit’, zvlast’ ak nie je Casto pouzivany, a hackerovi poskytuje
uplnu kontrolu nad kompromitovanym strojom. Komunikacia medzi néstrojom vo vnutri
kompromitovaného pocitaca a hackerom sa uskutociiuje pomocou néstrojom spustenej sluzby na
portu s vysokym cislom alebo je maskovana ako Standardna sluzba ako napr. http (webovy
pristup, Port 80) alebo telnet (termindlovy pristup, port 23). Tieto nainStalované sluzby

vacSinou nie su odfiltrované firewally, a tak su pristupné 1 cez bezpecnostné prvky siete.
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Moderny backdoors maju zdokonaleni komunikaciu a vyuzivaji viacSinou protokolov
niektorych interaktivnych nastrojov komunikacie ako je IRC, oblibené ICQ alebo MSN

messenger. To umoziuje lepsSie ukrytie komunikécie a isty komunika¢ny komfort.

3.1.2 Skenery

Sluzia pre zistenie otvorenych portov pocitaca, a teda i sluZieb, ktoré na iom beZia. Skener
tak uto¢nikovi vel'mi rychlo zisti zékladné informdacie o cielovom pocitaci a moze sluzit’
1k ziskaniu informacii o operacnom systéme. Sken otvorenych portov modze byt
predzvestou potenciondlneho utoku, apreto systémy sa snazia tieto tzv. podskeny
detekovat’ a spojenie s moznym uto¢nikom na nejakit dobu prerusit’ alebo ucinit’ iné

bezpecnostné opatrenia.

Problém skenovania spoc¢iva v réznych implementacidch sietového protokolu, resp. ich
Standardov. Tieto odchylky v implementécii na jednej strane mdzu skenovanie znacne
komplikovat’ a davat’ faloSné vysledky, na druhej strane umoziiuji nendpadnt detekciu
systtmov podla odchyliek v detailoch implementacie Standardov. Okrem detekcie
otvorenych portov umoziuji skenery i identifikaciu sluzby, ktord iba bezi na prisluSnom

porte.

3.1.3 Sniffery

¢

Slovo ,,sniff** znamena v angli¢tine ,,Cuchat™ a nadzov ,,sniffer* je teda prilichavou vol'bou

e, Lo . e n
pre program odpocuvajuci sietovy prevoz. Nejednd sa priamo o nastroj Utoku, skor
o prostriedok k zhromazdeniu informacii potrebnych pre pripravu Gtoku. Rozhodujtce pre
ziskanie spravnych informacii je umiestnenie snifferu v sieti. Hlavne v prepinanych
sietach, kde je spolo¢ny segment minimalizovany, je pouzitie snifferu problematickeé,

pretoze vicsina informacii je mimo sniffer.

Préca snifferu je jednoduchd, prepne sietové rozhranie do tzv. promiskuitného modu, a tak
prijima vSetky pakety, ktoré sa na sieti pohybuju bez akejkol'vek d’alSej filtracie. Tieto
pakety su zaznamenané a d’alej analyzované — typ protokolu, IP adresy, MAC adresy,
nastavenie priznaku apod. Sucastou analyzy je vydelenie datovej casti s obsahom
prenaSanej spravy. Tak je mozné odpocuvat komunikdciu v sieti, zachytit' otvorene

prenasané hesla alebo iné citlivé udaje.
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3.1.4 Rootkity

Jedna sa o stbor technik pre skryvanie ¢innosti uskuto¢iiovanych na operacnom systéme.
Samotny nazov ,,rootkit* je zavadzajlci a vychadza z prostredia, v ktorom rootkity vznikli
— z unixovych operaénych systémov a vychddza s pomenovania uctu superuzivatela alebo
administratora unixového systému. Ide o podmnozinu back doors a ich funkcia je vel'mi
podobnd. Avsak na rozdiel od backdoors, ktoré na unix-like systéme budu pravdepodobne
skoro odhalené, rootkit zostdva po kompromiticii uctu superuzivatela stile v utajeni.
V praxi ide o bezne pouzivané programy ako ps, top, inetd, ktoré su modifikované tak, aby

administrator ni¢ nepoznal a hacker mal k stroju neobmedzeny pristup.

3.1.5 Debuggery

Nastroje pouzivané bezne pri ladeni nového programu, st neodmyslitelnou pomockou
kazdého hackera. V okamziku, kedy sa podari odhalit nejakti bezpecnostnu dieru,
nastupuje analyza kédu a overovanie funkcie exploitu, ktory bude zisteni bezpecnostnii
slabinu vyuzivat. Postup je obvykle taky, ze utocnik sa snazi vlozit’ svoj kisok do miesta
vyuzit. Obvykle sa ukladd iba skok na adresu, kde bude ulozeny vykonny kéd exploitu
a zbytok sa dopliiuje nevykonnymi instrukciami, napr. NOP (no operation). Pri napadnutiu
sa uskuto¢ni skon na uto¢nikov kod, ten sa vykona a opat’ sa skoci spit’ do pdvodného

kodu.

Debugger umozni overenie spravnej funkcie kodu, ale i najdenie najvhodnejSicho miesta
pre ulozenie odskoku a vykonného kédu uto¢nika. Toho je mozné vyuzit’ pri odhalovani
casti kodu pre kontrolu platnej licencie k programu. V tomto pripade Gtocnik zist'uje, kde
sa ukryva podprogram, kontrolujtci ¢i pridelené Cislo licencie odpoveda spravnemu ¢islu,
ateda ¢i program je prevadzkovany jeho povodnym vlastnikom. Crackeri pouzivaju
debugger k ndjdeniu tohto podprogramu a jeho nasledné odstranenie, ¢im zbavia program

jeho ochrannych prvkov.
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3.1.6 Nastroje DoS

Skratka DoS znamena ,.Dential of Service® alebo potladenie sluzby®. Myslienka tohto
utoku je jednoduchd — pokial’ nemdzem zautocit’ priamo na cielovy stroj, zatitocim na jeho

spojovacie cesty. Existuje niekol'’ko zakladnych metod DoS:

e Zahltenie odosielanim jalového paketu zviacerych strojov (tzv. DDoS -

Distributed Dential of Service).
e Zahltenie prikazom ping do siete ciel'ové¢ho stroja.

e Zahltenie vol'nych systémovych prostriedkov.

3.1.7 Trojské kone

Trojské kone patria k najobl'ibenejSim hackerskym nastrojom sucasnosti. Jedna sa o malé
programy, ktoré¢ su zabalené do vol'ne stiahnuteI'ného kodu utility alebo do nevej bezplatne
poskytovanej hry. Trojské kone sa pouzivaji na najroznejSie ucCely, od monitorovania
¢innosti cielového pocitaca aZ po zneuzitie pre utok DoS. Zaujimava varianta trojskych
koni je dolovanie dat alebo ,,Data Mining“. Ide o programy, ktoré po nainStalovani

monitoruju ¢innost’ uzivatel’a.

3.2 AKktivity teroristov vo¢i informa¢nym technologiam

Pri pokuse o kategorizaciu moznych utokov proti informaénym technoldégidm protistrany

dojdeme k nasledujicim trom zékladnym skupindm:

e Priamy ttok na lokilne technoldgie — druh utoku je zavisly na povahe lokality
a na vyznamu umiestnenej technologie v celkovom rozmere cielovej infraStruktary.
Ak zanedbame klasicky fyzicky Utok, potom najjednoduchsim pripadom moéze byt
sémanticky utok, kedy defacement webovych stranok sa obmedzi na zmenu ich
obsahu. Utoky na infrastruktaru kritickych systémov moézu vo svojom koneénom

dopade viest’ nielen k znaénym ekonomickym Skodam, ale i k stratam na Zivotoch.

* Dostupné z WWW:. <http:// www.infoware.sk/buxus_dev/generate page.php?page id=53320>.
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e Subezny utok — vramci fyzického utoku nemierenom proti inému cieli je
zasiahnutd 1 informatickd alebo telekomunikac¢nd infraStruktura. Takyto pripad
viacSinou vedie iba k degradacii prevadzkovych parametrov zasiahnutej
komunikaénej infradtruktiry anemusi mat nutne fatilne nasledky. Daleko
vyznamnejSia je strata dat, ku ktorej dojde pri fyzickom zniCeni nosicov
informécie, alebo zni¢enie prevadzkovej technologie.

e ZneuZitie technolégie k riadeniu teroristickej organizicie — hlavne globalny
charakter informatického a telekomunika¢ného prostredia umoziuje predavanie
informacii a kooridinaciu teroristickych aktivit na celom svete. Uvadza sa, ze utok

na WTC v New Yorku bol organizovany prave s vyuzitim Internetu’.

3.3 Komunika¢né kanaly teroristickych skupin

I naprieck tomu, Ze teroristické skupiny pracuju izolovanie na principe ,netvar®,
komunikacii s ostatnymi skupinami a s centrom sa mézu vyhnut. K tomu im sluzi celad
rada prostriedkov, po¢inajiic beznou postou a konciac Sifrovanou mobilnou komunikaciou
alebo satelitnym systémom Iridium. AvSak najcastejSim médiom je pravdepodobne
Internet. Mimo to, ze umoziuje takmer neobmedzent rozli¢nost” komunika¢nych technik,
dovoluje i 'ahké Sifrovanie, utajovanie alebo skryvanie prendsanych sprav a pri vhodnom
postupe 1 obtiazne zistiteInl identitu odosielatel'a iadresata. Vsetky tieto vlastnosti
nahravaju teroristickym skupindm, atak kyberpriestor — Internet, sa stdva doménou

koordinacie teroristickych akeii.

Kategorizovat techniky pouzivané teroristickymi skupinami pre komunikéciu jej obtiaZzne.
Medzi jedny z najobtiaznejSich sa javi steganografické techniky ukryvanie informacii. Je
to hlavne preto, ze klasické Sifrovanie sice zamedzi zistenie obsahu spravy, ale prezradi, ze
je sprava Sifrovana, a teda jej obsah je ,,podozrivy*. Steganografické techniky nie su 'ahko

identifikovatel'n¢ a hl'adanie steganografickej spracovanej spravy je naro¢né.

> Nemusi sa jednat iba o Internet. Prave v stvislosti s citovanou teroristickou akciou sa uvadza, Ze nejaki
dobu pred ttokom na WTC bol aktivovany druzicovy komunikaény systém Iridium, ktory bol pre malu
ekonomickt navratnost’ uz dlhs§iu dobu mimo prevadzku. Pritom vyznamny vlastnicky podiel na tomto

systéme nalezi osobam blizkym Al Kajde.
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Prikladom mo6ze byt komunikdcia najznamejSej teroristickej skupiny Al-Kajda. Pre
prenosy informacii o chystanych teroristicky utokoch boli pouzivané obrazky na
pornografickych weboch so stenograficky ukrytou informaciou a chatové miestnosti
zamerané na Sport alebo pornografiu pre zdelovanie jednoduchych upozorneni na nové
spravy. Vo vol'nych bitoch formatu .jpg boli ukryvané nielen texty, ale i1 plany ciel'ovych
objektov, fotografie cielov alebo mapy. Steganografické metddy sa ukazali ako vel'mi
ucinné pri minimalnych nakladoch na ich realizaciu — celd rada programov je volné
stiahnutel'nd z internetu alebo su k dispozicii za minimdlne poplatky. Steganografické
poplatky mozu ukryvat nielen textova alebo graficku informdaciu, ale mozu sluzit
k prenosu i zvukového zadznamu alebo videozaznamu. Rovnako ako sa nemusi orientovat’

iba na format .jpg, ale moze pouzivat’ vol'né bity vo formatoch .gif, .mp3, .wav a podobne.

Predmetom stenagografickej manipuldcie nemusi byt dostupny stbor, ale mdze byt
pouzity priamo text elektronickej spravy. Napriklad program ,,Spam Mimic Encode*
vytvori z regulérnej kratkej spravy inu spravu, nerozoznatel'ni od spamu, a tak ju vlastne
ukryje. Prijata ,,spamova® sprava je potom dekddovana spdat’ programov ,,Spam Mimic

Decode* do citatel'nej podoby.

3.4 Ideologické zneuzivanie kyberpriestoru

Internet poskytuje moznost’ extrémistickym a teroristickym skupinam i jednotlivcom, a to
hlavne v oblasti rychlej arelativne utajovanej komunikacie, kedy sluzi k vzajomne;j
vymene informdcii a pokynov, k planovaniu a koordinacii akcii alebo prevodov finan¢nych
prostriedkov. Podstatnou mierou  sa podiela na Sirenie propagandy, ziskavania
a mobilizacii novych aktivistov, sympatizantov ¢i sponzorov; obhajobe teroristickych
¢inov a podnecovanie jednotlivcov kich pachaniu. Internetové servery teroristickych
skupin casto obsahuju navody na vyrobu improvizovanych zbrani alebo rafinovanou

propagandou zacielenou na mladsiu generaciu.

Bezmala vsetky teroristické skupiny a organizacie prevadzkujui svoje internetové stranky.
Obvykle st zverejiiované v niekol’kych jazykovych mutaciach a nechybaji ani Specialne
stranky zamerané¢ na deti a azeny obsahujice rozpravky ¢i komiksy, do ktorych su
spracované  pribehy sebevrazebnych atentatnikov. Interaktivny sposob komunikacie
s teroristickou siet'ou, kedy obidve strany zostavaju v anonymite a nikdy sa nestretn(1 vedie

k fenoménu, ktory sa nazyva ,,samoradikalizacia® a ,,samovycvik®“. Osoby prechddzajuce
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tymto vycvikom pdsobia izolovane od ostatnych teroristov, jednotlivcov ¢i malych skupin,
planuju a pripravuju alebo prevadzaju teroristicky tok, ani by sa priamo stretli s ideovymi

vodcami siete, ku ktorej sa hlésia.

Monitorovanie strdnok tychto organizacii policajnymi orgdnmi a spravodajskymi sluzbami
je nesmierne nakladné. Nie je dostato¢ny pocet analytikov, schopnych aspont ramcovo
monitorovat’, nato hlboko Studovat’, vsetky existujice stranky a to hlavne v arab¢ine. I ked’
by to bolo technicky jednoduché likvidovat tieto internetové stranky, boli by to skor
kontraproduktivne, pretoze zanik stdnok na jednom servery by viedol k ich otvoreniu na
servery inom. Monitorované stranky teroristickych skupin st na druhu stranu casto
zdrojom informacii, uzitocnych i pre bezpecnostné zlozky a v pripade ich systematického

odstrafiovania by teroristi mohli zaCat' pouzivat' iny, tazSie monitorovatelny sposob

0

Hizhullah on Sunday hlamed the US and Israel for a car hombh that killed a party memhber
on Saturday, and promised to retaliate and avenge his death.

Senior Hizhullah cleric Sheikh Mohammed Yazhek said the party considered the
assassination of Ali Hussein Saleh as Washington’s reaction to comments by the party’s

komunikécie.

sacretary-general, Sayyed Hassan Nasrallah, regarding the possihility of an exchange of
prisoners.

Nasrallah last Sunday threatened to talce more Israelis prisoner if the two-year
negotiations on an exchange of prisoners came to nothing.

Speaking during Saleh's funeral service in his Bekkaa hometown of Brital, Yazhek, who is a
membher of Hizhullah's seven-man Shura Council, the group’s highest decision-making
hody, said that Hizhullah “holds America and Israel responsible for the death” of Saleh.
“America is first and foremost responsible. It is the mother of corruption, strife and
terrorism. It wants to deprive us of our identity. But it and its tools, Israel, and all its
agents, will fail,” Yazhel: said.

Obr.3: Priklad Hizballah website

Ozyvaju sa nazory, ze teroristi davaju prednost’ vizualnym efektom, sposobenym napriklad
bombami a internet im slizi skor k propagande a vzédjomnej komunikacii, nemusi to platit’
vecne. Kyberteroristicky utok a likvidacia urcitého segmentu infrastruktury moéze byt

rovnako tak efektivne sprevadzanym javom ,klasického* teroristického itoku. V sti¢asnej
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dobe sa hlavne objavuji sprevadzané javy v kyberpriestore, ktoré reaguji na konkrétnu

akciu stran zapojenych do teroristického stretu.
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4 FORMY POCITACOVEJ KRIMINALITY

Pri Cleneni pocitacovej kriminality sa pridizam rozdeleniu podl'a Rady Europy. Jej
zmyslom je zjednotit' legislativu eurdpskych krajin, nielen preto, Zze sa jednd o
problematiku pocitatové kriminality, ale tiez z toho ddvodu, ze tato trestna Cinnost’ ma

medzinarodny charakter. Clenenie podl'a Rady Eurdpy je nasledujtice:
Do Minimdlneho zoznamu trestnych cinov su zahriiované:
e pocitacové podvody,
e pocitacové falzifikacie,
e poskodzovanie pocitacovych dat a programov,
e pocitatova sabotaz,
e neopravneny pristup,
e neopravneny prienik,
e neopravnené kopirovanie autorsky chranené¢ho programu,
e neopravnené kopirovanie fotografie.
Do Volitelného zoznamu trestnych cinov je zahrnuta:
e zmena v datach alebo pocitacovych programoch,
e pocitatova Spiondz,
e neopravnené uzivanie pocitaca,
e neopravnené uzivanie autorsky chraneného programu.

Tim, Ze boli vymedzené jednania do tychto dvoch zoznamov, doSlo v podstate
k vymedzeniu trestnych ¢inov, ktoré je potrebné stihat’ v eurdpskych krajindch. Minimalny
zoznam obsahuje také jednania, ktoré by mali byt ako skutkové podstaty trestnych ¢inov
zapracované do pravnych noriem jednotlivych zemi, aby bolo mozné viest’ t€inny boj proti
pocitacovej kriminalite. Vo Volitelnom zozname st uvedené jednania, ktoré by bolo

vhodné¢ kvalifikovat’ ako trestné ¢iny, avSak nie to nevyhnutné.
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Tymto prehl'adnym spdsobom bola klasifikovand pocitacovd kriminalita tak, aby bolo

zretelné, o vSetko mozné je pod tento pojem zahrnit. Podla moéjho nazoru je

vyznamnejSie rozdelit’ poCitacovou kriminalitu podl'a foriem jeho pachania.

Utok proti poéitatu - Tato kriminalita predstavuje vlastne utoky proti technickym
prostriedkom informac¢ného procesu, t.j. zberu, prenosu, uchovanie, spracovanie a
distribucii dat (informacii), ktoré je uskutocfiované prostrednictvom vypoctovej
techniky. Péachatel’ sleduje predovSetkym obohatenie vlastnej alebo tretej osoby.
MozZe sa jednat’ o priamy utok alebo utok vo svojich ddsledkoch alebo tutoky s
rdznou motivaciou zamerané proti fungovaniu vypoctovej techniky a k

neopravnenému nakladaniu s fiou.

Utok proti programovému vybaveni a datam - utok proti programovému
vybaveni pocitaca a ulozenym datam. Ten utok mdze nadobudntit’ niekol’ko foriem.
Od najjednoduchsieho zmazanie programového vybaveni az po zavedeni viru do

programového vybaveni a nasledné straty programov a dat.

DeStrukéna ¢innost’ prostrednictvom viru - v suvislosti s utokom na programové
vybavenie a data pocitata s moznostou ich vel'mi pravdepodobnej straty je
potrebné sa zmienit’ o destrukénej cinnosti pocitacovych virov. Pocitacovy virus je
nenapadny maly program, ktory ma pri spusteni schopnost’ sdm seba rozmnoZzovat'.
Daleko razantnejsi, a tim spolodensky nebezpeénejsie, st logické utoky, kedy
pachatel’ vyuzije vlastnosti pocitacového systému, hlavne jeho slabin. Jednd sa o
tzv. logické bomby, kedy sa programy aktivuji za urcitych podmienok, napr. po
urcité dobe alebo po spusteni urcitého stboru a potom vykonavaju i svoji vlastni

"virovou" ¢innost’ou.

Pocitacové piratstvo - Pod pojem "pocitacové piratstvo" ¢i "softwarové piratstvo"
je zahriiovana trestna ¢innost’, kedy pachatel’ umyselne, bez zvolenia autora (bez

riadneho opravnenia) kopiruje programové vybaveni a d’alej ich predava za ucelom
zisku, alebo pracou na tomto nelegalne ziskanom programovom vybaveni dosahuje

zisku pre seba alebo inu osobu.
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ZneuZivanie vypoctovej techniky pre osobné ucely - Pachatelia tejto trestnej
¢innosti st obvykle Specialisti na spracovanie dat, systémovi programdtori apod. V
kazdom pripade je treba zdoraznit, ze nedovolené dispozicie s cudzimi vecami su
neziaduce. [ pouzivanie cudzieho pocitate k inym nez zadanym ulohdm je
neziaduce bez ohl'adu na to, ¢i je realizované neziskovo, mimo pracovni dobu, a nie

na ukor plnenie pracovnych povinnosti.

Prenikanie do poc¢itacovych systémov - Relativne samostatni oblast’ v utokoch
proti programovému vybaveniu a ddtam uloZenym v informaénych systémoch tvori
tzv. skupina hackerov - prienikdrov, ktori sa snazia obist zabezpecenie
informa¢ného systému a neopravnene do neho vniknut. Na zaciatku prieniku je
recesia a tuha dokazat’, ze hacker je "lepsi" nez pouzity bezpecnostni systém. Od
skupiny hackerov sa odliSuje ind skupina, tzv. crackeri, ktori sa zaoberaju
narusenim ochrany programov (napr. proti neopravnenému kopirovaniu). Osoba
mdze byt hackerom, ktory sa snazi vniknut do cudzej databdzy, ale tiez i
crackerom, ktory vymysli a zrealizuje odblokovanie ur¢it¢ho programového

vybavenia.

Zmeny v programoch, datach a technickom zariadeni - Pichatelia tychto
trestnych ¢inov predovSetkym menia programy a data za pomocou inych
programov, virom alebo priamymi zisahmi programdtora. Jedna sa o tzv.
pocitacovou defraudaciu, kvalifikovanii ako trestny ¢in poSkodzovania cudzich

veci

Neopravneny pristup k datam, ziskavanie utajovanych informacii - pocitacova
Spionaz - Spionaz uprednostituje systémy verejnej infrastruktiry ako su elektrarenské
siete, bezpecnost’ letisk, financné trhy ¢i distribu¢né siete. Hackeri sa Coraz castejSie

podiel’aju na profesionalne planovanych, dobre zaplatenych operaciach

Zneuzivanie pocitacovych prostriedkov k pachaniu inej trestnej ¢innosti -
Najjednoduchsi, ale i najucinnejs§i spdsob ziskani financnych prostriedkov
prostrednictvom pocitacov je manipuldcia s datami. M6ze byt zamerana na rozne

oblasti l'udskej cinnosti, napr. na upravu evidencnych tudajov o skladovanom



UTB ve Zliné, Fakulta aplikované informatiky, 2008 35

tovare. Péachatelia tejto trestnej Cinnosti menia data Gpravou dokladov, z nich su
data zriad'ované alebo ich upravou na médiu, na ktorom s ulozené. NajcastejSou

formou je zmena vstupnych dokladov a ziskavanie inych dat do pocitaca.

e Pouzitie pocitaca k pachaniu d’alSej trestnej ¢innosti - kriminalne javy, kde je
pocita¢ nastrojom pachatela k pachaniu d’alSej trestnej Cinnosti, ktora uz nie je
viazana na vypoctovu techniku, programy alebo data. Typickym predstavitelom
tejto oblasti je vyuzitie vypoctovej techniky k modelovaniu situacii, ktoré mézu
nastat’ pri pachaniu trestného ¢inu. Jedna sa o Cinnost’ velmi néaro¢nu, ktoru
v dobrej kvalite zvlada iba odbornik zaoberajuci sa problematikou modelovaniu

situacii.

4.1 Hackerské nastroje

Prvé hackerské nastroje z pociatku osemdesiatych rokov minulého storocia boli zalozené
na schopnosti hackera pochopit’ psycholégiu obsluhy pocitac¢a a uhadnut’ pouzivané heslo.
Vzhl'adom k malému zabezpeceniu vtedajSich systémov a nepatrnej vedomosti obsluhy
tychto systémov o zaisteni bezpecnosti ulozenych informacii nebolo uhadnutia hesla pre
dobrého psychologa vicsinou zlozité. V polovici osemdesiatych rokov sa objavili prvé
autoreplikujice kody a prelamovace hesiel, zalozené na postupnom skuasani moznych
kombindcii povolenych znakov. Zarovenn sa objavili prvé skutocné hackerské pokusy

o odhalenie chyb alebo slabin systému i ich vyuzitie.

Technoldgia, s ktorou hackeri sut’azia a ktor pouzivaju, nutne potrebuje programové heslo
alebo 1 hardwarové nastroje, aby ju bolo mozné analyzovat’ a ovladat’. Nasledujlici zoznam
hackerskych néstrojov nie je Uplny a zahriiuje prevazne nastroje znamejSie a pouzivanejsie.

Podl’a typu pouzitia je mozno hackerské nastroje rozdelit’ na:

e Hardwarové nastroje, kam patria techniky hladania bezpecnostnych dier
v ¢ipovych kartdch. Bolo by mylnym predpokladom do hackerské komunity
zahrnovat’ iba programatorov, pretoze prvé techniky phreackerov boli v podstate
blue-boxy atymto oznacenim sa vela technickych zariadeni pre neopravneny

pristup oznacuje dodnes.
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e Softwarové alebo programové nastroje, ktoré v hackerskej komunite prevazuju

a ich prehl'ad je uvedeny v nasledujucej podkapitole

e Socidlne inZinierstvo alebo techniky zneuzitia l'udského elementu
4.1.1 Definicia hackera

I ked’ sa hackerské nastroje neustale zdokonal'uji a automatizuji, najdolezitejSia sucast’
hackerského Utoku je a zostdva sama osoba hackera. Su to jeho nabité vedomosti, znalosti
a dovednosti, ktoré urcuju uspesnost’ itoku. Hacker je osoba, ktorti bavi skimat’ detaily
programovych systémov a hladat’ metody, ako ich vylepSit. Vynika v programovani

a velakrat sa jedna expertov alebo nadSencov v danom vednom obore.

Dalsiu skupinu tvoria prelamovaéi hesiel ,,password crackers“. Ide o jeden z najstarsich
nastrojov pouzivanych hackermi. Sluzia k prelomeniu ochrany alebo autorizécii, ktora je
uskutocnovand statickym heslom (moderné bezpecnostné techniky pouzivaju dynamické
hesla, ktoré st zavislé na Case pristupu a uzivatel’ musi vzdy pouzit' zvlastny kalkulator
k vygenerovaniu aktualneho hesla). Princip ich prace spociva v najroznejSej kombindcii
znakov, ktoré podl'a uvdzenia autora prelamovaca alebo jeho uzivatela pripadaju v ivahu
a pokial' autorizdcia prejde je najdené spravne heslo odoslané hackerovi. Existuji dva

zakladné druhy utokov realizovanych prelamovac¢mi hesiel:

e Slovnikové utoky, ktoré skusaji pouzit’ zndme slova z vlastnej databaze slov.

e Utoky hrubou silou, ktoré postupne generujii vietky mozné kombinécie potrebnej

dizky z vybranych znakov a skusa, &i nevyhovuju zadanému heslu.

Pocitacovi zloCinci sa pri vyvoji, distribucii a pouziti nebezpe¢ného kodu a sluzieb stale
viac profesionalizujii a dokonca komercionalizuju. Profesionalni crackeri mézu vyuzivat
napriklad rdézne néstroje pre phishing, ktoré umoziiuji automaticky vytvarat’ phishingové
weby (falogné kopie povodnych webov). Utoénici zneuZivaji bezpe¢nostnych slabin
doveryhodnych webov. Napadnuty web mdzu crackeri zneuzit' ako zdroj pre distribiciu
nebezpeénych programov, ktoré napadaju ostatné pocitace. Zvlast cenné su komunitné

servery, pretoze poskytuju pristup k vel'kému mnozstvu l'udi, z nich velky pocet danému
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webu doveruje. Tieto sluzby na viac obsahuji mnoho dévernych informacii o uzivatel'och,

¢o nasledne sluzi ku kradeziam identity.
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5 SPOSOBY KYBERNTICKEHO BOJA

Pre stcasnii dobu je prizna¢né zvySovanie roznych aktivit pri boji proti hacerom a
pocitacovej kriminalite vobec. Toto plati pre prostredie Internetu a k nemu pripojené
systémy dvojnasobne. Bezpecnost v oblasti informacnych technolégii je kIiCovym
problémom v kazdom modernom narodnom hospodarstve. Z hladiska vyuzivania
vypoctovej techniky boli vojenské konflikty az do stcasnosti len na trovni podpory
pomocou pocitaca (Computer Aided War). Informacnd vojna v pravom slova zmysle
zaCina az v tom momente, ked’ sa hlavnou zbrafiou a sucasne ter€om utokov stane prave

pocitac.

Dokonalé pocitacové systémy su dnes velkou konkuren¢nou vyhodou vyspelych krajin,
bez ktorych nemoézu fungovat. Sucasne vSak tym predstavuju aj ich najzranitelnejSie
miesto. V takejto vojne ide o to, ako zneuzit, poskodit’ alebo zniCit’ informacie, pripade
informacné systémy protivnika a sti€asne uchranit’ pred napadnutim svoje. Vel'mi ucinné
mdze byt zmazanie doblezitych udajov alebo celych databazovych systémov pred

pripravovanou vojenskou akciou metddou tzv. hrubej softvérovej sily.

Hackeri st dnes, na rozdiel od v minulosti ¢astych prilezitostnych nelegéalnych sietovych
aktivit, casto vyuzivany na organizovanymi krimindlnymi organizaciami, vel'kymi firmami
aj vladami na cielavedomt pripravu velkych informac¢nych bitiek proti obrannym

mechanizmom pocitaCovych systémov.

Hlbokym paradoxom sucasnosti je skutocnost, Ze najvyspelejSie Staty sveta intenzivne
rozvijajuce moznosti informacnej vojny (hlavne krajiny NATO), su aj metodami tejto
vojny najviac zranitené. Naopak, ich potencialni protivnici su na nizSej informacno-
technologickej urovni. To potom znamen4, ze sa sice nemdzu v takom rozsahu tejto vojne
venovat, ale sucasne su tymito prostriedkami ovela menej zranitelni. Kto takéto

vypoctové systémy nema, tomu ich ani nie je mozné napadnut’ alebo dokonca znicit’.

Kybernetické vojny sprevadzaji takmer kazdy politicky, ndbozensky alebo vojensky
konflikt. DneSny Internet, spojujuci milidony serverov a uzivatel'skych stanic sa stava
virtualnym bojiskom, ¢i to chceme alebo nie. Medzi najpopuldrnejSie a najznamejSie
metddy patri defacement, kedy st povodné stranky serveru nahradené novymi, ktoré

obsahuju Specifické politické alebo socialne postavenie.
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Kybernetické vojny st vedené elektronickymi prostriedkami s cielom poskodit’ alebo
ochromit’ informaéné systémy a s nimi infrastruktiru nepriatel'a poc¢as vojnového konfliktu
vedeného klasickymi zbranami. To je podstatny rozdiel oproti terorizmu. Kybernetické

vojny maju niekol'ko dolezitych atribitov:

1. Sprevadzaju vidy realny vojnovy konflikt, vzplanu velmi skoro po eskalacii

klasickeho konfliktu.
2. Ich intenzita sa z roka na rok stupnuje.

3. Utoky su coraz komplikovanejsie a organizovanejsie.

5.1 Sposoby utokov

Informacné vojna patri medzi najnovsie koncepcie predovSetkym Ministerstva obrany
USA. Hlavnymi zbraiami v informac¢nej vojne st informacné prostriedky a informacné
technologie. Pouzivané su k rychlemu a hlavne skrytému posobeniu na vojenské, ale aj
civilné informacné systémy protivnika s cielom narusovat’ alebo znemoznovat’ prevadzku

tychto systémov, manipulovat’ s obsahom a formou prenasanych informacii.

V modernej pocitacovej dobe uz nemaji az taky vyznam zbrane hromadného nicenia.
Nové rozmery zacali nadobudat’ tzv. humanitné, nesmrtiace zbrane. Preto boli zavedené

nové pojmy ako HERF®, alebo EMPW .

V pripade HERF ide o neviditel'ny zviazok lacov pre ¢lovek neskodny, ale destruktivny pre
vSetky elektronické zariadenia. Silu vyboja je mozné regulovat, takze vypoctové
prostriedky sa len bud’ resStartuju alebo dokonca uplne znic¢ia. Fungovanie HERF mozno
prirovnat’ k “radiovej” puske, ktorou je mozné znicit’ konkrétny pocita¢ alebo sucasne cely
informa¢ny systém. Dal$ie nebezpeenstvo pouzitia mozno dokumentovat’ na reélnej

moznosti zostrelenia napriklad lietadla doslova preplneného elektronikou.

% High Energy Radio Frequency - vysoko energeticky radiovy signal.

7 Electromagnetic Pulse Weapon - elektromagneticka pulzn zbraii.
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EMPV ma rovnaké uc¢inky ako HERF s tym rozdielom, Ze na rozdiel od “protipocitacove;j
pusky” posobi ako “proti pocitacovd bomba”. Po aktivovani EMPV vyvola velmi silné

pulzujiice magnetické pole Gplne a nezvratne zniciace vSetku elektroniku v jej dosahu.

Dal§imi moznymi spdsobmi utokov je infiltracia poéitaovych programov zdravotne
postihujucich obsluhu pred obrazovkou (pripadne ju len do¢asne vyradi). K tomuto ucelu

tiplne posta&i nastavit’ vhodny rytmus a frekvenciu blikania®.

Nepriatel'ské vypoctové systémy moézu po prislusnom zéasahu robit’ malé chyby, pretoze
velkymi by na seba upozornili a naruSat’ bojové akcie. Mozné je “bombardovat™
vypoctové centra protivnika. V pripade zapojenia hackerov sa moéze ich utok prejavit

napriklad ako obyc¢ajna porucha.

Konzultanti zndmej americkej poradenskej firmy KPMG uviedli na konferencii New Hack
Tour, ktora bola vroku 1998 venovana problematike hackerov, niekol'ko najCastejSich

hackerskych uskokov:

« Utok na server pracujici pod operaénym systémom Unix alebo Windows NT
cez protokol TCP/IP. Implementacia tohto protokolu do va¢siny operacnych

systémov udajne nie je bezchybna.

e Odchytavanie dat z roznych (nesifrovanych) webovych formuldrov a webovych

mailovych serverov.

« Utoky typu Smurfing a Spoofing, kedy hackeri svoju aktivitu a tvaria sa,
akoby sa nachadzali na inej adrese. Typicky v pripade spoofingu je mozné
oklamat’ firewall modifikaciou hlavicky paketov tak, Ze sa tieto pakety tvaria ako

IP adresa patriaca do vnutornej siete.

Jeden z moznych spdsobov utoku moézZe dokonca vyvolat' aj vznik medzinarodného
konfliktu. Principom je vyuzitie uspesného utoku (v skuto¢nosti fingované¢ho) na nejaky

menej zabezpe€eny server ako odrazovy mostik pre skuto¢ny utok na iny server. UZ sa

¥ V pripade japonského kresleného televizneho serialu pre deti s akousi “postavi¢kou” vysielajucou svetelné

lu¢e museli byt hospitalizované desiatky deti.
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vyskytli pripady pouzitia ako destabilizaéného prvku medzinarodnych vztahov, zatial’ len

s nasledkom diplomatickych protestov.

Utok je mozné zjednoduSene popisat’ na modelovej situacii dvoch $tatov A a B, medzi
ktorymi panuje velké napitie. Utoénik (napr. treti §tat, ktory ma zaujem na prepuknuti a
naslednej eskalacii konfliktu) sa cez server ministerstva obrany Statu A dostane na server
armady Statu B (svoju pritomnost’ sa prirodzene nesnazi vel'mi zamaskovat’). Po odhaleni
utoku povedu stopy na ministerstvo obrany Statu A, ktory bude prirodzene nasledne
obvineny z vazneho poruSenia bezpecCnosti Statu B. Pri tomto utoku uto¢nik totiz pri
odchode z cielového servera spit’ na odrazovy mostik “nedokonalo” zamaskuje stopy a tie

potom povedu prave k zneuzitému serveru.

V minulosti bolo pravidlom slusnosti hackerov ni¢ nepoSkodit’ v prelomenom systéme.
Dnes to uz nie je pravidlom a “hackovanie” sa vyuziva aj na vojenské ucely (na oslabenie
obranyschopnosti protivnika), priemyselni $piondz, finanéné podvody alebo kriminalne

ucely.

Zatial' st chytenymi krimindlnikmi iba mladici, ktori prenikaju do systémov skor zo
zabavy. Cize nejde o ni¢ prili§ spoloensky zavazného a nebezpeéného, Ziadni priemyslovi
$pioni alebo dokonca vojenské kontrarozviedky. Podla predpokladov organizicie CERT’
pri Carnegie Mellon University v Pittsburghu, vel'ka va¢sina prienikov zostane neodhalena
a naruSitelom sa pritom podari pozadované informacie ziskat. Kto tieto informacie
pozaduje, ¢o za ne plati a komu, to dnes skutocne nikto nie je schopny odhadnut’ a nieto
eSte zverejnit. To ale mdze tiez znamenat’, Ze odhalenymi st len “prienikari - amatéri” a

skuto¢ni “profesionali” mézu pdsobit’ beztrestne d’alej.

Tato skuto¢nost’ nepriamo potvrdilo vyjadrenie Josepha Markowitza, riaditel'a kancelarie
Community Open Source Program Office, ktord vznikla pri CIA (Central Intelligence
Agency) diia 1.marca 1994. Podl'a tohto vyjadrenia sa koncom leta 1994 na Internet mala

pripojit’ spravodajska sluzba CIA a pat dalSich vyzvednych sluzieb, aby tu zbierali

? Computer Emergency Response Team, je podporovany Pentagonom v ramci projektov ARPA - Advanced

Research Projects Agency.
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neklasifikované a verejne pristupné informacie. Malo by ist' o “pristup k systému vo
vel'kom” pomocou Siestich uzlov. Spravodajské udaje budu vyuzivat aj d’alSie sesterské
agentury typu NSA (National Security Agency) a DIA (Defence Intelligence Agency). O
skutocnych moznostiach uvedenych Spiondznych sluzieb sved¢i aj ta skutoCnost’, ze
spolo¢ny roc¢ny rozpocet tychto sluzieb sa neuddva v jednotkach miliard dolarov, ale

v desiatkach miliard.

Paradoxne vyznieva skutocnost, Ze uvedené Spiondzne agentlry sa okamzite sami a vel'mi
zivo zacali zaujimat’ i o mozné hrozby poOsobiace z Internetu, predovSetkym zo strany
hackerov. Markowitz uviedol, Ze prebieha instalacia bezpecnostného systému, Co je v
podstate pristupovy server, ktory chrani internti (vlastna) siet’ proti akymkol'vek rusivym
snaham zvonku. Specidlne hardvérové zariadenie, ktorého schéma nebola zverejnena,
okrem toho umozni, aby analytici prenasali subory Internetu na svoje vysoko tajné

pracovné stanice bez toho, aby bolo mozné vykonat prenos opacnym smerom.

A ¢o bolo hlavnymi dévodmi pre takyto krok? Jednym z dovodov orientacie na Internet je
nizke riziko a v porovnani s ndkladnymi Spionaznymi druzicami aj nesmierne lacna
prevadzka. Dal§im dévodom bola moznost’ vyuZitia dobrodenia siete ako Internet aj tam,

kde su spravodajské sluzby prakticky bezmocné.

S ohladom na uz skor uvedenu skuto¢nost’, ze je jednoduchSie a lacnejSie naburavat’ a
nicit, nez budovat’ a chranit’, sa dostdvame do neprijemnej situacie, kedy moze vojnu
vyhrat' ten, kto ponukne viac jednému Sikovnému a bezcharakternému nadSencovi -
hackerovi. Za tychto okolnosti by malo dojst’ k vaznemu zamysleniu nad ulohou a mierou
nasadenia tychto technologii predovSetkym v armade a d’alSich bezpe€nostnych zlozkach,
pretoze strategicka vyhodnost’ pouzitia informacnych technologii sa moze nahle zmenit

v achillovu pétu celého systému bezpec€nosti krajiny.

Je tu v8ak eSte $irsi pohl'ad na vztah medzi bezpecnostou a informa¢nymi technolégiami.
V tomto pohl'ade nejde len o ohrozenie napriklad akcieschopnosti armady, ale aj o mozné
ohrozenie celého demokratického systému akousi “piatou koloniou”. Touto piatou
koléniou by sa mohol stat’ prave Internet v jeho dnesnej, celkom neregulovanej podobe. V
tejto suvislosti je treba este podotknut’, ze vel'ku Cast’ uzivatel'ov siete Internet tvoria mladi
¢1 neplnoleti T'udia, ktori st eSte neskuseni a nevyzreti a teda roznymi sposobmi l'ahSie

ovplyvnitel'ni a manipulovatelny.



UTB ve Zliné, Fakulta aplikované informatiky, 2008 43

Cely problém ma zlozité legislativne pozadie vzh'adom k tomu, Ze Internet nema ziadneho
vlastnika, ktorého by bolo mozné postihovat’. Internet nadnarodny a nadStatny a teda
nespada do jurisdikcie ziadneho konkrétneho Statu. Jedinou moznostou by sa tak mohla
stat’ koordinovana globalna regulacia. I tu je moznost’ stretu s problémami zneuzitia
regulaénych ndstrojov pre mocenské ciele predovSetkym zo strany diktatorskych a

autoritarskych rezimov.

5.2 Priklady informaénych stretov

Jedny zprvych zndmych pripadov informacnych vojen, ktoré ovplyvnili vysledky
vojenskych operacii a mozno mali eSte d’alekosiahlejSie dosledky na priebeh 2.svetove;j
vojny, boli siboje na poli kryptografie. Znamy je napriklad pripad nemeckého Sifrovacieho
prostriedku Enigma. Nemci do konca vojny neodhalili deSifrovacie moznosti spojencov a
Winston Churchil dokonca obetoval mesto Coventry, aby Nemci nenadobudli nejaké
podozrenie o schopnosti ¢itat’ ich utajenti komunikaciu'®. Vzajomné &itanie $ifrovanych
sprav oboch bojujtcich stran v priebehu celej vojny menilo priebehy mnohych inak dobre

pripravenych operacii.

Dalsie prvky informaénej vojny sa stali sGlastou prakticky vsetkych poslednych
ozbrojenych konfliktov, ktorych sa Spojené Staty zhcastnili (napr. vojna v Perzskom

zalive, Libyi alebo v byvalej Juhoslavii).

Napriklad vnaSanim dezinformaénych sprav a falosnych povelov do systémov irackej
armady  vrozhodujucich fazach bojovych operacii dochddzalo k  zmiétku
a naslednému naruseniu procesov velenia rozhodujticich zbranovych systémov letectva
a protivzduSnej obrany takym spdsobom, ze velitelia neboli schopni rozliSovat skutocné

informécie od dezinformécii a vysledkom bol uplny chaos.

Do éteru boli takisto vysielané zo zaznamu sekvencie zvukovej koreSpondencie napr.

pilotov s pozemnymi strediskami velenia a navadzania a aj samotnych pilotov navzajom, ¢i

1% Vrcholni anglicki predstavitelia vedeli o pripravovanom bombardovani mesta z komunikacie Nemcov
prave prostriedkami Enigma, ale obyvatelov mesta vObec nevarovali a ani neposilnili protilietadlova

ochranu mesta.
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posadok tankov s miestami velenia pozemnych vojsk. Ddsledky boli pre iracki armadu

doslova katastrofalne a ovela zdvaznejSie, nez sa povodne vSeobecne ocakavalo.

Pritom vyznam prvého skuto¢ného overenia prostriedkov informacnej vojny v redlnom
boji bol nepravom odsuvany do tzadia. Mozno umyselne, s cielom odviest’ pozornost’ od

konkrétnych priznakov informacnej vojny.

Ani Specialisti irackej armady nie su schopni dodnes vyhodnotit, kde, ako a za akych
okolnosti boli ich informa¢né, komunikacné a elektronické systémy napadnuté. Z toho
dovodu mohli byt rovnaké spdsoby vedenia informacnej vojny zopakované este raz v roku
1998, kedy sa opit’ rozhorel ozbrojeny konflikt v Iraku. Situacia sa potom opakovala len
s malym rozdielom, ze metddy boja boli d’alej inovované a tato informacné vojna bola tak

eSte rafinovanej$ia a ucinnejsia.

Podobne juhoslovanskd protivzdusnd obrana bola ruSenim rddiovych sieti natolko
ochromend, ze nebola schopna beznej strel'by na bojové lietadla NATO. Systémy velenia a

riadenia, spojovacie siete boli paralyzované, bojaschopnost’ sa blizila k nule.

Niekol'ko prikladov vojnovych ohnisk ilustruje existenciu vedenia kybernetickych vojen

v nasledujacich castiach.

5.2.1 Kosovo verzus NATO

Kosovska vojna bola prvou vojnou NATO a zaroven vojnou, pre ktorit média implicitne
1 explicitne vytvarali dovody. Z pravnych a politickych dovodov vojnou nikdy nazyvana

nebola. Obecne sa vojna v Kosove oznacuje ako dielo donucovacej diplomacie.

Pozoruhodnym sprievodnym javom vojny bolo zlyhanie spravodajskych agentur.
Napriklad Defence Intelligence Agency ani nezaradila vo februdri 1999 Kosovo do svojho
prehladu svetovych ohnisk napokojov. CIA zase vybrala ¢inske vel'vyslanectvo za ciel
raketového ttoku v domnienke, Ze ide o juhoslovanské federalne riaditel’stvo zdsobovania.
Tiez kombinacia pocasia, rol'nicke vychytralosti a technicky primitivna diverzia zmiatla
multimiliardové moderné zbrane NATO, ktoré sa snaZzili najst’ a zniCit’ srbské obrnené
jednotky v Kosove. Ukézalo sa, ze laserom riadené bomby sa daju vel'mi zle pouzivat
v mrakoch avKosove ja na jar vzdy pocasie zamracené. Vykvet technologickej

dokonalosti — strely s plochou drahou len zamierané na radary systému protivzdusnej
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obrany boli zmitené jednoduchou taktikou: Srbovia na niekol’ko sekind radar zapli, potom
ho znovu vypli. Dezorientované rakety sa zattlali do Bulharska. Srbovia stavali ,,lakajice*
mosty z umelej hmoty a NATO ich znicilo, postavili pece na drevo, s kominmi nato¢enymi

tak, aby vypadali ako hlavne a NATO ich znic¢ilo s dokonalou presnost’ou.

Opakom tejto primitivnej stratégie zameranej na dokonalt technologiu protivnika boli
kybernetické utoky zamerané proti infraStruktire NATO. Po dobu bombardovania boli
webové stranky NATO vystavené neustalym tUtokom, ktoré boli podla zdrojov NATO
iniciované hackermi priamo podporovanymi juhoslovanskou armadou. Na vsSetkych
serveroch NATO, ktoré host'uju medzindrodni webovu stranku NATO a e-mailové sluzby,
bol spozorovany DDoS tutok typu ,,ping saturation® a mailové servery boli neustale
bombardované zaplavou e-mailov obsahujucie viry. Tieto utoky opakovane vyradovali
z prevadzky servery NATO. Po zasahu ¢inskej ambasady posilnili ¢insky hackery spravy

typu: ,,Neprestaneme utoc€it, pokial’ neskon¢i vojna!* na americké vladne stranky.

Obr. 4: Pocas vojny v Kosove boli stranky NATO zaplavené neustalymi
utokmi

V rovnakej dobe ako utoky na servery NATO sa objavovalo vela defacementov stranok
americkej armady, vlady i komer¢nych firiem, ktoré mali na svedomi srbski, ruski a ¢inski
sympatizanti juhoslovanskej vlady. Iked sluzby priamo spojené s bombardovacou
kampaiiou NATO neboli tymito utokmi dotknuté, utoky proti komunikacnej infrastrukture

spdsobili vazne poruchy vnutornych i vonkajsich komunikaénych sluzieb.
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5.2.2 India verzus Pakistan

Preindicki a prepakistanski hackeri travia uz roky v kybernetickych stretoch, ktorych
zékladnym motivom st narodné a etnické rozdiely. Od ukoncenia vojny v KaSmire v roku
2000 hackeri obidvoch stran neustdvaju vo svojich virtudlnych subojoch. Medzi
najznamejsich aktérov patrila skupina G-Foce Pakistan, povodne teritoridlne zaradena do
oblasti Pakistanu, neskor bola identifikovana ako skupina pakistanskych hackerov zijucich
v USA. Prepakistanski hackeri st ovela aktivnejsi v tejto oblasti, do konca roku 2005
napadli viac ako 500 indickych serverov zatial ¢o preindicki hackeri iba niekolko

pakistanskych.

5.2.3 Cina verzus Taiwan

Behom prezidentskych volieb napadli ¢insky heckeri v auguste 1999 taiwanské servery.
Pouzivali hlavne metdodu defacementu, ato nielen proti politickym a ekonomickym
inStiticiam, ale zasiahnuté boli 1 servery elektrarenskych spoloc¢nosti, telekomunikacénych
firiem aservery riadené letovym prevozom. Podla niektorych zdrojov boli cielom
napadnutia 195 serverov snaha negativne ovplyvnit alebo naruSit’ taiwansku

infrastruktaru.
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6 VPLYV VYVOJA KYBERNETIKY A VYPOCTOVEJ TECHNIKY
NA POCITACOVU KRIMINALITU

Rozsah problematiky pocitacovej kriminality vel'mi dobre dokumentuje preambula
Manualu pre prevenciu akontrolu pocitacového zlo¢inu OSN: ,Rozvoj sveta
informacnych technologii so sebou prindsa i temné stranky. PocitaCové systémy ponukaji
nové a vysoko sofistikované moznosti poruSovania prava a predovSetkym potencialu pre
péachanie tradiénych typov zlo¢inov netradi¢nou cestou. K ekonomickym Skoddm, ktoré
pocitatova kriminalita prindSa, je treba pripo€itat’ zavislost celého [ludstva na
pocitaCovych systémoch doslova vo vSetkych oblastiach denného Zzivota, od riadenia
leteckej, zelezni¢nej 1autobusovej dopravy po zdravotnictvo iobranu. Imald chyba

v pocitacovom systéme moze znamenat’ ohrozenie I'udskych zivotov.*

Kybernetickou kriminalitou alebo kybernalitou, rozumieme taka c¢innost, ktorou je
porusovany zakon alebo je v rozpore s moralnymi pravidlami spoloc¢nosti. Tato kriminalita
mdZe byt namierend priamo proti pocitatom, ich hardwaru, software, datam, sietam alebo v
nej vystupuje pocitac iba ako nastroj pre pachanie trestného ¢inu, pripadne pocitacova siet’ a k
nej pripojené zariadenia su prostredim, v ktorom sa takato ¢innost’ odohrava. ObtiaZnost
sledovania prejavov kybernality spociva v tom, Ze sa odohravaju v prostredi, ktoré je objektivne
iba ve'mi tazko vnimatel'né. Diania v tomto prostredi mozeme pozorovat’ len pomocou
strojov a pristrojov, ktoré nam pristup do kyberpriestoru umoziuji. Utoénik, alebo pachatel
pracuje v globdlnom prostredi, moze sa v kyberpriestore vel'mi rychlo a nepozorovatelne
pohybovat’, menit’ identity alebo i miznat. Moze vytvarat’, predstierat’ alebo realizovat’ r6zne

hrozby a vzdy bude o krok vpred.

Stidium kybernality je velmi Sirokd medzioborova disciplina a nevztahuje sa iba na uzky
okruh trestnych alebo nemoralnych ¢inov. Podobne, ako treba organizovana kriminalita alebo
nasilnd trestnd Cinnost, zahrituje 1 kybernalita vela rdznorodych oblasti, ktoré¢ sa moézu
vzajomne prelinat’. Preto nie je ju I'ahké jednoducho a jednoznac¢ne kategorizovat’ a moznych
kritérii pre jej klasifikaciu najdeme celt radu. M6Zeme napr. vychadzat’ z delenia podla role,
aku zohrava vypoctova technika pri pachani trestnej Cinnosti alebo spdsobom, ktorym sa
prejavi vzniknuta Skoda, podl'a motivu péchatel’a alebo podla jeho vztahu k poskodenému a

podobne.
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Vsetky skupiny kriminalnych ¢inov, ¢i uz v beznom Zzivote alebo v kyberpriestore, st
spoloCensky nebezpecné a predstavuju pre spolocnost’ hrozby. Latentné nebezpecie
kybernetickych hrozieb spociva hlavne v tom, ze ich aktivity nie st viditené a

kone¢né dosledky nie su s priebehom pachaného trestného ¢inu viditel'ne spité.

6.1 Pocitacova kriminalita sa stava vynosnou ¢innost’ou

Uz nie sme v pionierskych dobach osamelych hackerov, ktori napadali systémy pre zdbavu
a uznanie. Ti stale existuju, ale v sti¢asnosti predstavuju vyznamna hrozbu organizované
krimindlne skupiny. Sustredia sa na kradeze dovernych obchodnych informdcii a ich
predaj, vydieranie firiem, ktorych data boli odcudzené, vykradanie bankovych uctov a v
neposledni rade nelegdlny predaj softwaru, filmov a hudby. Organizovana skupina
samozrejme predstavuje podstatne vécsie riziko nez jednotlivec a bezpecnostné opatrenia
musia byt adekvétne zosilnené. V désledku to znamend podmienku na implementaciu
komplexnejSich a efektivnejSich rieSeni bezpec¢nosti. Hlavnou motivaciou pachatelov
pocitacovej kriminality je nad’alej finanény zisk a pocitacovi zlocinci pri uskutociovani
nebezpeénych ¢innosti vyuzivaju profesiondlnejSie metody utoku, néstroje a stratégie.
Globalne pocitacové hrozby sa neustdle rozrastaji. Bdelost a informovanost' o

vyvijajucom sa svete hrozieb preto nikdy nebola tak dolezita.

6.1.1 Vyvoj utokov na vypoctovu techniku

Hacking, ako nastroj pachania pocitatovej kriminality sa dostal do povedomia na prelome
Sestdesiatych a sedemdesiatych rokov, kedy skupina technologickych nadSencov vyuzivala
nedokonalost’ telefénnej sieti na uskutocniovanie nespoplatnenych dial’kovych telefonnych
hovorov. Skuto€ny rozvoj hackingu sa zacal prejavovat’ aZ v osemdesiatych rokoch, kedy
sa SirSiecho uplatnenia dostava technologii BBS — Bulletin Board System. BBS boli
pocitace umoziujuce vzdialené pripojenie a umoziujice uzivatel'ovi Cerpat’ informdcie

z databaze uloZenej na pocitaci pomocou Standardizovanych dotazov.

S nastupom webovych technolégii a prvym vydanim Netscape Navigatoure sa zacinaju
objavovat’ prvé Specializované hackerské nastroje, oznacované ako ,.easy-to-use”. Od
polovice devitdesiatych rokov minulého storocia zacali hackeri pouzivat sofistikované

nastroje pre predbeznu diagnostiku sieti a automatizaciu utokov.
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Rok

Udalost’

1983

Pocita¢ s kodovym oznaCenim WOPR (stcast’ vojenského systému BURGR)
interpretoval hackerské vniknutie ako odpalenie nepriatel'skej nukledrnej rakety.
Nésledkom toho bola uvedend ¢ast’ armady do stavu vysokej pohotovosti.

1988

Morrisov ,,Worm* sa vymkol kontrole a napadol 6 000 pocitacov. Dostal tak radu
univerzitnych a vladnych pocitacov mimo prevadzku.

1988

Narodna banka v Chicagu sa stala obetou pocitacového podvodu za 70 miliénov
dolérov.

1995

Ruski hackeri previedli 10 milionov dolarov z Citybank na svoje konta.

1996

Hackeri napadli webové stranky vyznamnych americkych institiicii — CIA, Air Force
a Ministerstva vnutra.

1996

U.S. General Acounting Office zverejnil spravu, ze doSlo k 250 000 utokom na
pocitace ministerstva obrany, z toho 65 % bolo uspesnych.

1999

Prezident Clinton podpisal ndrast vydajov o 1,65 miliardy dolarov na zvySenie
bezpecnosti vladnych pocitacov.

1999

Skupina hackerov vydiera anglicki vladu — ovladli britsky vojensky satelit a za
predanie kontroly pozadovali nemalu Ciastku.

2000

Jeden z najvicsich DDoS Utokov postihol servery eBay, Yahoo, Amazon a d’alSie.

2000

Boli ukradnuté zdrojové kody Windows a Microsoft Office.

2001

Uskuto¢neny utok na DNS servery. I ked” sa podarili zistit’ utok skoro okamZite,
odstranené nasledkov trvalo dva dni. Po celt dobu boli nepristupné stranky firmy
Microsoft.

2002

Microsoft prerusil vyvoj syst¢ému Windows, 8 000 programatorov bolo vySkolenych
pre oblast’ bezpecnosti.

Tab. 2: Prehlad vyznamnych utokov na prelomu storocia

Pocitacovi Gtocnici zneuzivaju velkej vyhody, ktorou je anonymita pri ich ¢innosti v on-

line svete. Aj ked’ je meranie kyberkriminality vel'mi zlozité, je jasné, Ze v mnohych

pripadoch predbehla svojim rozsahom tradicné krimindlne ciny. KyberzloCinnost' je

relativne novym sposobom pachania kriminality a stile naberd na vyzname. Americky

Federalny vysSetrovaci urad (FBI) zaradil kyber-titoky na tretie miesto v prioritach

objasniovania zlo¢inov, hned’ za terorizmus a priemyslova Spiondz. Charakteristické pre

dne$nii dobu je trvalé stipanie objemu a dolezitosti spracovavanych, prenaSanych a
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uchovavanych dat. Stcasne stale masovo stupa pocet uzivatel'ov Internetu. Je teda logické,

ze zlo¢innost’ v kyberpriestore sa stane rysom dnesnej doby.

6.2 Trendy budiceho vyvoja pocitac¢ovej kriminality

Jeden z vyraznych trendov v stucasnej IT kriminalite je neodvratiteI'na profesionalizacia.
Dalsim nebezpednym javom, ktory savisi jednak s profesionalizaciou, ale tieZz so
vzrastajicou uroviiou zabezpecenia IT a vzrastajucou obtiaznostou prieniku, je
skutoc¢nost, Ze sa vyplaca ist’ na systém z uplne inej strany a najzranitel'nej$im miestom sa
stdvaji osoby s pristupovymi pravami ti systému, teda zamestnanci, administratori
a podobne. Ti mézu byt podplateni alebo zastraseni, aby prezradili pristupové informacie,
pripadne aby informdcie vyniesli sami. V pripade, kedy ddjde k takémuto vnutornému
prieniku do systému, su vSetky bezpeCnostné opatrenia na uUrovni systému samotného
uplne zbytocné.

Druhym markantnym trendom v dnesnej pocitacovej kriminalite je tendencia, ktora byva
oznacovana vystizne ako posun do copyrightu k copyleftu. Jednad sa o stav, kedy je
spochybniované samé autorské pravo a jeho institty, umelo vytvarané nezdravé vztahy na
trhu anevyvadzané — straniacim vydavatel'skym spoloCnostiam. Prostrednictvom
modernych IT technolégii a predovsSetkym Internetu dochddza k masovému porusovaniu
autorskych noriem vsade vo svete.

Hlavnou motivaciou pachatelov pocitacovej kriminality je nad’alej financny zisk a pocitacovi
zloCinci pri uskutocniovani nebezpecnych ¢innosti vyuzivaju profesionalnejSie metddy utoku,
nastroje a stratégie. Globalne pocitacové hrozby sa neustéale rozrastaju. Bdelost’ a informovanost’ o

vyvijajicom sa svete hrozieb preto nikdy nebola tak dolezita,"

11, ktori su ochotni predat’ slobodu za kratkodoby pocit bezpecia, si nezasluzia ani
slobodu, ani bezpecie*.
Benjamin

Franklin
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II. PRAKTICKA CAST
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7 ROZBOR ZNAMYCH UTOKOV

V nasledujucej casti sa venujem dvom utokom na dolezité infrastruktury. Prvy znich
popisuje prienik pocitatového viru do americkej jadrovej elektrarne, d’alsi utok sa venuje
napadnutiu estonskych serverov a komunikacnej siete. Tento utok byva oznacovany i ako

prva vlastenecka kybervojna.

Kyberneticky utok sa od klasického vojenského utoku 1iSi tym, Zze pri nom nevznikaju
materidlne Skody a nenarastd vysSka l'udskych obeti. Hlavnym cielom kyberutoku je
ochromit’ hlavné obchodné tepny, ziskat’ ¢i znicit’ dolezité vladne data, narusit’ bezpec¢nost’

Statu, poskodit’ sietovu infrastruktaru krajiny.

7.1 Prienik pocita¢ového ¢erva do jadrovej elektrarne

Koncom januara 2003 sa podarilo preniknit’ do privatnej pocitacovej siete jadrovej
elektrarne v U.S.A. &ervovi Win32/SQL.Slammer'' do &asti podnikovej siete spolo¢nosti
FirstEnergy Corp'2. Cerv infikoval existujuci Microsoft SQL Server a nasledne vyradil z

¢innosti bezpecnostny monitorovaci systém na priblizne pét’ hodin.

Spominana udalost’ sa odohrala zaciatkom roka, ale verejnost’ sa o nej dozvedela az sedem
mesiacov neskor. Podl'a dostupnych informaécii sa z dovodu nedostatoéného zabezpecenia
pocitacovej siete a v nej inStalovanych systémov podarilo preniknut cervovi
Win32/SQL.Slammer do casti podnikovej siete spolo¢nosti. Z podnikovej siete sa Cerv

d’alej rozsiril cez "zabezpeceny kandl" chraneny firewallom priamo do privatnej siete

' Pogitatovy &erv naprogramovany v assembleri. Siri sa vylugne prostrednictvom pogitatovej siete, v ktorej
vyhladava systémy disponujice aplikaciami MS SQL Server 2000 a MS Desktop Engine 2000. Takymto
sytémom cerv zasiela UPD paket, ktory po prijati spdsobi na vzdialenom systéme vznik chyby nazyvanej
pretecenie zasobnika. T4 ma za nasledok aktivaciu vykonateného koédu samotného Cerva, ktory sa vSak
neukladd na pevny disk infikovaného systému, ale zotrvava vyluéne v jeho operacnej pamiti. Nasledne
potom, ¢erv nahodne generuje IP adresy pocitacov dostupnych v sieti Internet a neustale posiela vo forme
UDP paketu svoje vlastné telo. Touto operaciou si zabezpecuje permanentny proces rozsirovania, ¢im moze

vzhl'adom na zvySenie zataze infikovan¢ho systému sposobit’ jeho kolaps.

12 Spolo¢nost’ FirstEnergy Corp. riadi jadrova elektrareit Davis-Besse v Ohiu, U.S.A.
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spominanej jadrovej elektrarne. V nej sa mu podarilo Uplnou nahodou ngjst’ jediny
Microsoft SQL Server, ktory nedisponoval potrebnou délezitou bezpecnostnou zéaplatou.
Nasledne Cerv svojou aktivitou v privatnej pocitacovej sieti jadrovej elektrarne sposobil
zvySené zatazenie jednotlivych pocitacovych systémov a tiez vyradenie bezpecnostného
monitorovacieho systému z prevadzky. Zodpovednym pracovnikom elektrarne sa tento
monitorovaci systém, ako aj celu ich "zabezpecenu" pocitacovu siet’ podarilo uviest’ do
povodného stavu a  plného  vykonu po  takmer  piatich  hodinach.
Hovorit’ sa d4 v tomto pripade o skutocne velkom S$tasti, nakol'ko v case utoku bol
bezpecnostny monitorovaci systém zalohovany jeho analégovym ekvivalentom a cela
elektraren sa nachadzala od februara 2002 v Stddiu dlhodobej rekonstrukcie. Necakané
objavenie sa nevitaného host'a — ¢erva v pocitacove;j sieti jadrovej elektrarne nesposobilo
ziadne vécsie Skody ani prevadzkové problémy, i ked” dokazalo vyvolat’ pathodinové

vyradenie jedného z déleZitych bezpednostnych monitorovacich systémov z prevadzky'”.

Tento priklad je opat’ jasnym dokazom toho, Ze cielené 1 Cisto nahodné kyberteroristické
utoky su pre celtl nasu spolo¢nost’ vel'kou, no hlavne realnou hrozbou. Otazkou zostava, ¢o
sa mdze stat’, ak na niektory z dodlezitych, ¢i dokonca strategickych objektov zautoCi v
buducnosti Sikovnejsi hacker alebo masovo sa $iriaci a navySe deStruktivny cerv. Je na
zamyslenie, aké r6zne podoby mali, maji a mdézu mat’ moderné kyberteroristické utoky a

¢o mozeme urobit’ preto, aby sa ich pocet v praxi eliminoval na minimum.

7.2 Napadnutie doleZitych estonskych portalov

Prvy  masovy kyberneticky utok sa odohral v madji minulého roka. Do ,husto
zasietovaného Estonska sa podla vySetrovania naburali ,,vladni hackeri* z Ruska. I8lo o
vyustenie napitych vztahov medzi Tallinnom a Moskvou. Utoky sa odohrali kratko

potom, ako z Tallinnu, bol odstraneny kontroverzny pamitnik venovany Cervenej arméade.

Na internetové stranky estonskeho prezidentského uradu, parlamentu, ministerstiev,

politickych stran, médii, najvacsich bank a firiem, ktoré sa Specializuju na komunikaciu, sa

B Dostupné z WWW: <http://www.securityfocus.com/news/6767>.
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nebezpecne rozmnozili hackerské utoky. Internetové stranky boli zaplavené desiatkami
tisicov navstevnikov. Takyto napor nezvladli a v podstate ich to paralyzovalo. Utok
prebiehal na doélezité webstranky prostrednictvom obrovského mnozstva distribuovanych
odmietnuti sluzby'. Esténci st presved&eni, Ze utoky boli nariadené a koordinované z
Ruska — s jasnym politickym pozadim. Rusko obvinenie odmietlo a prehlasovalo, Ze ttoky
zdanlivo pochadzali z IP adries ruskych vladnych tradov, iSlo o niekoho snahu poskodit’
Rusko. Do vySetrovania pripadu sa vlozilo i NATO, ktoré vyslalo do Tallinnu niekol'ko

svojich najlepSich odbornikov na kyberneticky terorizmus.

Estonsko po minuloro¢nej krize nalieha, aby Eurdpska tnia zosuladila zdkony proti
elektronickym ttokom a tak zjednodusila trestné stihanie utocnikov. Kybernetické utoky
nie st definované ako priamy vojensky utok. To znamen4, Ze sa na ne nevztahuje Clanok
5 Severoatlantickej zmluvy'>. V tomto smere NATO prisl'ubilo zmeny a kybernetické
Gitoky by mali byt’ v legislativnom aparéte jasne zahrnuté. Utoky boli zavratne rychle, majua
tendenciu rychle sa rozrastat’, a tak treba reagovat’ velmi pohotovo. Zial’, moZnosti na proti

reakciu koncili na hraniciach $tatu. U¢inna obrana je medzinarodna.

7.3 Spolo¢na obrana

Ziadna krajina nema Giplnt kontrolu nad Internetom. Je to univerzalny zdroj. Ochranna
politika v minulosti podnietila vznik novych medzindrodnych noriem spravania, ako
napriklad nepisanych zvykovych zdkonov, ktoré chrania pristup k moru. Je vSak zatial

otazne, ¢i sa vyvinie podobny pravny ramec na ochranu Internetu z dlhodobého hladiska.

Komplexnd politickd smernica, ktora schvalili najvyssi predstavitelia clenskych krajin
NATO v novembri 2006, zahfia medzi poZiadavkami na spdsobilost o 15 rokov
schopnost’ chranit’ informac¢né systémy kritického vyznamu pre Alianciu proti

kybernetickym ttokom.

' Jednalo sa o utoky néastrojom DoS, vid. kapitola 7.2.1 Nastroje DoS.

"> Ak bude napadnuty jeden alebo viacero &lenskych itatov, tento utok bude povazovany za napadnutie

vsetkych.
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Spdsobené skody su nekonvencné a tociaca strana ich mdze rychlo spdsobit’ kdekol'vek,
odkialkol'vek a prakticky zadarmo. Zdiel'anie informécii na trovni NATO umozni v€asné
varovanie pred podozrivymi aktivitami a tiez profilovanie moznych utokov. Niektoré
Clenské krajiny NATO sa pred hrozbami internetovej éry snazia chranit’ vytvorenim

narodného reakéného timu pre pripad pogitatového nadzového stavu CERT'™.

Koordinacia CERT na urovni NATO v spolupraci s Europskou uniou by bola z
kratkodobého hladiska dolezitym krokom na obmedzenie vyznamu kybernetickych
utokov. Napriklad, ak by bol odhaleny tok na ¢esku webovu stranku uzivatel'om, ktory je
pripojeny vo francuzskej sieti, cesky CERT moézZe poziadat’ svojho franctizskeho partnera o
prerusenie spojenia, ktoré sa pri utoku pouziva. Priklad z Esténska ilustruje potrebu
okamzitej akcie. Estonsky CERT vznikol len v roku 2006 a v mnohych krajinach CERT

zatial’ nebol ustanoveny.

7.4 Bezpecnost’ v siet’ach

Sietova bezpecnost modzeme chéapat’ ako infrastruktiru pozostavajucu zo sietovych
zariadeni (servery, smerovace, prepinace, klientske pocitate a pod.) a bezpecnostnych
politik definovanych sietovymi spravcami, ktoré slizia na ochranu pred pristupom do

siete, respektive pristupom k jednotlivym sietovym zdrojom.
Ako sa branit proti prienikom:
e Zalohy — moZnost’ navratu dat.

¢ Single point of failure — zabezpecenie takym spdsobom, aby sa na jednom systéme
nenachadzali vSetky sluzby (napr. firewall, IPS, mail server, file server). Ked’

uto¢nik prelomi firewall, stadle nema pristup k mailom alebo file serveru.

e Aktualizacia — pravidelnou aktualizéciou zabezpecit, aby sa na systéme nachéadzali

vieobecné diery a bugy. Utoénik bude mat’ v pripade ttoku st'aZzent situaciu.

e Spravne hesla — nastavovat’ zasadne zlozité hesla.

16 Computer Emergency Response Team
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e Firewall — zabezpecuje pristup k jednotlivym sluzbam, ktoré bezia na systéme,
mozno nim jednoducho ur€it, kto ma a kto nema pristup, na zaklade viacerych

kritérii, ako je napr. zdrojova adresa IP alebo adresa MAC.

e VPN (Virtual Private Network) — vystavujte na Internete len tie systémy, ktoré
tam vyslovene musia byt. ZvySné systémy potrebné pre komunikaciu len v ramci
firemnej infraStruktary, umiestnit’ do VPN, kde je komunikacia Sifrovana a systémy
nie st priamo viditelné z Internetu. Vdaka Sifrovaniu je zaistena relativna
bezpecnost’ prendsanych dat, no vzdy je tu riziko utokov, ktoré smeruji zvnutra

siete.

Sietova bezpeCnost’ je zlozita problematika a netreba ju brat’ na 'ahka vahu, pretoze v
kone¢nom doésledku moéze mat’ na podnikanie fatalny dosah, ¢i uz v podobe odcudzenych,
alebo stratenych dat, ale aj nefunkénych systémov. Takisto treba mat’ na zreteli, Ze troven
zabezpeCenia nesmie byt prekdzkou v realnej préaci, a preto treba hl'adat’ vhodny
kompromis medzi zabezpecenim a obt'azovanim pouzivatel'ov systémov, lebo v pripade, Ze

ti zacnll predpisant bezpecnostnl politiku obchddzat’, méze prist’ k nezelanym dosledkom.
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ZAVER

Informacnd technoldgia umoziuje teroristom vytvarat’ globalne organiza¢né siete nového
typu. Ich Struktury st, na rozdiel od tradi¢nych skupin, volnejSie a menej hierarchické.
Oslabuje sa ich zavislost' na Statoch, jednotlivé skupiny st funk¢éne autondomne, no
pripravené k spolo¢nej akcii. Teroristi sa organizuju do globalne prepojenych sieti
a semiautonomnych buniek, ktoré sa zdruzuji a preskupuji podla potrieb konkrétnej

alohy.

Boj proti kyberterorizmu bude nadalej s rasticou zlozitostou informacnych a
komunikaénych technologii vel'mi zlozity. Kyberteroristi budi vzdy o krok vpred tedriou 1
praxou manazérov a Specialistov informacnej bezpecnosti. Domnievame sa, ze
kyberteroristi budu stale viac atocit’ na dolezité¢ informacné systémy Statnej infrastruktury.
Regulacia rozvodov elektrickej energie, uzitkovej a pitnej vody, dopravné systémy,
zdravotnictvo, telekomunikdcie st ciele, ktoré moézu byt zasiahnuté. Ciele nie su
obmedzené iba na fyzické zariadenia. Kvalitativna obsahova analyza odhaduje, ze medzi
tieto zbrane su zarad'ované tzv. "génové zbrane", ktoré¢ mozu pdsobit’ za zivé organizmy,
obilie, dobytok i I'udskl populaciu. Preto je nevyhnutné sa neustale vzdelavat’ oblastiach
ako je ochrana dat, informac¢na bezpecnost, kryptografie a d’alSie obory. Toto vzdelavanie
by malo byt smerované nie len na informacnych Specialistov, ale hlavne na politikov,

manazérov vsetkych stupniov, zamestnancov firiem a Statnych organizacii.

Tato praca pojedndvala o moznostiach kybernetickych schopnostiach teroristov, popisuje
ako zraniteI'nosti poc¢itacovej bezpe¢nosti mézu byt’ vyuzivané kyberteroristickym utokom.
Trvalé pocitacové bezpecnostné zraniteI'nosti moézu vystavovat’ kriticka infraStruktiru,
vladne pocitacové systémy moznym kyberteroristickym utokom a ovplyvnit’ ekonomiku

alebo iné oblasti narodnej bezpecnosti.

Praca sa zaoberala definiciou kybernetického terorizmu a pocitacovej kriminality.
Popisuje sucasné technologie podlozené pocitaCovymi virmi, Cervami a spywarmami, ako
tieto zadkerné programy umoznuju kybernetické¢ utoky a kriminalitu. Poslednd cast’
pojednavala 0 znamych utokov aich naslednych efektov.
V prilohe mojej prace uvadzam priklad sucasnych taktik vyuZzivanych pocitacovymi
hackermi ataktiez mézu byt pouzité teroristami pri planovani moZného

kyberteroristického ttoku.
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V stucasnosti neexistuje ziadny dokaz, ze teroristické organizacie aktivne pouzivaji
pocitace k planovaniu Utokov a medzi niektorymi pozorovate'mi je nezhoda, ¢i kriticka
infrastruktura pocitaCov poskytuje efektivny ciel’ podporujuci teroristické ciele. Napriek
tomu teroristické organizécie v sicasnosti vyuzivaju Internet ku komunikécii a dostupné
informacie uvadzaju, ze Al Qaeda'” a iné skupiny moZu pouzitim poéitadovej technologie
pomdct’ napladnovat’ teroristicky utok.

Prostredie studenej vojny bolo typické tym, ze existovali jasné zamery, ale neznamy

potencial. St¢asné prostredie sa zmenilo v tom, ze pozname dostupny potencial, ale

nepozname zamery potencidlnych protivnikov.

7" Alternativne nazvy al-Qaida, al-Qa'ida alebo al-Qa'idah, je medzindrodné spojenectvo sunnitskych
islamistov, teroristicka organizacia zalozena v roku 1988 Abdullah Yusuf Azzam (neskor nahradeny Osama

Bin Laden).


http://en.wikipedia.org/wiki/Abdullah_Yusuf_Azzam
http://en.wikipedia.org/wiki/Osama_Bin_Laden
http://en.wikipedia.org/wiki/Osama_Bin_Laden
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ZAVER V ANGLICTINE

The information technology enables terrorists to create new form of organizational global
networks. In contrast, their structures are different from conventional groups, looser and
less hierarchal. Dependence on states is weakened; individual groups are functional
autonomous ready to joint action. Terrorists are organising to interconnected global
networks and semiautonomous cells that are gathered and reordered according to necessity

particular task.

The war against cyber terrorism with rising informative and communication technology
complexity stays very complicated in the future. Cyber terrorists will always be a step
ahead by theory, manager’s practise and information security experts. In my opinion, cyber
terrorists will still increasingly attack to important information systems of government
infrastructure. Distributions of electricity, supply and fresh water, transport systems,
health service, telecommunication are aims that can be stricken. Targets are not limited
just for physical facilities. Among those weapons belongs so called "gene weapons", which
may have effect on living organisms, corn, livestock and population according to quality
content analysis estimate. Therefore is necessary educated all the time in the field like data
security, information security, cryptography and other fields. The education should be
directed not only to information experts but mainly to politicians, managers of all degrees,

company employees and government organizations.

This thesis discusses possible cyber capabilities of terrorists, describes how computer
security vulnerabilities might be exploited through acyber terror attack. Persistent
computer security vulnerabilities may expose critical infrastructure and government
computer systems to possible cyber attack by terrorists, possibly affecting the economy or

other areas of national security.

The work presents a working definition cyber terrorism and computer crime, plus explains
current technologies underlying computer viruses, worms and spyware, how these
malicious programs enable cyber crime and attacks. The final section describes known
cyber attacks and their possible effects.

Appendices to this work explain technologies underlying computer viruses, worms, and

spyware, how these malicious programs enable cyber crime and cyber espionage, and how
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tactics currently used by computer hackers might also be employed by terrorists while

planning a possible cyber terror attack.

Currently no evidence exists that terrorist organizations are actively planning to use
computers as a means of attack, and there is disagreement among some observers about
whether critical infrastructure computers offer an effective target for furthering terrorists’
goals. However, terrorist organizations now use the Internet to communicate, and news
reports have indicated that Al Qaeda and other groups may be using computer technology

to help plan future terrorist attacks.

The existence of clear intensions but unknown potential was typical of surroundings the
cold war. Currently surroundings was turned, we know approachable potential while do

not know intentensions of potentional enemies.
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ZOZNAM POUZITYCH SYMBOLOV A SKRATIEK
ARPA Advanced Research Projects Agency

BBS Bulletin Board System

CERT Computer Emergency Response Team

CIA Central Intelligence Agency

DDoS Distributed Dentiol of Servis

DoS Dentiol of Servis

DIA Defense Intelligence Agency
DNS Domain Name System

DSB Defense Science Board

EMPW Electromagnetic Pulse Radio Weapon
FBI Federal Bureau of Investigation

HERF Hight Energy Radio Frequency

ICQ komunika¢ny program

IRA Irish Republican Army

IRC Interner Relay Chat

IT Information Technology

IPS Internet Protocol address

KPMG Jedna z najvacsich americkych poradenskych firiem na svete
MAC Massachusetts Institute of Technolog

MIT Massachusetts Institute of Technology

MSN Messanger, komunika¢ny program

NATO North Atlantic Treaty Organization
NSA National Security Agency

OSN Organizacia Spojenych Narodov
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TCP/TP Transport Control Protocol/Internet Protocol
VPN Virtulal Private Work

WTC World Trade Centre
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PRILOHA P I: PLANOVANIE POCITACOVEHO UTOKU

Existuje pit zakladnych tradi€nych krokov pouZivanych pocitacovymi hackermi

k ziskaniu neautorizovaného pristupu a nasledného prevzatia pocitacového systému. Tieto

kroky mozu byt vyuzivané k planovaniu pocitacového utoku pre ciele kybernetickej

kriminality, Spionaze, taktiez mézu byt pouzité pre ucely kybernetického terorizmu. Kroky

st ¢asto automatizované cez pouzitie Specialnych hackerskych ndstrojov, ktoré st volne

dostupné cez Internet. Profesiondlny hackeri pouzivaji vysoko sofistikované automatické

nastroje aich efekty st spociatku velmi tazké zistitelné pre techniku a persondl

pocitacovej bezpecnosti. Sofistikované hackerské néstroje su zvycajne zdiel'ané iba medzi

vyhradenymi skupinami profesionalnych hackerov.

Krok 1. Prieskum

V prvom kroku hackeri pouzivaji rozsiahle predoperacné sledovanie, aby zistili
detailné informécie o organizacii, ktord im neskor pomdze ziskat' neautorizovany
pristup do pocitacového systému. NajbeznejSia metdda je socidlne inZinierstvo
alebo falo$ny zamestnanec odhal’'ujuci citlivé informacie (ako telefénne ¢isla alebo
hesld). Ind mozna metdda je inStalacia virusu do pocitaca v kancelarii, worm alebo
spyware program umoznujuci sledovanie a prendSanie uzito¢nych informacii spat
k uto€nikovi. Spyware je druh Skodlivého kodu, ktory je v tichosti nainstalovany do
pocitata bez vedomia uzivatela, pri prehliadani Skodlivej webovej stranky.
Firewall a aktudlne antivirusové bezpecnostné produkty ho vobec nemusia
odhalit'®. Zatial’ Go je monitorovany stisk klaves k zdznamu webovej aktivity alebo
zber snimkov zobrazenych na displeji a iné vyhradené informécie pre spitny prenos

neznamej tretej osobe.

Krok 2. Skenovanie
Utoénik uskutoéiiuje dodatoéné sledovanie poéitatového softvéru a konfiguraciu
siete, aby vyhl'adal mozné vstupné body. Tento proces prebiecha pomaly, niekedy

trva mesiace ako utocnik hl'add niekol’ko napadnutel'nych otvorov do systému.

'8 Vid. <http:///www.spywareinfo.com/>.


http://www.spywareinfo.com/

Krok 3. Ziskanie pristupu

Akondhle utocnik ziskal zoznam softvéru a konfiguraciu zranitel'nosti na cielovil
siet’, moze potichu prevziat’ systém a siet’ pouzitim ukradnutého hesla k vytvoreniu
telefonneho uctu alebo vyuzit’ zranitenost’ tak, aby dovolovala inStalovat’ napr.

Skodlivého trojského kona, ktory bude d’alej ocakavat prikazy zaslané cez Internet.

Krok 4. Udrzovanie pristupu

Ak uto¢nik ziskal neautorizovany pristup, méze tajne inStalovat extra Skodlivé
programy umoziujice navrat kedykol'vek je potrebné. Tieto program, zndme ako
Root Kits alebo Back Doors neupozornene bezia a poskytuji utocnikovi 'ubovolny
tajny pristup. Ak ziska vSetky Specidlne privilégia systémového administratora,

potom moze byt pocita¢ alebo siet’ Gplne prevziata a “vlastnena” tito¢nikom.

Krok 5. Prekrytie stop

Rafinovany utocnici uprednostiiuju nepreruseny pristup do pocitacového systému a
nasledné prevzatie dat. Musia zostat utajeny, aby udrzovali kontrolu a dalej
zhromazd’ovali pre ne potrebné informacie alebo vylepSovat pripravy na tplné
zni¢enie. Programy Root Ket a Trojasky kon uto¢nikovi casto dovoluju
modifikovat’ log sibor pocitacového systému a vytvarat’ skryté sibory pomahajuce
vyhnit' sa detekcii legitimacie systému administratora. Bezpecnostné systémy

nemoZzu detekovat’ neautorizované aktivity dokladného votrelca dlht dobu.



PRILOHA PII: OBRAZOVA PRILOHA

Obr. 5: WTC, New York, 11.septembra 2001, jeden z najhorsich teroristickych utokov
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Obr. 6: llustrdacia miest, kde lietadld narazili do mrakodrapov



Obr. 7: Bezpecnostna bariéra, stavand izraelskou vidadou na palestinskom

uzemi z obavy pred prenikanim teroristov na uzemie Izraela
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Obr. 8: Iracké spojenie s Al-Qaeda, Bagdad ma dlhu historiu v podpore terorizmu



	1 VYMEDZENIE ZÁKLADNÝCH POJMOV
	1.1 Terorizmus
	1.2 Kyberterorizmus 
	1.3 Počítačová kriminalita

	2 VZNIK A HISTÓRIA KYBERNETICKÉHO TERORIZMU
	2.1 Terorizmus a jeho projekcia do kyberpriestoru
	2.2 Taxonómia útočníkov podľa geopolitického hľadiska 

	3 FORMY  KYBERTERORIZMU
	3.1 Nástroje kybernetických útokov
	3.1.1 Backdoors
	3.1.2 Skenery
	3.1.3 Sniffery
	3.1.4 Rootkity
	3.1.5 Debuggery
	3.1.6 Nástroje DoS
	3.1.7 Trojské kone

	3.2 Aktivity teroristov voči informačným technológiám
	3.3 Komunikačné kanály teroristických skupín 
	3.4 Ideologické zneužívanie kyberpriestoru 

	4 FORMY POČÍTAČOVEJ KRIMINALITY
	4.1 Hackerské nástroje
	4.1.1 Definícia hackera


	5 SPÔSOBY KYBERNTICKÉHO BOJA
	5.1 Spôsoby útokov
	5.2 Príklady informačných stretov
	5.2.1 Kosovo verzus NATO
	5.2.2 India verzus Pakistan
	5.2.3 Čína verzus Taiwan


	6 VPLYV VÝVOJA  KYBERNETIKY A VÝPOČTOVEJ TECHNIKY NA POČÍTAČOVÚ KRIMINALITU
	6.1 Počítačová kriminalita sa stáva výnosnou činnosťou
	6.1.1 Vývoj útokov na výpočtovú techniku 

	6.2 Trendy budúceho vývoja počítačovej kriminality

	7 ROZBOR ZNÁMYCH ÚTOKOV
	7.1 Prienik počítačového červa do jadrovej elektrárne
	7.2 Napadnutie dôležitých estónskych portálov
	7.3 Spoločná obrana
	7.4 Bezpečnosť v sieťach


