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ABSTRAKT

Diplomova prace je svym tématem zaméiena na kybernetickou bezpecnost ve vybraném
subjektu. Hlavnim cilem diplomové prace je navrh opatieni pro kybernetické bezpecnosti
subjektu. Je rozdélena na dvé stézZejni Casti — teoretickou a praktickou. Prvni Cast prace je
v nékolika kapitoldch zamétena na teoreticky zéklad dané problematiky a je zde feSena
naptiklad zakladni terminologie, legislativni ramec a soucasny stav kybernetické
bezpecnosti na uzemi Ceské republiky a Evropské unie a systém fizeni bezpeénosti
informaci. Druhd cast prace je zaméfena na zakladni charakteristiku vybraného subjektu,
nasledné provedeni analyzy vnitiniho a vnéjsiho prostiedi pomoci analyzy SWOT.
Z vysledkli analyzy jsou nasledné urceny informacni a kybernetickd aktiva a hrozby pro
vybrany subjekt. Tyto aktiva a hrozby jsou nasledné vyuzity do analyzy rizik, kterd je
provedena pomoci nastroje RISKAN. Z této analyzy vyplyvaji zavéry, na které je v posledni

kapitole praktické Casti navrzeno opatieni.

Klicovéa slova: aktivum, analyza rizik, hrozba, systém fizeni bezpecnosti informaci,

kyberneticka bezpecnost.
ABSTRACT

The thesis is focused on cyber security in the chosen subject. The main objective of the thesis
is to propose measures for cyber security of the subjekt. It is divided into two main parts -
theoretical and practical. The first part of the thesis is focused on the theoretical basis of the
issue in several chapters and addresses, for example, the basic terminology, the legislative
and the current state of cybersecurity in the Czech Republic and the EU and the information
security management system. The second part of the thesis is focused on the basic
characteristics of the chosen subject, followed by an analysis of the internal and external
environment using SWOT analysis. The results of the analysis are then used to determine
the information and cyber assets and threats to the chosen subjekt. These assets and threats
are then used in the risk analysis, which is done using the RISKAN tool. From this analysis,

conclusions are drawn and action is proposed in the last chapter of the practical section.

Keywords: Asset, Cyber Security, Information Security Management System, Risk
Analysis, Threat.
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UvVOD

Se vzristajici potfebou digitalizace a vyuzivani internetu pro ¢im dal vice béznych dennich
aktivit se navysuje pocet kybernetickych utoki at’ uz na jednotlivce, soukromé firmy
¢i subjekty vefejné spravy a organizace. VétSina téchto spolecnosti vyuziva elektronicka
média pro ukladani ¢i sdileni citlivych informact, které jsou cilem kybernetickych ttokt ¢im
dal Castéji a spolecnosti Celi sofistikovanéjSim a témét neodhalitelnym utokd hackert.
Vétsina téchto organizaci stoji pied problémem, kdy jsou nuceny zvysSovat kybernetickou
bezpecnost, aby byla zajisténa minimalizace téchto hrozeb a rizika ztraty osobnich informaci

¢i know-how.

Tato diplomova prace se zabyva tématem kybernetické bezpe€nosti vyrobniho subjektu

s durazem na identifikaci aktiv a hrozeb.

V teoretické Casti prace bude v nékolika kapitolach shrnuta problematika kybernetické
bezpecnosti, definovana zakladni terminologie — teorie informacénich a komunikacnich
technologii a kybernetické bezpecnosti s diirazem na jeji definici, zdkladni pojmy a tf1 jeji
principy, mezi né¢Zz se fadi tridda CIA, prvky kybernetické bezpe¢nosti a zivotni cyklus
kybernetické bezpecnosti. Dale bude uveden legislativni ramec, ktery svym obsahem
vymezuje hlavni a souvisejici pravni predpisy bezprostiedn¢ souvisejici s danym tématem.
Piedposledni kapitola bude vénovana stavu kybernetické bezpecnosti na tizemi Ceské
republiky a Evropské unie, kde budou shrnuty nejaktudlnéjsi zpravy a statistiky, které byly

v dobé zpracovani prace k dispozici.

V uvodni kapitole praktické ¢asti se prace bude zaméfovat na podrobnou charakteristiku
vybraného subjektu, jeho historii, organizacni smérnici, rozdéleni na jednotliva stfediska
a definovani dé&jii a procest. Nasledné bude prostiednictvim SWOT analyzy definovano
vnitini a vnéjsi prostedi a vybrana strategie vyhovujici pro vybrany subjekt. Na zakladé této
analyzy budou identifikovana kybernetickd aktiva a vybrané kybernetické hrozby. V dalsi
¢asti bude vypracovana analyza pomoci softwaru RISKAN. Na zaklad¢ této analyzy rizik

bude nasledné navrzeno vhodné opatieni.
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CILE A POUZITE METODY

V této kapitole jsou uvedeny hlavni a dil¢i cile a pouzité metody vypracovani diplomové

prace.

Hlavni cil diplomové prace

Navrh opatieni ke zvySeni urovné kybernetické bezpecnosti vybraného subjektu.

Diléi cile diplomové prace

Reserse problematiky kybernetické bezpecnosti subjektu.
Analyza vnitiniho a vnéjsiho prostifedi vybraného subjektu.
Identifikace kybernetickych aktiv a hrozeb vybraného subjektu.

Provedeni analyzy rizik z hlediska kybernetické bezpecnosti vybraného subjektu.

Pouzité metody

Sbér dat a informaci — metoda byla vyuzivana pii zpracovani teoretické ¢asti prace,
dale pti charakteristice vybraného subjektu a nasledné pii vytvaieni podkladi pro

analyzy.
Pozorovani — pfi charakteristice aktualniho stavu a definici jednotlivych oddé€leni
a jejich fungovani.

Rozhovor — pro lepsi porozuméni jednotlivych €innosti v subjektu bylo vyuzito

rozhovort s jednotlivymi vybranymi zaméstnanci.
Analyza — v praci byla aplikovdna pro analyzu vnéjSiho a vnitiniho prostredi
prostiednictvim SWOT analyzy pro urceni silnych a slabych stranek, ptileZitosti

a hrozeb a nasledny vybér vhodné strategie subjektu. Dale bylo vyuZito analyzy

prostiednictvim softwaru RISKAN pro ¢iselné vyhodnocenti rizik.

Syntéza — po kazdé provedené analyze byla provedena syntéza, kdy byly vysledky

vyhodnoceny.

Dedukce — pomoci dedukce byly ovéfovany teoretické postupy na konkrétnim

piikladu vybraného subjektu.

Indukce — po shrnuti jednotlivych analyz a pozorovani byly uvedeny zavéry.

Subjekt v celé praci neni jmenovan, a to z divodu citlivosti zvefejnénych dat.
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I. TEORETICKA CAST
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1 ZAKLADNI TERMINOLOGIE

Kapitola definuje zékladni pojmy vybranych odvétvi, ktera tvoii teoreticky zaklad
pro vypracovani praktické casti diplomové prace. Definice pojmil je vytvoiena na zaklad¢
vykladového slovniku kybernetické bezpecnosti a skript Informacéni systémy Technické

univerzity Ostrava.

1.1 Informacni a komunikacni technologie

Na uvod zakladni terminologie je nezbytné definovani samotného informacniho systému
a jeho casti. V prvni fadé je nutné vysvétleni nasledujicich pojmt: data, informace a

informacni technologie.

e Data jsou definovéna jako udaj — stav realného svéta, ktery lze ziskat nc€kolika

riznymi zpisoby, napiiklad méfenim ¢i pozorovanim. (Hronek, 2007)

e Informace jsou na zékladé predchozi definice data, kterym byl pfifazen néjaky
vyznam. Informace maji svou zékladni jednotku a tou je bit, ktery nabyva hodnot 0
a 1 (,,pravda — nepravda®, ,,ano — ne*). Druhou ¢asto pouzivanou jednotkou je byte,

kdy prepocet mezi témito jednotkami je nésledujici: 1 byte = 8 bitt. (Hronek, 2007)

e Informacni technologie (IT) je takova technologie, kterd se soustfed’uje

na zpracovani informaci. (Hronek, 2007)

1.1.1 Informacni systém

Kapitola informacni systém je vénovéana definici informaéniho systému a charakteristice

jednotlivych jeho komponent.

Informacni systém (,,dale jako IS*) je definovan jako ucelové uspotadany celek, ktery
je zodpovédny za shromazd’'ovéani, zachovavani a zpfistupfiovani informaci a dat. Pojem
svym obsahem zahrnuje datové a informaéni zdroje, nosice, technické, programové
prostiedky, pracovni prostifedky, technologie, postupy, normy a pracovniky. (Jirasek, Novak

a Pozar, 2015).
Jinymi slovy se informaéni systém sklada z nasledujicich komponentt:

e Hardware (,,dale jako HW*) zahrnuje vSechno technické vybaveni, které umoziuje
provoz pocitacového systému. HW je délen na vnitini vybaveni pocitae a periferie.

(Kolouch, 2016)
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o Vnitini vybaveni pocitace jsou ¢asti HW, které jsou nezbytné pro vlastni
¢innost pocitace. Jedna se o zdkladni desku, pamét’, procesor a napéjeci zdroj.
Dale do bézného vnitini vybaveni jsou fazeny napiiklad: harddisk, graficka
karta, mechanika pamétovych médii, sitové komponenty ¢i zvukové karty.

(Kolouch, 2016)

o Periferie jsou ostatni ¢asti HW, které nejsou nutné k provozu pocitace. Mezi
zékladni soucasti periferie jsou uvadény naptiklad: klavesnice, mys, monitor,

externi pamét'ova zafizeni ¢i tiskarna. (Kolouch, 2016)

e Software (,,dale jako SW*) je definovan jako veskeré programové vybaveni, které
je potfebné k provozu pocitace. SW je dale délen dle funkce do dvou zakladnich ¢asti

— systémovy a aplikacni. (Kolouch, 2016)

o Systémovy SW — je nezbytny pro efektivni pouzivani pocitace. Jedna se
o firmware a operacni systém. Firmware je takovy SW, ktery umoziuje
c¢astem HW cCinnost. Naopak Operacni systém vytvari prostiedi pro

programy. (Kolouch, 2016)

o Aplikaéni SW — zde jsou fazeny aplikace, které umoziuji uzivateli
vykonavat ¢innost. Do této skupiny jsou fazeny kancelaiské aplikace,

grafické programy, vyvojové nastroje ¢i zabavni SW. (Kolouch, 2016)

e Data a informace (Dataware) — data jsou definovana jako prvky, které svym
obsahem nesou néjakou informac¢ni hodnotu, ktera je zpracovavana pocitacem tak,
aby vytvoftila informaci pro ptijemce. Data jsou tedy naptiklad rzné grafy, Cisla,
mapy Ci transakce a mohou byt uchovéavana v textovych ¢i obrazovych souborech.

(Kolouch 2016)
Informace jsou tedy data s néjakym urcenym vyznamem, které piijemci poskytuji
moznost oveéfeni nebo zdokonaleni jeho vlastnosti. (Kolouch, 2016)

e Lidska cast (Peopleware) je definovana jako efektivni fungovani clovéka
v prosttedi informac¢niho systému, jeho znalosti, motivace ¢i kompetence. (Hronek,
2007)

e Organizacni slozka (Orgware) je takovy néstroj, ktery urcuje pravidla pro provoz

IS. Do této skupiny jsou fazeny pokyny a navody pro obsluhu, provozni pokyny,
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uréeni zodpovédnosti, pokyny k archivaci ¢i zasady pro udrzbu a inovaci IS.

(Hronek, 2007)

1.1.2 Poéitacova sit’

PocitaCova sit’ je soustava zafizeni — pocitace, tiskarny apod., které jsou vzajemné propojeny,
aby mezi nimi byla umoznéna komunikace dle pfedem urcenych pravidel. Zakladni

komponenty pocitacovych siti jsou:
e Pocitac.
e Sitovy adaptér.
e Propojovaci komponenty.
e Software.
e Komunikaéni protokoly. (Kolouch, 2016)

Tyto sité jsou zpravidla uzivany ke vzdalené sprave, kdy spravce sité provadi pravidelnou

udrzbu ¢i instalace novych programii ¢i aktualizaci. (Kolouch, 2016)

Pocitacové site 1ze délit dle nékolika riznych kritérii. Jedna se naptiklad o druh a zptisob

pripojeni ¢i ucel provozovani sit€. Nejznaméjsi a nejpodstatnéjsi deéleni pocitatové sité je
vSak dle velikosti. Tento zptsob rozdéluje sité na: (Kolouch, 2016)

e Personal Area Network (PAN) — osobni pocitacova sit’ je rozsahové nejmensi

a probiha zde propojeni pocitace, mobilnich telefont ¢i notebookt v prostiedi jedné

osoby. (Kolouch, 2016)

e Local Area Network (LAN) — lokalni sité se fadi mezi nejzndmé;jsi a nejrozsahlejsi
a jsou vyuzivany naptiklad ve firméach. Rozprostira se do vzdalenosti stovek metrt.

Nejrozsitengjsi je Ethernet a Wi-Fi. (Kolouch, 2016)

e Metropolitan Area Network (MAN) — metropolitni sit€ maji propojovaci funkci mezi
lokalnimi sitémi na Gzemi mésta do vzdalenosti desitek kilometr. Zpravidla jsou

vyuzivany k propojeni n€kolika pobocek firmy. (Kolouch, 2016)

e Wide Area Network (WAN) — rozsdhlé pocitacové sité, které byvaji zpravidla
vetejné a svou velikosti jsou rozséhlejsi nez MAN. Typickym piikladem je Internet.

(Kolouch, 2016)
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1.2 Kyberneticka bezpec¢nost

V nasledujicich podkapitolach budou vymezeny zakladni pojmy kybernetické bezpecnosti

a jeji principy.
1.2.1 Definice a zdkladni pojmy kybernetické bezpecnosti

Tato kapitola je svym obsahem vénovana zakladnim pojmim a jejich definicim v oblasti

kybernetické bezpecnosti.

Kyberneticka bezpecnost - (Cyber Security) je definovdna jako souhrn pravnich,
organizacnich, technickych a vzdé¢lavacich prostfedkt, které svym obsahem vedou

k zajisténi ochrany kybernetického prostoru. (Doucek, Kone¢ny a Novak, 2019).

Dle normy ISO/IEC 27101 je obsah kybernetické bezpe€nosti vymezen jako aktivity, které
maji za ukol udrZeni stability spole¢nosti, udrzeni kontinuity a ochranu ¢lent spole¢nosti
pred riziky digitalizace. Kybernetické bezpecnost se soustted’uje na zajisténi v nasledujicich

oblastech:
e Stabilita a kontinualni funkce spolec¢nosti, organizace nebo narodda.
e Ochrana vlastnictvi lidi a organizaci.
e Ochrana lidskych Zivotl a zdravi. (Doucek, Kone¢ny a Novak, 2019).

Kyberneticka bezpecnost se oproti informacni bezpecnosti nezamétfuje pouze na ochranu
davérnosti, integrity a dostupnosti, ale soustfed’uje se na feseni kybernetickych incidenta.

(Doucek, Kone¢ny a Novak, 2019).

Kyberneticky prostor — Cyber Space je takovy prostor, ktery je slozeny z internetu
a dalSich pocitacovych siti, digitdlnich zafizeni, systémil, sluzeb a procesti, které¢ v nich
probihaji. Jednd se o vefejny prostor - neni nikym vlastnén, a proto by méla byt jeho
bezpecnost zajistovana riznymi subjekty a jejich spolupraci. Nezbytné je sdileni informaci
a spole¢ny koordinovany postup pii vytvareni opatfeni proti abnormalitdm a bezpecnostnim
incidentiim, které maji potencial ohrozit nebo poskodit. Jednotlivé subjekty maji pfesné

danou svoji roli pii ochrané kybernetického prostoru. (Kolouch, 2016)
Kyberneticky prostor mé nékolik zékladnich charakteristik. Jedna se o nésledujici:

e Anonymita — identita uzivatele, ktery je soucasti kyberprostoru, neni prokazatelna.
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Asymetri¢nost — veSkeré Cinnosti, které probihaji v kybernetickém prostoru, mohou

mit vyznamny vliv na ostatni uzivatele.

Neexistence hranice — v kyberprostoru nejsou aktivity nijak limitovany zadnou

instituci, pravnim systémem ¢i jinou suverenitou.

Okamzitost — kazda ¢innost zde provedend miize mit béhem okamziku vliv na cely

SVet.

Volny vstup 1 ukonceni pobytu v ném — piistup do kybernetického prostoru je mozny

pro kohokoli a kdykoli, zaroven také, ale kdykoli mtize bat ukoncena jeho aktivita.

Interakce — aktivita uzivateli mize vytvaret znalosti a zarovenl ovliviiovat ostatni

uzivatele. (Kolouch a Basta, 2019)

Kyberneticka hrozba je definovana jako moznost poskozeni nebo naruseni pocitacové sité

¢1 systému. Jedna se o akt, ktery sméfuje ke zméné informaci, aplikace ¢i systému.

V odborné literatufe jsou charakterizovany c¢tyfi skupiny hrozeb a jejich vzijemny vztah.

Skupiny hrozeb jsou:

Unik informace.
NarusSeni integrity.
Potlaceni sluzby.

Nelegitimni pouziti. (Kolouch a Basta, 2019)

Kybernetické hrozby jsou klasifikovany dle n¢kolika moznych kritérii. Nejvice vyuzivany

jsou fazeni dle:

Zdroje hrozby:

o Hrozby zptisobené ¢lovékem — jedna se o hrozby umyslné a neimysiné

zpusobené.
o Znedbalosti.
o Technické chyby.
o Vis maior — vys§i moc. (Kolouch a Basta, 2019)

Zdroje pusobeni — dle zdroje plisobeni se déli na vnitini a vnéjsi hrozby. (Kolouch

a Basta, 2019)
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e (ile hrozby:
o Utok na CIA.
* Davérnost.
* Integrita.
= Dostupnost. (Kolouch a Basta, 2019)
o Utok na néktery z prvki kybernetické bezpeénosti:
= Lidé.
» Technologie.
* Procesy. (Kolouch a Basta, 2019)
e Motivace:
o Finanéni prospéch.
o Konkurené¢ni pfevaha.
o Dokézani vlastnich schopnosti.
o Odplata.
o Neplnéni povinnosti. (Kolouch a Basta, 2019)
e Typy hrozby:
o Socidlni inZenyrstvi.
o Botnet.
o Malware.
o Ransomware.
o Spam/scam.
o Podvodné nabidky.
o Phishing.
o Pharming.
o Spear phishing.

o Vishing.
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o Smishing.

o Hacking.

o Sniffing.

o DoS, DDOS, DRDoS.

o Sifeni zavadového obsahu.

o Identity thef.

o ATP.

o Kyberterorismus.

o Kybernetické vypalné ¢i vydirani. (Kolouch a Basta, 2019)

Kyberneticka bezpecnostni udalost je dle zakona ¢. 181/2014 Sb., o kybernetické
bezpe¢nosti jako ,uddlost, ktera miize zpiisobit naruseni bezpecnosti informaci

v informacnich systémech nebo naruseni bezpecnosti sluzeb anebo bezpecnosti a integrity

siti elektronickych komunikaci*. (Cesko, 2014, §7)

Kyberneticky bezpecnostni incident je definovan v zdkoné o kybernetické bezpecnosti
»jako naruseni bezpecnosti informaci v informacnich systémech nebo naruseni bezpecnosti
sluzeb anebo bezpecnosti a integrity siti elektronickych komunikaci v diisledku kybernetické

bezpecnostni uddlosti “. (Cesko, 2014, §7)

Pti kybernetickém bezpecnostnim incidentu dochézi k naruseni bezpecnosti informaci,

sluzeb a ICT systémi s nimi spojenych. (Cesko, 2014)

Kyberneticky utok je vymezen jako takovy utok, ktery je veden na IT infrastrukturu s cilem
poskozeni a ziskani citlivych ¢i strategicky vyznamnych informaci. Takovyto utok je
nejcastéji politicky €1 vojensky motivovan. Jedna se o jakékoli umysIné jednani Gto¢nika

v kybernetickém prostoru proti zajmim jiného subjektu. (Kolouch, 2016)

Mezi kybernetickym bezpecnostnim incidentem a kybernetickym utokem je hlavni rozdil
ve zplusobu zavinéni. Bezpecnostni incident miiZe byt zpiisoben imysIné, nedbalosti ¢i vyssi
moci, u kybernetického utoku je jedna vyhradné o timysl ¢loveéka. (Kolouch, 2016)

Kyberneticka kriminalita je charakterizovana jako takovy akt, ktery je soustied’ovan proti
pocitacovému systému, siti, datim ¢i uzivatelim, nebo jednani, kdy je pocitatovy systém

prostfedkem pro pachani trestné ¢innosti. (Kolouch, 2016)
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Nejcastéjsi formou kybernetické kriminality je obecnd kriminalita, kterd se odehrava
v kybernetickém prostoru, kde je trestnou ¢innost mozno pachat efektivnéji a v kratSim

casovém useku. (Kolouch, 2016)

Stav kybernetického nebezpecdi je dle zdkona o kybernetické bezpecnosti definovan jako
»stav, ve kteréem je ve velkém rozsahu ohrozena bezpecnost informaci v informacnich
systéemech nebo bezpecnost sluzeb elektronickych komunikaci anebo bezpecnost a integrita
siti elektronickych komunikaci, a tim by mohlo dojit k poruseni nebo doslo k ohroZeni zdjmu
Ceské republiky ve smyslu zdkona upravujiciho ochranu utajovanych informact *. (Cesko,

2014, §21)

1.2.2 Principy kybernetické bezpe¢nosti

Pro ucely kybernetické bezpecnosti jsou vymezeny tii principy neboli triady kybernetické

bezpecnosti. Jedna se o:

e C(CIA.

e Prvky kybernetické bezpecnosti.

e Zivotni cyklus kybernetické bezpeénosti. (Kolouch a Basta, 2019)
Triada CIA

Z uvedenych tif triad je tridda CIA oznacovana za nejznaméjsi a nejpouzivanéjsi. Jednotliva
pismena zkratky svym vyznamem popisuji princip této triddy. Pismeno C z anglického
vyrazu Confidentality — divérnost, pismeno I jako Integrity — celistvost a pismeno A jako

Availability jako dostupnost.

Confidentiality

Security

Integrity Availability

Obrézekvl Triada CIA.
Zdroj: (Cermak, 2008)



UTB ve Zliné, Fakulta logistiky a krizového Fizeni 21

V nékteré dalsi oborné literatute je mozné nalézt triddu CIA doplnénou o dalsi prvky. Jedna
se o: P/C — Possession/Control, které¢ vyjadiuje drzeni ¢i kontrolu, A — Authenticity
v prekladu jako autenti¢nost a posledni U — Utility svym vyznamem jako uzite¢nost. Takto

doplnéna triada je pak nazyvana jako princip Parkerian hexad. (Kolouch a Basta, 2019)

Confidentiality

Possession

Information \ \ /
/ Integrity

Authenticity

security

Obrazek 2 vParkerian hexad.
Zdroj: (Cermak, 2008)

Diivérnost — C — Confidentiality je definovéana jako skutecnost, Ze k informacim a datim
maji pfistup pouze opravnéné subjekty. Ve smérnici ISO/IEC 27000 informace podléhaji
bezpecnostnim standardiim, které svym obsahem definuji, Ze tyto informace by mély byt
ttidény dle hodnoty, pravnich pozadavkd, citlivosti a kriti¢nosti. Zaroveil by mély byt pro
manipulaci s nimi do praxe zavedeny urcité postupy, které jsou v souladu klasifikacnim
schématem, které byly subjektem pfijaty a mélo by byt zamezeno neopravnénému piistupu,
nebo zneuziti téchto informaci, stejné tak by meéla byt pfesné vymezeny a definovany

moznosti manipulace a ukladani. (Kolouch a Basta, 2019)

Jednotlivé klasifikace informaci jsou v literatufe definovany v n€kolika zdrojich. Tti

v

nejznamgjsi jsou dle:

e Zakona ¢. 412/2005 Sb., o ochran€ utajovanych informaci a o bezpecnostni

zpusobilosti.
e Klasifikace informaci v komeréni sféfre.

e Traffic Light Protocol. (Kolouch a Basta, 2019)
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Prvni uvedena klasifikace informaci je definovana zakonem ¢. 412/2005 Sb., o ochran¢
utajovanych informaci a o bezpecnostni zplsobilosti a to dle jejich schopnosti pfi
neopravnéné manipulaci a nakladani zpUsobit ujmu zajmim Ceské republiky. Podle

zéavaznosti ptipadné 0jmy jsou informace déleny na:
e Top secret — prisné tajné informace, potencial zptisobit mimotfadné vaznou Gjmu.
e Secret — tajné informace, potencidl zplisobit vaznou Gjmu.
¢ Confidential — diivérné informace, potencial zplsobit prostou Gjmu.
e Restricted — vyhrazené informace, nevyhodné pro zajmy CR. (Cesko, 2005)

Subjekty komeréni sféry také ptistupuji ke klasifikaci informaci. V tomto sektoru jsou

informace selektovany nésledovné:

e Chranéné — do této skupiny jsou fazeny takové informace, jejichz Spatna manipulace
a nakladani by mohlo vést k zdvaznému poSkozeni ¢i zniCeni organizace. Jedna se
napftiklad o Unik strategickych informaci, kédu, zabezpeceni, hesel a dalsi. (Kolouch

a Basta, 2019)

e Interni — informace, které zahrnuji naptiklad osobni udaje ¢i smlouvy, kdy by pii
neopravnéném nakladani s nimi mohlo dojit k poSkozeni organizace. (Kolouch

a Basta, 2019)

e Citlivé — do této skupiny jsou fazeny naptiklad informace, které jeSté nebyly

zvetejnény a mohou mit negativni dopad na organizaci. (Kolouch a Basta, 2019)

e Vefejné — jsou informace, které jsou vefejnosti pfistupné a jejich piipadna
neopravnénd manipulace by neméla mit negativni vliv na organizaci. (Kolouch

a Basta, 2019)

Poslednim uvedenym druhem klasifikace informaci je takzvany Traffic Light Protocol,
jehoz vznik se datuje do pocatku roku 2000. Tento druh klasifikace vznikl za Gcelem
zrychleni procesu vymény informaci mezi zi¢astnénymi osobami a dle barevného rozliseni
urCuje dal$i manipulaci s informacemi. Pro oznacovani je vyuzivano barevné Skaly —

cervend, zluta, zelena a bild. (Kolouch a Basta, 2019)

e C(Cervena (TLP:RED) — Cervena barva oznacuje informace, které jsou ureny pouze
pro zainteresované strany komunikace a neni mozné jejich zveiejnéni. Tohoto

vyuzivaji subjekty v ptipad¢, kdy by nespravna manipulace mohla vést k naruSeni
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soukromi, povésti a jiné. Pro Cervené oznacené informace plati, Ze nesmi byt sdileny
s jinymi stranami, které¢ nejsou ucCastniky komunikace ¢i setkdni. Zarovein by jejich

predavani mélo probihat pouze verbalné nebo osobné. (Kolouch a Basta, 2019)

o — zIuté oznacené jsou informace, které podléhaji omezenému
zvetejnéni, kdy jejich publikace mize byt uskutecnéna pouze v organizaci, které se
informace tyka. VétSinou se tohoto oznaceni vyuziva v ptipadech, kdy je nezbytna
ucinnd reakce dalSich ucastnikii. Nicméné piinasi mozné riziko pro soukromi nebo
spoleCnost v ptipadé, kdy jsou zvefejiiovany. Sdileni mize probihat mezi Cleny
organizace a ostatnimi klienty dle pravidel, které si subjekt miize definovat, ty vSak

musi byt disledné dodrzovény. (Kolouch a Basta, 2019)

o Zelena (TLP:GREEN) — do zelené kategorie jsou fazeny informace, mohou byt
sdilené v rdmci $irSi komunity nebo odvétvi, ale 1 zde plati pro zvefejnéni jista
omezeni. Mohou byt vyuzivany za Gcelem zvyseni informovanosti v§ech Gcastnikti
komunikace. Plati zde zasada, ze informace neni tajna, ale nesmi byt sdilena mimo

zainteresovanou komunitu ¢i odvétvi. (Kolouch a Basta, 2019)

o — informace, které jsou oznaceny bilou barvou, nepodléhaji
Zadnym omezenim pii manipulaci a jejich zvefejiiovani. VétSinou svym obsahem
nenesou riziko zneuziti a nemaji negativni vliv na uréené subjekty. Sdileni informaci
v této barevné skupin€ neni nijak omezeno a mohou byt distribuovany bez dalSich

pravidel. (Kolouch a Basta, 2019)

Na zacéatku roku 2023 vyla vydédna aktualizovana verze TLP, ve které se informace fadi do

kategorii:
e TLP: RED.
e TLP AMBER + STRICT.
e TLP: AMBER.
e TLP: GREEN.
e TLP: CLEAR. (Circl.1u,2023)

Klasifikace informaci na urovni divérnosti je dale feSena ve vyhlasce ¢€.82/2018 Sb.,

o kybernetické bezpecnosti, kde je vyuzito takového tidéni, které koresponduje se zadsadami
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TLP. Informace jsou zde selektovany na ¢tyfi urovné a vyuzivany za podobnych podminek

a zasad. D¢leni urovni a jejich odpovidajici stupenn TLP je nésledujici:
e Kiritickd uroven — TLP:RED.
e Vysokd uroven — TLP:AMBER.
e Stiedni uroven — TLP:GREEN.
e Nizka tiroven — TLP:WHITE. (Cesko, 2018)

Integrita — I — Integrity je druhym principem triddy CIA. Integrita je definovana jako
jistota, Ze nedoslo ke zmén¢ obsahu informace. Zahrnuje platnost, konzistenci a pfesnost.
Integrita informaci je zajisStovana naptiklad pomoci kontrolnich souctti, kodu ¢i hasovacimi
funkcemi. Vykladovy slovnik kybernetické bezpe€nosti dale definuje integritu sité a dat.
Integrita sit€¢ je takova vlastnost, ktera zarucuje funkcnost a provozuschopnost siti
elektronickych komunikaci. Dale je zde zahrnuta i ochrana pfed poruchami, které jsou
zpusobené elektromagnetickym rusenim, nebo provoznim zatiZzenim. Integrita systému je
schopnost systému plnit svou funkci a ziroven odoladvat neautorizovanym piistuptim

a provadéni nespravnych zmén. (Jirasek, Novak a Pozar, 2015)

Za ptedpokladu naruSeni integrity miize dojit ke zméné¢ informace, ktera nemusi byt
identifikovana viibec, nebo az za zna¢n¢ dlouhou dobu. (Kolouch a Basta, 2019)

Integrita je ve vyhlaSce 82/2018 Sb., o kybernetické bezpecnosti rozdélena dle hodnoceni
na stupnici od nizké az po kritickou. Podrobnéjsi popisy jednotlivych Grovni a pozadavki

na ochranu aktiv jsou uvedeny v nasledujici tabulce. (Cesko, 2018)

Tabulka 1 Stupnice hodnoceni integrity. Zdroj: (Cesko, 2018)

Uroveid

Popis Piiklady pozadavki na ochranu aktiva

Mizka

Aktivurn nevyZaduje ochranu z hlediska integrity.
Naruseni integrity aktiva neohroZuje opravnéné zajmy
povinné osoby.

Neni vyZadovana Zadna ochrana.

Stiedni | Aktivum miiZe vyZadovat ochranu z hlediska integrity. Pro ochranu integrity j sou vyuZivany standardni nastroje (napfiklad
Naruseni integrity aktiva muZe vést k pogkozeni omezeni piistupovych prav pro zapis).
opravnénych zajmu povinné osoby a miZe se projevit
méné zavaznymi dopady na primarni aktiva.

Vysoka | Aktivum vyZaduje ochranu z hlediska integrity. Narugeni | Pro ochranu integrity j sou vyuZivany specialni prostiedky, které dovoluji
integrity aktiva vede k poskozani opravnénych zajmao sledovat historii provedenych zmén a zaznamenat identitu osoby
povinné osoby s podstatnymi dopady na primarni aktiva. |provadé&jici zménu. Ochrana integrity informaci pfenasenych _

komunikaénimi sitémi je zajidténa pomoci kryptografickych prostfedkd.

Kriticka | Aktivum vyZaduje ochranu z hlediska integrity. Narugeni |Pro ochranu integrity j sou vyuZivany specialni prostiedky jednoznacné

integrity vede k velmi vaZnému poskozeni opravnénych
zajmu povinné osoby s pfimymi a velmi vaZnymi dopady

identifikace osoby provadéjici zménu (napiiklad pomoci technologie
digitalniho podpisu).

na primarni aktiva.

Dostupnost — A - Availability je tfetim a poslednim principem triddy CIA, ktery je
definovan jako dostupnost informaci tehdy, kdyz jsou pottebné. Tato vlastnost hraje

kli¢ovou roli pro kazdodenni provoz organizace. (Washington University in St. Louis, 2023)
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Stupnice pro hodnoceni dostupnosti informaci je uvedena ve vyhlasce ¢. 82/1028 Sb.,
o kybernetické bezpec¢nosti stejn¢ jako integrita od hodnoty nizké az po kritickou. Popis

a pozadavky na ochranu aktiva vymezuje tabulka nize.

Tabulka 2 Stupnice hodnoceni dostupnosti. Zdroj: (Cesko, 2018)

Uroveii | Popis Priklady poZadavki na ochranu aktiva

Mizka |MNarueni dostupnosti aktiva neni dileZité a v piipadé vypadku je béZné Pro ochranu dostupnesti je postadujici pravidelng
tolerovano delsi €asové obdobi pro ndpravu (cca do 1 tydne). zdlohovani.

Stfedni | Narudeni dostupnosti aktiva by nemélo prekroéit dobu pracovniho dne, Pro ochranu dostupnesti jsou vyuZivany béZné metody
dlouhodobé&Ei vypadek vede k moZnému ohroZeni opravnénych zajmu zdlohovani a obnovy.
povinné osoby.

Vysokd | Naruseni dostupnosti aktiva by nemélo pfekrocit dobu nékolika hodin. Pro ochranu dostupnosti jsou vyuZivany zaloZni systémy
Jakykoli vypadek je nutné Fesit neprodlend, protoze vede k piimemu a obnova poskytovani sluZeb miZe byt podminéna

ohroZeni opravnénych zéjmd povinné osoby. Aktiva jsou povaZovdna za zasahy obsluhy nebo vyménou technickych aktiv.
velmi dileZita.

Kriticka | Narueni dostupnosti aktiva neni piipustné a i kratkodoba nedostupnost (v | Pro ochranu dostupnosti jsou vyuZivany zaloZni systémy

fadu nékelika minut) vede k vaZnému ohroZeni opravnénych zdjm a obnova poskytovani sluZeb je kratkodoba a
povinné osoby. Aktiva jsou povaZovana za kriticka. automatizovana.

Prvky kybernetické bezpe¢nosti

Na zajisténi kybernetické bezpecnosti se podili tii hlavni prvky a jejich vzajemny vztah

1 interakce. Jedna se o lidi, technologie a procesy. (Kolouch a Basta, 2019)
Lidé - jsou prvkem kybernetické bezpecnosti, ktery je Casto oznaCovan jako nejslabsi
¢lanek, kdy jejich pochybeni zpisobuje kolaps celého systému. Lidé jsou zde déleni dle
jednotlivych roli ¢i funkci na:

e Strijce.

e Piijemce pravidel.

e Subjekty, které je tfeba chranit.

e Subjekty, které musi byt proskoleni o pravidlech kybernetické bezpecnosti.

e Riziko ¢i hrozbu. (Kolouch a Basta, 2019)

Po lidi, ktefi vyuzivaji sluzeb informacnich a komunikaénich technologii a pohybuji se
v kyberprostoru, je dulezité, aby pochopili zdkladni principy kybernetické bezpecnosti,
chapali zdkladni funkce pocitacovych systémii, spravné vyuzivali a analyzovali aplikace
a v neposledni fed¢ se v oblasti kybernetické bezpecnosti vzdélavali. (Kolouch a Basta,

2019)

Technologie — na technologie 1ze nahliZet ze dvou riznych pohledi — z pohledu organizace

a uzivatele. Pro uzivatele jsou technologie né¢im, co zprosttedkovava jejich pohyb
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a vyuzivani kyberprostoru. Oproti tomu pro organizace je technologie néco, co obsahuje

velké mnozstvi zatizeni, jedna se napiiklad o: (Kolouch a Basta, 2019)

Technologie pro uzivatele naptiklad desktop ¢i mobilni zafizeni.
Infrastrukturu sit€ — LAN, Wi-Fi.

Sluzby.

Zabezpecovaci prvky — firewall, IDS/IPS.

Prvky v ramci infrastruktury, které jsou urcené k autentizaci, autorizaci aj. (Kolouch

a Basta, 2019)

Procesy — jsou definovany jako nezbytné Cinnosti, které prostiednictvim technologii

a sluzeb mohou byt vyuzivany lidmi. (Kolouch a Basta, 2019)

,,Z hlediska plynuti casu je mozné sledovat procesy:

Rizeni aktiv a rizik:

o Definovani a kategorizace aktiv.

o Analyza a kategorizace rizik.
Implementace ICT a aplikaci.
Sprava uzivatelii a rolli.
Autorizace a autentizace.
Udrzby (aktualizace systémii a sluzeb).
Analyza napravnich opatreni.
Realizace napravnych opatreni.
Audit kybernetické bezpecnosti.
Detekce anomalii ¢i kybernetickych utokui.
Reakce na kybernetické toky ci jiné incidenty.
Procesy k zajisténi kontinuity.

Skoleni a cviceni atd . (Kolouch a Basta, 2019, str.61)
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Zivotni cyklus kybernetické bezpeénosti

Poslednim principem kybernetické bezpecnosti je zivotni cyklus, ktery funguje na principu
fungovani triddy CIA a prvkl kybernetické bezpecnosti béhem celého Zivotniho cyklu.
Tento cyklus obsahuje tii stézejni ¢asti — prevence, detekce a reakce. (Kolouch a Basta,
2019)

= hrozeb , - . :
L. . . standardni analyza ¢innosti
. incidentu a itoku

. ) P systémi a sluzeb
" systémovjch uddlosti aj. / =  forenzni analyza aj
Identifikac: ;

Anpalyza

e a detekce

*  pro obnoveni funkénosti
. audit systému a sluzeb
\ .

= realizace opatfeni aj. doporuéeni na zéklade
Realizace analyzy incidentu
opatreni *  best practices

% tf = skoleni a dalsi

= Cinnosti systému a sluzeb Monitoring vzdéldvani aj.

=  poskytovéni podpory / a podpora
koncovym uzivatelim

=  CSIRT/CERT aj.

Kontrola

Obrazek 3 Zivotni cyklus kybernetické bezpe&nosti. Zdroj: (Kolouch a Basta, 2019)
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2 LEGISLATIVNI RAMEC KYBERNETICKE BEZPECNOSTI

Tato kapitola se soustied’uje na legislativni rdmec kybernetické bezpecnosti, zejména pak na
rozbor zékonli a vyhlasek o kybernetické bezpecnosti, vybranych norem ISO, smérnic

a metodik.

2.1 Zakony a vyhlasky

V této podkapitole jsou uvedeny vybrané zédkony a vyhlasky souvisejici s problematikou

kybernetické bezpecnosti ¢i bezpecnosti jako takové.

Zakon je definovan jako obecné zavazny pravni predpis, ktery byl pfijat zakonodarnou moci,

v podminkach Ceské republiky se jedna o parlament. (SCS.ABZ.CZ, 2023)

Vyhléska je oproti zakonu druh podzakonného pravniho ptredpisu, ktery mize byt vydavan
ustiednimi spravnimi ufady. Pravnim predpisem obce nebo kraje je takzvana obecné zdvazna

vyhlaSka, kterd upravuje pravidla v jejich samostatné pisobnosti. (Iuridictum, 2021)

2.1.1 Zakon - ¢. 181/2014 Sb., o kybernetické bezpecnosti

Zakon ¢.181/2014 Sb., o kybernetické bezpecnosti a zméne souvisejicich zakonl vysel
v platnost dne 29. srpna 2014 s uc¢innosti od 1. ledna 2015. Svym obsahem je rozdélen
na Ctyfi jednotlivé ¢asti — prvni, tieti, patou a Sestou. Druha a ¢tvrté ¢ast tohoto zdkona byly

zru$eny. (Cesko, 2018)

Prvni ¢ast je rozdélena do Sesti jednotlivych hlav a vénovéana zakladnim ustanovenim
kybernetické bezpeCnosti, vymezenim zakladnich pojmt a definovani zastupct
poskytovatele digitalnich sluzeb. Jsou zde uvedeny zakladni pojmy, jako jsou: kyberneticky
prostor, kriticka informacni infrastruktura, bezpecnosti informaci, vyznamny IS -informacni
systém, spravce IS, spravce komunikaéniho systému, provozovatel informacniho
nebo komunikacniho systému, zékladni sluzba a jeji informacni systém, digitalni sluzba
a prislusné organy a osoby, kterym je uloZena n¢jaka povinnost v ramci zabezpecovani
kybernetické bezpecnosti. Dale je v této ¢asti definovan systém zabezpe€eni kybernetické
bezpecnosti, kde jsou charakterizovany bezpe€nostni opatieni, kyberneticka bezpecnostni
udalost, kyberneticky bezpecnostni incident a povinnost jednotlivych organt tento incident
hlasit. V neposledni fad¢ zdkon v prvni Casti fesi stav kybernetického nebezpeci, vykon

statni spravy, kontrolu, ndpravna opatieni a piestupky. (Cesko, 2018)
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Ve tieti ¢asti zdkona jsou uvedeny zmény zékona o elektronickych komunikacich. Cast pata
je vénovana zmén¢ zakona o provozovani rozhlasového a televizniho vysilani. Posledni Sesta

&ast piesné definuje, kdy tento zakon nabyva Gginnosti. (Cesko, 2018)

2.1.2 Zakon ¢. 412/2005 Sb., o ochrané utajovanych informaci a o bezpe¢nostni

zpusobilosti,

Zakon €. 412/2005 Sb., o ochrané utajovanych informaci ze dne 21. zati 2005 svym obsahem
vymezuje zasady pro stanoveni utajovanych informaci, pfistupu k nim a dal$i pozadavky
na ochranu. Prvni ¢ast zdkona definuje zdkladni pojmy, jako jsou napiiklad utajovana
informace, zajmy CR, odpovédna osobu po uéely tohoto zakona, neopravnénou osobu
¢1 bezpecnostni standardy. Druha ¢ast je soustfed’ovana na ochranu utajovanych informaci,
kdy je vymezena ujma zajmu CR & nevyhodnost pro zajmy CR, stupné utajeni, druhy
zaji$téni ochrany utajovanych informaci, persondlni bezpecnost, podminky pfistupu fyzické
osoby k jednotlivym stupniim utajeni informaci, administrativni bezpecnost, fyzicka
bezpecnost, bezpecnost informacnich a komunikacnich systémi, kryptografickd ochrana,
certifikace, osvédceni pro fyzické osoby a podnikatele, povinnosti pfi ochrané utajovanych
informaci a poskytovani utajovanych informaci v mezinarodnim styku. Ve tfeti ¢asti je
feSena bezpecnostni zpisobilost, kdy je definovana citlivost, bezithonnost, spolehlivost
&i osobni zpuisobilost pro udéely tohoto zakona. Cast &tvrta vymezuje obecné zasady
bezpec¢nostniho fizeni a jeho prubéh a ucastniky. Patd ¢ast obsahuje role statni spravy
a jednotlivé ufady a instituce vykonavajici ikoly statni spravy v tomto odvétvi. Césti Sesta,
sedma a osméa svym obsahem zaji$t'uji kontrolu ptedpisti a ¢innosti ufadu a specifikuje
piestupky — vysi finanéni pokuty za nedodrzeni predpisii. Na zavér jsou v devaté casti

uvedena prechodna a zavérecna ustanoveni. (Cesko, 2005)

2.1.3 Zakon €. 110/2019 Sb. o zpracovani osobnich udaji

Zakon €. 110/2019 Sb., o zpracovani osobnich udajti ze dne 12. biezna roku 2019 s G€innosti
od 24. dubna téhoz roku ve dvou ¢astech vymezuje ptisobnost zdkona na zaklad¢ vychoziho

predpisu Evropského parlamentu a Rady (EU) 2019/679. Zékon pojednava o:
e Zpracovani osobnich udajt.

e Ochran¢ osobnich udaji a jejich zpracovani v souvislosti s trestnou c¢innosti,
zajistovani bezpecnosti CR nebo =zajistovani vetejného poradku a wvnitini

bezpecnosti.
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e Ochrané osobnich udaju pii zajistovani obrannych a bezpecnostnich zajma CR.
e Ufadu, povéfenymi osobami a ¢innosti.
e Piestupcich v rozsahu tohoto zékona.

e Piechodnych, zrusovacich a zavéreénych ustanovenich. (Cesko, 2019)

2.1.4 Ustavni zakon & 110/1998 Sb., o bezpeé&nosti Ceské republiky

Ustavni zakon ¢&. 110/1998 Sb., o bezpecnosti Ceské republiky ze dne 22. dubna 1998
s ucinnosti od 29. kvétna roku 1998 definuje zdkladni ustanoveni a povinnosti s cilem zajistit
svrchovanost a bezpeénost CR, vymezuje povinnosti pfi vyhlaseni nouzového stavu a stavu
ohrozeni statu. Soucasti zakona je i bezpe€nostni rada statu, personalni zastoupeni a rozsah

povéfeni. (Cesko, 1998)

2.1.5 Vyhlaska ¢. 82/2018 — o kybernetické bezpec¢nosti

Vyhléaska ¢. 82 ze dne 21. kvétna roku 2018 svym obsahem definuje obsah a strukturu
bezpec¢nostni dokumentace, bezpe¢nostni opatfeni, kybernetické bezpecnostni incidenty
jejich typy, kategorie a hodnoceni vyznamnosti, zplisoby a naleZitosti jejich hlaseni,
ozndmeni o provedeni opatfeni a zplsob likvidace dat, provoznich udaji a ostatnich

informaci. (Cesko, 2018)

2.1.6 Vyhlaska ¢. 317/2014 Sb., o vyznamnych informacnich systémech a jejich
urcujicich kritériich

Tato vyhlaska je platnd od roku 2014 konkrétné od 14. prosince a definuje vyznamné

informacni systémy a kritéria pro jejich ur€ovani. V pribéhu roku 2020 byla vydana novela

vyhlasky, kterd vymezuje a zptesiiuje kritéria pro urCeni vyznamnosti informacniho

systému. (Cesko, 2014)

2.2 Normy a standardy

Ceska agentura pro standardizaci je statni piispévkova organizace zfizena na zakladg
zakona ¢.265/2017 Sb., o technickych pozadavcich na vyrobky a o zmén€ a doplnéni
nékterych zakontl, ve znéni pozdg&jsich predpisti. Jeji zfizeni probihalo pro zastitou Ufadu
pro technickou normalizaci, metrologii a statni zkugebnictvi (UNMZ) a od roku 2018 byly
veskeré ¢innosti souvisejici s problematikou technickych norem pievzaty od UNMZ Ceskou

agenturou pro standardizaci. (Agentura, © 2021)
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Internationa Organization for Standardization (ISO) neboli mezinarodni organizace
pro normalizaci je celosvétova federace normalizacnich organizaci, ktera sidli v Svycarské
Zenevé. ISO byla zaloZena dne 23. unora roku 1947. V soucasné dob& ma tato organizace
105 fadnych a 47 korespondencnich ¢lenti a 10 kandidati na Clenstvi, ktefi maji za ukol
vytvafeni mezinarodnich norem. ISO svou pusobnosti zaujima cely svét, nicméné

L4

nejvyznamné;jsi je rozsiteni v evropskych zemich.

Problematika fizeni bezpecnosti informaci byla zavedena jako fada norem ISO 27000 v roce
2005, je zalozena na principu PDCA a tvofena jednotlivymi normami 27001 — 27007.
(Doucek, Kone¢ny a Novak, 2019)

) Rada ISO/IEC 27000
Rizeni bezpe&nosti informaci

Zaklady a slovnik ISMS
ISO/IEC 27000 (ISO/IES 13335-1)

Pravidla certifikace ISMS

ISO/IES 27006 (EA 7/03)
Metody Fizeni rizik Specifikace ISMS
ISO/IEC 27005 ISO/IEC 27001 Metriky ISMS ISO/IEC 27004

(ISO/IEC TR 13335-3, BS 7799-3) (BS 7799-2)

I

Smérnice pro implementaci Pfiloha A Smérnice auditora ISMS
ISMS |
ISO/IEC 27007
ISO/IEC 27003 Soubor postupt /
ISO/IEC 27002

(ISO/IEC 17799)

Specifické normy a smémice

Obrazek 4 Zakladni koncept fady ISO/IEC 27000 pro fizeni bezpecnosti informaci.
Zdroj: (Doucek, Kone¢ny a Novak, 2019), (vlastni tvorba)

CSN EN ISO/IEC 27000 Informaéni technologie - Bezpe¢nostni techniky - Systémy
fizeni bezpecnosti informaci - Pfehled a slovnik je prvni z fady norem a jejim hlavnim
ukolem je vytvofeni a sjednoceni odborného slovniku a definice zakladnich modela
systému Fizeni bezpeénosti informaci. (CSN EN ISO/IEC 27000 Informaéni technologie,
2020)

CSN EN ISO/IEC 27001 - Informaéni technologie - Bezpe&nostni techniky - Systémy

fizeni bezpecnosti informaci — Pozadavky svym obsahem definuje zakladni specifikaci
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systému fizeni bezpecnosti informaci ve spolecnosti a probihd dle jejich pozadavki
certifikace piislu§ného systému fizeni. CSN EN ISO/IEC 27001 je mozné zavést ve viech
typech organizaci. (CSN EN ISO/IEC 27001 - Informaéni technologie, 2014)

CSN EN ISO/IEC 27002 Informaéni technologie - Bezpe¢nostni techniky - Soubor
postupii pro opati‘eni bezpecnosti informaci je norma, ktera se vyuziva k vybéru a urceni
vhodnych opatieni v ramci fizeni bezpecnosti informaci. Dale ji mohou organizace vyuzivat
jako pokyny pfi implementaci. Lze ji také vyuzit pro vyvoj smérnic souvisejicich se

systémem bezpeénosti informaci. (CSN EN ISO/IEC 27002 Informaéni technologie, 2014)

CSN EN ISO/IEC 27003 Informaéni technologie - Bezpetnostni techniky - Systémy
Fizeni bezpecnosti informaci — Pokyny obsahuji doporuceni, moznosti a navody, tedy
co by organizace méla, co mize a co smi v souvislosti s pozadavky na systém fizeni
bezpecnosti informaci. Svym obsahem ma tato norma doporucujici charakter a organizace
nemaji povinnost tyto pokyny dodrzovat. (CSN EN ISO/IEC 27003 Informaéni technologie,
2018)

CSN EN ISO/IEC 27004 Informaéni technologie - Bezpe¢nostni techniky - Rizeni
bezpecnosti informaci - Monitorovani, méfeni, analyza a hodnoceni je dokument, ktery
slouzi organizacim pii vyhodnoceni bezpe¢nosti informaci a efektivity systému fizeni
bezpec¢nosti informaci. Norma stanovuje monitoring a méfeni vykonnosti bezpecnosti
informaci, efektivnosti systému fizeni bezpe¢nosti informaci, analyzu a vyhodnoceni v§ech

vysledki téchto méfeni. (CSN EN ISO/IEC 27004 Informaéni technologie, 2018)

CSN EN ISO/IEC 27005 Informaéni technologie - Bezpeénostni techniky - Rizeni rizik
bezpecnosti informaci svym obsahem poskytuje doporuceni pro fizeni rizik bezpecnosti
informaci, definuje pravidla a postupy fizeni rizik. Dale jsou zde vymezeny seznamy hrozeb

a zranitelnosti pro vybrana aktiva. (CSN EN ISO/IEC 27004 Informaéni technologie, 2018)

CSN EN ISO/IEC 27006 Informaéni technologie - Bezpe¢nostni techniky - PoZadavky
na organy provadéjici audit a certifikaci systému Fizeni bezpe¢nosti informaci norma
slouzi pro organizace, které¢ se soustied’uji na audit a certifikaci systému fizeni a poskytuje

informace, dle kterych certifikacni organy v praxi musi postupovat pii udileni certifikace.

(CSN EN ISO/IEC 27006 Informaéni technologie, 2021)

CSN EN ISO/IEC 27007 Bezpecnost informaci, kyberneticka bezpe¢nost a ochrana

soukromi - Smérnice pro audit systémi Fizeni bezpecnosti informaci se soustied’uje
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na definici a stanoveni pravidel a postupti, které jsou spojené s vykonem externich i internich

auditt systému ISMS. (CSN EN ISO/IEC 27007 Bezpeénost informaci, 2020)

CSN EN ISO/IEC 27032 Informaéni technologie - Bezpe&nostni techniky - Smérnice
pro kybernetickou bezpeé¢nost je norma rozdélena do dvou ¢asti, pficemz prvni se zabyva
bezpecnosti kybernetického prostoru a poskytuje hlavné technickd doporuceni pro feseni
obecnych rizik kybernetické bezpecnosti. Ve druhé ¢asti je definovana zejména spoluprace
mezi zainteresovanymi stranami pii sdileni informaci, koordinaci a zvladani bezpecnostnich
incidentl v kybernetickém prostoru. (CSN EN ISO/IEC 27032 Informaéni technologie,
2013)

CSN EN ISO/IEC 27033 Informaéni technologie - Bezpeénostni techniky - Bezpetnost
sité se svym obsahem soustifed’'uje na vymezeni riznych aspektii sitové bezpecnosti. Norma

je rozdé€lena na Sest ¢asti, jedna se o nésledujici:
e Piehled a zakladni pojmy.
e Smérnice pro navrh a implementaci bezpecnosti sit¢.
e Referencni sitové scénare — hrozby, techniky névrhi a otazky fizeni.

e Zajisténi komunikace mezi jednotlivymi sit€émi prostfednictvim bezpecnostnich

bran.
e Zprostredkovani komunikace mezi sit€émi s pouzitim virtualnich privatnich siti.

e Zabezpeceni pfistupu k bezdratové IP siti. (Doucek, Kone¢ny a Novak, 2019)

2.3 Smérnice NIS I1

Celym svym nazvem Smérnice Evropského parlamentu a Rady (EU) 2022/2555 ze dne 14.
prosince 2022 o opatienich k zajiSténi vysoké spole¢né Grovné kybernetické bezpecnosti
v Unii je dokument, jehoz hlavnim cilem je rozvijeni schopnosti v oblasti kybernetické
bezpecnosti v rdmci Evropské unie, zmirnéni hrozeb pro sité¢ a informacni systémy, které
jsou vyuzivany k poskytovani sluzeb v odvétvich kybernetické bezpecnosti a zajiSténi
kontinuity v pfipadé bezpecnostnich incidentl za Ucelem zvySovéani bezpecnosti Unie

a jejiho fungovani v oblastech hospodafstvi a spolecnosti. (epravo.cz, 2023)

Soucasné¢ smérnice urcuje a rozSifuje okruh povinnych osob v oblasti kybernetické

bezpecnosti a zaroven zpfisituje pozadavky na hlaSeni bezpecnostnich incidentt, definuje
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odpovédnost managementu organizace a upravuje sankce za nedodrzeni uréenych

povinnosti. (epravo.cz, 2023)

Okruh povinnych osob se ve znéni této smérnice rozsifuje na sektor IT sluzeb, vyrobnich
podniki, poStovni a kuryrni sluzby nebo na organizace, které¢ ptisobi v oblasti vyzkumu.
Povinné osoby jsou takové osoby, které dosahuji minimalné velikosti sttedniho podniku
a zaméstnavaji minimalné 50 pracovnikil a maji obrat nad 10 milioni eur. Ve smérnici se
d€li na zakladni a dtlezité. U zakladnich povinnych osob musi byt naplnéna podminka
velikosti podniku a jedna se naptiklad o podniky z odvétvi dopravy, zdravotnictvi Ci vefejné
spravy. Mezi dilezité povinné osoby budou spadat veskeré subjekty, které nepatii
do zékladnich. Zahrnuji naptiklad postovni a kuryrni sluzby, nakladani s odpady, chemicky,

potravindisky primysl ¢i vybrané sektory zpracovatelského primyslu. (epravo.cz, 2023)

Smérnice do povinnych osob netfadi napiiklad organy vefejné spravy v oblasti narodni
a vefejné bezpecnosti, obrany, vymahani prava, soudni moc ¢i narodni banky. (epravo.cz,

2023)

2.4 Metodiky

V této kapitole budou popsany dvé nejznaméjsi a nejvyuzivanéj$i metodiky pro zajisténi
bezpecnosti informaci, které charakterizuji zakladni vlastnosti bezpecnosti informacnich
systétmll v ramci certifikace, klasifikace a posuzovani. Jedna se o metodiky Control
Objektives for Information and Related Technology — COBIT a metodiku s nazvem

Information Technology Infrastructure Library — ITIL.

24.1 COBIT

Control Objektives for Information and Related Technology, v pfekladu Kontrolni cile pro
informacni a souvisejici technologie, je metodika, ktera zajistuje efektivni fizeni informaci
a informacnich technologiich ve firmach. Hlavnim cilem metodiky COBIT je poskytnout
organizacim vétsi prizplsobivost a specifikovat prostup pii feSeni systému spravy a fizeni
informaci a je koncipovan tak, aby si organizace pfi vytvafeni vlastni strategie mohla presné

pfizpusobit piistup. (Smejkal, Sokol a Kodl, 2019)

Tato metodika je zaméfena na spravnou synchronizaci IT procest s cili organizace,
hodnoceni vykonnosti a sofistikovanosti IT procesii a identifikaci odpovédnosti. (McCarthy,

2012)
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COBIT lze aplikovat do prostfedi jakékoli organizace s cilem zajisténi kvality, kontroly

a spolehlivosti informacnich systémt. (TechTarget, 2021)

24.2 ITIL

ITIL neboli Information Technology Infrastructure Library je ramec ve formé n¢€kolika sad
kniznich publikaci, které svym obsahem popisuji zptisob tizeni ICT sluzeb a infrastruktury.
Je zaloZena na zkuSenostech z praxe a obsahuje knihovny, souvisejici publikace, konzulta¢ni

sluzby, vzdélani a certifikace a ostatni nastroje. (Smejkal, Sokol a Kodl, 2019)
ITIL byla vyvinuta ve Velké Britanii jako seskupené osvédcenych postupi, které lze
prizpusobit kazdé organizaci. (McCarthy, 2012)

Mezi nejvyznamnéjsi piinosy po zavedeni ITIL do organizaci jsou finan¢ni uspora,
spolehlivost IT sluzeb, efektivnéj$i vyuZivani ICT zdroji a lep$i trovenn komunikace IT

s uzivateli. (Smejkal, Sokol a Kodl, 2019)
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3 KYBERNETICKA BEZPECNOST V CESKE REPUBLICE
A EVROPSKE UNII

V nasledujicich kapitolach budou popsany klicové dokumenty kybernetické bezpecnosti,
které jsou platné na tizemi Ceské republiky ¢ Evropské unie. Jedna se o Narodni strategii
kybernetické bezpe¢nosti CR, Akéni plan k narodni strategii kybernetické bezpeénosti CR

a Zpravu o stavu kybernetické bezpec¢nosti za rok 2021.

3.1 Narodni strategie kybernetické bezpeénosti CR

Narodni strategie kybernetické bezpeénosti Ceské republiky je dokument, ktery vysel dne
2. prosince 2022 na obdobi let 2021 — 2025. Strategie je cilena na bezpecnostni slozky statu
a dalsi subjekty vefejné spravy, ale zaroven podporuje a informuje ostatni ¢asti Ceské
spole¢nosti, které¢ se tak maji moznost dozvédét a 1épe pochopit strategii statu pii feSeni
kybernetickych hrozeb. Dale mé& Narodni strategie kybernetické bezpecnosti charakter
informacni, aby bylo mozné vyuzivat kyberprostor a moderni technologie bezpec¢né.

(NUKIB, 2022)

Dokument je dé€len na tfi hlavni strategické sekce a jejich jednotlivé strategickée cile. Jedna
se o nasledujici sekce: sebevédomé v kyberprostoru, silnd a spolehliva spolecenstvi a odolna
spolecnost 4.0. Vsechny tii sekce spole¢né seskupuji strategické cile, jako jsou naptiklad:
celonarodni pfistup, sdileni informaci, silné zabezpeceni prvka kritické infrastruktury,
prosazovéani zajmi CR v zahrani¢i, mezinrodni spoluprace a vzdélavani. Hlavnim cilem
strategie je posileni bezpeénosti a odolnosti Ceské republiky v kyberprostoru. (NUKIB,
2022)

3.2 Akéni plan Kk narodni strategii kybernetické bezpe¢nosti CR na

obdobi let 2021 az 2025

Akéni plan k narodni strategii kybernetické bezpeénosti CR na obdobi let 2021 az 2025 vysel
dne 26. Cervence 2021 a je v gesci Narodniho Ufadu pro kybernetickou a informacni
bezpecnost, ktery zajistuje jeho vypracovani. Jedna se o dokument, prostiednictvim kterého
by mélo byt naplnéno a dosazeno vytyCenych cili obsaZzenych v Narodni strategii
kybernetické bezpeénosti CR pro stejné obdobi. Pro jednotlivé sekce vyse zminéné strategie
jsou urceny jednotlivé ukoly, kazdému ukolu je ptidé€len Ciselny koéd, uréen odpovédny
subjekt a ¢asovy ramec, kdy mé byt ureny kol splnén. Naptiklad pro sekci Sebevédomé

v kyberprostoru je jednim z ukolt efektivni a koordinovana spoluprdce mezi Narodnim
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ttadem pro kybernetickou bezpegnost, Policii CR a zpravodajskymi sluzbami v ramci
kybernetické bezpeénosti. Pro tento ukol jsou jako odpovédny subjekt uréeny NUKIB, PCR
a zpravodajské sluzby a ukol ma byt plnén pribézné. (NUKIB, 2021)

3.3 Zprava o stavu kybernetické bezpe¢nosti za rok 2021

Zpréava o stavu kybernetické bezpe&nosti je dokument, jehoZ zpracovani zajistuje NUKIB
a je vydavan kazdy rok vzdy zpétn€. Zprava svym obsahem definuje kybernetickou
bezpecnost v daném roce, kybernetické hrozby a hlavni aktéry, cile kybernetickych utok,
vybrana opatieni a vyhled trendii na nasledujici obdobi, tedy na roky 2022 a 2023. (NUKIB,
2022)

Ze zpravy je patrné, ze rok 2021 zaznamenal narast Skodlivych kybernetickych aktivit, které
probihaly na celém tizemi Ceské republiky a evidoval je Narodni bezpe¢nostni ufad pro
kybernetickou bezpeé¢nost a i dle Policie CR doslo k nariistu kybernetickych kriminalnich

aktivit. Mezi nejcastéj$i Gtoky jsou fazeny: phishing, podvodné e-maily a skenovani vngjsi

sité. (NUKIB, 2022)

NUKIB vydal celkem 26 upozornéni na aktualné probihajici hrozby a celkem 157
kybernetickych incidentt bylo feseno ve spolupraci s NUKIB. V roce 2021 bylo evidovano
9581 trestnych ¢ind v oblasti kybernetické kriminality a kriminality pachané na internetu.
Bylo uspofadano 14 tematickych cviceni, kterych se ti¢astnilo dohromady 490 Gcastniki.

(NUKIB, 2022)

Dalsi vyznamnou &innosti NUKIB bylo uspofadani tfetiho roéniku Prague 5G Security
Conference, ktera byla zaméfena na bezpecnost 5G siti a technologii. Na této konferenci
byly pfedstaveny Prazské navrhy tykajici se kybernetické bezpecnosti prelomovych
technologii a Prazské navrhy tykajici se diverzity dodavatelti komunikaci. (NUKIB, 2022)

NUKIB se velmi angaZuje i ve vzdélavani zaméstnancil vefejné spravy a v organizaci online
kurzt, jako jsou: Davej kyber!, Séfuj kyber!, Bezpetné v kyber!. V ramci vzdélavaciho
programu probihaly dal§i osvétové akce pro déti, mlade a $ir$i vefejnost. (NUKIB, 2022)

V dobé zpracovani diplomové prace byla k dispozici Zprdva o stavu kybernetické

bezpecnosti za rok 2021.
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3.4 Narodni arad pro kybernetickou a informa¢ni bezpecnost

NUKIB neboli Narodni ufad pro kybernetickou a informaéni bezpe¢nost ma v gesci
problematiku kybernetické a informacni bezpecnosti véetné ochrany utajovanych informaci.
Jedna se o ustiedni spravni orgén, ktery vznik dne 1. srpna 2017 zakonem ¢. 205/2017 Sb.,
o kybernetické bezpecnosti a o zméné souvisejicich zdkonl. Tento zdkon nahradil starsi

zakon ¢&. 181/2014 Sb., o kybernetické bezpeénosti. (NUKIB, 2022)

Zastupce Narodniho ufadu pro kybernetickou a informac¢ni bezpecnost je soucasti zasedani

[ 24

¢lenem Vyboru pro kybernetickou bezpecnost. Tento vybor je jednim ze stalych pracovnich
organli Bezpe¢nostni rady statu k zajistovani kybernetické bezpeénosti Ceské republiky.
(NUKIB, 2022)

Narodni ufad pro kybernetickou bezpecnost je organizaéné rozdélen do nekolika sekei.
Jedna se o sekce: personalistiky, prava a provozu, bezpecnosti, Narodniho centra
kybernetické bezpecnosti (NCKB), informacnich systém{l, strategickych agend a spoluprace
a kabinet teditele. V ramci kazdé uvedené sekce je ziizeno né&kolik oddéleni. Dale se
v organizaénim ¢lenéni NUKIB nachézi bezpe¢nostni feditel, manaZzer kybernetické
bezpecnosti, architekt kybernetické bezpec¢nosti, auditor kybernetické bezpecnosti, interni

auditor a povéfenec pro ochranu osobnich 1daji. Posledni organizacni slozkou je

Rozkladova komise feditele NUKIB. (NUKIB, 2022)

Jednou z vykonnych sekci Narodniho ufadu pro kybernetickou a informacéni bezpe¢nost je

Narodni centrum kybernetické bezpecnosti neboli NCKB, které¢ se soustied’uje na zajisténi:
e Cinnosti vladniho CERT CR.

e Prevenci pfed kybernetickymi hrozbami, které jsou zaméfeny na prvky kritické

infrastruktury a dal§im vyznamnym informacnim systémum.
e Reseni a koordinaci kybernetickych bezpeénostnich incidentd.
e Vzdélani v oblasti kybernetické bezpecnosti.
e Narodni i mezinarodni spolupraci.
e Kyberneticka cviceni.
e Vyzkum a vyvoj o oblasti kybernetické bezpecnosti.

e Vyhodnoceni rizik a pfijimani pfisluSnych opatteni.
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e Plnéni mezinarodnich zavazka na urovni NATO a EU.
o Komunikacni strategie v rdmci kybernetické bezpecnosti.

e A dalsi. (NCKB, 2022)

3.5 CERT A CSIRT

CERT neboli Computer Emergency Responce Team a CSIRT neboli Computer Security
Incident Response Team jsou dva typy tymu, které svou ptisobnosti zodpovidaji za feSeni
bezpecnostnich incidentl a hrozeb. Jedna se tedy o misto, kam je mozné se obratit pii zjiSténi

bezpecnostniho incidentu pro pomoc, informace ¢i spolupraci.

Tyto tymy pusobi v jednotlivych organizacich, jak v organizacich, které zprostiedkovavaji
chod internetu, tak v organizacich, kde je internet vyuzivan k hlavnim c¢innostem

spolecnosti. (Kolouch a Basta, 2016)

CERT i CSIRT v organizacich pfedstavuji tym, kam se mohou uZzivatelé obratit pro pomoc

se zjisténym bezpecnostnim problémem, ten by mé¢l byt odpovédnym tymem prozkouman
a vydano opatieni. (Kolouch a Basta, 2016)

CERT/CSIRT tymy jsou zapojeny do svétové bezpecnostni infrastruktury, kde probiha
sdileni informaci a dodrzovani stanovenych formalnich postupti. Obecné pak lze tyto tymy
oznacovat jako €ast infrastruktury, kterd provéiuje a fesi bezpecnostni problémy internetu.
Pro svou praci vyuzivaji svych zkuSenosti, pfedem ptipravenych postupii, praxe a spoluprace

s ostatnimi CERT/CSIRT tymy. (Kolouch a Basta, 2016)
CERT/CSIRT tym by mél mit vetejné ptistupné kontakty a pravidla ¢innosti, jako jsou:
e Kdo je provozovatel.
e Kdo jsou ¢lenové tymu.
e Jak a kdy je moZné tym zastihnout a kontaktovat.
e Nabizené sluzby.

e Pole ptisobnosti — na kterou oblast se tym soustifed’uje a zda je zplisobily vykonavat

svou ¢innost. (Kolouch a Basta, 2016)

Ptitomnost alespont jednoho CERT/CSIRT tymu je nezbytnd v kazdé provozované siti.
Na trovni jednotlivych statli maji svoji uréenou roli vrcholové tymy — narodni a vladni

CERT/CSIRT. (Kolouch a Basta, 2016)
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Narodni CERT/CSIRT je posledni kompetentni Gfad, na ktery je mozné se obratit v ptipadé
zadosti o pomoc, zasah ¢i intervenci. Jeho hlavnim cilem je zajiSténi kontaktu mezi
napadenym a zdrojem problému a zajistit uspésné feSeni. Tyto tymy zpravidla nemaji
moznost pfimého zasahu. Dale je zodpovédny za vzd€lani a spolupraci v ramci Siroké
vefejnosti a internetové infrastruktury, podporuje vznik jednotlivych CERT/CSIRT tymu
ve staté, zprostiedkovava jejich uvedeni do mezinidrodniho plsobisté a spolupracuje

pii zavadéni standartnich postupti a procedur. (Kolouch a Basta, 2016)

Oproti tomu vladni CERT/CSIRT tymy se soustfed’uji na bezpe¢nostni incidenty ohrozujici
bezpecnost statu a jeho sluzeb v oblastech statni spravy a samospravy. Dle zakona 181/2014
Sb., o kybernetické bezpecnosti jsou ukoly a kompetence vladniho CERT/CSIRT tymu
nasledujici:

e Prijimat hlaseni o kybernetickych bezpecnostnich incidentech a vyhodnocuje jejich

obsah.
e Poskytovat metodickou pomoc ur¢enym organiim a osobam.
e Poskytovat soucinnost pti kybernetické bezpecnostni udalosti.
e Prijimat udaje od narodniho CERT a zajistovat jejich vyhodnoceni.
e Provadét hodnoceni zranitelnosti v oblasti kybernetické bezpecnosti.

e PInit roli CSIRT dle ptedpisu EU, spolupracovat s ostatnimi tymy jinych ¢lenskych
statd a daldi. (Cesko, 2014)

CERT -EU je skupina pro reakci na pocitacové hrozby, v organech, institucich a dalSich
subjektech EU, jejiz cilem je zajiSténi bezpecnosti infrastruktury IKT na vSech uvedenych
urovnich EU. Skupina byla zfizena v roce 2011 se sidlem v Bruselu a tvoii ji tym 45
odbornikil na IT bezpe¢nost. Tym shromazd’uje, fidi, analyzuje a sdili informace s organy,
institucemi a ostatnimi subjekty EU o hrozbéach, zranitelnosti a incidentech, které
bezprostfedné souvisi s infrastrukturou IKT. Svou c¢innosti se soustfed’'uje na prevenci,

odhalovani a zmirnovani dopada kybernetickych toki a reakci na né. (CERT-EU, 2023)

CERT-EU spolupracuje s ostatnimi skupinami CERT jednotlivych stati v ramci EU i mimo
ni a ostatnimi mezindrodnimi partnery, a tim pomahaji zlepSit a zprostiedkovat vyménu

informaci v rdmci EU 1 mimo ni. (CERT-EU, 2023)
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4 DILCIi ZAVER TEORETICKE CASTI

Teoretickd cCast byla vénovéna definicim a charakteristikdm jednotlivych oblasti
informacnich a komunikacnich technologii a kybernetické bezpecnosti. Dale byly vymezeny
zakladni principy kybernetické bezpecnosti. Nedilnou soucasti teoretické ¢asti je legislativni
ramec, kde byly uvedeny klicové zakony, vyhlasky, normy a metodiky kybernetické
bezpecnosti. StéZejnimi legislativnimi  dokumenty jsou zékon ¢. 181/2014 Sb.
o kybernetické bezpecnosti, vyhlaska ¢. 82/2018 Sb., o kybernetické bezpecnosti a smérnice
NIS 2. V brzké dob¢ probéhne novelizace zakon 181/2014 Sb., o kybernetické bezpecnosti,
ktery ve svém znéni bude mit implementované zasady smérnice NIS 2. V zavérecné kapitole
teoretické ¢asti byly uvedeny jednotlivé ufady ¢i vybrané subjekty podilejici se na zvySovani
kybernetické bezpecnosti. Soucasti kapitoly jsou i tfi klicové dokumenty zpracované
Narodnim ufadem pro kybernetickou a informacni bezpecnost. Jedna se o Narodni strategii
kybernetické bezpeénosti CR, Akéni plan k narodni strategii kybernetické bezpeénosti CR
na obdobi let 2021 az 2025 a Zpravu o stavu kybernetické bezpecnosti za rok 2021,

ktera byla v dob¢ zpracovani diplomové prace posledni vydanou.



UTB ve Zliné, Fakulta logistiky a krizového Fizeni

42

II. PRAKTICKA CAST
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5 CHARAKTERISTIKA VYBRANEHO SUBJEKTU

Subjekt, ktery pro ucely vypracovani diplomové prace byl vybran, je vyrobni firma
zabyvajici se zpracovavanim kovu a jejich dilt. Jedna se o némeckou spolecnost vyrabéjici

nastavby pro uzitkova vozidla, pfivésy a navésy nakladnich automobild.

5.1 Historie a oblast zaméreni

Vznik spolecnosti se datuje od roku 1934, kdy Franz Xaver pokracoval v kolatské vyrobé
po svém otci. Béhem nasledujicich nékolika desetileti se spolenost postupné rozvijela
a automatizovala. V této dob¢ se vyroba zamérovala na jednotlivé typy navési a piiveést pro
ruzné ucely. Jednalo se pfedevs§im o vozy pro zeméd¢lské a chladirenské vyuZiti a vyuziti
v dopraveé. V devadesatych letech minulého stoleti byla spolecnost zakoupena novym
némeckym majitelem, ktery jiz byl vlastnikem jedné vyrobni firmy. Nyni tyto dvé

spolecnosti pracuji navzajem provazané a vyrobni linky jsou na sob¢ zavislé. (OS 45, 2022)

Spole¢nost ma mnoho pobocek. VéEtSina z nich je soustted’ovana do zahranici, zejména
pak do Némecka, kde je centralni sidlo spole¢nosti, dile do Ceské republiky, Spanélska,

Béloruska, Francie, Bulharska, Danska ¢i Rakouska. (OS 45, 2022)

Vyrobni pobocka spolecnosti — vybrany subjekt je jednim z nejmodernéjSich vyrobnich
zavodi pro vyrobu podvozkovych ramu, piivést a naveést, které spliuji nejnovejsi standardy
némecké kvality. Sidlo spole&nosti se nachazi v okrese Usti nad Orlici v Pardubickém kraji.
Z4vod ma taktéz dlouhou historii. Byl otevien jiz v roce 1939 jako vyrobni zdvod pro vyrobu
letadel. Nasledné vyrobu pievzal ¢esky spolek a probihala zde vyroba chladirenskych voz.
V roce 1996 byl zavod zakoupen némeckou spolecnosti. Vyrobni zdvod ma ve vyrob¢ vozil

dlouhou historii, ktera je znama svou kvalitou v oblasti vyroby. (OS 45, 2022)

5.2 Struktura subjektu a jednotliva strediska

Spolec¢nost zastupuji dva hlavni jednatelé¢ — feditelé. Jeden z fediteld ma v gesci persondlni
a finan¢ni chod spolecnosti, druhy se zabyva technickou otazkou vyroby a zajistovanim
dodavatell jak jednotlivych surovin, tak zpracovanych dilti a soustfed’uje se na oblast
montaze a expedici hotovych navési a piivést. Dle zaméfeni hlavnich jednatelt
se spolecnost dale de€li na technicko- vyrobni a ekonomicky tsek. Vzhledem ke skutecnosti,
ze vyroba podvozkovych radmi, navésu a ptivésii probiha ve dvou etapach, tak je technicko-
vyrobni usek rozdélen na svafovny a montaz a dale na jednotliva stfediska. Kazda ze dvou

skupin ma svého vedouciho. Ti maji na starosti fungovani jednotlivych usekl. Jednotliva
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stiediska maji kazdé svého vedouciho — mistra vyroby, nebo kompetentni osobu, ktera je

za svij usek zodpoveédna. (OS 45, 2022)

Ostatni stfediska lze oznacCovat jako stfediska nevyrobni. Jednd se predevSim o sklady
materidlu, kontrolu hotovych vyrobkl, personalni odd¢leni, financni tusek, konstrukci,
odd¢leni controllingu a kalkulaci. Dale se zde nachazi oddéleni svarecské Skoly, udrzby,
nakupni oddéleni a oddé€leni IT, které je zabezpeCovano externi firmou, kterd sidli

v nedalekém mésté. Vyrobni zavod nyni zaméstnava okolo 400 zaméstnanci. (OS 45,2022)

Struktura spolecnosti je piehlednéji zachycena v néasledujicim schématu.

Vybrany subjekt
Jednatel _— | Predstavitelprosystem | Jednatel
fizend jakosti/ IS0
Ekonomickj‘ Technicko-
ek virobnd vsek
Selretanat / Asistent
Fmanéni Nakup Controliing, Viroba rama Montaz Pfiprava viroby | |
oddéleni kalkulace
Perzonalnia ‘l’ Expeditni Piipravkova
— ré pedicil : |
mzdové odd. Sklad aAlad dilna/Udr¥ba
materidh
- IT
(Outsouremg) K:Jnt.} )
zlepSovani
| | Zpracovani
zakazek
|| Rizeni jakosti

Obrazek 5 Schéma vybraného subjektu. Zdroj: (interni organizacni smérnice), (vlastni)

5.3 Definice procesii ve spole¢nosti

Spolecnost se fidi ISO normou 9001, ktera svym obsahem definuje a urCuje fizeni kvality
a jeho pozadavky v organizacich. Dle pozadavki této normy byla vytvofena interni
pfirucka systému fizeni kvality. Pfirucka v n€kolika kapitolach definuje historii a hlavni

cile spole¢nosti, popis jednotlivych procesti, kontext organizace a jednotlivé ¢asti procesu
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systému managementu kvality v oblastech vedeni, planovani, podpory, provoz, hodnoceni
vykonosti a zlepSovani. (OS 45, 2022)

Struktura procest, které podl€haji systému kvality fizeni a urceného certifika¢niho auditu,
ktery ma v gesci kontrolu a dodrzovani uvedenych jednotlivych bodi ISO normy, je

uvedena na nasledujicim schématu. (OS 45, 2022)

Ridici procesy (R )

Hlavni procesy (H )

Zpracovani Piiprava vyroby Nakup Skladovani Vyroba rami Expedice
zakazek

Zpracovani zakazek a realizace montaze naveési a expedice

Podpirné procesy ( P)

/\_

Rizeni kvality. Interni audity.
(fizeni rizik. 11zg1u 11§shodneho UdzbaSaZ Metrologie trvalé zlepgo\-;ilﬁ
produktu, opateni k naprave. prev.
opatfeni)

Outsourcing r’ﬁ

Obrazek 6 Schéma procest vybraného subjektu. Zdroj: (interni organiza¢ni smérnice), (vlastni)

5.4 Analyza vnitiniho a vnéjSiho prostiedi subjektu

Pro analyzu vnitfniho a vnéj$iho bezpecnostniho prostfedi byla pouzita SWOT analyza,
prostfednictvim které bude urCena vyslednd strategie, ktera miize pomoci vybranému
subjektu dosdhnout vymezenych cili a zaroven urci dalsi postupy v néslednych analyzach

této prace.

Konkrétni SWOT analyza pro vybrany subjekt této diplomové prace je uvedena
na nasledujicich stranach, kde jsou definovany silné, slabé stranky, ptilezitosti a hrozby,
které spolecné tvofi vnitini a vnéj$i prostiedi. Nasledné jsou jednotlivé sloZky oznaceny
vahami a hodnoceny. Z kazdé¢ jednotlivé ¢asti je uveden soucet a provedeno vyhodnoceni

za vnitini a vnéjsi prostiedi.
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Tabulka 3 SWOT analyza subjektu. Zdroj: (vlastni)

SWOT analyza pro vybrany subjekt
Silné stranky Slabé stranky
E Velikost firmy - sou¢ast koncernu Nedostate¢né Skoleni zaméstnancii
2
§ Kwvalitni technické vybaveni Nevyhovujici fizeni rizik
jé Organizacni struktura Nedostate¢na zastupitelnost zaméstnancti
; Firemni know - how Spatné definované odpovédnosti za aktiva
Proaktivni management Nedostate¢né zabezpeceni subjektu
Prilezitosti Hrozby
:?E Implementace fizeni rizik Nedbalost zaméstnancti
g Zabezpeceni zastupitelnosti zaméstnancti Ztrata triady CIA
é% Urceni odpovédnosti Nedusledna kontrola systému
=
> Zabezpeceni subjektu Podcenovani hrozeb pro subjekt
Skoleni zamé&stnancii Nova konkurence

Prvni ¢asti vnitiniho prostiedi jsou silné stranky. Mezi silné stranky vybraného subjektu patii
velikost firmy. Jednd se o némeckou spolecnost, kterd je soucasti koncernu. Spolecnost
sidlici v Ceské republice je jedna z mnoha velkych poboéek rozmisténych po celé Evropé.
Hlavni sidlo sesterské spolecnosti se nachazi v Némecku, stejné tak matetskd spolecnost.
Obchodovani probiha v rdmci koncernu, kdy Ceska strana zajiSt'uje jak soucasti, tak hotové
produkty. Oproti tomu némeckd strana komunikuje a obchoduje s koncovym zakaznikem.
Skutecnost, Ze je vybrany subjekt soucast velké obchodni skupiny, zajiStuje jeho stabilni

pozici na evropském trhu.

Kvalitni technické vybaveni je dal$i uvedenou silnou strankou. Subjekt disponuje
technickym vybavenim jak pro jednotlivé zaméstnance, tak technickym vybavenim, které je
nutné k samotné vyrob¢é. Vybrani zaméstnanci jsou vybaveni technickym vybavenim
pro vykon své pracovni pozice. Pro skupinu technicko- hospodatskych pracovniki se jedna
zejména o notebooky, mobilni telefony, pevné linky, stolni pocitaCe, tiskarny a dalsi
specialni vybaveni naptiklad ctecky ptistupovych karet. Pro samotnou vyrobni ¢ast subjektu
jsou vyclenény technické prostiedky ve formé specialniho elektronického vybaveni

a n€kolika modernich a novych robotizovanych pracovist'.
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Organizacni struktura subjektu je na svou velikost dobfe prehledna a poskytuje piesné
vymezeni jednotlivych pracovist a zaroven urCuje hierarchii a vedouci pracovniky.
Hierarchie subjektu je zobrazena ve form¢ organizatniho schématu v prvni kapitole

praktické Casti této prace.

Jako kazda vyrobni spolecnost tak i vybrany subjekt vlastni své vyrobni know — how. Jedna
se o technické vyrobni postupy, které jsou ptred konkurenci utajovany a vybrany subjekt

a jeho vyroby jsou jimi specifické.

Za vyraznou silnou stranku subjektu l1ze oznacit jeho management. V ¢eské Casti spolecnosti
je management velmi proaktivni, ktery se nebrani inovacim jak ve vyrobnim tuseku,
tak v ostatnich ¢astech spolecnosti. Kazdoro¢né subjekt prochéazi nékolika audity, kdy jsou
jednim z témat novinky a postupné zlepSovani vyrobnich a ostatnich procesii. Management

je otevien nazorim a navrhiim ze stran zamé&stnancii, tak i zavaddéni novych standardu.

Druhou ¢asti vnitiniho prostiedi jsou slabé stranky. Jako slabou stranku vybraného subjektu
1ze uvést nedostatecné skoleni zaméstnanci v ramci problematiky kybernetické bezpecnosti
a nevyhovujici fizeni rizik. Vysoka divéra v technologie a neznalost aktualnich hrozeb dané

problematiky je pro subjekt velmi slabou strankou.

Subjekt ma zastoupenou kazdou pracovni pozici, ktera je vytvorena. Na kazdé pracovni
pozici, kromé téch vyrobnich, je z velke ¢asti pouze jeden pracovnik, ktery ma v gesci vykon
pozice. V ptipadech neptitomnosti nebo neschopnosti dané¢ho jedince vykonévat svou funkci
prechézi jeho povinnosti na ur€eného zaméstnance ¢i pfimého nadfizeného. Ve vybraném
subjektu neni problematika zastupitelnosti dostate¢né feSena, malé mnozstvi pracovnich
pozic je zabezpeceno vhodnym nahradnikem, ktery je danou funkci schopen vykonavat. Tato
skute€nost a bezpe€nostni situace poslednich let vedla spole€nost k vybaveni vybranych
klicovych zaméstnancii novym technickym vybavenim a ziizenim domadcich kancelafi pro
vykon zaméstnani formou home office. Tato forma je hojné vyuzivéana jak pii kratkodobych,
tak dlouhodobych absencich ze strany zaméstnancti, kdy prostiednictvim vzdaleného
pristupu k intranetu spole¢nosti si kazdy povéfeny zaméstnanec vykonava své pracovni
povinnosti z domova a pfizplisobuje si vykon prace svym ¢asovym, zdravotnim ¢i jinym
skutecnostem. Touto formou vykonu povolani je nedostate¢nd zastupitelnost z ¢asti feSena,
nicméné nejsou oSetieny piipady, kdy doty¢ny zaméstnanec neni schopen vykonu préace

v zadné mife.
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Dalsi slabou strankou vybraného subjektu jsou Spatné definované odpovédnosti
za kybernetickd a informacni aktiva. VétSinu aktiv spravuje IT technik, ktery je na celou
spolecnost vymezen pouze jeden. Nicméné kazdy zaméstnanec, ktery ma svéfena k vykonu
povolani n¢jaka informacni a kybernetickd aktiva, by mél byt odpoveédny za jejich spravné

uzivani dle smérnic spolecnosti.

Posledni vybranou slabou strankou je fyzické zabezpeceni celého subjektu. Vybrany subjekt
ma jednu hlavni vratnici, ktera je oteviena 24 hodin 6 dni v tydnu. Od sobotniho odpoledne
do nedélniho podvecera je vratnice uzaviena a tim i cely komplex. Vratnice je stieZena
kamerovym systémem stejn¢ tak hlavni vyrobni haly. Nicméné subjekt se rozprostira

na velké plose, kterou z velké ¢ast ohraniCuje pouze pletivovy plot. Cely subjekt neni pod

kamerovym dohledem.

Vnéjsi prostiedi je tvofeno piileZitostmi a hrozbami pro vybrany subjekt. Jako jedna
z nejvetsSich prilezitosti je zlepSeni zabezpeceni vybraného subjektu. Dokonalej$im
a moderngj$im zabezpecenim bude dosazeno vétsi bezpecnosti pro aktiva, ktera jsou klicova

pro vybrany subjekt.

Mezi dalsi prileZitosti je fazeno urceni odpovédnosti za vybrana aktiva. Za ptredpokladu
presného stanoveni, kdo za jaka aktiva odpovida, kdyby byla odpovédnost pfenesena na vice
zameéstnancl a tim by se subjekt stal v této ¢asti vice samostatny a méné zavisly na IT
technikovi. V souvislosti s touto pftilezitosti je 1 nutné pravidelné Skoleni zaméstnanct
v oblasti kybernetické a informacni bezpecnosti, které by zvySovalo podvédomi vSech
pracovnikii o nebezpecnosti a vyskytu kybernetickych hrozeb, nezbytnosti ochrany
kybernetickych a informacnich aktiv a spravné manipulace s nimi. Stejna dileZitost je
prifazena i zabezpeceni zastupitelnosti jednotlivych zaméstnanct a jejich kvalifikovani pro
urcitou pracovni pozici, aby byla zajiSt€éna adekvatni nahrada pro pfipad nepfitomnosti
kompetentniho zamé&stnance.

Druhou casti vn¢j$iho prostiedi jsou hrozby pro vybrany subjekt. Jako nejvyznamnéjsi
hrozbu lze oznacit ztratu triady CIA, tedy naruSeni diivérnosti, integrity a dostupnosti
informaci subjektu. Pokud dojde zjakéhokoli diivodu k naruSeni, nejsou v tu chvili
informace, které jsou vybranym pracovnikiim k dispozici davéryhodné, dostupné
¢1 komplexni a nelze s nimi nijakym zpisobem pracovat. Mezi dal§i vyznamné hrozby je
fazeno nedbalé chovani zaméstnanct, ktefi umyslné ¢i neumyslné¢ mohou byt velkym
zdrojem hrozeb jak pro vybrand aktiva, tak pro celou spolecnost. S chovanim zamé&stnanct

uzce souvisi 1 nedisledna kontrola systému ¢i podcenovani stavajicich ¢i novych hrozeb, se
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kterymi se vybrany subjekt potyka nebo muiize potykat v néasledujicich letech. Jako posledni

vyznamna hrozba byla definovana nova konkurence na trhu. Uvedené slozky, vahy

a hodnoceni byly konzultovany s odpovédnym pracovnikem vybraného subjektu.

Tabulka 4 SWOT analyza subjektu — hodnoceni jednotlivych slozek. Zdroj: (vlastni)

Typ Slozka Vaha | Hodnoceni Vyslev(.iny Vysledny soucet
soucin

z Velikost firmy - sou¢ast koncernu 3 0,15 0.45
~§ Kvalitni technické vybaveni 4 0,20 0,8
E Organiza¢ni struktura 3 0,15 0,45 4
=
7 | Firemni know - how 5 0,30 1,5

Proaktivni management 4 0,20 0,8

Nedostatecné Skoleni zaméstnanct -2 0,15 0.3
£ | Nevyhovujict fizent rizik 3 0,20 0,6
‘- W r .
& Nedcv)statecria zastupitelnost _4 0.15 0.6 33
2 | zamé&stnancl ’
= & v y v .
= |Spatné definované odpoveédnosti za
@ | aktiva > 0,30 LS

Nedostateéné zabezpeceni subjektu 4 0,20 0.8

Implementace fizeni rizik 3 0,15 0,45
= Zabevzpeéeni zastupitelnosti 4 0.2 0.8
8 | zamcstnancu
N 4
= | Urceni odpovédnosti 4 0,2 0,8
bl
A

Zabezpeceni subjektu S 0,3 1,5

Skoleni zaméstnancii 3 0,15 0,45

Nedbalost zaméstnancii -4 0,25 -1

AUy -5 0,30 -1,5

z Ztrata triady CIA
E Nedusledna kontrola systému -4 0,20 -0,8 -3,95
=

Podcenovani hrozeb pro subjekt -3 0,15 0,45

Nova konkurence -2 0,10 -0,2

Vnitini prostiredi 0,2
Vnéjsi prostiedi 0,05

Dle vySe uvedeného schématu strategii v jednotlivych kvartalech SWOT analyzy je patrné,

ze vysledek vnéjSiho a wvnitfniho prosttedi se pohybuje v mezich prvniho kvadrantu,

ktery odpovida strategii spojenectvi, pii které subjekt vyuziva k dosazeni vytyCenych cili

svych silnych stranek.
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Ofenzivni
strategie

Defenzivni
strategie

Obrazek 7 Graf SWOT analyza. Zdroj: (vlastni)

10,2;0,05]

SWOT analyza vybraného subjektu

Strategie
spojenectvi

Strategie
likvidace

4

#aVisledek

silne stranky
slabé stranky
philefitosti

hrozby

Na zaklad¢ této analyzy bude nejvyhodnéj$im feSenim zavedeni principu a zéasad

kybernetické bezpecnosti za podpory managementu, kdy bude na zakladé¢ vyhodnoceni

analyzy RISKAN vytvofena interni smérnice pro zaméstnance, kterd bude ndvodem pro

spravné zachéazeni s kybernetickymi aktivy.
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6 IDENTIFIKACE KYBERNETICKYCH A INFORMACNICH
AKTIV

Pfi  posuzovani aktudlniho stavu kybernetické bezpecnosti byla vymezena

a charakterizovana vybrana aktiva, které nasledn¢ budou vyuzita v rdmci analyzy rizik.

Aktiva jsou definovana jako majetek spolecnosti, tedy vse, co spolecnost vlastni a je eko-
nomicky vyuzitelné pro dané podnikani. Mtze byt ve form¢ hmotné — budovy, pocitacové
systémy, sit¢ ¢i energie, nebo ve form¢é nehmotné jako jsou informace, znalosti, data

&i programy. (Cesko, 2018).

Aktiva jsou svou podstatou d€lena na primarni a podplrna. Definice jednotlivych druhii

aktiv je nasledujici:

e Primarni aktivum — je charakterizovano jako informace, jednotlivé procesy
a ¢innosti, které v ptipadé vlivu hrozeb mohou mit negativni vliv na celkovy chod

spolecnosti. (Kolouch a Basta, 2019)

e Podpurné aktivum — je technické wvybaveni, pracovnici ¢i jednotlivi
subdodavatelé, ktefi se podileji na fungovani a rozvoji organizace. (Kolouch

a Basta, 2019)

6.1 Primarni aktiva subjektu

Pro vybranou spolec¢nost byla identifikovana a bliZe charakterizovana nasledujici primarni

aktiva.

6.1.1 Procesy a ¢innosti

Jednotlivé procesy a €innosti ve vybraném subjektu koresponduji s organizac¢ni strukturou,
kterd je délena na jednotliva oddéleni a stfediska. Tato kapitola se soustied’uje na popis

¢innosti a procest, které probihaji na jednotlivych oddélenich a stfediscich.

Oddéleni jednateli (¢. 1) — v dobé zpracovani diplomové prace jsou ve vedeni ¢eské Casti

spolecnosti dva hlavni jednatelé, ktefi se soustfed’uji na riznd odvéetvi. Jedna se o:

e Finanéni a persondlni jednatel — zodpovidd za veSkeré finan¢ni toky,
které ve spole¢nosti probihaji, schvaluje platby, podepisuje jednotlivé finan¢ni
smlouvy, zafizuje finan¢ni a operativni leasingy a dal$i. Dale je v jeho gesci

personalni problematika, kdy je zodpovédny za to, Ze ve spole¢nosti bude
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potiebné mnozstvi kvalifikovanych zaméstnancii na jednotlivych pozicich,

které vyplyvaji z rocniho vyrobniho a finan¢niho planu. (QMS 09, 2022)

e Technicko- vyrobni jednatel — se soustied’uje na vyrobni plan a jeho technické
zabezpeceni, kdy planuje vyrobni zakdzky a jejich naCasovani a zpracovani,
jednotlivé spoluprace se subdodavateli surovin ¢i jednotlivych dila, zabezpecuje

modernizaci vyroby a technické zdokonalovani ¢i robotizaci. (QMS 09, 2022)

Oddéleni asistenta vedeni spole¢nosti (€. 2) — na tomto oddéleni vykondva zaméstnanec
podpirné Cinnosti pro jednatele, zpracovava podklady a organizuje jednotlivé schiizky
a soustfed’'uje se na jejich prabeh, dale je vjeho gesci fakturace nejvétSich zakazek
pro spolecnost, je zodpovédny za aktualnost vSech smluv a organiza¢nich smérnic. (QMS

09, 2022)

Personalni oddéleni (€. 3) — svou Cinnosti se zaméfuje na propagaci spolecnosti, nabor
novych kvalifikovanych zaméstnanct, dale zodpovida za aktudlnost Skoleni potiebnych
pro vykon jednotlivych pracovnich pozic. V neposledni fadé se personalni oddéleni
soustfed’'uje na zpracovani mezd, spolupraci s externimi agenturami prace o dodavani
vybranych pracovnikd na neobsazené pracovni pozice, komunikaci s jednotlivymi ufady,
jako jsou Utad prace Ceské republiky, Ceska sprava socialniho zabezpedeni, ¢ Cesky
statisticky Ufad. Vzhledem ke skutecnosti, ze spolecnost zaméstnava pracovniky rtizné
narodnosti, je pro toto oddéleni nezbytna i komunikace s Policii CR, respektive se Sluzbou

cizinecké policie. (QMS 10, 2022)

Oddéleni vedouci vyroby (€. 4) — toto oddéleni je zodpovédné za celou jednu vyrobni ¢ast,
ve které probih4 koordinace jednotlivych ¢asti zakazek na urcend vyrobni stiediska a jejich
Casové zpracovani, ma v organizacnim schématu né¢kolik podfizenych mistrt,

se kterymi kazdy den probiraji vyrobni plan a koordinuji pracovni postupy. (QMS 10, 2022)

Finan¢ni oddéleni (€. 5) — zpracovava vesSkeré finan¢ni toky ve spolecnosti, Uctuji
jednotlivé faktury do ucetniho systému, vystavuji faktury subdodavatelim a zpracovavaji

jednotlivé finanéni analyzy. (OS 13, 2022)

Oddéleni konstrukce (€. 6) — na tomto oddéleni probiha veskera technicka ptiprava obou
casti vyroby — jak casti svafoven, tak Casti montdze. Zaméstnanci zde vytvaii vykresy
jednotlivych dilit a celych vyrobkd, tyto pak zakladaji do interniho systému a poskytuji
vykresy pro vyrobni ¢ast, komunikuji s oddélenim konstrukce némecké ¢asti spolec¢nosti

a koordinuji vyslednou podobu zpracovanych vyrobka. (QMS 14, 2022)
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Oddéleni kalkulace a ISO (€. 7) — zde probihd kalkulace veskerych jednotlivych vyrobku,
které se svym obsahem li§i. Zaméstnanec pfipravuje jednotlivé kalkulace na zaklade
dodavatelskych cen, rezijnich a ziskovych piirazek. Dale zpracovava kalkulacni analyzy
a vyhodnocuje produktivitu jednotlivych stfedisek. Toto oddé€leni je i predstavitelem
pro systém fizeni jakosti — ISO, organizuje jednou za rok certifika¢ni audit a veskeré cinnosti

s nim spojené. (QMS 13, 2022)

Oddéleni controllingu (€. 8) — ma za kol vytvaieni jednotlivych analyz a vyhodnoceni pro
vybrany subjekt, sesterskou i1 matefskou spolecnost, zpracovava financni analyzy, je
zodpovédné za tvorfeni ro¢niho finan¢niho planu, vyhodnoceni hospodéiského vysledku
za kazdy mésic a jeho komparaci s vytvofenym planem. Dale zpracovava analyzy

pro jednotliva oddéleni a subdodavatele. (OS 10, 2022)

Oddéleni nakupu (€. 9) — toto oddéleni ma za tikol vedeni jednotlivych cenovych nabidek,
objednavku a materidlové zajisténi vyroby. Jednotlivi zaméstnanci zpracovavaji obchodni
cenové nabidky a dle politiky spole¢nosti vytvareji objednavky na dily urcené pro vyrobu.
Nékupni odd¢leni je rozdéleno na dva segmenty, kdy jeden se soustifed’uje na ndkup hutniho
materialu, jako jsou plechy a pasnice a jejich prodej subdodavatelim. Druhy segment
komunikuje se subdodavateli a zajiStuje nakup dili vyrobenych z jednotlivych surovin.

V gesci ndkupniho odd¢€leni je i vyhodnocovani jednotlivych dodavatelt. (QMS 11, 2022)

Oddéleni zpracovani zakazek (¢. 10) — jedné se o oddéleni, které je zodpovedné za piijeti
a kompletni systémové ukonceni zakazek. Zaméstnanec zde zpracovava piijeti zakazek,
evidenci objednavek, implementaci do vyrobniho planu a jejich ukon€eni. Svou pracovni
naplni je Gzce spojeno s oddélenim kontroly, kdy koordinuji ukonceni hotovych zakazek

a jejich odeslani k zakaznikovi. (QMS 16, 2022)

Oddéleni kontroly (¢. 11) — zde jsou zaméstnanci zodpovédni za kontrolu jednotlivych
hotovych naskladnénych vyrobki, jejich odbaveni. Dale se na tomto oddéleni zpracovavaji
veSkeré reklamace, které jsou subjektu nahlaSeny. Jednd se o reklamace jak vyrobku
vyrobenych zde, tak 1 nakupovanych dill, které nejsou v pozadované kvalité ¢i nespliuji
vzhled vykresu. Oddéleni kontroly dale zpracovava jednotlivé analyzy pro certifika¢ni audit.

(QMS 5, 2022)
Oddéleni vyroby — svarovny (¢. 12) — do tohoto oddé€leni jsou zakomponovany tii
jednotliva stiediska, ktera se podileji na jedné ¢asti vyroby. Kazdé stiedisko ma svého

hlavniho mistra a na vyrobku zpracovava jeho urcenou cast. Ridi se podle tydenniho
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pfipadné¢ mési¢niho planu vyroby, na konci kazdého mésice vytvaii evidenci stavu
rozpracované vyroby, zpracovava podklady pro mzdy jednotlivych zaméstnanci a ma

zodpoveédnost za kazdodenni chod vyroby. (QMS 15, 2022)

Oddéleni vyroby — montaz (€. 13) — zde probiha kompletace vyrobkii, kdy jednotlivi
zaméstnanci vytvari vyrobek na prani zdkaznika. Oddéleni ma jednoho hlavniho vedouciho,
ktery zodpovidd za plnéni vyrobniho pldnu montdze, zpracovava vyrobni podklady
a podklady pro mzdy jednotlivych zaméstnanct, v prubéhu celého procesu provadi kontroly
spravnosti a Uplnosti hotového vyrobku. Nasledné je odpovédny za zavéreCnou kontrolu
hotového vyrobku a celé jeho prezkouSeni. Zaméstnanci na stiedisku dil nasledné oznaci
identifika¢nim ¢islem a je odvezen na sklad hotové vyroby a pfipraven k expedici. (QMS

17, 2022)

Oddéleni udrzby (€. 14) — zaméstnanci jsou zde zodpovédni za technickou podporu
pro kazdé stredisko, zabezpecuji technicky chod firmy a v pripadé vyskytu fesi jednotlivé

technické problémy spojené s vyrobou ¢i jednotlivymi budovami. (QMS 8, 2022)

Oddéleni skladii a expedice (€. 15) — toto stfedisko méa v gesci piijem nakoupeného
materialu, veSkerou jeho evidenci do systému, ptijeti materialu na uréené sklady v souladu
s organiza¢ni normou, evidenci palet ¢i vydej materidlu na vyrobni zakazky pro jednotliva
stiediska. Déle je zodpovédné za kazdorocné provadénou inventuru jednotlivych skladi, kdy

probihd inventarizace jednotlivych polozek. (QMS 12, 2022)

Oddéleni Skoliciho strediska (€. 16) — Skolici stiedisko je urcené pro vybér vhodnych
zamé&stnancl na jednotlivé vyrobni pracovni pozice, zejména pro svafece. Zaméestnanec na
tomto stfedisku pii vybéru nového zaméstnance provede jeho Céastecné zaSkoleni
a prezkouseni jeho schopnosti. Na zaklad¢ vysledkl tohoto pfezkousSeni je nasledné ptijat

do pracovniho poméru, ¢i nikoli. (QMS 10, 2022)

Oddéleni IT (€. 17) - ve spolecnosti neni oddé€leni IT interni, ale v ramci outsourcingu ho
zajiSt'uje vybrana spolecnost z nedalekého mésta. V ramci spoluprace zajistuje veskerou
IT podporu pro chod spolec¢nosti, nakupuje a ptipravuje veskeré elektronické vybaveni

pro subjekt a jednotlivé pracovni pozice, vytvaii privatni adresar, zajistuje zalohovani dat.
V ptipadé, Ze zaméstnanec potiebuje k vykonu své ¢innosti pocitac ¢i notebook, tak IT
pracovnik ztizuje emailové ucty a jejich upravy, administraci ¢i Skoleni. Dale je IT
oddé€leni odpovédno za zprostfedkovani pristupu do interniho systému, jako je: zaloZeni

nového uzivatele a jeho spravu (hesla, zména jména apod.), ptidéleni prav ke skladiim a
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k referentlim, editace hlavicek a paticek referentii na dokladech, reportovani probléma a
pozadavkl ke spravctim interniho systému, zalozeni novych projektii pro firmu a nasledna
kontrola prib¢hu projektt, technické zdzemi pro beh systému - hardware (server, sit,
moznost vzdalené spravy) a software (OS a databaze). IT oddéleni dale zajistuje Skoleni
k software a hardware, interni telefonni linky a mobilni telefony, pfistupy na internet

a intranet. Dale ma v gesci antivirovou kontrolu, ktera probihd ve dvou samostatnych

systémech. (QMS 19, 2022)
Jedna se o antivirovy systém na PC jednotlivych uzivatela a antivirovy systém internetu.

e Antivirovy systém internetu — kdy na vstupni brané mezi internetem a vnitini siti
je nainstalovdn antivirovy software, ktery skenuje veSkery provoz mezi internetem
a vnitini siti. Vysledky jsou pak automaticky pfeposilany do centralni konzole

a nasledné IT oddéleni k vyhodnoceni. (QMS 19, 2022)

e Antivirovy systém na PC uZivateli — kdy na kazdé¢ stanici je nainstalovan software,
ktery chrani jednotlivé PC stanice. Aktualnost virové databaze a spravny chod celého
systému na PC je zajiStén pomoci centralniho serveru. Nastaveni serveru, kontrolu
chyb pfi aktualizaci PC uZzivatelll a kontrolu vysledku antivirovych testi provadi IT

odd¢leni. (QMS 19, 2022)

6.1.2 Informace

Informace jsou kli¢ové pro kazdou firmu. Zde byly do skupiny informace zahrnuty klicové
strategické dokumenty, osobni citlivd data vSech zaméstnanci a dilezité dokumenty
a smlouvy spolecnosti.

Vsechny dokumenty jsou uchovavany dle smérnic spole¢nosti v elektronické a fyzicke
podobé u povéfenych osob. Citliva data zaméstnanci jsou v pisemné podobé uchovavana
v trezoru na personalnim oddé€leni, ostatni strategické dokumenty a citliva data firmy jsou
uchovavana na sekretariatu vedeni spole¢nosti ¢i pfimo u jednotlivych jednateld.
Jednotliva strediska, které zpracovavaji a manipuluji s riznymi typy dokumentil, budou nize
definovany.

Oddéleni jednatelii a oddéleni asistenta vedeni spole¢nosti (¢. 18) — uchovavaji
a manipuluji s hlavnimi strategickymi dokumenty celé spolecnosti, jedna se o know-how,
jednotlivé ramcové smlouvy, obchodni dohody a smlouvy ¢i koncernové dohody a zaznamy

z jednani. Dale jsou zde veskeré projektové dokumentace. (QMS 09, 2022)
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Personalni oddéleni (¢. 19) — zde jsou uchovany osobni informace zaméstnancti, jako jsou
ptifazené osobni Cislo, rodné Cislo, adresy, kontaktni informace, informace o dosazenych
vzdélanich, jednotlivé pracovni smlouvy a jejich podminky, zafazeni na stiediska ¢i pracovni
pozici, vCetn¢ vSech seznaml a popisi pracovnich pozic. Dale jsou zde dokumenty
systému odménovani, jako jsou souhrnné mzdové listy, podminky motivacnich

a zamé&stnaneckych bonusi a cely systém. (QMS 10, 2022)

Oddéleni vedouci vyroby (¢. 20) — vedouci vyroby ma pfistup k jednotlivym vyrobnim

postupiim, véetné vSech vykrest a navoda, uchovava vyrobni plany. (QMS 10, 2022)

Finan¢ni oddéleni (¢. 21) — zde jsou ulozeny veskeré ucetni doklady, faktury, smlouvy
o finan¢nim a operativnim leasingu na jednotliva zatfizeni, mésicni zpravy o hospodarském
vysledku a rozvahy v némecké i ¢eské podobé a rozpoctova politika spolecnosti. (OS 13,

2022)

Oddéleni konstrukce (¢. 22) — zaméstnanci konstrukce uchovavaji jednotlivé vykresy a

navody pro technickou pfipravu vyroby. (QMS 14, 2022)

Oddéleni kalkulace a ISO (€. 23) — v oddéleni kalkulace jsou k dispozici jednotlivé
dokumenty k tvorbé€ ceniku a podklady k certifikacnimu auditu. (QMS 13, 2022)

Oddéleni controllingu (€. 24) — zde je uchovavan ro¢ni finan¢ni plan a podklady s nim
souvisejici, ¢i veSkeré podklady pro vypracovani pozadovanych analyz pro jednotlivé

subjekty. (OS 10, 2022)

Oddéleni nakupu (¢. 25) — manipuluje s jednotlivymi cenovymi nabidkami, G¢etnimi

doklady ¢i fakturami. (QMS 11, 2022)

Oddéleni IT (€. 26) — spravuje zarucni listy k jednotlivym zakoupenym zatizenim, osobni
data uzivatell ¢i pristupova hesla. Dale spravuje veskerou dokumentaci k sitové struktufe,

systémlm a jednotlivym vyuZzivanym databazim. (QMS 5, 2022)

6.2 Podpiirna aktiva subjektu

Podplirnd aktiva vybraného subjektu jsou uvedena a podrobné charakterizovana
v nasledujici kapitole.

6.2.1 Osoby - zaméstnanci

Jednim z kliCovych aktiv pro fungovani a prosperitu celé firmy jsou osoby, které se na vSem

podileji. V této skupiné aktiv byly rozdéleny na:
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e Vedeni spole¢nosti.

e Vedouci pracovniky.

e Bezpecnostni spravci a IT pracovnici.
e Uzivatelé IS.

e Ostatni zaméstnanci.

Firma zaméstnavd rizné narodnostni skupiny zameéstnanct, ktefi jsou oznacovani
jako externi zaméstnanci. Jejich zajisténi probiha pies externi agenturu prace. V souCasné
dobé je ve spolecnosti zaméstnavano 130 kmenovych a 230 externich zaméstnanct.
Kmenovi zaméstnanci jsou vétSinou technicko — hospodaisti pracovnici zajistujici
administrativni ¢ast vyroby. Externi zaméstnanci a ¢ast kmenovych zaméstnanct zajistuji

predevsim vyrobni ¢ast. (QMS 10, 2022)

6.2.2 Prostory a objekty

Cely objekt je ohranic¢en zietelnou hranici, kterou tvoii oploceni. Uvnitt hranic objektu se
nachdzi v§echny administrativni budovy, vyrobni haly, skladovaci haly a vstupni brana.
Objekt je zcasti zabezpeCen kamerovym systémem a branou. Ke vstupu je nutna vlastni
identifikace osoby pomoci vstupni CcCipové karty, v ptipadé vstupu pracovnikil
dodavatelskych subjektii je pracovnik zkontrolovan, uveden tcel vstupu a nasledné vstup na
omezenou dobu povolen. Nicméné vstup je omezen na prostor nakladky a vykladky,
piipadné k pracovnikovi ptijmu zboZi. Ostatni mista nejsou zpfistupnéna.

Cely objekt se skladd z vratnice, dvou ubytovacich zafizeni, stravovaciho zatfizeni, dvou

hlavnich vyrobnich hal, administrativni budovy a n€kolika skladi materidlu.

6.2.3 Software

Do této skupiny jsou fazeny programy, které svou podstatou zpracovavaji data a podili se na

chodu spole¢nosti. Jedna se o:
e Operacni systétm - Microsoft Windows, pro mobilni zatizeni téz Android.
e MS Office 2013 Pro — kancelatsky balicek.
e Antivirovy software — ESET, Agent ESMC.

e Webovy prohlize¢ — desktop PC Firefox / notebook Internet Explorer nebo jiny

schvaleny software.
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e Program na prohlizeni PDF dokumentu.
e ESKON - identifika¢ni a dochazkovy systém BIS.
e Interni informacni systém HOC. (QMS 5, 2022)

Subjekt ma vytvoren svoji vlastni webovou stranku. Jeji sprava je zabezpeCovana centralni
pobockou v Némecku. Na§ vyrobni zadvod proto nema kompetence pro jeji vytvareni

ani spravu.

6.2.4 Hardware

Aktiva v této skupiné byla uvedena jako server, mobilni vypocetni technika, tiskarny,
skenery a zalohovaci zafizeni. Server se nachazi pfimo v mistnosti k tomuto tcelu vytvoiené
— serverovna. Mistnost je stabiln€ uzamcena a vstup do ni mé pouze IT pracovnik, ktery ma
od mistnosti kli¢e. Nahradni kli¢e od mistnosti jsou uchovavany v trezoru.
Kazdy zaméstnanec ztad technicko hospodéiskych pracovnikli mé ke svému vykonu
povolani k dispozici:
e Mobilni zafizeni — vybrani zaméstnanci jsou vybaveni mobilnim telefonem, vétSina
pracovniki ma k dispozici notebook. Kazd¢ zatizeni je chranéno heslem a povoleno

uzivat pouze uc¢enému zameéstnanci. (QMS 5, 2022)

e UzZivatelska periferie — jedna se o tiskarny, kopirky, skenery, pocitacové klavesnice
a mysSi, monitory, Wifi zafizeni ¢i Ctecky vstupnich Cipovych karet ¢i cteCky

platebnich karet pro finan¢ni odd¢€leni. (QMS 5, 2022)

e Pevné zatizeni — kazdy vybrany zaméstnanec mé ziizenou pevnou telefonni linku
pro UCely interni komunikace. Za urcitych podminek lze na téchto linkach
zprostfedkovat 1 komunikaci mimo subjekt. Kazdy zaméstnanec mé ptidélenou svou
zkratku telefonniho ¢isla pro u¢ely interni komunikace. Déle je k dispozici poStovni
server a vefejny web. V ptipadé€, ze zaméstnanec nema k dispozici notebook, tak je

mu piidélen pevny stolni pocitac. (QMS 5, 2022)

6.2.5 Technicka zarizeni

Do této skupiny aktiv byly uvedeny néhradni zdroje, skartovaci zatizeni, které je pfitomno
na kazdém jednotlivém pracovisti, ostatni kancelarska technika, jako je naptiklad tiskarna
velkych vykresi do vyroby, ¢i kamerovy systém. Kamerovy systém je orientovan predev§im

na hranice objektu, branu, vstupy do jednotlivych budov a hlavnich vyrobnich hal.
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6.2.6 Zasoby

Ve spolecnosti je velké mnozstvi zdsob. Jednd se o zasoby dili a surovin pro vyrobu,
nahradnich dilt a vyfazenych komponent IT. VSechny uvedené druhy zasob maji svij

sklad, ¢i mistnost a skladovaci pokyny dle smérnic a norem.

Skladové hospodaistvi je v kompetenci stiediska skladu, které zajist'uje ptijem a vydej zdsob

ke zpracovani dodavatelim, ¢i ptijem a vydej do vyrobniho procesu. (QMS 12, 2022)

Komponenty IT, které jsou jiz vyfazeny, podléhaji sprave IT technika, skladovani a jejich
likvidace je zabezpeCovana pravé oddélenim IT. Dle interni smérnice nesmi byt zadné
zafizeni pouzito pro vice osob. V praxi to znamena, ze pro kazdého zaméstnance je zafizen
vlastni pocitac¢ ¢i notebook a dalsi komponenty, které po dobu svého pracovniho poméru
vyuziva. Po jeho skonceni jsou dané véci zneptistupnény a vyfazeny. Za predpokladu, ze je
uzivateli potizen pocitac ¢i notebook, vytvoten uzivatelsky ucet, ale uzivatel ho nezacal jeste
aktivné pouzivat, a nakonec nenastoupil do pracovniho poméru, tak toto zafizeni nemusi byt
vyfazeno. Uzivatelsky ucet je odstranén a zafizeni je poskytnuto dalSim novym

zaméstnancim. (QMS 5, 2022)

6.2.7 Bezpecnostni dokumenty

V ramci této kapitoly jsou zatazeny bezpeCnostni dokumenty, smérnice pro uzivatele
a auditni zpravy. V ramci roku je ve firmé provedeno nékolik auditli a bezpec¢nostnich
kontrol. Zaroven zde probihd pravidelné Skoleni v ramci BOZP a PO. Tato Skoleni jsou
zprostfedkovana bezpecnostni externi kompetentni firmou, se kterou spolecnost

spolupracuje. Jednotliva Skoleni probihaji dle stiedisek a dle pracovniho zaméfeni.

Déle jsou zde uskutec¢iiovana dil¢i specializovand Skoleni pro provoz jednotlivych pracovist,

ktera jsou potiebna dle zdkona pro jejich vykon. (QMS 01, 2022)

6.2.8 Subdodavatelé

Subjekt vyuziva ke své €innosti velkého mnozstvi subdodavatelll. Jedna se o subdodavatele
¢innosti, které nejsou vykondvany kmenovymi zaméstnanci, jako jsou: uklidové sluzby,
stravovaci sluzby, sluzby bezpecnostni agentury. Dale jsou vyuzivani dodavatelé

jednotlivych technickych zatizeni.
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6.2.9 Ostatni

Do skupiny ostatnich aktiv byly zafazeny naptiklad klice od mistnosti, které jsou zpravidla
umistény v budové u vstupni brany. Kazdy zameéstnanec je povinen klice od svého
pracovisté pii odchodu z firmy odevzdat pracovnikovi na vstupni bran¢ a pfi vstupu na
pracovisté¢ znovu vyzvednout. VynaSeni kli¢h ¢i jakychkoli jinych predméta, které jsou
v majetku spolecnosti, podléhd schvaleni vedouciho useku ¢i samotnych jednatelil
spolecnosti. Je udéleno pisemné a jeho odevzdanim pracovnikovi vratnice je povoleno

odnaset predméty ze sidla firmy.

Ptistupova hesla a kody podléhaji schvéalené bezpecnostni politice. Pro udéleni ptistupovych
hesel a opravnéni je tieba spoluprace IT speciality, ktery ptistupova hesla ud¢€li pro prvni
ptihlaseni do systému. Po tomto pfihlaSeni musi byt hesla zménéna na takova, ktera spliuji
podminky pro velkéd a mald pismena, pocet znakti a Cislic. Heslo musi byt kazdé¢ tii mésice
zménéno. Tato zména je hlidana automaticky, a pokud pracovnik heslo sam nezméni, tak pii
prihlaseni do systému po ném bude zména hesla pozadovana. Pti nedodrZeni této podminky

bude zamé&stnanci odepien pfistup do systému.

Specidlni kapitolou je od roku 2020 nov¢ zatazena prace na home office. Kazdy zaméstnanec
ze skupiny technickohospodaiskych administrativnich pracovniki md umoznén pfistup
k firemnim servertim a aplikacim z domu. Piihlaseni probiha pies VPN a aplikaci v telefonu.
Pfi tomto druhu préace je nezbytny dvoji bezpecnostni piistup. Nejprve jsou zadany udaje
jako uZivatelské jméno a heslo, nasledné je k heslu pfifazen z mobilni aplikace ptistupovy
Sestimistny kod, ktery je platny pouze po dobu 30 vtefin, poté je zménén. Pfi spravné
kombinaci ptihlaSovacich udaji a kontrolniho kédu je umoznén pfistup na firemni sit’

a aplikace.

Kazdy jednotlivy zamé&stnanec — kmenovy 1 externi — ma sviij autentiza¢ni predmét. Jedna
se o Cipovou kartu, jeji pouziti pfi vstupu na pozemek spolecnosti a do jednotlivych budov
je zaznamenano na datovém médiu a jeji cesta je proto snadno dohledatelna. Kazda budova
ma sviij piistupovy bod. Cipova karta slouzi také jako evidence dochazky do zaméstnani.
Dochézkovy systém je spravovan IT specialistou a ptistup do n¢j maji jen vybrané osoby
z personalniho oddéleni a oddéleni controllingu. Ostatni zamé&stnanci maji dochédzkovou

aplikaci pfistupnou pouze se svym jménem, pouze pro informativni tcely.

Ostatni aktiva jsou dale uZivatelskd dokumentace, kterd je pro kazdého pfistupna

a k dispozici v ptipadé potieby. Administratorska dokumentace je poskytovana pouze
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v odivodnitelnych ptipadech a spolupraci s IT. Provozni dokumentace je vedena na
jednotlivych stfediscich pod dohledem vedoucich pracovnikil. Je po ur¢enou dobu pfitomna

na pracovisti, vypliluje se kazdy pracovni den a kazdy rok je pfedmétem auditnich kontrol.

6.3 Fyzické zabezpeceni

Nasledujici kapitola je vénovana zhodnoceni stavu fyzického zabezpeceni subjektu jako

celku, tak i jeho Casti.
Zabezpeceni subjektu

Subjekt se nachazi v rozsdhlém areélu, ktery po celém svém obvodu ma vybudovany plot.
Vstupni brana je neptetrzité hliddna bezpe¢nostni agenturou a vjezd a vyjezd je monitorovan.
Administrativni budova je hliddna pouze kamerovym systémem, ktery je soustiedén na
hlavni vstupni dvefe. Samotné kancelafe jsou zabezpeCeny uzamykatelnymi dvetfmi.
Vyrobni haly jsou po dohledem kamerového systému, ke kterému maji ptistup pouze urcené

osoby.

Subjekt je z hlediska ochrany pied pfirodnimi vlivy a vnéjSimi hrozbami chranén pouze

elektronickou pozarni signalizaci. Jinou formou ochrany podnik nedisponuje.

Subjekt ma vyclenén prostor pro nakladku a vykladku materidlu, ktera probiha separovang.
Pravideln¢ pti kazdém pohybu probiha evidence a registrace piichozich produktt. Nakladka

hotovych vyrobki a jejich expedice probiha odd¢lené.
Zabezpeceni jednotlivych zatizeni

Zabezpeceni jednotlivych zafizeni probiha dle jednotlivych organiza¢nich smérnic, aby byl

za predpokladu nekorektniho zachazeni minimalizovan dopad na chod organizace.

Vzhledem ke skute¢nosti, Ze za pfitomnosti zaméstnanct v kancelafich je jejich kancelaf
pfistupna vSem ostatnim, jsou jednotliva zafizeni pro zpracovani informaci situovana tak,
aby nebylo umoznéno sledovani. Dale jsou zabezpefena heslem, které podléha heslové
politice subjektu. Zatizeni jsou chranéna pted vypadkem napdjeni a je zajiSténo ndhradni

napajeni zdroje pro cely subjekt.
Probihaji zde pravidelné servisni prohlidky, kdy je jejich pribéh a vysledek zaznamendvan.

Jednotliva zafizeni, kterd maji svéfeny zaméstnanci k vykonu povolani, je povoleno
pfemistovat bez ¢asového omezeni. Tato ¢innost neni nijak dale kontrolovéna. Zpracovani

informaci a prdce mimo prostory subjektu probihaji ptes vzdaleny piistup a jsou fizeny
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pravidly organizace. Po ukonceni ¢i pieruSeni prace jsou zameéstnanci povinni zamknout
zafizeni.
Citlivé informace ve fyzické podob¢ jsou uchovavany v k tomu urcenych kartotékach ¢i

trezorech. Kazdy zaméstnanec odpovida za dokumenty, které uchovava ve fyzické podobé¢

na svém pracovisti.

Systém zalohovani dat probiha tak, ze kazdy uzivatel ma na serveru vytvoien pracovnikem
IT privatni adresat, ktery je pojmenovan ptijmenim uzivatele. Tyto adresare na serveru jsou
umistény na diskovém poli RAID (zde je zajisténa bezpecnost dat pii vypadku jednoho
z diskli diskového pole) a jesté je navic provadéna kazdodenni automaticka zaloha dat na

zalohovacim zafizeni.

VSichni uzivatelé maji povinnost pouzivat tyto adresate pro ukladani firemnich dokumentd.
Jeding tak bude zajisténo zalohovani dat. Zalohovani dat na lokalnich discich neni provadéno
a tyto dokumenty nejsou chranény proti ztraté nebo poskozeni. Déle pak na serveru existuji
skupinové adresare pro jednotlivd odd€leni ve firme. Tyto adresafe podléhaji stejnym
opatienim proti ztraté nebo poskozeni. Jakékoli dokumenty, urcené pro oddé€leni, ulozené
na lokalnich discich, nejsou a nebudou zélohovany. Zalohovéni je provadéno centralné
na zalohovaci zatizeni o kapacité 8,2 TB umisténé v datovém rozvadéci v ustfedné. Zpisoby
a nastaveni zalohovani provadi a definuje pracovnik IT. Kazdy den je provadéna rozdilova
zéloha a kazdy 7. den plné. Tento poCet umoznuje provést obnovu dat zpétné za 7 dnt.

Zaloha se provadi v no¢nich hodinéach v pracovni dny a v sobotu.

6.4 Vztahy primarnich a podpiirnych aktiv

Pro uplnost identifikace aktiv vybraného subjektu bylo provedeno hodnoceni jejich
vzajemného vztahu. V nésledujici tabulce je v levych sloupcich uvedeno primarni aktivum
a jeho typ, které je srovndvano s podplrnymi aktivy uvedenymi v hornim ftadku.
Za ptedpokladu vzajemného propojeni ¢i vztahu mezi primarnimi a podplirnymi aktivy je

v daném poli¢ku oznaen puntikem a zvyraznéno modrou barvou.
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Obrazek 8 Vztahy primarnich a podplrnych aktiv subjektu — ¢innosti a procesy.

Zdroj: (vlastni)
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7 HROZBY PRO VYBRANY SUBJEKT

Kazdé¢ aktivum podléha urcitym hrozbam, nékteré vice a nckteré méné, dle charakteru

a jejich vlastnosti.

7.1 Identifikace hrozeb

Pro spole¢nost jsou vymezeny nasledujici hrozby vzhledem k jejimu zaméfeni, zemépisné
poloze a podnebnim podminkam. Jednotlivé hrozby byly zatazeny do jednotlivych skupin —

naturogenni, antropogenni a technogenni.

7.1.1 Naturogenni hrozby

Naturogenni hrozby jsou takové hrozby, které jsou zapfi¢inéné pfirodnimi vlivy. Vzhledem
k zemépisnému umisténi a podnebnim podminkdm zde byly zatfazeny nasledujici hrozby —
pozar, vlhkost, mrazivé pocasi, extrémni teploty, krupobiti, srdzky a extrémni deste, vitr,
vichfice, hurikdn, snih a uder blesku. Tyto hrozby nejsou nijak ovlivnitelné, lze se na né

pfipravit a provést preventivni opatieni. (Metych, 2023)

Tabulka 5 Vybrané naturogenni hrozby. Zdroj: (vlastni)

Typ hrozby Cislo Hrozba
1. Pozar
2. Uder blesku
Naturogenni hrozby 3. Vlhkost
4. Prach
5. Nevyhovujici teplota

7.1.2 Antropogenni hrozby

Antropogenni hrozby jsou definované jako hrozby zapficinéné lidskym Cinitelem. Uvedené
antropogenni hrozby byly vybrany jako jedny z nejpravdépodobnéjsich hrozeb, které mohou
ve firmé nastat. (UNDRR, 2022)

Hrozby zpisobené lidskym faktorem lze délit do dvou hlavnich skupin. Jedna se o:
e UmysIné zpiisobené.

e Zptsobené nedbalostnim jednanim. (Kolouch a Basta, 2019)
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Jedna se o: vnik neopravnéné osoby, kradez, inik informaci, neadekvatni manipulaci,
mechanické poskozeni, rizné bezpe€nostni incidenty, vandalismus, ztratu ptistupovych

udaju ¢i autentizacnich predméti. (Kolouch a Basta, 2019)

Jednou z velkych hrozeb je i externi uklidova firma, vzhledem ke skutec¢nosti, ze pracovnice
uklidu maji univerzalni klice a ptistup do vSech mistnosti ve firmé, kromé serverovny. Jejich

pohyb neni ni¢im a nikym monitorovan.

Tabulka 6 Vybrané antropogenni hrozby. Zdroj: (vlastni)

Typ hrozby Cislo | Hrozba
6. Znehodnoceni technického vybaveni
7. Ztrata technického vybaveni
8. Manipulace s daty
9. Chyba uzivatele IT
, 10. | Chyba spravce IT
Antropogenni 11. | Vandalismus
hrozby e
12. | Unik informaci
13. | Nedostatek personalu
14. | Nedostate¢né §koleni personalu
15. | NaruSeni triady CIA
16. | Kybernetické itoky

7.1.3 Technogenni hrozby

PteruSeni dodavek energii, vody a plynu, unik nebezpe¢né latky, vypadek telekomunikace
¢1 §patné zabezpeceni softwaru jsou vymezené technogenni hrozby pro firmu. Pro fungovani
a prosperitu podniku jsou zminéné aspekty, jako je elektfina, voda, plyn velmi dilezité
vzhledem ke spousté elektronickych a vyrobnich zafizeni. Vypadek telekomunikace ¢i
Spatné zabezpeceni softwaru maji nejvetsi vliv na administrativni ¢ast spolecnosti. V piipadé

jejich naruseni ¢i vypadku by z velké ¢asti vyrobni linky nebyly zastaveny.

Tabulka 7 Vybrané technogenni hrozby. Zdroj: (vlastni)

Typ hrozby Cislo Hrozba

17. Selhani SW

18. Selhani HW

19. Neprovedend aktualizace

Tech i hrozb
S I 20. Vypadek interni sité

21. PreruSeni dodavek elektrické energie

22. Nevyhovujici zabezpec€eni systému
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8 ANALYZA RIZIK PRO VYBRANY SUBJEKT A SUMARIZACE
DAT

Kapitola se soustfed’'uje na analyzu rizik ve vybraném subjektu, kterd bude provedena
na zéklad¢ identifikace jednotlivych primérnich a podptrnych aktiv a jich ohrozujici hrozby,

které byly uvedeny v kapitolach vyse.
Pro uplnost kapitoly je potifeba uvést definice dvou zdkladnich pojmu analyzy rizik,
které jesté nebyly definovany. Jedna se o:
¢ Riziko je definovano jako mozny vyskyt nezadouciho jevu, ktery svym potencidlem
muze ohrozit rizné druhy aktiv (Kolouch a Basta, 2019)

e Zranitelnost — je vlastnost urcitého aktiva, zpravidla se jedna o slabé misto,

které mtize byt hrozbou ovlivnéno a zneuzito (Kolouch a Basta, 2019)

Analyza rizik byla vypracovana pomoci softwaru RISKAN v né€kolika dilé¢ich krocich.
Vramci tohoto softwaru byly vytvofeny Cciselniky, které hodnoti aktiva, hrozby
a zranitelnost a byla vymezena stupnice rizika. Na zékladé ¢iselného hodnoceni aktiv

a hrozeb bylo vypocitano celkové riziko jim ptipadajici.

8.1 Ciselniky aktiv a hrozeb

Pro potteby analyzy byly v softwaru RISKAN vyuzity jiz preddefinované ciselniky pro
hodnoceni aktiva, pravdépodobnost hrozby, jejichZ hodnoty jsou uvedeny v nasledujicich

tabulkach.

Tabulka 8 Ciselniky RISKAN. Zdroj: (RISKAN)

HODNOTA AKTIVA PRAVDEPODOBNOST HROZBY
0 zanedbatelna 0 zanedbatelna
1 velmi nizka 1 velmi nizka
2 nizka 2 nizka
3 stiedni 3 stiedni
4 vysoka 4 vysoka
5 velmi vysoka 5 velmi vysoka
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8.2 Hodnoceni zranitelnosti

Po vyhodnoceni zranitelnosti aktiv byla pouzita tabulka hodnoceni zranitelnosti z téhoz

zdroje.

Tabulka 9 Zranitelnost aktiva.
Zdroj: (RISKAN)

ZRANITELNOST AKTIVA

zanedbatelna

velmi nizka
nizka
stredni
vysoka

velmi vysoka

Wk =

Vyhodnoceni bylo vytvoifeno za pomoci MS Excel, ktery byl exportovan z prostiedi
RISKAN s jiz vyplnénymi aktivy a hrozbami. Dle uvedené stupnice byla pro jednotliva

aktiva ur€ena jejich zranitelnost uvedend niZe v tabulce.

Z dtvodu velkého obsahu byla tabulka zranitelnosti rozdélena do tii jednotlivych ¢asti.

Jedna se o:
e Zranitelnost primarnich aktiv — ¢innosti a procesy.
e Zranitelnost primarnich aktiv — informace.

e Zranitelnost podpiirnych aktiv.

Uvedené tabulky jsou niZe v kapitole umistény postupné dle tii ¢asti.
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Obrazek 10 Zranitelnost primarnich aktiv — ¢innosti a procesy. Zdroj: (RISKAN), (vlastni)
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Obrézek 11 Zranitelnost primarnich aktiv — informace. Zdroj: (RISKAN),

(vlastni)
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2.1 |Znehodnocenitechnického aktiv] 4 vysoka 4| 4| 4|0 aj2]2]1]1
22 |Ztrata technického vybaveni 3 stfedni 3|l 2|3|3jafj2]2]11]1
2.3 |Manipulace s daty 5 | velmivysoka 2l 3|3|2]3[2]2]11]1
24 |Chyba uFvatele M 5 | wvelmivysoka b= I < T - I T T < T T |
25 |Chyba spravee IT 3 stfedni T I - T s I < O I O |
25 |Vandalismus 4 vysoka 4 | 4|1 | 4] 3]3]|4]|1]| 2
27 |Unik informaci 5 | wvelmivysoka 212|311 1]4]1]1
28 |Medostatek personalu 3 stredni 1111211111 ]2]1]1
2.9 |Medoztateéné Zkoleni personalu| 3 stfedni i1zl 1]3]qa]1
210 |Marugeni triady Cla & | velmivysoka 1113|1111 ]4]1]1
211 |Kvberneticke otoky 4 vysoka 3|41 1]3)11]1
3 |Technické hrozby 5 | velmi vysoka
31 [Selhani zoftwaru 5 | velmi vysoka 213|111 ]2|1]2]1]2
32 |Selhani hardwaru 4 vysoka el 2|1 111211211
3.3 [Meprovedené aktualizace 2 nizka 113 (1111111
34 |Wypadek interni sité 3 stredni 1131121 1]|1] 2
3.5 |Preruzeni dodavek elekiricke end 4 vysoka 3| 3|11 2]1]1]1]2
368 |Mevvhovujici zabezpeceni syste] 4 vysoka I 3| 1111111

Obrazek 12 Zranitelnost podptrnych aktiv. Zdroj: (RISKAN), (vlastni)
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8.3 Vyhodnoceni analyzy rizik

Po urceni a vyhodnoceni zranitelnosti jednotlivych aktiv byla provedena analyza rizika.

Riziko bylo vypocitano dle nasledujiciho vzorce,
R=A*H*Z
ve kterém jednotliva pismena vyjadiuji:
e R —vysledné riziko.
e A —hodnotu aktiva.
e H — pravdépodobnost uplatnéni hrozby.

e 7 — zranitelnost aktiv.

Vysledné riziko = Hodnota aktiva * Pravdépodobnost uplatnéni hrozby * Zranitelnost aktiv

Vyslednd analyza rizik je vyobrazena v barevném rozliSeni, které bylo pfedem definovano

a je nasledujici:
e Nizké riziko v rozmezi 0 — 30 (oznaceno zelenou barvou).
e Stfedni riziko v rozmezi 31 — 60 (oznaceno Zlutou barvou).

e Vysoké riziko v rozmezi 61 — 90 (oznaeno Cervenou barvou).

Vysledna analyza je rozdé€lena na stejné tii segmenty, jako byla rozdé€lena zranitelnost aktiv.

Rozdéleni je nasledujici:
e Primdrni aktiva — ¢innosti a procesy.
e Primarni aktiva — informace.

e Podptrna aktiva.
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Obrazek 13 Vyhodnoceni rizik primarnich aktiv — ¢innosti a procesy. Zdroj: (RISKAN),

(vlastni)
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Obrazek 14 Vyhodnoceni rizik primérnich aktiv — informace. Zdroj:
(RISKAN), (vlastni)
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Obrazek 15 Vyhodnoceni rizik podpirnych aktiv. Zdroj: (RISKAN),

(vlastni)
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Z vyse uvedenych tabulek vyhodnoceni analyzy rizik byly definovany Etyfi nejrizikovéjsi
skupiny aktiv a hrozby, které jednotliva aktiva ovliviiuji. Mezi nejrizikovéjsi aktiva byla

vyhodnocena:
e (Odd¢leni jednatelti.
e Personalni oddéleni.
e Financ¢ni oddéleni.

e (Oddéleni IT.

vvvvvv

o4

e Naturogenni — pozar.

e Antropogenni — nevhodnd manipulace s daty, naruseni triddy CIA, vandalismus
¢i tnik informaci.

e Technogenni — nedosahuji horni hranice rizika, nicméné jako nejvétsi hrozbu lze

oznacit selhani hardwaru ¢i softwaru.

Na zakladé vysledkt analyzy rizik budou v nasledujici kapitole navrzena vhodna opatfeni

pro nejrizikovéjsi skupiny aktiv a hrozeb.
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9 NAVRH OPATRENI PRO VYBRANY SUBJEKT

V spole¢nosti neni uvedena ISO norma 27000 nijak ukotvena, nicméné kyberneticka
bezpecnost a bezpecnost informaci v gesci IT technika jsou na dobré urovni a vétSinou
pracovnikl zasady pfitomnosti na firemni siti dodrzovany. Zaroven ptitomnost IT speciality

je pravidelna a kontrola zafizeni taktéz.

Nejveétsi hrozbou v této oblasti je neadekvatni manipulace. Proto jako jeden z navrha
na zlepsSeni je vzdélavani v ramci této oblasti, které neprobiha, a proto jednotlivi zaméstnanci
nejsou dostate¢né informovani o novych hrozbach. I kdyz je firemni internetova sit’
kontrolovana napftiklad pomoci povolenych a zakézanych internetovych stranek, pribézné

vzdélavani je v této oblasti klicové.

Pro firmu jako celek je nejvétsi antropogenni hrozbou naruSeni bezpecnosti pii vniku
neopravnéné osoby. I kdyz spolecnost vyuziva kamerovy systém, tak neni nonstop hlidan
a mimo oblast vratnice nejsou nijak hlidany hranice celého objektu. Proto jako dalsi navrh

na zlepSeni je uveden podrobny monitoring hranic a pozemk objektu.

S tim je Uzce spojeno zabezpeceni kancelafi. Po objektu dochézi k velkému pohybu lidi,
nicmén¢ spousta pracovnikii nedodrzuje zasady bezpecnosti pti opusténi svych kancelafi.
Pti narusSeni cizi osobou hrozi, Ze se cizi osoby dostanou k citlivym informacim, které jsou
uchovéavany v papirovych podobach. Na firemni sit’ by se za ptfedpokladu fungovani nemél
narusitel dostat vzhledem ke skute¢nosti, Ze pii neaktivité na PC del$i neZ dv€ minuty se
ucet automaticky uzamkne a odhlasi. Pro jeho spusSténi jsou potieba uzivatelské tdaje

a hesla.

Navrzena opatieni jsou rozdélena dle zdkona o kybernetické bezpecnosti do dvou zékladnich

typil: organizacni a technicka opatteni.

9.1 Opatieni na urovni organizace

Na Urovni celé organizace jsou povinni vSichni ur€eni zaméstnanci — zpravidla uZivatelé
informacnich systémt, absolvovat Skoleni kybernetické bezpecnosti formou vyukovych
kurzl. Absolvovani kurzl je zaméstnanci zprostfedkovano dvéma zplisoby: prostiednictvim
Narodniho ufadu pro kybernetickou a informacni bezpecnost, ktery pro tyto tcely poskytuje
kurz zdarma, pfipadné prostfednictvim Skoleni vybrané firmy zabyvajici se danou

problematikou.
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U stalych zaméstnancli je nezbytné provadéni periodickych Skoleni kybernetické
bezpec¢nosti. Vzhledem k rozvoji a rozsahu kybernetickych hrozeb bude toto Skoleni

probihat opakovan¢ dle pozadavkli zaméstnavatele.

Za predpokladu pfijeti zaméstnance do pracovniho poméru bude piesné¢ definovéana
odpovédnost za aktiva jemu svéfend. Za timto ucelem ma kazda pracovni pozice seznam
aktiv, ktera po prevzeti budou podepsana zaméstnancem, pfimym nadfizenym a spravcem

IT.

Tato Skoleni si kladou za cil, aby zaméstnanec — uzivatel informacnich systémi byl schopen
rozpoznat bezpecnostni kyberneticky incident a nasledné postupovat dle jednotlivych krokd.
Za predpokladu dodrzovani téchto opatfeni nalezi zaméstnanci vyplata motiva¢niho

ohodnoceni vytvofeného pro tyto ucely.

Nérodni tfad pro kybernetickou a informacni bezpe€nost poskytuje n¢kolik riiznych kurzii
pro zaméstnance a management v ramci problematiky kybernetické bezpecnosti. Jako
problematiky hesel a ptihlaSovani, metod odemykani zafizeni, socidlniho inzenyrstvi,
divéryhodné komunikace, Skodlivych soubord, ochrany zafizeni, stahovani aplikaci

¢i ptipojeni a soukromi.

Zaklady kyberneticke bezpecnosti

~DAVEJ KYBER!“

(verze 2022-2024)

Sustoresn a garankem kurzu je:

NUKIB @

Obrazek 16 Kurz ,,Davej kyber!“. Zdroj: (NUKIB, 2022)
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Dal8im nezbytnym opatfenim je mozna klasifikace informaci, dle moznych druht tfidéni, se
kterymi vybrany subjekt pracuje a tyto informace uchovava. Nejvyhodnéj$im feSenim

by byla aplikace TLP protokolu, jehoz princip je uveden v teoretické casti diplomové prace.

9.2 Technicka opatreni

Mezi nejvyznamngjsi naturogenni hrozby patii pozar a vzhledem ke skute¢nosti, ze vybrany
subjekt nema instalovanou elektrickou pozarni signalizaci, je jeden z navrhii na zlepSeni jeji
zajisténi pro hlavni administrativni budovu. V administrativni budové jsou situovany

vSechny Ctyfi nejrizikovéjsi skupiny aktiv, na kterd ma piipadny pozar zasadni vliv.
EPS — elektricka poZarni signalizace

Elektricka poZzarni signalizace je vyuzivana ke zvySeni ochrany budov ptfed pozarem. EPS
musi byt vyuzivana v takovych objektech, kde je pfedpoklad vétsiho poctu osob a kde je
predpoklad zdlouhavé a problematické evakuace. Dle téchto podminek neni v subjektu
vytvotfena povinnost aplikovat EPS, ale vzhledem ke skute¢nosti uchovavani velkého

mnozstvi citlivych dat v administrativnich budovach, by bylo vhodné EPS vyuzivat. (HoSek,

2013)
Elektricka pozarni signalizace se sklada z nasledujicich komponent:

e Hlasice pozard.

o Ustiedny EPS.

e Dopliujici zatizeni.
Hlasice pozaru monitoruji a vyhodnocuji konkrétni fyzikalni parametry a jejich okamzité
zmeény, které znaci vznik pozéaru. DéEli se na dva zékladni typy: Tlacitkové hlasice
a samoc¢inné hlasie. U tlacitkovych hlédsi¢t je vyslani signdlu zavislé na lidském
vyhodnoceni, kdy €lovék musi zméacknout tlacitko a tim vyslat signal do Ustfedny EPS.

Samocinné hlasi¢e jsou samostatné a pracuji bez zasahu ¢lovéka. Vyhodnoceni a spusténi

signalu probiha automaticky. (HoSek, 2013)

Ustiedny EPS maji nékolik zakladnich funkci. Jedna se o:
e Vyhodnocovani signalizace hlasict.
e Ovladani pfipojenych zatizeni.

e Kontrolu provozuschopnosti.
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e Zprostiedkovani napajeni. (Hosek, 2013)

Mezi dopliujici zatfizeni EPS je mozné uvést napiiklad obsluzné pole pozarni ochrany,
klicovy trezor pozarni ochrany, zatizeni pro odvod tepla a koufte, protipozarni inikové dvete

¢i zatizeni dalkového pienosu.

B

H E E signalizacni linka
hlasici linky ustfedna EPS doplrujici
zafizeni

Obrazek 17 Schéma elektrické pozarni signalizace. Zdroj: (Hosek, 2013)

Existuji tfi druhy elektrické pozarni signalizace: jednodruhova, vicestupiiova a systémy EPS.
Jednodruhova EPS je charakteristickd tim, Ze obsahuje pouze jednu nebo vice hlavnich
ustfeden, ke kterym jsou ptipojeny hlasice poZaru. Oproti tomu vicedruhova EPS ma hlavni
a k nim vedlejsi ustfedny. K témto ustfedndm jsou pfipojeny samocinné nebo tlacitkoveé
hlasi¢e pozaru ¢i dalsi vedlejsi ustiedny nizsich stupiiti. Posledni variantou jsou systémy
EPS, které mohou byt bud s kolektivni, nebo individudlni adresaci. EPS s kolektivni
adresaci jsou takové, kdy ustfedna neni schopna rozpoznat, ze kterého konkrétniho hléasice
prichazi pozarni signal. EPS s individualni adresaci pracuje na principu identifikace stavu
jednotlivych hlasicti pozaru na hlésici lince prostiednictvim komunikace mezi prvky. Tim je

umoznéna rychla identifikace hlésice, ktery poZzarni poplach hlasi. (Hosek, 2013)

9.3 Organiza¢ni smérnice kybernetické bezpeénosti

Kromé vySe uvedenych navrhil opatieni byla vytvorena organizacni smérnice kybernetické
bezpecnosti pro vybrany subjekt. Smérnice se svym obsahem soustfed’uje na vybrané zasady
chovani zaméstnanct s cilem zvySeni urovné kybernetické bezpecnosti. Vzhledem ke svému

rozsahu je uvedena v pfiloze P1.
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ZAVER
V této diplomové praci byla feSena problematika kybernetické bezpecnosti a posouzeni

jejiho stavu ve vybraném subjektu.

Prvni ¢ast byla soustfedéna na vypracovani teoretického podkladu prace, kde byly vymezeny
zakladni pojmy vybraného tématu, dale legislativni ramec a zhodnoceni aktudlniho stavu

na uzemi CR a EU.

Ve druh¢ Casti prace byl charakterizovan vybrany subjekt, jeho organiza¢ni strukturu a mapu
procesu, které zde probihaji. V rdmci analyzy vnitiniho a vnéjsiho prostedi byla vytvotrena
SWOT analyza, pomoci které byly ureny silné¢ a slabé stranky, pftilezitosti a hrozby
podniku, které byly nasledné blize charakterizovany. Pomoci ¢iselného hodnoceni

jednotlivych ¢asti analyzy byla urcena strategie podniku.

Dalsim krokem prace byla identifikace aktiv a hrozeb. Pro subjekt byla vymezena
kyberneticka a informacni aktiva na zaklad¢ vyhlasky o kybernetické bezpecnosti, ve které
jsou aktiva délena na primarni a podptirnd. Pro kazdou skupinu byly vytvofeny dil¢i seznamy
aktiv. Hrozby byly vybrany dle zdroje hrozby na antropogenni, technogenni a naturogenni.

Kazda skupina mé zastoupeni hrozeb aplikované pfimo na vybrany subjekt.

Analyza rizik byla vytvofena za pomoci softwaru RISKAN, kdy nejdiive byly vytvoreny
jednotlivé seznamy pro hrozby a aktiva, které byly podle definovanych stupnic ¢iselné
ohodnoceny. Nasledn¢ byla vytvofena tabulka zranitelnosti jednotlivych aktiv, ktera byla

vyuzita k vyslednému ¢iselnému hodnocenti rizika.

Z vysledné analyzy vyplynula Etyfi nejzranitelnéjSi oddéleni a nékolik vyznamnych hrozeb,

které byly z velké vétSiny antropogenniho ptvodu.

V ndvaznosti na vyslednou analyzu rizik byla navrZena jednotlivd opatfeni na Urovni

organizacni a technické.

V zavérecné Casti prace byla vytvofena smérnice kybernetické bezpecnosti, kterd obsahuje
zasady kybernetické bezpeCnosti a funguje jako manual pro kazdého jednotlivého
zaméstnance. Tato smérnice bude pfeddna vedeni spolecnosti s cilem jejiho schvaleni

a implementace.
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1. UCEL SMERNICE
Tento dokument popisuje postupy a zasady kybernetické bezpecnosti na pracovisti.
Dokumentem se musi fidit v§ichni pracovnici spolec¢nosti, kteti z n€j byli fadné proskoleni.

Smérnice je uréena pro potieby subjektu, pro ktery je vytvoiena.
2. KONTROLA A AKTUALIZACE UVEDENYCH ZASAD
Kontrola a aktualizace nize uvedenych zasad bude probihat za spoluprace s oddélenim IT.

3. CIL SMERNICE

Cilem smérnice kybernetické bezpecnosti je zvySeni urovné znalosti vybranych
zaméstnancl, ktefi aktivné vyuzivaji aktiva subjektu. Dale smérnice poskytuje névod,
co délat v definovanych situacich a prostfednictvim toho minimalizovat riziko vzniku

kybernetickych incidentt.
4. ZASADY KYBERNETICKE BEZPECNOSTI SUBJEKTU

Kazdy nové pfichozi zaméstnanec je povinen absolvovat Skoleni zdsad kybernetické
bezpecnosti, které je v gesci poveéteného a skoleného IT pracovnika v oblasti kybernetické
bezpec¢nosti, ktery mu sdéli a podrobné vysvétli jednotlivé zdsady a nutnost jejich

dodrzovani.
4.1.Hlavni bezpeénostni pravidlo

Mezi nejzésadnéj$i pravidlo kybernetické bezpe€nosti je fazeno respektovani
bezpe¢nostnich pokynii specialisty v organizaci. V subjektu je odpovédnd osoba
za kybernetickou bezpec¢nost pracovnik IT a jeho pokyny je zaméstnanec povinen se fidit.

Stejné tak je cilovou osobou pro hlaSeni bezpecnostnich incidentd.

4.2.Nepouzivat soukroma zarizeni pro pracovni ucely
Zaméstnanec je povinen pro pracovni U€ely vyuZivat pouze ta zafizeni, ktera mu byla
pfidélena. Tato zafizeni podléhaji kontrole a zabezpeceni dle smérnic subjektu a spliuji
uréené pozadavky. Za piedpokladu uZzivani soukromych zatizeni neni zajiSténa potiebna
kontrola a zabezpeceni, v takovych situacich hrozi vznik kybernetickych bezpecnostnich

incidentl a ztrata triady CIA.



4.3.Nepouzivat soukromé acty pro pracovni ucely a obracené
Soukromé ucty a aplikace nejsou pod kontrolou organizace a jejich vyuzivani v pracovnim
prostfedi na pracovnich zatizeni je potencialni hrozbou a mize dojit napiiklad k infikovani

firemni sité.

4.4.0mezeni pristupu k pracovnim zarizenim
Za ptedpokladu opusténi pracovisté a ponechani zafizeni bez dozoru, je zaméstnanec
povinen toto zafizeni uzamknout, stejn¢ tak uzavtit a zabezpecit vesSkeré dokumenty proti
zneuziti.

4.5.Zabezpeceni pracovnich ucti hesly
Kazdé¢ zatizeni musi byt chranéno heslem, které je v souladu s heslovou politikou organizace
Heslo musi splitovat pozadavky na délku a mnozstvi znakti, kdy musi byt minimalné pismen
dlouhé a musi byt vyuzito malych a velkych pismen a ¢islic. Dalsi zasadou je obména hesla.
Heslo musi byt ménéno kazdé 3 mésice, kdy po sobé jdouci hesla nemohou byt podobna.
Vyzva ke zméné¢ hesla je rozesilana automatiky oddélenim IT na pracovni mailovou adresu
14 dni pted vyprSenim platnosti. Za piedpokladu, ze zaméstnanec nestihne heslo do této
doby zménit, pii nasledujicim piihlaSeni bude uzivatel nejprve vyzvan ke zméné hesla,

nasledné mu bude umoznén pftistup k jeho pracovnimu uctu.

4.6.Nesdélovat jinym osobam prihlasovaci udaje
Zaméstnanec disponuje nékolika riznymi hesly, jako jsou: hesla do zafizeni, do interniho
systému a do dochazkového systému. Tyto hesla jsou diveérna a jejich sdileni znamena
poruseni zasad kybernetické bezpe€nosti a zvySuje se tim hrozba vzniku kybernetického

incident.

4.7.Vyuzivani vicefaktorové autentizace p¥i praci mimo organizaci
V ramci vyuZzivani pracovnich zafizeni a prace na déalku je nezbytné nutné pouZzivat
vicefaktorovou autentizaci. Pro pfistup k internim systémim je nutné pfipojeni pies VPN
a mobilni aplikaci, kdy po zadani ptihlasovacich udaji je nutné pfidani vygenerovaného

bezpecnostniho kodu z této aplikace.

4.8.Ukladani dat na urcena uloziSté
Pro potieby zalohovani dat je nezbytné, aby zaméstnanci na pracovnich zatizenich vyuzivali
urcena ulozisté, na kterych dochazi k pravidelnému zalohovani. Tim je zajisténo, ze nedojde

ke ztraté pracovnich dat.



4.9.Nepripojovat Zadna zarizeni k PC
K pracovnim zafizenim neni dovoleno pfipojovat soukromd zafizeni. Za piedpokladu
nutnosti vyuzivat zafizeni, ktera musi byt pfipojena, musi byt podana zadost, kterd bude
posouzena a nasledné IT technikem pfipojované zatizeni zakoupeno a piipraveno k dalSimu

pouziti. Pfipojeni k pracovnimu zatizeni musi byt IT technikem povoleno.

4.10. Neotvirat a neodpovidat na podezielé emaily
Pro emailovou komunikace musi byt vyuzivan pouze urceny pracovni email, ktery je
zabezpecCeny proti nevyzadané posSté. Nicméné kybernetické tutoky jsou ¢im dale
sofistikovangjsi, a proto je zaméestnanec povinen podezielé emaily neotvirat a bezprostiedné

nahlésit IT mozny problém.

5. ZAVERECNA USTANOVENI
Zpracovatel zodpovida za sezndmeni se smérnici vedoucich pracovnikt, kteti dale zajisti

proskoleni svych podtizenych v potfebném rozsahu.
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Priloha A. Prezenéni listina ze Skoleni

PREZENCNI LISTINA ZE SKOLENiI

Téma:

Stiedisko:

Skoleni provedl: Datum:

Pof.c. Jméno Podpis Pof.¢ Jméno Podpis

Obrazek 19 Prezencni listina ze Skoleni. Zdroj: (vlastni)




