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ABSTRAKT

Bakalarska praca sa zaoberd vyuzitim bezkontaktnej technoldégie NFC v pristupovych
zabezpecovacich systémoch a d’alej sa zameriava na karty Mifare ako pasivne nosice udajov
vstupujucich do takychto systémov. Vystupom praktickej Casti je modelovy prototyp
simulujici pristupovy zabezpeCovaci systém, ktory sluzi ako laboratérna pomocka
a poskytuje zéklad pre laboratérnu tlohu. Zakladom modelu je platforma Arduino UNO, ku
ktorej su pripojené periférie ako ¢itacka NFC, maticova klavesnica a dvojriadkovy LCD
displej. V zdkladnom rezime model &ita Gdaje z Cipovych kariet Mifare a vyhodnocuje
udelenie pristupu na zdklade vysledku porovnania vycitanych udajov s udajmi v databéze.
V rezime s vy$Sim opravnenim systém povoluje manipuldciu s databdzou a umoznuje
administratorovi pridavat’ alebo odoberat’ identifikacné ¢isla Cipovych kariet zo systému.

Vstup do rezimu s vy$§im opravnenim je zabezpeceny dvojfaktorovou autentifikéaciou.

Klacové slova: NFC, RFID, Arduino, zabezpeCovaci pristupovy systém, Cipova karta,

Mifare, maticova klavesnica, PN532

ABSTRACT

The bachelor's thesis deals with the use of contactless NFC technology in access security
systems and further focuses on Mifare cards as passive data carriers entering such systems.
The output of the practical part is a model prototype, simulating an access security system,
which serves as a laboratory model and provides a basis for the laboratory task. The basis of
the model is the Arduino UNO platform to which peripherals such as an NFC reader, a matrix
keyboard and a two-line LCD display are connected. In the basic mode, the model reads data
from Mifare smart cards and evaluates the granting of access based on the result of
comparing the read data with the data in the database. In higher authority mode, the system
allows manipulation of the database and allows the administrator to add or remove smart
card identification numbers from the system. Access to the elevated security mode is secured

by two-factor authentication.

Keywords: NFC, RFID, Arduino, security access system, smart card, Mifare, matrix
keyboard, PN532
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UvVOD

Bezkontaktné technologie maji v sucasnosti Siroké uplatnenie naprie¢ roznymi odvetviami.
Pomahaju zefektivnit' procesy v skladovom manazmente a automatizacii, umoziuji
pohodIné bezkontaktné platby, a v neposlednom rade prenikli a nasli svoje vyuzitie aj v
bezpec¢nostnych technoldgiach. Jeden z poslednych pocinov technologického vyvoja v
oblasti bezkontaktnej komunikacie je technoldgia NFC. NFC je skratka od nazvu Near Field

Communication a v preklade ide o komunikéciu blizkeho pola.

Tato technologia sa postupne odvodila a vyvinula z technoloégie RFID (Radio Frequency
Identification). NFC a RFID su technolégie bezdrotovej komunikécie, ktoré umoznuju
vymenu udajov medzi aktivnymi zariadeniami medzi sebou alebo medzi aktivhym
zariadenim a pasivnym elektrickym obvodom ako je ¢ipova karta. Technologia NFC je
postavend na principoch RFID a zdiel'a rovnaké zédkladné koncepty pouzivania radiovych
vin na bezdrétova komunikaciu. Rozdiel spodiva v komunikaénych protokoloch
a pracovnych frekvencidch. Technoldgia RFID zahtiia cely rad frekvencii a protokolov,
vratane nizkofrekvenénych (LF), vysokofrekvenénych (HF) a ultravysokofrekvenénych
(UHF), pricom kazdy mé svoje vyhody a ucely pouzitia. NFC na druhej strane pracuje v
rozsahu HF (13,56 MHz) a riadi sa Specifickymi protokolmi definovanymi organizaciou
NFC Forum. Zariadenia NFC moéZu tiez ¢itat’ a interagovat’ s urcitymi typmi pasivnych
obvodov RFID, najméd s tymi, ktoré pracuji v HF frekvenciach. Tato interoperabilita
umozhuje ¢itatkam NFC komunikovat’ s mnohymi star§Simi RFID Struktirami rozSirenymi

po celom svete.

Tato bakalarska praca sa zameriava na technologiu NFC a jej vyuzitie v bezpecnostnych
technologidch, konkrétne v zabezpecovacich pristupovych systémoch. V praktickej casti
popisuje vyhotovenie laboratorneho modelu pristupového systému na platforme Arduino.
Jadrom systému je mikrokontrolér ATmega328P a pripojena citacka NFC s oznaCenim
PN532. Systém vyuziva spominanu interoperabilitu na komunikaciu s RFID kartami Mifare,
ktoré sluzia ako token pre identifikdciu predmetom. Ovladanie systému uzivatelom
umoziiuje maticova klavesnica a dvojriadkovy LCD displej pre navigaciu v uzivatel'skom
rozhrani. To slizi najmd pre administratorské funkcie akymi st registracia novych
pristupovych kariet do systému, alebo naopak, ich zablokovanie. RezZim administratora je
zabezpeceny dvojfaktorovou autentifikdciou. Okrem priloZenia karty s vyS$im pristupom
systém pozaduje zadanie 4-miestneho pin kdédu. Po uspesnej autentifikacii st spristupnené

vysSie spominané funkcie pre vykonavanie zmien v databaze.



UTB ve Zliné, Fakulta aplikované informatiky 11

Vytvoreny model systému ma sluzit’ ako laboratérna pomoécka pre demonstraciu principov
fungovania zabezpecovacieho pristupového systému s vyuzitim bezkontaktnej technologie.
Hlavny zdrojovy kod predstavuje vzorovu verziu programu a jeho konfiguracie. Sekundarny
zdrojovy kod je odlahceny o niektoré casti programu, celé funkcie alebo pociatocné
definicie. Uéelom takéhoto kodu je priviest’ programatora k vyuzitiu svojich nadobudnutych
vedomosti a pouzit’ ich k dosiahnutiu plnej funk¢nosti vSetkych Casti zostaveného modelu

v pozadovanej konfiguracii.
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I. TEORETICKA CAST
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1 TECHNOLOGIA RFID

Technologia RFID (Radio-Frequency Identification), ktora sa zrodila z prvych experimentov
s bezdrétovou komunikaciou, mé bohat historiu, trvajucu uz niekol’ko desatroci. Jej korene
mozno vystopovat’ az do 20. storocia, pricom zdsadnym mil'nikom boli objavy v radarove;j
technolégii pocas druhej svetovej vojny. Za pomoci radarovych vin a pasivnych
transpondérov vedeli spojenci rozlisit’ svoje lietadla od nepriatel'ského letectva. Vynalez
pasivnych RFID transpondérov koncom 40-tych rokov minulého storocia polozil zaklady
modernym RFID systémom. Usilie o $tandardiziciu a prichod digitilneho veku dalej
pohanali integraciu RFID do rdéznych priemyselnych odvetvi, ¢im spdsobili revoluciu v
procesoch a umoznili bezproblémovu identifikdciu a sledovanie objektov vo vyrobe alebo

skladovom hospodarstve. [1]

1.1 Elektromagneticka indukcia

Zakladnym fyzikdlnym javom, na ktorom je zaloZzend technologia RFID je
elektromagneticka indukcia. Elektromagnetickd indukcia je jav, pri ktorom vo vodici
dochadza ku vzniku indukovaného elektromotorického napétia a indukovaného pradu v
dosledku casovej zmeny magnetického indukéného toku. Objavitel'om tohto vyznamného

fyzikéalneho javu v roku 1831 bol Michael Faraday. [2]

1.2 Radio-Frekvenéna Identifikacia

Technoldgia RFID je systém, ktory vyuziva radiové viny na automaticku identifikaciu a
sledovanie objektov alebo 0sob. Funguje prostrednictvom interakcie medzi dvoma hlavnymi
komponentmi: RFID §titky (tieZ zname ako transpondéry alebo tagy) a RFID ¢&itacky. RFID
¢itacka je zariadenie, ktoré komunikuje s RFID tagmi. Vysiela radiofrekvencné signaly a
zachytiva odpovede z tagov. Citadka konvertuje prijaté signaly na zmysluplné data a
odovzdava ich vys$§im systémom na d’alSie spracovanie a analyzu. RFID tagy st malé
elektronické zariadenia, ktoré pozostavaju z mikro€ipu a antény. Po zachyteni signélu
z ¢itacky vyuZiju tento signal na odoslanie odpovede vo forme déatovej informacie

obsiahnutej v paméti obvodu. [3]

1.2.1 Aktivne tagy RFID

Aktivne Stitky RFID maju svoj vlastny zdroj energie, zvycajne batériu, ktory im umoznuje

aktivne prenaSat’ signaly. Tieto Stitky neustdle vysielaju signdl a ked’ sa c¢itacka RFID
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dostane do radiusu ich dosahu, zaznamena signal a precita informacie z tagu. Aktivne tagy
RFID maju dlh$i dosah na &itanie a poskytuji moznost’ sledovania v realnom &ase. Casto sa
pouzivaju v aplikaciach ako je sledovanie majetku s vysokou hodnotou, sledovanie pohybu

vozidiel a sledovanie personalu. [3]

1.2.2 Pasivne tagy RFID

Pasivne Stitky RFID nemaju vlastny zdroj energie a pri aktivacii a napajani Stitku vyuzivaju
radiové viny vysielané ¢itatkou RFID. Ked’ ¢itacka vysle signdl, anténa Stitku ho prijme
ajeho energiu pouzije na napdjanie mikroCipu. Tag potom odosle spat odpoved’, ktora
obsahuje informacie o jeho unikdtnom identifikatore (UID). Okrem identifikatora moze
odoslat’ aj d’alSie dodatocné data ulozené v pamiti obvodu. Tento proces vyuziva fyzikalny
jav elektromagnetickej indukcie. Pasivne RFID tagy su nékladovo efektivne, maju dlhsiu
zivotnost’ a st menSie, vd’aka ¢omu st vhodné pre rozne aplikacie, ako je riadenie zésob,

sledovanie dodavatel'ského ret'azca a kontrola pristupu. [3]

L— Mikrocip

|| Integrovana
anténa

Obrazok 1. RFID pasivny tag [1]
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1.3 Frekven¢né pasma v technologii RFID

Technologia RFID vyuziva rozne frekvencie v zavislosti od Specifickych poziadaviek
aplikacie, rozsahu a regula¢nych hladisk. Délezitou skutocnostou je, Ze frekvencie
pouzivané v systémoch RFID podliehaji regiondlnym predpisom a normam stanovenym
regulacnymi organmi, ako je Federalna komisia pre komunikacie (FCC) v Spojenych §tatoch
a Eurépsky institat pre telekomunikacné normy (ETSI) v Europe. Tieto predpisy urcuju
Specifické frekvencné pasma a limity vykonu, aby sa zabranilo ruseniu s inymi bezdrétovymi

zariadeniami. [3]

1.3.1 Nizka frekvencia (LF)

Nizkofrekvenéné pasmo vyuzivané v RFID sa nachddza v rozsahu od 125 do 134 kHz a
dosah komunikécie RFID v tomto pdsme sa pohybuje priblizne okolo hodnoty 10
centimetrov. Svojimi charakteristikami ma idealne vyuzitie v prostredi s pocetnym
vyskytom kovov alebo vel'kym objemom tekutin. Radiové viny v tomto pasme dokazu
takymito materialmi bezproblémovo preniknut. V beznom prostredi st nizkofrekvencné
RFID technolégie pouzivané napriklad pri oznaovani zvierat a nesu tdaje o vlastnikovi

oznacenej zvery. [3]

1.3.2 Vysoka frekvencia (HF)

Vysokofrekvenéné pasmo vyuziva kmitodet radiovych vin vo vyske 13,56 Mhz. Vzdialenost
komunikacnej schopnosti technoldgie sa v tomto pasme pohybuje v rozsahu okolo 30
centimetrov. S technologiou RFID je mozZné stretnut’ sa najcastejSie prave v tomto vinovom
pasme. VyuZiva sa napriklad v knihkupectvach, kde sa RFID tagy zaloZené v jednotlivych
knihach a upozornia na pokus o odcudzenie spustenim zvukového alarmu pri prechode cez
pole dosahu vysielacej antény, spravidla umiestnenej pri vstupe do predajne. Z hladiska
bezpecnostnych systémov pracuju v tomto pasme aj pristupové karty alebo iné fyzické
predmety urcené k autentifikacii v systémoch kontroly pristupu. Hlavnou vyhodou tohto
frekvencného pasma je, zZe je sucastou mnohych globalnych Standardov a v neposlednom

rade sa jednd prave o pasmo na ktorom je zalozena aj technoldgia NFC. [3]

1.3.3 Ultra vysoka frekvencia (UHF)

Frekvencie RFID komponentov pri UHF s priméarne 433 MHz alebo 860 az 960 MHz.
Systémy UHF RFID umoziiuju komunikéciu na vel'ké vzdialenosti s vysokou rychlostou

prenosu dat. Casto sa pouzivaju pri riadeni dodéavatel'ského retazca, sledovani zasob,
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maloobchode a logistike. UHF tagy ponukaji vyhodu hromadného citania ¢o umoznuje
identifikaciu viacerych tagov v dosahu ¢itacky sucasne. Dvojaké rozsahy frekvencného
pasma su potrebné z dovodu rozdelenia UHF tagov na pasivne a aktivne. Frekvencia 433
Mhz je vyuzivana pri aktivnom RFID. Aktivne RFID tagy maji vlastny zdroj napajania a
nepotrebuju elektromagnetické viny z prijimaca k odoslaniu dat. To umoziiuje komunikaciu
az do vzdialenosti viac ako 100 metrov. Pasivne UHF RFID komunikuji v dosahu 25 metrov
a prijima¢ nema vlastny zdroj napéjania. Rovnako umoznuju hromadné Citanie vysielaCom

a s cenovo dostupnejsie. [3]



UTB ve Zliné, Fakulta aplikované informatiky 17

2 TECHNOLOGIA NFC

Technologia Near Field Communication (NFC) sa prvy krat objavila v roku 2002, kedy bola
prvykrat predstavena ako bezkontaktny prenos dat. Jej vyvoj bol do znacnej miery pohanany
partnerstvom medzi Sony a NXP Semiconductors (predtym Philips) s cielom vytvorit
Standard bezdrotovej komunikécie na kratke vzdialenosti. V roku 2004 bola zalozena
organizacia NFC Forum, ktord vznikla za ucelom Standardizacie technolégie NFC a
presadzovania jej SirSej implementacie. NFC sa v priebehu rokov rozsirilo a ziskalo
uplatnenie v rdznych oblastiach ako st mobilné platby, dopravné systémy, kontrola pristupu

a mnoho d’alSich. [4]

2.1 Rozdiel medzi NFC a RFID

NFC vychadza z technoldogie RFID no nenahradza ju ako technologicky dokonalejsi
nastupca ale mbézeme povedat’ Ze ju dopliia alebo roziruje. NFC pracuje vo frekvenénom
pasme 13,56 MHz, ¢o predstavuje oblast’ vysokej frekvencie (HF). Vd’aka tejto skuto¢nosti
existuje kompatibilita medzi zariadeniami NFC a zariadeniami RFID pracujucimi na
frekvencii 13,56 MHz. [5] Zasadnym rozdielom medzi NFC a RFID je bezpec¢nost
komunikacie. Vzhl'adom na to, Ze NFC technoldgia komunikuje na vzdialenosti len
niekol’kych centimetrov (1-3 cm), mdZe byt odcudzenie uloZzenych dat neziaducim ¢itacim
zariadenim komplikované. Va¢sina NFC tagov naviac podporuje uloZenie dat v kryptovanej
forme. NFC technologia tym padom poskytuje vlastnosti vhodné pre systémy a operacie kde
je vyZadovany vys$i doraz na datovi bezpecnost’. Takymto operaciami st napriklad financné
transakcie prostrednictvom POS terminélov alebo autentifikdcia v systémoch zabezpecenia

pristupu. [6]

2.2 Rezimy komunikacie NFC

Zariadenia s podporou NFC sa v anglickom jazyku oznacuju v jednoduchosti tiez ako NFC-
enabled zariadenia. Takéto zariadenie dokaze zastavat’ nie len funkciu ¢itacky alebo tagu,
ale aj obe pozicie sucasne. To akym sposobom NFC-enabled zariadenie funguje urcuje jeho

aktualny rezim.

2.2.1 Read/Write rezim

Rezim zapis/Citanie znamend, ze zariadenie s podporou NFC vystupuje ako citacka

(iniciator) a ziskava udaje ulozené v NFC alebo RFID tagu (pasivny prvok). Po prilozeni
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NFC zariadenia ziska pasivny prvok elektrickli energiu z radiovych vin. Takto napajany
obvod potom odpoveda odoslanim dat aktivnemu prvku. Na prepisovatelnych NFC tagoch

je v tomto rezime mozné data pomocou NFC zariadenia prepisovat’ alebo zapisat’ nové. [7]

2.2.2 Peer to Peer rezim

V rezime peer to peer komunikuju dve aktivne NFC-enabled zariadenia priamo medzi sebou.
Prostrednictvom NFC moze prebiehat vymena dat napriklad medzi dvoma mobilnymi
telefonmi (vzdjomnd vymena kontaktov) alebo napriklad medzi smartfonom a GPS
navigaciou s NFC, kedy stac¢i smartfon prilozit’ k navigacii a ziskat’ tak z nej vSetky potrebné
data. Vdaka NFC je v tomto rezime tiez mozné vyrazne urychlit’ proces sparovania zariadeni

pre inicializdciu komunikacie prostrednictvom technoldgie Bluetooth. [8]

2.2.3 Card Emulation rezim

Card emulation reZim umoziiuje zariadeniu s podporou NFC vystupovat’ ako NFC tag. To
znamena, ze aktivne NFC zariadenie vystupuje ako pasivny NFC tag a odpovedd inému
aktivnemu zariadeniu odoslanim poZadovanych dat. Idedlnym prikladom je mobilny telefon
vystupujuci ako bankova karta pri priloZzeni na POS termindl. NFC technologia umozZziuje
ulozit’ data bankovych kariet do NFC €ipu v mobilnom telefone. Nazov reZzimu teda opisuje
NFC zariadenie v roli bezkontaktnej ¢ipovej karty. NFC bolo vyvijané prave za ucelom
bezkontaktnych platieb platobnymi kartami. V sti¢asnosti je vyuzitie tejto technoldgie ovel’a
vSestrannejSie. Smartfony s podporou NFC st v siCasnosti beznou technologickou
vymozenost'ou a umoziuji emulaciu viacerych NFC tagov, ale aj niektorych RFID tagov

pracujucich vo vysokofrekvenénom pasme. [8]

2.2.4 Wireless charging rezim

Okrem rezimov sluZiacich na vymenu dat medzi zariadeniami, dokdze NFC technoldgia
vyuzit komunikacny kanal aj na prenos elektrickej energie pre bezdrotové dobijanie mensich
zariadeni. V rezime bezdrotového dobijania je mozné preniest’ az W vykonu a dobijat’ tak

zariadenia s kondenzatorom alebo malou batériou, napriklad stylus alebo smart hodinky. [7]

2.3 NFC tag

NFC tag je pasivny elektricky obvod bez vlastného napdjania. Aby cCitacka NFC ziskala z
pamiti takéhoto tagu potrebné data, musi mu dodat’ zdroj elektrickej energie. To sa deje

prostrednictvom elektromagnetickej indukcie ku ktorej dochadza pri vysielani radiovych vin
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z &itatky vo frekvenénom pasme 13,56 MHz. Citatkou mdze byt’ napriklad mobilny telefon.
Konstrukcia NFC tagu pozostava z medenej antény, kondenzatora, mikrokontroléra
s pamét'ou a zvicsa plastového obalu. Anténa zachytava elektromagnetické viny vysielané
¢itaCkou, ktoré vd’aka vyssie spominanému fyzikalnemu javu vytvaraju elektricka energiu.
Takto ziskana elektricka energia sa uklada v malom kondenzétore, ktory sluzi ako napajaci

zdroj pre samotny mikrokontrolér. Ten obsahuje riadiacu jednotku a pamét’. [9]

Data st v NFC tagoch ulozené v Specifickom formate NDEF. NDEF (NFC Data Exchange
Format) je Standardizovany format, definovany organizdciou NFC Forum. NDEF podporuje
rozne typy zdznamov, ako su text, URL, email, alebo telefonne cisla, ¢im poskytuje
konzistentnu $truktiru pre ukladanie a prenos tidajov medzi r6znymi zariadeniami NFC.
Vyhodou NDEF formatu je, Ze zariadenie, ktoré tento formét rozpozna moze okamzite
spustit’ akciu koreSpondujucu so ziskanym zdznamom. Napriklad zah4jit telefonicky hovor

po precitani tagu s telefonnym ¢islom. [10]

NDEF zéznam NDEF zaznam NDEF zdznam

Hlavicka Obsah spravy

Zaznam 1: ) Zaznam 2: Zaznam 3:
Meno kontaktu Cislo kontaktu Adresa kontaktu

Obrazok 2. NDEF Struktura dat

2.4 Typy NFC tagov

Organizacia NFC Forum definuje 5 r6znych typov NFC tagov, pri¢om stavia na existujicich
medzinarodnych normach ISO z oblasti bezkontaktnej; komunikacie. PodrobnejSie

informacie k tymto normam st uvedené v kapitole 4.

24.1 Typ 1NFC Tag

Typ 1 je vhodny na ukladanie menSieho mnozstva dat. Vo svojej paméti zvladne uchovat’
napriklad webovl adresu alebo vizitku s telefonnym ¢islom. Nevyhodou typu 1 je absencia

antikolizneho mechanizmu. Velkost pamdte je v rozsahu od 93 B po 2 KB. Rychlost’
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prenosu dat je priblizne 106 kbit/s. Pamat’ méze byt prepisovatelnd aj uzamknutd, uréena

len na ¢itanie. Typ 1 je v sulade s normou ISO/IEC 14443A. [11]

2.4.2 Typ 2 NFC Tag

Typ 2 je vo viacsine Specifik totozny s typom 1. Je rovnako v sulade s normou ISO/IEC
14443 A a prenosova rychlost’ je tiez identicka. Rozdiel je vo velkosti pamite a mechanizme.

Typ 2 ma rozsah od 48 B po 2 KB a disponuje antikoliznym mechanizmom. [11]

2.43 Typ 3 NFC Tag

Typ 3 je uz vrozdieloch signifikantnejs$i. Vyrdba sa s v stulade s odliSnymi normami
ISO/IEC 18092 alJIS X 6319-4. Podporuje antikolizny mechanizmus a rychlost’
komunikacie prebieha v rozsahu od 212 kbit/s po 424 kbit/s. Pamét’ ma 2 KB a moze byt

prepisovatel'na alebo len na Citanie. [11]

244 Typ 4 NFC Tag

Typ 4 je zhodny s ISO/IEC 14443A aj s ISO/IEC 14443B. Je ureny na uchovanie
citlivejSich dat a bez Specializovaného zariadenia neumoziuje ich prepis. Vyraba sa tiez
k uchovaniu vécsieho objemu dat ako predchadzajice typy a preto disponuje 32 KB

pamit'ou. Rychlosti prenosu mozu byt’ 106 kbit/s, 212 kbit/s alebo 424 kbit/s. [11]

2.4.5 TypSNFC Tag

Typ 5 je najnovsia Specifikécia, ktora prijalo NFC Forum. Vyroba je v sulade so Standardami
ISO/IEC 15693. Podporuje antikolizny mechanizmus a rychlost’ komunikacie je 26,48
kbit/s. Vel'kost’ pamite je az 64 KB. [11]
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3 SMART KARTY MIFARE

MIFARE je typ technoldgie bezkontaktnych Cipovych kariet, ktord sa bezne pouziva v
systétmoch kontroly pristupu, systémoch verejnej dopravy, vernostnych systémoch
amnohych inych aplikdciach, ktoré vyzaduji bezpecnl identifikdciu a autentifikéciu.
Technoloégia bola vyvinutd spolo¢nostou NXP Semiconductors (predtym Philips
Semiconductors) na zdklade technologie RFID. Svoj prvy produkt, smart kartu Mifare
Classic, uvidela na trh vroku 1994. Vdaka dobre vyvazenému pomeru medzi cenou

a funkciami sa za kratko stala jednou z najrozsirenejsich ¢ipovych kariet. [12]

V roku 2002 spolo¢nost’ Sony a NXP odprezentovali nova technoldgiu NFC na ktorej vyvoji
sa spolocne podielali. Sony vo svojej vlastnej technologii smart kariet FeliCa a NXP v smart
kartach Mifare. V roku 2004 vznikla za Gcelom Standardizacie v NFC organizacia NFC
Forum, zaloZena spolonostami NXP, Sony a Nokia. Standardy NFC Forum vychadzali z uz

existujucich ISO/IEC 14443 standardov pre bezkontaktné ¢ipové karty. [13]

Technologia MIFARE v sucasnosti pouZziva proprietarne rieSenia zalozené na Standardoch
ISO/IEC 14443 a Standardoch organizacie NFC Forum. V portféliu smart kariet Mifare je
niekol’ko roznych typov, ktoré sa od seba liSia funkcionalitou, bezpecnost'ou a cenou. Na
zédklade prestudovania dokumentacii dostupnych na strdnkach NXP a NFC Forum je nutné
zdoraznit,, Ze nie vietky smart karty Mifare spiiaju $pecifikicie ISO 14443 a NFC Forum
Tag vlastnosti v plnom rozsahu. Napriklad smart karty Mifare Ultralight spifiaju definované
vlastnosti NFC Forum Tag Type2 zatial co Mifare Classic 1K/4K maju svoje vlastné
proprietarne Specifikd. [14] Podobne je to aj s normami ISO 14443A aISO 14433B.
Niektoré smart karty Mifare spifiaju normu v plnom rozsahu, iné zase len niektoré jej pod
kapitoly. Typy smart kariet Mifare a ich vztah k normam ISO 14443 su rozpisané d’alej
v tejto kapitole.

3.1 Bezpecnostné funkcie smart kariet

Bezkontaktné Cipové karty vyuzivaju rézne bezpecnostné mechanizmy na zabezpecenie
doveryhodnosti, integrity a pravosti udajov. Na ochranu citlivych dat vyuzivaju rézne
kryptografické algoritmy. Taktiez pouzivaju bezpecné postupy spravy kl'ucov, vratane ich
diverzifikdcie a bezpecného ukladania, aby zabranili neoprdvnenému pristupu.
Bezkontaktné ¢ipové karty navySe implementuju protokoly vzdjomnej autentifikicie na
overenie legitimity karty aj Citacky kariet, ¢im poskytuju robustnii ochranu proti klonovaniu,

manipulécii a neoprdvnenému pouzitiu. [13]
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3.1.1 Kryptovacie algoritmy

K ochrane dat ulozenych v paméitovej jednotke smart karty sa najCastejSie pouzivaju
algoritmy AES, DES a 3DES. AES je moderny a ¢asto pouzivany symetricky Sifrovaci
algoritmus zndmy svojou silnou bezpecnostou a efektivnostou. DES je starsi algoritmus,
ktory sa v sucasnosti stale pouziva, no bol do zna¢nej miery nahradeny kvoli nedostatocnej
velkosti Sifrovacieho kl'ica. Jeho vylepsena verzia 3DES poskytuje vysSiu bezpecnost’ ale
v porovnani s AES je pomalsi. KI'u¢ sa pouziva na vykondvanie operacii Sifrovania a

desifrovania a pozna ho iba karta a opravnené subjekty (napriklad ¢itacka a zodpovedny

administrator). [13]

Nazov Nesifrovana sprava  Siforovana sprava Velkost kl'ica

DES 8 bytes 8 bytes 56 bits

Triple DES with two keys 8 bytes 8 bytes 112 bits (2 x 56 bits)
Triple DES with three keys 8 bytes 8 bytes 168 bits (3 x 56 bits)
IDEA 8 bytes 8 bytes 128 bits

AES 16 bytes 16 bytes 128 bits (16 bytes)

192 bits (24 bytes)
256 bits (32 bytes)

Obrazok 3. Parametre Sifrovacich algoritmov [13]

3.1.2 Autentifikacia

Na zabezpecenie legitimity karty aj ¢itaCky prebieha proces vzajomnej autentifikacie. Tento

proces prebieha sposobom vyzva-reakcia. Citacka kariet vygeneruje nahodni vyzvu alebo

¢islo a odosle ju na kartu. Karta pouzije svoje ulozené kryptografické kl'ai¢e na deSifrovanie

vyzvy a odosle stvisiacu zasifrovanti odpoved’ spit’ do ¢itacky. [13]
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Smart karta Citacka
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Obrazok 4. Proces vzajomnej autentifikdcie karty a citacky [13]

3.1.3 Antikolizny mechanizmus a inicializacia

Antikolizny mechanizmus v bezkontaktnych smart kartach sa pouZiva na efektivne
rozliSovanie medzi viacerymi kartami v dosahu citacky. Inicializaény proces zacina
odoslanim prikazu protikoliznej slu¢ky z ¢itacky kariet, aby sa karty aktivovali. Kazda karta
v dosahu odpoveda svojim unikatnym identifikatorom (UID). UID je sériové &islo, ktoré je
pre kazdu kartu odli$né (unikatne). Citatka kariet analyzuje reakcie a deteguje kolizie, ak
sucasne reaguje viacero kariet. V tomto bode sa aktivuje bitovy antikolizny algoritmus.
Citatka kariet sptsta sériu prikazov, selektivne vysiela jednotlivé bity UID a Ziada karty,
aby odpovedali iba vtedy, ak sa ich UID zhoduje s prendSanym vzorom. Antikolizny proces
iterativne zuzuje rozsah moznych UID tym, Ze ho rozdel'uje na zaklade prijatych odpovedi.
Tento proces pokracuje az kym nezostane jednoznacne identifikovana iba jedna karta. T4 je
nasledne zvolend pre d’alSiu komunikaciu a antikolizny proces je dokonceny. To umoznuje
efektivnu identifikaciu a komunikéciu s viacerymi kartami a zaist'uje ich spol'ahlivé a presné

rozpoznanie. [13]
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3.2 Priebeh komunikacie medzi kartou a ¢itackou

1. Inicializacia: Citacka odosle na kartu poziadavku na zalatie komunikacie. Tato
poziadavka obsahuje informacie, ako je typ karty, komunikacny protokol

a podporované prikazy.

2. Antikolizna detekcia: Karta reaguje na poziadavku citacky odoslanim svojho
unikatneho identifika¢ného ¢isla. Ak sa v dosahu ¢itacky nachadza viacero kariet, na
vyrieSenie  konfliktov sa aktivuje antikolizny mechanizmus vysvetleny
v predchadzajucej podkapitole.

3. Vyber: Citatka vyberie konkrétnu kartu s ktorou chce d’alej komunikovat, zvolenim
jej UID.

4. Autentifikacia: Citatka odosle na zvolené UID overovaciu spravu. Karta spravu
desifruje, spracuje odpoved’ a zasifrovanu ju odosiela Citacke.

5. Prenos dat: Po dokonceni autentifikdcie moéze citacka komunikovat' s kartou
principom prikaz-reakcia. Citatka odosle prikaz na kartu a karta odpovie

pozadovanymi tidajmi alebo stavovym kodom.

6. Ukoncenie: Po ukonceni kazdého procesu prikaz-reakcia dochédza k vzajomne;j

vymene spravy o ukonceni.

Presny proces komunikécie sa moze 1iSit’ v zavislosti od konkrétneho typu pouzitej karty

alebo ¢itacky, ako aj od pouzitych prikazov a komunikacnych protokolov. [13]
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3.3 Typy bezkontaktnych smart kariet MIFARE

Karty MIFARE existuju v roznych variantoch a kazda z nich ma rozdielny tcely pouzitia.

3.3.1 MIFARE Classic

Classic je najstar$i typ karty Mifare a Siroko pouzivana technologia bezkontaktnych
¢ipovych kariet do roku 2008. V tom roku boli zaznamenané vyznamné naruSenia v jej
bezpecnosti. Vyskumnici a hekeri objavili chyby v Sifrovacom algoritme Cryptol
pouzivanom kartami Mifare Classic. To im umoznilo prelomit’ kryptografické kl'ace karty
a ziskat’ pristup k udajom v pamiti. Cryptol je proprietarny algoritmus organizacie NXP
a jeho problémom bola mala vel'kost’ kryptovacieho kI'a¢a. To umoznilo utoku hrubou silou
v relativne kratkom case zistit' jeho podobu. V tom case uz 18 rokov stary kryptovaci
algoritmus DES vyZzadoval o 256 pokusov o Gtok hrubou silou viac ako Cryptol. Tieto
udalosti poukazali na potrebu prisnejSich bezpe¢nostnych opatreni v systémoch ¢ipovych

kariet a viedli k vyvoju vylepSenych verzii kariet Mifare. [12]

Napriek vysSie uvedenym udalostiam sa karty Mifare Classic pouZivaju v niektorych
oblastiach aj v sucasnosti. Vzhl'adom na cenovi dostupnost’ maju stile svoje uplatnenie
v systémoch s niz§imi narokmi na bezpecnost. Okrem toho st na trhu k dispozicii aj v
zmodernizovanej verzii Mifare Classic EV1, ktora pouziva vylepSeny algoritmus Cryptol
a pridava dodato¢ny level autentifikicie. Obe verzie maju kapacitu pamite 1 KB alebo 4 KB
a z normy ISO/IEC 14443 A spinaju Gast’ 3, ktora definuje antikolizny mechanizmus. Karty

Classic st vhodnejsie skor do oblasti s niz§imi poziadavkami na bezpecnost. [15]
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Obrazok 6. Blokovy diagram integrovaného obvodu MIFARE Classic [15]
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3.3.2 MIFARE Plus EV2

Karta Mifare Plus EV2 je uz vyraznejsie aktualizovana verzia Classic kariet, ktora pontika
vylepsené bezpecnostné funkcie. Ma kapacitu paméte 2 KB alebo 4 KB a na ochranu udajov
vyuziva bezpeénejsie 128 bitové Sifrovanie Advanced Encryption Standard (AES). Spiiia
vSetky 4 Casti normy ISO/IEC 14443. Je plne spétne kompatibilnd so systémami Mifare
Classic ateda moze pouzivat aj Sifrovanie algoritmom Cryptol. Nastavenie Urovne
bezpecnosti tejto karty je mozné prispdsobit’ réznym bezpecnostnym poziadavkam systému
v §kdle troch stupniov. S ohl'adom na tieto vlastnosti ma svoje uplatnenie aj v systémoch

kontroly pristupu alebo systémoch verejnej dopravy s kreditnymi transakciami. [16]
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1SO14443 CRC IKEY AES
ciu 16132 TRENG DES 128

Obrazok 7. Blokovy diagram integrovaného obvodu MIFARE Plus [16]

3.3.3 MIFARE DESFire

Karta Mifare DESFire je vysoko zabezpeCend karta, ktord pouziva na ochranu udajov
Sifrovacie algoritmy DES, 3DES a AES. M4 kapacitu pamite v najvyssej variante az 8§ KB
aje mozné ju pouzit’ pre Siroku Skélu aplikécii s poziadavkou na maximalnu bezpecnost’

v ochrane dat. [17]
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3.3.4 MIFARE SAM

Modul Mifare SAM (Secure Access Module) je samostatny modul, ktory sa pouziva
v kombinacii s inymi kartami Mifare na poskytovanie dodato¢nych bezpecnostnych funkcii.
Obsahuje kryptograficky koprocesor a pouziva sa v aplikdciach kde je vyzadovana

dodatoc¢na uroven kryptografického zabezpecenia. [18]

3.3.5 MIFARE Ultralight

Karta Mifare Ultralight je lacnd moznost’, ktora sa ¢asto pouziva na jednorazové listky alebo
iné aplikacie, kde sa vyzaduje len obmedzend pamét a ziadne zabezpecenie. M4 kapacitu
pamite 512 bitov a nema zabudované Ziadne bezpeénostné prvky. Spiiia ast’ 3 z normy

ISO/IEC 14443, ktora definuje antikolizny mechanizmus. [19]

3.3.6 MIFARE Ultralight C

Karta Mifare Ultralight C je podobna karte Ultralight ale obsahuje vstavany autentifika¢ny
mechanizmus pre vysSiu bezpecnost. Ma kapacitu pamite 512 bitov a vyuziva algoritmus
3DES, ¢o ju robi odolnejSou voci klonovaniu. Pouziva sa prevazne v systémoch verejnej

dopravy. [20]
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4 STANDARDY V BEZKONTAKTNEJ KOMUNIKACII

Near Field Communication (NFC) je bezkontaktna komunikac¢né technologia, ktora bola
prvykrat Standardizovana spolo¢nostou Ecma (ECMA 340) a neskor prijata organizaciou
ISO/IEC (ISO/IEC 18092). NFC je kompatibilné aj so starSimi systémami bezkontaktnych
¢ipovych kariet zaloZzenych na Standardoch ISO/IEC 14443 a FeliCa (JIS X 6319-4).
Normalizécia v oblasti NFC sa tiez zamerala aj na zvySenie kompatibility so Standardom
ISO/IEC 15693. ISO/IEC 15693 je medzinarodna norma, ktord popisuje fyzické, fyzikalne
a informacno-technické charakteristiky bezkontaktnych ¢ipovych kariet a inych objektov a

prislusnych ¢itacich zariadeni. [21]

Okrem Standardizacie prostrednictvom normativnych organov ako ISO/IEC a Ecma, existuje
aj Standardizécia vychadzajlca z organizacie NFC Forum. Cielom NFC Forum je d’alSia
Specifikacia datovych formatov, protokolov, poziadaviek na interoperabilitu a tiez

certifikdcia zariadeni a aplikacii NFC.

4.1 ISO/IEC 14443

ISO/IEC 14443 je Siroko uznavany medzinarodny Standard pre bezkontaktné Cipové karty
a RFID/NFC tagy, ktory definuje fyzické parametre a vrstvy datového spojenia
komunikac¢ného protokolu. Norma je rozdelend na 4 casti v ktorych Specifikuje frekvencny
rozsah, modula¢nt schému a d’alSie parametre komunikacie, ako aj datovy format a protokol

pre vymenu informacii medzi kartou a ¢itackou. [22]
Norma ISO/IEC 14443 pouziva pre komponenty nasledujiuce vyrazy:
PCD: proximity coupling device (¢itacka RFID kariet)

PICC: proximity integrated circuit card (karta RFID)

4.1.1 ISO/IEC 14443-1:2018

Popisuje fyzikalne charakteristiky, Specifikuje fyzické rozmery, ohybnost’, odolnost’ voci
prostrediu (ultrafialové arontgenové ziarenie) alebo ruSeniu elektromagnetickych
podmienok pre garantovanu funkénost. Norma popisuje aj potrebny stlad s d’al§imi

normami a to s ISO/IEC 7810 alebo ISO/IEC 15457-1. [22]
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4.1.2 ISO/IEC 14443-2:2020

Popisuje radiofrekvenéné napdjanie (elektromagneticka indukcia) a signdlové rozhranie
(interface), ktoré Specifikuje charakteristiku poli poskytnutych pre napéjanie a obojsmerna
komunikaciu medzi zariadeniami PCD (RFID ¢itace) a bezdotykovymi kartami alebo

objektmi PICC (RFID karty alebo predmety). [22]

4.1.3 ISO/IEC 14443-3:2018

Predmetom normy je inicializacia a antikolizny mechanizmus. Definuje dotazovanie pre
bezdotykové karty alebo objekty (PICC), ktoré vstupuji do pola aktivneho zariadenia
(PCD). Dalej popisuje ramce a Easovanie pouzivané pocas pociatoénej fazy komunikécie
medzi PCD a PICC, bajtovy format, stavy karty alebo inych PICC predmetov a kdédovanie
dotazov a odpovedi. [22]

4.1.4 ISO/IEC 14443-4:2016

Specifikuje prenosovy protokol a funkcie pre $pecialne potreby bezkontaktnych podmienok
a definuje sekvencie aktivacie a deaktivacie protokolu (naviazanie a ukoncenie komunikéacie

medzi PICC a PCD). [22]

4.1.5 Typ ,A*atyp,,B*

Podl'a normy ISO/IEC 14443 existuju dva typy PICC kariet alebo predmetov. Typ ,,A* a typ
B, pricom oba komunikuju prostrednictvom radiovych vin pri 13,56 MHz. Hlavné
rozdiely medzi tymito dvoma typmi sa tykaji modulaénych metod, schém kodovania
(ISO/IEC 14443-2) a postupov inicializacie protokolu (ISO/IEC 14443-3). Oba typy RFID
kariet sa riadia rovnakym prenosovym protokolom (opisanym v casti ISO/IEC 14443-4).

[22]
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S PLATFORMA ARDUINO

Arduino je licencne otvorena (open-source) elektronickd vyvojova doska. NadSenci do
elektrotechniky ale aj profesiondlny vyrobcovia moézu pouzit Arduino na navrhovanie

a vytvaranie elektronickych zariadeni, ktoré interaguju s fyzickym svetom.

Platforma Arduino bola vytvorena v roku 2005 v Interaction Design Institute Ivrea (IDII) v
Taliansku. V tom case boli dosky mikrokontrolérov viac uréené pre profesionalne pouzitie
a Studenti na IDII potrebovali jednoduchsi aj cenovo dostupnejsi sposob vytvarania svojich
projektov. Skupina l'udi z univerzitného prostredia sa napokon rozhodla, Ze vytvoria svoju
vlastni vyvojova dosku. To sa im podarilo a zakratko bol zdujem o Arduino rozsireni po
celom technologickom svete. Neskor dospeli k rozhodnutiu poskytnut’ technické podklady
k jeho vyrobe pod otvorenou licenciou a dali tak Skolam aj elektrotechnickym nadSencom
eSte viac moznosti. Zaujimavostou je, ze nazov Arduino je podl'a nazvu baru v ktorom sa

zakladajuci Clenovia stretavali pocas jeho vyvoja. [23]

V technikom slova zmysle je Arduino obvod s mikrokontrolérom, ¢o je v podstate cely
jednoduchy pocita¢ na malej doske. Mikrokontroléry su vo viacSine modelov 8-bitové a ich
vyrobcom je firma Atmel. Maju procesorové jadro, pamét, vstupné a vystupné ovladacie
prvky, bity pre spravu napdjania, moduly ¢asovania, vstupné a vystupné hlavicky atd'..
Vd’aka otvorenej licencii je dostupné velké mnozstvo softvérovych kniznic a hardvérovych

roz$ireni. [23]
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5.1 Mikrokontrolér

NajdolezitejsSim komponentom dosiek Arduino je mikrokontrolér. Mikrokontrolér je
kompaktny integrovany obvod (IC), ktory obsahuje mikroprocesorové jadro, pamédt a
periférne rozhrania na jednom c¢ipe. Je navrhnuty tak, aby vykonaval Specifické ulohy a

ovladal externé zariadenia na zaklade inStrukcii ulozenych v jeho pamati. [24]

5.1.1 Pamat

Programova pamit (Flash) uchovdva programové inStrukcie, ktoré mikrokontrolér

vykonava. Inak povedané, obsahuje zdrojovy kéd programu.

Datova dynamickd pamat (RAM) uchovava docasné udaje ako su premenné, zasobnik

a hodnoty registrov, poc¢as behu programu.

Pamdt EEPROM sluZi na ukladanie dat, ktoré je potrebné uchovavat aj po odpojeni
napéjania. [24]

5.1.2 Mikroprocesorové jadro

Pozostava z aritmeticko-logickej jednotky (ALU) na vykondvanie matematickych a
logickych operécii, riadiacej jednotky na riadenie toku inStrukcii a registrov na docasné
ukladanie dat. Jadro ziskava inStrukcie z pamite, dekdduje ich a vykondva pozadované

operacie. [24]

5.1.3 Periférne rozhrania

Periférne rozhrania roz$iruju funk¢nost’ a vSestrannost mikrokontroléra a umoziuji mu
komunikovat s externymi zariadeniami. Priklady periférii mikrokontrolérov st
vstupné/vystupné (I/O) porty na pripojenie k senzorom a akénym clenom, ¢asovace a
pocitadla pre presné Casovacie operacie, sériové komunika¢né rozhrania ako UART, SPI a
I2C pre vymenu dat s inymi zariadeniami, digitdlne prevodniky (ADC) na konverziu
analogovych signalov na digitdlne a moduly s pulzne Sirkovou modulaciou impulzov

(PWM) na generovanie analégovych signalov. [24]

5.1.4 Slucka a prerusenia

Slucka je zakladny princip, ktorym mikrokontrolér vykonava instrukcie. Za¢ina nacitanim
inStrukcie z paméte, pokracuje dekédovanim a kon¢i vykonanim inStrukcie. Tento cyklus sa

neustale opakuje, ¢o umoznuje mikrokontroléru sekvencne spracovavat’ inStrukcie a
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vykonavat’ naprogramované tlohy. Pocas tohto cyklu sa mozu vyskytnat’ prerusenia, ktoré
doCasne pozastavia normalny tok vykonavania instrukcii. Ked” doéjde k preruseniu,
mikrokontrolér ulozi svoj aktudlny stav a preskoc¢i na sluzbu prerusenia (ISR). ISR vykona
Specificku akciu alebo ulohu spojent s udalost’ou prerusenia, ako je ¢itanie hodnoty senzora
alebo spracovanie externého vstupu. Po dokonceni ISR sa mikrokontrolér vrati k preruSenej
ulohe a obnovi normalne vykonavanie sluc¢ky. Prerusenia su kl'i¢ové pre zvladnutie ¢asovo

kritickych udalosti, zabezpecuju v€asnti odozvu a efektivny multitasking. [24]

5.2 Typy dosiek Arduino

Modely Arduina obsahuju mnozstvo réznych elektronickych komponentov na jednej doske
plosnych spojov. Zakladom kazdej znich je mikrokontrolér od firmy Atmel. Dizajn
a zlozenie zavisi od konkrétneho modelu. Tych je v sucasnosti pomerne mnoho a kazdy
z nich mé svoje Specifické vlastnosti a vyuzitie. V nasledujucich podkapitolach st popisané

niektoré najzndmejsSie Arduino modely. [23]

5.2.1 Arduino Nano

Arduino Nano je kompaktnd a vSestranna doska zaloZena na mikrokontroléry ATmega328P
(16 MHz). Nano ma 14 digitalnych I/O pinov, 8 analégovych pinov a 6 pinov s PWM
modulaciou. Disponuje tieZ vstavanym USB rozhranim pre programovanie a komunikéciu s
pocitatom. Vd’aka svojej malej vel’kosti sa Arduino Nano bezne pouZiva v projektoch kde

je obmedzeny priestor alebo je poZadovany kompaktnejsi dizajn. [23]

5.2.2 Arduino Uno

Arduino Uno doska je zaloZzend na mikrokontroléry ATmega328P. Je to jeden z
najobl'ibenejSich modelov Arduino vd’aka svojej jednoduchosti a vSestrannosti. Arduino
Uno ma 14 digitalnych I/O pinov, z toho 6 PWM pinov a d’alSich 6 analégovych vstupnych
pinov. To umozZznuje pripojenie a ovladanie roznych senzorov, akénych clenov a dalSich
komponentov zjednej dosky. Sucastou je aj USB rozhranie pre programovanie a
komunikaciu s pocitac¢om. Arduino Uno sa beZne pouZiva na prototypové projekty, vd’aka

¢omu je vhodnou vol'bou pre zaCiato¢nikov ale aj sklisenych vyrobcov. [23]

5.2.3 Arduino Mega

Arduino Mega je pokrocila doska, ktord pontka vyrazne viac vstupnych/vystupnych pinov

a pamite v porovnani s inymi modelmi Arduino. Je zaloZzena na mikrokontroléry
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ATmega2560 a poskytuje rozsirené moznosti pre vacSie a komplexnejsie projekty. Arduino
Mega mé az 54 digitalnych I/O pinov (z toho 15 s PWM) a 16 analdégovych vstupnych pinov.
Obsahuje tiez 256 KB flash pamite pre ukladanie programov a 8 KB dynamickej pamate.
Vdaka rozSirenym I/O a pamidtovym zdrojom je Arduino Mega obzvlast vhodné pre

projekty, ktoré vyzaduju vysoky pocet pripojeni alebo vacsi vypoctovy vykon. [23]

5.3 Arduino IDE

Arduino IDE je wuzivatel'sky privetivé vyvojové prostredie vyvinuté priamo pre
programovanie dosiek Arduino. Doska Arduino je pripojena k pocitacu cez USB, kde sa
prepoji s vyvojovym prostredim Arduino (IDE). IDE je napisané v jazyku Java a vychadza
z vyukového prostredia Processing. Pontka editor kédu so zvyraziiovanim syntaxe a
automatickym dopliianim, spravcu kniZnic pre jednoduchu integraciu do vlastného kodu a
zjednoduSeny proces nahravania skompilovaného koédu na dosku Arduino. Poskytuje tiez
priklady a navody, ktoré pouzivatelom pomdhaju naucit’ sa a implementovat’ rézne funkcie

Arduina. IDE je open-source a je dostupné pre viacero operacnych systémov zdarma. [23]
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Obrazok 9. Arduino IDE — popis vyvojového prostredia

5.3.1 Jazyk prostredia Arduino IDE

Kod pre Arduino je napisany v programovacom jazyku C alebo C++ ale CastejSie sa vyZiva
pisanie pomocou kniznice Wiring. Wiring predstavuje akusi nadstavbu jazyka C++
no nejedna o plnohodnotny programovaci jazyk. Subor do ktorého sa v Arduino IDE pise
zdrojovy kod sa v tomto prostredi nazyva sketch (nacrt). Napisany zdrojovy kod v nacrtoch

sa na pokyn uzivatel'a skompiluje a nahra do paméte pripojeného Arduina. Kompilécia je
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proces pri ktorom sa program napisany uzivatelom v programovacom jazyku prekladd do

strojového jazyka, ktorému rozumie procesor. [23]

5.3.2 KhnizZnice

Kniznice su subory funkcii pre rieSenie Specifickych uloh a problematik. Podobne ako v
inych programovacich prostrediach, aj pre Arduino existuju vstavané kniznice, ktoré
poskytuju zakladné programové funkcie. Okrem toho je mozné importovat’ d’alSie kniznice
a roz$irit moznosti a funkcie dosky Arduino. Vd’aka open-source licencovaniu a obrovske;j
komunite existuje mnozstvo kniznic zameranych na rézne oblasti. Poskytuju napriklad
zakladny zdrojovy kod pre ovladanie pripojenych zariadeni ako je ¢itacka RFID kariet alebo

maticova klavesnica.

5.3.3 Struktira programu

Kazdy program pre Arduino musi obsahovat sekciu sefup(). Tato funkcia definuje
pociatoCny stav programu pri Starte a spusti sa iba raz. Vo funkcii setup() su definované

nasledovné stavy a procesy:
e Funkcionalita pinov na doske (pinMode)
e Pociatocny stav pinov na doske
e Inicializacia tried
e Inicializacia premennych

Druhé nevyhnutna sekcia programu je sekcia loop(). Této sekcia vojde do rézie v momente
skoncenia sekcie setup(). Sekcia loop() bezi v nekonecnej sluke a odohrava sa v nej hlavna
logika programu. Skonci len v pripade vypnutia alebo reStartovania ato na Urovni

softvérovej alebo hardvérove;j. [23]
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6 PRISTUPOVY SYSTEM

Pristupovy systém, tieZ zndmy ako systém kontroly pristupu, sluzi na reguléciu a riadenie
vstupu na fyzické miesta alebo digitalne priestory. Primarnym ucelom pristupového systému
je zabezpecit, aby bol pristup povoleny iba opravnenym jednotlivcom alebo subjektom, a
neopravnenému vstupu zabranit. Existuji dva typy riadenia pristupu: fyzické a logické.
Riadenie fyzického pristupu obmedzuje pristup do aredlov, budov, alebo miestnosti.
Logickd kontrola pristupu obmedzuje pripojenia k pocitacovym sietam a digitdlnym
suborom ¢i udajom. Na reguldciu a monitorovanie pristupu vyuziva kombinaciu
elektronickych zamkov, pristupovych kariet, biometrickych c¢itaiek, citaCiek kariet a
ovladdacich panelov pristupu. Opravnenym osobam je povoleny vstup na zaklade ich
autentifikaénych a identifikacnych prostriedkov ako st napriklad ¢ipové karty, PIN kody,

biometrické snimky, heslé alebo ich kombindcie. [25]

6.1 Autentifikacia

V pristupovych systémoch je autentifikécia proces overovania identity jednotlivcov alebo
subjektov, ktori vyzaduji pristup do fyzickych priestorov, digitalnych systémov alebo
k digitdlnym zdrojom. Je to zakladny krok v kontrole pristupu, ktory mé zabezpecit’, aby bol
povoleny vstup len opravnenym osobam alebo subjektom. Autentifikacia moze prebiehat

niekol’kymi spdsobmi. [25]

6.1.1 Autentifikacia heslom

Autentifikacia zaloZena principe znalosti. Je to metdda overenia identity pouZzivatela
spoliehanim sa na informadcie, ktoré pozna. Je Casto pouZivana ale ma bezpecnostné rizika
ako st slabé hesla alebo zranitelnost’ vo¢i itokom hrubou silou. Tato zraniteI'nost’ sa da
zmiernit' presadzovanim zasad silnych hesiel alebo kombindciou s d’alSou metddou

autentifikacie. [25]

6.1.2 Autentifikacia predmetom

Autentifikdcia zaloZzend na vlastnictve je metdda overenia identity pouZzivatela
prostrednictvom niecoho, ¢o vlastni. To mdézu byt napriklad pristupové karty, kl'icenky,
hardvérové tokeny alebo mobilné zariadenia s digitdlnymi certifikdtmi. Autentifikécia
zalozend na vlastnictve poskytuje dalSiu Uroven zabezpecenia, pretoze vyzaduje od

jednotlivca aby fyzicky vlastnil autorizovani polozku. V stcasnosti patria
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k najpouzivanejsim predmetom tejto autentifikacie bezkontaktné Cipové karty, zalozené na
technologii RFID. Okrem klasickej formy v podobe plastovej karty mozu byt zabudované

do réznych predmetov ako st sklenené ty¢inky, privesky na kl'aCe alebo plastové disky. [25]

6.1.3 Biometricka autentifikacia

Biometricka autentifikdcia je metéda overovania identity osoby na zaklade jej unikatnych
fyziologickych vlastnosti. Zahfia zachytdvanie a analyzu biometrickych udajov, ako st
odtlacky prstov, vzory duhovky, ¢rty tvare, hlas alebo Zilové rieCisko na ruke. Ziskané
biometrické udaje sa porovndvaju s ulozenymi Sablonami biometrie jednotlivca. Ide o
vysoko bezpeénu a spol’ahlivi formu identifikécie, ktort je t'azké sfalSovat’ alebo replikovat’.
Biometricka autentifikacia eliminuje potrebu hesiel alebo fyzickych tokenov avsak potrebny
vykon systému pre matematickd analyzu biometrie sa premieta do vysSich obstaravacich

nakladov. [25]

6.2 Princip

Princip pristupového systému spociva v procese overenia vstupnych dat, poskytnutych
uzivatel'om, na zéklade ktorého nasledne dojde k odpovedajicej akcii. Na zaklade analyzy
a porovnania vstupnych dat s udajmi v databaze, systém urobi rozhodnutie podla ktorého
bud’ udeli alebo zamietne pristup. Ak je pristup povoleny, systém vysle signal pripojenému
podsystému. Takymto podsystémom moze byt napriklad servo mechanizmu pre ovladanie
mechanickej zdbrany. Poc¢as celého procesu sa mozu zaznamenavat relevantné data na ucely
monitorovania pohybu o0séb cez pristupové body v redlnom case alebo pre ucely auditu

v datach historie. [25]

Riadiaci systém
(CPU alebo
Mikroprocesor)

Snimaé vstupnych
dat

¥

Ovladané zariadenie

Y

Obrazok 10. Diagram pristupového systéemu
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II. PRAKTICKA CAST
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7 MODEL PRISTUPOVEHO SYSTEMU

Stcastou tejto bakalarskej prace je vytvorenie modelovej verzie pristupového systému,
ktory je zamerany na autentifikdciu predmetom. Tento model sa Specificky zameriava na
bezkontaktné Cipové karty Mifare od spolo¢nosti NXP. Riadiacou jednotkou modelu je
platforma Arduino s pripojenou bezkontaktnou ¢itackou NFC. Uzivatel'ské rozhranie tvori
maticova klavesnica ajednoduchy LCD displej. V tejto kapitole su popisané konkrétne

komponenty pouzité pre zostavenie modelu, ako aj ich konfiguracia a vysledné zapojenie.

7.1 Pouzité komponenty

Hlavnu funkciu pristupového systému tvori riadiaca jednotka a Citacka bezkontaktnych
kariet. V pripade tohto modelu je to Arduino UNO a &itacka PN532. Citacka je vstupom do
systému, ktory ziskava potrebné data z Cipovych kariet a posiela ich d’alej na spracovanie do
programovej casti. Model je doplneny o dvojriadkovy LCD displej a maticovl klavesnicu
so 16 tlacidlami. VSetky komponenty su pomerne 'ahko dostupné a ich obstardvacia cena
nepredstavuje zasadné obmedzenia. Nasledujuca tabulka predstavuje zoznam vsSetkych

pouzitych komponentov a ich orientany cenovy rozpis.

Tabul’ka 1. Zoznam komponentov

Komponent Pocet kusov Cena (EUR)
Arduino UNO R3 1 27.95
PN532 1 9.80
Klavesnica 4x4 AVR 1 1.50
LED display 16x2 s I12C 1 4.60
PCF8574 expandér 12C 1 2.30
LED dioda 2 0.06
Kontaktné pole 1 2.00
Sada kablov na prepoj 2 3.00

Vysledna cena: 54, 27 eur

7.1.1 Arduino UNO

Riadiacou jednotkou modelu je Arduino UNO s mikrokontrolérom ATmega328P. Arduino
je napdjané cez USB port pripojenim k pocitacu alebo z 9V batérie. Doska tiez poskytuje SV



UTB ve Zliné, Fakulta aplikované informatiky 40

alebo 3,3V napdjanie pre pripojené komponenty. VSetky pripojené komponenty v tomto

modely vyuzivaju 5V logiku.

Obrazok 11. Arduino UNO R3
7.1.2 Citatka PN532

Bezkontaktné ¢itanie z kariet zabezpetuje NFC ¢itadka s oznadenim PN532. Citatka
disponuje troma réznymi spdsobmi komunikécie. Je mozné pouzit’ zbernicu SPI, UART
alebo 12C. Pre zostavenie modelu som zvolil zbernicu 12C, pretoze zabera len 2 analogové
piny na doske Arduino a I'ahko sa s fiou pracuje. Pre porovnanie SPI a UART by zabrali az
6 pinov na doske. Nevyhodou I2C oproti ostatnym dvom menovanym je pomalSia rychlost’
prenosu dat. V tomto modely vSak nepredstavuje ziaden problém a rychlost’ prenosu cez 12C
je postacujuca. Nastavenie rezimu komunikacie sa vykondva pomocou kombinacie dvoch
malych prepina¢ov vyznacenych na obrazku nizSie. Tabul'ka vedl'a prepinaca informuje o

pozicii prepinacov pre kazdy z troch moznych rezimov.

Obrazok 12. PN532 a prepinac rezimov komunikdcie
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7.1.3 LCD displej

Vystupné zariadenie uzivatel'ského rozhrania tvori jednoduchy LCD displej. Pozostava
z dvoch riadkov a 16 stipcov na jeden riadok pre zobrazovanie znakov. Rovnako ako pri
¢itaCke, aj tu som zvolil pripojenie cez zbernicu [12C. Nativny rezim komunikacie takychto
zobrazovacich jednotiek je SPI. Je vSak mozné pouzit’ Specidlny prevodnik alebo zakupit’
displej s uz spajkovanym prevodnikom z SPI na I2C ako je mozné vidiet’ na obrazku nizSie.

V tomto pripade som zvolil pre rychlost’ a jednoduchost’ druhtt spominant variantu.

QﬁDﬁSS U
A

Obrazok 13. LCD displej s prevodnikom na 12C zbernicu

7.1.4 Klavesnica 4x4

Vstupné zariadenie uzivatel'ského rozhrania predstavuje maticovd 4x4 klavesnica.
Klavesnica slizi naymé pre zadavanie pin kodov a navigaciu v softvérovej Casti systému.
Pocet pinov pre pripojenie, ktoré tato klavesnica vyzaduje, je az 8 digitdlnych. Vzhl'adom
na skuto¢nost, Ze Arduino model UNO ma takychto pinov len 14, bolo nutné vyhladat
alternativne rieSenie. Tym bola opit’ zbernica 12C a expandér PCF8574 Specifikovany

v nasledovnych riadkoch.
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Obrazok 14. Maticova klavesnica 4x4

7.1.5 PCF8574

Pri hl'adani rieSenia ako zredukovat’ pocet pinov, ktoré vyzaduje maticova klavesnica, som
narazil na komponent s oznacenim PCF8574. Ten umoznuje pripojenie Osmich pinov
klavesnice do svojej dosky ploSnych spojov a preposielat’ z nich signaly do Arduina cez 12C

zbernicu. [26]

Obrazok 15. PCF8574 expandér

7.1.6 Ostatné komponenty

Pre zapojenie finalnej podoby modelovej verzie pristupového systému boli pouzité niektoré
dal§ie sucasti, nevyhnutné pre koneéné zapojenie. Okrem prepojovacich kablikov
a kontaktného pol'a, nazyvaného tiez breadboard, boli pouzité¢ aj LED diddy a jednoduché
mechanické tlac¢idlo. LED didédy pre indikaciu uspesnej alebo neuspesnej autentifikacie

a mechanické tlacidlo pre prepinanie medzi rezimom Citania karty a rezimom klavesnice.
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7.2 Prepojenie komponentov

Na obrazku nizSie je grafickd schéma vzajomného prepojenia vSetkych komponentov.
V zapojeni sa nachadzaji 220 ohmové rezistory R1 a R2 a 10000 ohmovy rezistor R3.
Mechanické tlacidlo je zapojené na digitalny pin 2 na ktorom sa podl'a dokumentacie
Arduina UNO nachadza funkcia prerusenia. Vedenie vyznacené modrou a zelenou farbou
znazornuje zbernicu 12C (SCL zelena farba a SDA modra farba). LED diody s prepojené
na digitdlne piny 8 a9. Ztychto pinov bude prichadzat’ napdjanie v zéavislosti od
programovej Casti modelu. Vedenie stdleho napajania je vyznacené Cervenou a Ciernou
farbou. Takto zapojena schéma predstavuje findlne vyhotovenie hardvérovej ¢asti modelu

pristupového systému.

[l

PCF8574

Obrazok 16. Schéma celkového zapojenia modelu.
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Obrazok 17. Zrealizované zapojenie
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8 APLIKACIA PRE ZOSTAVENY MODEL

V tejto kapitole je popisana logika programove;j Casti zostaveného modelu, kniznice pouzité
pri jeho tvorbe, ako aj komplikécie s ktorymi som sa v procese vyvoja musel vysporiadat’.
V zavere kapitoly je navrh laboratornej tlohy, vychadzajuci zo zdrojového kodu programu
pre model pristupového systému. Zdrojovy koéd programu zaroven predstavuje vzorové

rieSenie pre navrhnuta ulohu.
8.1 Pouzité kniZnice
Pre ovladanie pripojenych zariadeni, akymi st ¢itacka NFC, LCD displej alebo maticova

klavesnica, st v programe pouzité kniznice. Kniznica je stibor Specializovanych funkcii pre

Specifické ucely.

8.1.1 LiquidCrystal_I2C

Kniznica pre Arduino, ktord umoziuje komunikaciu medzi doskou Arduino a displejom
LCD, prostrednictvom protokolu I2C. Poskytuje jednoduché ovladanie a zobrazovanie

informacii na displeji.
8.1.2 Keypad 12C

Obsahuje subor funkcii pre ul'ahcenie procesu ¢itania vstupu z maticovej klavesnice. 12C
v nazve oznacuje, Ze tato verzia kniZnice Keypad je modifikovand pre pouZitie

komunikacného protokolu I12C.

8.1.3 Wire

Vstavana kniZznica pre Arduino, ktora mu umoZiluje komunikovat s pripojenymi
zariadeniami cez zbernicu I2C. Rovnako ako predos$lé kniZnice zamerané na 12C protokol,

poskytuje jednoduchu inicializaciu komunikaéného rozhrania.

8.1.4 PNS32

KniZnica uréend pre Arduino, ktord ul'ahcuje komunikéciu s modulom PN532 NFC. Modul
PN532 umoziuje doskam Arduino interakciu s NFC tagmi, kartami a d’alS§imi zariadeniami
s podporou NFC. Kniznica poskytuje potrebné funkcie a pomodcky pre zjednoduSenie

procesu Citania a zépisu tidajov pomocou technologie NFC.
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8.1.5 PN532_12C

Dopliuje kniznicu PN532 o moznost’ komunikécie cez protokol 12C. Je sucast’ou rovnakého
balika kniznic pre c¢itacku NFC. Importovanie dopliujiacich balikov pre odlisné

komunika¢né protokoly je voliteI'né z dovodu uspory paméte Arduina.

8.1.6 NfcAdapter

Model systému sa zameriava na Cipové karty Mifare. Tato kniznica poskytuje potrebné
ovladace pre citatku PNS532, ktoré umoznuji komunikaciu s kartami Mifare Classic

a Mifare Ultralight.

8.1.7 MemoryFree

Posledna z pouzitych kniznic slizi pre sledovanie stavu pamidte Arduina. Dovod
importovania tejto kniznice do programu zapri¢inili komplikacie v zavere vyvoja programu.
Umoziuje priebezne sledovat’ stav dynamickej pamite, ¢o povaZujem za uzitocné aj
v pripade laboratérnej tlohy. Z toho dévodu som sa rozhodol ponechat ju v zaverecnej

verzii programu.

8.2 Pociato¢na konfiguracia

Pred spustenim programu v slucke musi najskor prebehnut’ inicializacia vSetkych objektov
z pouzitych kniznic, inicializécia konsStant, premennych programu a nastavenia reZimu pre
pouzité digitalne a analogové piny (vstup alebo vystup). V tejto faze sa alokuje priestor v
dynamickej pamiti Arduina pre kazdi premennu a objekty z pouZitych kniZznic. V modely
je vacsina komponentov pripojena cez zbernicu 12C. Aby komunikécia fungovala spravne,
musi mat’ kazdy znich odlisna I12C adresu. T4 je nastavend vyrobcom a kazdy typ
komponentu ma svoju vlastnt. Zistit’ tito adresu je mozné bud’ v dokumentacii komponentu
alebo pomocou funkcie z kniznice Wire. N4jdent adresu je potrebné dosadit’ ako parameter
do definicie objektu pre prislusny komponent. Premennd centralMode mé vychodziu
hodnotu 0 a zastava dolezita funkciu v spdsobe, akym prebieha hlavna slu¢ka programu.
Dalsie definované premenné st polia znakov pre uloZenie unikatnych identifikatorov

¢ipovych kariet Mifare.

8.3 Logika programu

Program pre zostaveny model pristupového systému sa po zapnuti Arduina spusti

v nativnom rezime kontroly pristupu. To znamend, ze ¢aka na prilozenie Cipovej karty
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k ¢itacke, aby nésledne porovnal vycitané UID karty s databazou a podla vysledku
porovnania rozhodol o udeleni alebo zamietnuti pristupu. Rozhodnutie je interpretované
prostrednictvom LED didd, kde zelend predstavuje udelenie pristupu a Cervena naopak
zamietnutie. Okrem rezimu kontroly pristupu je mozné spustit’ aj rezim administratora alebo
rezim informécie o karte. Pre zmenu z nativneho rezimu do jedného z menovanych je nutné
sta¢it’ mechanické tlacidlo, ktoré nasledne vysle signal pre spustenie prerusenia. Vyvolané
prerusenie spOsobi, ze program prestane bezat v nativnej slucke Citania karty a spusti
pridruzenud funkciu. Té4to funkcia zmeni hodnotu premennej centralMode na hodnotu, ktora
zodpoveda rezimu ¢itania z maticovej klavesnice. Systém v tomto rezime prestane ¢akat’ na
prilozenie karty k ¢itacke a namiesto toho zobrazi na LCD displeji ponuku moznosti pre
d’al$iu akciu. V tomto stave program cakéd na signdl z maticovej kldvesnice na zaklade
ktorého opit’ vykond prislusni zmenu rezimu. Opitovnym stlacenim mechanického tlacidla
preruSenia sa program vrati spit’ do rezimu kontroly pristupu. V pripade, ze uzivatel’ zvolil
prostrednictvom maticovej klavesnice vstup do rezimu administratora, program zobrazi
vyzvu na priloZenie ¢ipovej karty. Ak je UID priloZenej karty zhodné s aspon jednym UID
v databaze administratorov, zobrazi na LCD displeji d’alSiu vyzvu. Zobrazeny text informuje
uzivatela o nutnosti zadat’ k rozpoznanej karte prislusny pin kod. Ak je vstup z klavesnice
vyhodnoteny ako spravny, uzivatel’ uspesne presiel dvojfaktorovou autentifikéciou. Program
teraz beZzi v rezime s vy$$im opravnenim a umoziuje spustit’ funkcie pridania a odstranenia

¢ipovych kariet z databazy.

Cela logika hlavnej slucky je teda zaloZzena na globélnej premennej centralMode, ktorej
hodnotu program kontroluje na zaciatku kazdého cyklu. Mechanické tlacidlo preruSenia
a maticova kldvesnica umoziuji ovladanie systému prostrednictvom zmeny hodnoty prave
tejto premennej. V nasledujucich podkapitolach su blizSie popisané jednotlivé rezimy do

ktorych méze byt’ program uvedeny.

8.3.1 BeZny rezim kontroly pristupu (0)

Zékladny rezim po spusteni cyklicky vyhl'adava pritomnost’ Cipovej karty v dosahu ¢itacky.
V pripade, Ze sa v signdlovom poli nachddza funk¢na ¢ipova karta, prebudi svoj integrovany
obvod a odosle svoje UID. Prijaty identifikator sa ulozi do premennej rfidString ata je
nasledne porovnavana s prvkami dvojrozmerného znakového pola knownCards, ktoré
reprezentuje databazu uzivatel'ov s povolenym pristupom. Ak pri niektorom z prvkov pol'a
nastane zhoda, program vysle signal na vystupny pin 9, ktory na dobu jednej sekundy

poskytne napdjanie pre zelenu diddu udelenia pristupu. Ak nenastala zhoda pri ziadnom
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z prvkov pol'a knownCards, signal pride na vystupny pin 8 pre ¢ervenu diddu zamietnutia

pristupu. V kazdom z pripadov sa program na konci vrati spit’ do stavu Citania prilozenych

kariet.

Zelena LED

Obrazok 18. Bezny rezim kontroly pristupu.

8.3.2 Rezim ¢itania z maticovej klavesnice (1)

Po stlaceni mechanického tlacidla preruSenia je program uvedeny do rezimu ¢itania vstupu
z klavesnice. Na LCD displeji zobrazi ponuku rezimov do ktorych moze pouzivatel program
d’alej uviest. Informacia na displeji tieZ zobrazuje aky znak na maticovej klavesnici je nutné
stlacit' pre Zziadany rezim. Po stlaceni klavesy ,,A* sa nastavi hodnota premennej
centralMode na hodnotu 3. Ak je stlacena klavesa ,,B“, hodnota centralMode bude nastavena
na 4. Po nastaveni tejto premennej sa slu¢ka v tomto rezime ukon¢i a pri novom cykle bude

prebiehat’ v novo zvolenom rezime podl'a premennej centralMode.
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Klavesnica

Obrazok 19. Rezim citania z klavesnice

8.3.3 Rezim informacie o karte (2)

V rezime informécie o karte program funguje podobne ako v rezime 1. Citanie prebicha
rovnakym spOsobom a v pripade ziskania UID priloZenej karty ulozi toto Ccislo
v hexadecimalnej podobe do premennej rfidString. Tieto znaky postupne posiela na LCD
displej, ktory pouzivatel'ovi zobrazi identifikacné ¢islo priloZenej karty. Ukoncenie slucky

v tomto rezime sa vykona stlacenim mechanického tlacidla preruSenia. PreruSenie vyvola

funkciu switchMode() a ta vrati program do reZimu bezného citania karty.

Zobraz UID

Obrazok 20. RezZim informdacie o karte
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8.3.4 Rezim dvojfaktorovej autentifikacie (3)

Dvojfaktorova autentifikdcia nasleduje po tom ako sa pouzivatel' rozhodol pre vstup do
rezimu administratora. Pred tym, ako program spristupni funkcie s vy$§im opravnenim, musi
pouzivatel’ tispesne splnit’ podmienky procesu v tomto rezime. V tvode slucky zobrazuje
LCD displej vyzvu na prilozenie karty s administratorskym opravnenim. Vycitané UID
prilozenej kary sa ulozi do premennej rfidString. Nésledne prebieha porovnavanie s prvkami
pola adminCards ahlada sa zhoda. Ak sa vycitan¢ UID v databaze nenajde, program
zobrazi hlasku supozornenim, Ze karta nema opravnenie pre vstup do tohto rezimu.
V opac¢nom pripade zobrazi vyzvu pre zadanie pin kédu a ¢aka na vstup z klavesnice. Znaky
postupne ukladd do premennej pin. Po stlaceni $tvrtého znaku v poradi sa spusti kontrola
zadaného pin kodu. T4 prebieha spdsobom, Ze program si pamétd index pozicie overenej
karty administratora v poli adminCards a porovnava zadany pin koéd s pin kdédom v poli

adminPinns pod rovnakym indexom. Uspesna zhoda zmeni premennu rezimu na hodnotu 4

a ukonci cyklus dvojfaktorovej autentifikacie. V opa¢nom pripade sa vrati na jeho zaciatok.

Obrazok 21. Rezim 2FA
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8.3.5 Rezim (itania z klavesnice pre administratora (4)

Po tspesnej verifikacii udajov administratora systém spristupni navigacné menu funkcie na
modifikaciu databazovych zaznamov. LCD displej zobrazuje moznosti pridania alebo
odstranenia ¢ipovej karty s prislusSnym symbolom pre spustenie akcie. Klavesa ,,A*“ uvedie

program do rezimu priddvania kariet do databdzy, zatial' ¢o klavesa ,,B* spristupni rezim

Klavesnica

odoberanie ulozenych kariet.

Fy

h 4

Koniec

Obrdzok 22. Rezim klavesnice pre administratora

8.3.6 RezZim pridavania karty do databazy (5)

Sluc¢ka v tomto rezime ¢ita kartu a uklada jej UID do premennej rfidString rovnako ako pri
ostatnych reZimoch s ¢itanim. Nésledne prebehne overenie volného miesta v premennej
knownCards, reprezentujucej databdzu. Maximalny pocet ulozenych UID je definovany
premennou maxNumberOfUsers. Program overi €i sa na pozicii maxNumberOfUsers — 1
nachadza nejaké UID. Ak éano, informuje prostrednictvom LCD displeja o maximéalnom
stave a uloZenie nevykond. V opacnom pripade uloZi hodnotu z rfidString do prvej vol'nej

pozicie v poli knownCards.
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Obrazok 23. Rezim pridavania karty

8.3.7 Rezim odstranenia karty z databazy (6)

Na LCD displeji v prvom riadku je zobrazené UID ulozené na prvej pozicii v poli
knownCards. Druhy riadok informuje o moZnostiach pre pouZivatela. V pripade stlacenia
klavesy ,,A* sa inkrementuje hodnota premennej actualld a program zobrazi v prvom riadku
displeja UID z nasledovnej pozicie v poli knownCards. Klavesa ,,D* spdsobi odstranenie
zobrazeného UID ato takym spdsobom, Ze vynuluje zdznam na pozicii actualld v poli
knownCards. Nésledne popresuva vsetky nasledujuce polozky o jednu poziciu nizSie. Na
LCD displeji sa zobrazi v prvom riadku d’alSie UID, ktoré zabralo poziciu actualld po

predoslom prvku.
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Obrazok 24. Rezim odstranenia karty

8.4 Limitacie modelu Arduino UNO

Vyvoj programu sa nezaobiSiel bez vzniknutych komplikécii. Sacastou modelu
pristupového systému mala byt povodne aj perzistentna databiza ulozena na SD karte a
historia udelenych pristupov. Vyzvou bola uz hardvérova ¢ast’ implementécie perzistentne;j
databazy, ktora si vyzadovala pripojenie modulu pre SD kartu. Tento modul je mozné
zapojit’ len pouzitim zbernice SPI a ta potrebuje az 6 digitalnych pinov. V ¢ase rieSenia tohto
problému mala verzia fyzického zapojenia obsadenych 8 pinov maticovou klavesnicou, 2
piny obsadené LED di6dami a 1 pin funkciou prerusenia. To je 11 obsadenych digitalnych
pinov a zostavali voI'né uz len 3. Najvicsie obmedzenie predstavovala maticova klavesnica,
na ktoru som sa zameral pri hl'adani rieSenia vzniknutej situacie. RieSenie sa najst’ ispeSne
podarilo a bola nim stciastka PCF8574, ktora umozZnila pripojenie maticovej klavesnice na
zbernicu I12C, ¢im sa uvol'nilo vSetkych 8 digitalnych pinov. I2C zbernica vyuZiva anal6gové
piny 4 a 5. Nasledne vznikol priestor pre zbernicu SPI a pripojenie modulu pre SD kartu.
Vysledné zapojenie sa javilo pri jednoduchom teste zapisu a Citania z SD karty ako funk¢éné.
Po implementacii do zdrojového kdédu programu pre pristupovy systém, zacalo byt jeho
spravanie nepredvidatené a nezodpovedalo stavu pred pridanim funkcii pre pracu s SD
kartou. Vyhl'adavanie otazok a rieSeni s podobnou situdciou na znamych férach ma naviedlo

na moznu pri¢inu. Arduino IDE informuje o spotrebe statickej a dynamickej paméte pri
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nahrdvani programu do Arduina. Spotreba dynamickej paméte dosiahla uroven 97%
a vol'nych tak zostalo len niekol’ko desiatok bajtov. 97 % spotrebovali importované kniznice
a globalne premenné, ako su napriklad polia pre ukladanie UID kariet. Ked’ sa program
spustil azacal pracovat s datami lokalnych premennych, takmer okamzite doslo
k maximalnemu vyuzitiu paméte, ¢o malo za nésledok jeho nepredvidatel'né spravanie. Po
postupnej analyze som zistil, ze kniznica pre pracu s SD kartou spotrebuje priblizne 30%
z celkovej dynamickej paméte Arduina UNO. Alternativna kniznica sdFat ma priblizne
rovnaké naroky na dynamicka pamét’. Vzhl'adom na skuto¢nost’, Ze ostatné pouzité kniznice
zohravaju doélezita rolu pri kI'i¢ovych funkciach zostaveného modelu, nebolo mozné ziadnu
z nich vynechat’ a uvolnit’ tak miesto pre kniznicu SD. Perzistentna databaza tak musela byt’
z finalnej verzie pristupového systému vynechand. Vysledkom tejto préce je teda aj zistenie,
ze pristupovy systém v tejto podobe, doplneny o databazu, predstavuje prili§ komplexné

rieSenie, ktoré presiahlo moznosti Arduina, konkrétne modelu UNO.

8.5 Laboratorna uloha

ZavereCnou Castou tejto bakalarskej prace je navrh laboratérnej tlohy k zostavenému
modelu pristupového systému. Ugelom tejto ulohy je praktické precvicenie znalosti zo
zakladov programovania v spojeni s pochopenim zakladného principu na ktorom pracuju
zabezpe&ovacie pristupové systémy a technolégia NFC. Uloha je rozdelena na dieléie pod-
ulohy, ako je napriklad doplnenie koédu do funkcie pre rozsvietenie LED diod alebo uloZenie
identifika¢ného ¢isla pristupovej karty do databazy.
if (centralMode == 5){
freePosition = numofUsers();
if (freePosition < maxNumberofUsers) {

st wnCards[freePosition], rfidstring); (centralMode == 5){
1 freePosition = numOfUsers();

0); if (freePosition < maxNumberofuUsers) {

pridana™);

Obrazok 25. Ukazka casti laboratornej ulohy a vzorového riesSenia

Priloha k tejto bakalarskej praci obsahuje dve verzie programu. Verzia pre laboratérnu tllohu

obsahuje prazdne ¢asti v kode s instrukciami k doplneniu. Uplna verzia programu je
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hlavaym vystupom tejto prace a zéroven ponuka vzorové rieSenia jednotlivych casti

laboratérnej ulohy.
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ZAVER

Ciel'om tejto bakalarskej prace bolo zostavenie modelu zabezpeCovacieho pristupového
systétmu s technologiou NFC. Tento ciel’ sa splnit’ podarilo a vysledkom je funk¢né
softvérové aj hardvérové riesenie. Model ma sluzit’ ako laboratdorna pomdcka a jeho ucelom
je demonstracia principov, na ktorych su tieto systémy postavené. Poskytuje nahlad do
spdsobu programovania pristupovych systémov, ako aj do moznosti vzdjomného prepojenia
a komunikécie jednotlivych komponentov systému medzi sebou. Obstaravacia cena sucasti
pre zostavenie modelu je priblizne 55 eur. Vdaka tejto cenovej dostupnosti predstavuje
rieSenie vhodné pre experimentovanie a testovanie roznych konfiguracii. Nijak sa tym vSak

nevylucuje ani moznost’ vyuzit’ model ako zaklad pre skuto¢ny pristupovy systém.

Zaklad vyhotoveného modelu tvori Arduino UNO a ¢itatka NFC. Spolu poskytuja zékladna
funkcionalitu modelu, ktorou je kontrola pristupu. Maticova klavesnica a LCD displej tvoria
pouzivatel'ské rozhranie, ktoré poskytuje systému d’alSie moznosti. Jednou znich je
dvojfaktorova autentifikdcia za ucasti Cipovej karty apin kodu. Ta poskytuje pristup
k d’al§im funkciam s vy$$im opravnenim, ako st pridavanie alebo odoberanie ¢ipovych
kariet z databazy systému. Zamyslanou sucast'ou bola povodne aj perzistentnad databaza
kariet na SD karte. Tuto ¢ast’ sa podarilo ¢iasto€ne zrealizovat’, av§ak postupne som narazil
na limity Arduina UNO. Pristupovy systém s vlastnou perzistentnou databazou predstavuje
pre Arduino UNO prili$nt komplexnost’ a pre nedostatok dynamickej paméte musela byt’
v zavere perzistentna databadza z modelu vynechani. Moznym rieSenim v takomto pripade je
prechod na vykonnej$i model Arduino MEGA so Stvornasobnou kapacitou dynamickej

pamate.

Zaverecnou Castou prace bolo navrhntt’ laboratérnu tlohu pre zostaveny model. Navrhnuta
uloha spociva v doplneni chybajucich Casti zdrojového kodu v pripravenom stbore. Ten
vychédza z hlavného programu pre model systému, ktory predstavuje jeho vzorové rieSenie.
Cielom ulohy je uviest model do funkéného stavu. VyrieSenie Ulohy vyzaduje zékladné

znalosti programovania a pochopenia principu, na ktorom funguje pristupovy systém.
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ZOZNAM POUZITYCH SYMBOLOV A SKRATIEK

RFID Radio Frequency Identification

NFC Near Field Communication

LCD Liquid Crystal Display

LF Low Frequency

HF  Hight Frequency

UHF Ultra High Frequency

POS Point Of Sale

ISO International Organization for Standardization
IEC International Electrotechnical Commission
PICC Proximity Integrated Circuit Card

PCD Proximity Coupling Device

/O  Input/Output

PWM Pulse width modulation

IDE Integrated Development Environment

SPI  Serial Peripheral Interface

[12C  Inter-Integrated Circuit

UART Universal asynchronous receiver-transmitter
LED Light emitting diode

SCL Serial Clock

SDA Serial Data

2FA Two factor authentication
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