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ABSTRAKT

Diplomova prace se vénuje metodam, kterymi lze zajistit udrzitelnost webové aplikace.
Prace je soustfedéna na zasady kvalitniho programovani, jejichz soucasti je Cisty kod, testo-
vani kédu, prace s gitem, architektura kodu a dale zajisténi stabilni a spolehlivé aplikace pro
uzivatele se zaméfenim na zabezpeCeni. V praktické ¢asti budou zasady pouzity na imple-

mentaci API pro ukazku zpracovani.

Klic¢ova slova: Cisty kod, webova aplikace, API, udrzitelnost softwaru, Laravel

ABSTRACT

The master’s thesis focuses on methods that can be used to ensure the sustainability of a web
application. The thesis focuses on the principles of quality programming, which include
clean code, code testing, working with git, code architecture, as well as ensuring a stable and
reliable application for the user, with a focus on security. As a demonstration, the principles

will be applied to an API implementation in the second part of the thesis.

Keywords: clean code, web application, API, web suitability, Laravel
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UvVoD

Prace vyvojate vyzaduje kvalitni technické dovednosti, které 1ze ziskat studiem i praxi. Bé-
hem studia dochazi k ziskani teoretickych znalosti, jejichz ¢ast je nasledné uplatnéna v praxi
arozviji se smeérem, ktery urcuje predevsim napln prace. Dulezitost téchto dovednosti a zna-
losti nelze popfit a jsou zakladnimi stavebnimi kameny kariéry. Nicméné v otazkach praxe
neni, jestli se vyvojafi podafilo praci odvést, ale ptedevsim jak dobre a jak rychle, coz jsou
dva parametry, které jsou Casto v rozporu a existuje mezi nimi ur¢ita nepifima umeéra. Béhem
kariéry pak vyvojar pracuje na tom, aby se tento koeficient zmenSoval, a nakonec doslo
k tomu, Ze vyviji dobfe a rychle (v lepSim ptipad¢ vyborné a rychle). Problémem ovSem je
neznama rovnice tohoto vypoctu, ktera déla z karierniho postupu ne zcela jednoduchou za-

lezitost.

Otazka rychlosti vyvoje je velmi subjektivni a pro kazdého zcela individualni. Zakladnim
predpokladem této prace je, Ze rychlost se zlepSuje s nabyvajicimi zkuSenostmi a znalostmi.
Prace se soustfedi na prvni parametr, a to je kvalita vyvoje, kterou lze ovliviiovat jiz v ran-
nych stadiich kariéry.

Tato prace se vénuje tématiim, kterda miizou vyvojafi poskytnout moznosti ke zdokonaleni a
dalsi odrazové body pro ziskani spravného sméru ke kvalitnimu kodu. Cilem této prace je
predstavit zaCinajicim vyvojartm zékladni témata, kterym se vénovat pro zlepSeni svych

dovednosti a pracovni reputace.

V dnesni dob¢ jiz neni nic neobvyklého byt vyvojafem a vyvijet aplikace. Na pracovnim
trhu je spoustu vyvojaid, spousta firem vyvojare hleda a aplikace je uz témér na vSechno, co
lze vymyslet. Proto je dulezité ziskat takové kvality, které vyvojare odlisi v davu a umozni

mu ziskat konkuren¢ni vyhody.
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I. TEORETICKA CAST
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1 DOPORUCENI PRO KVALITNi PROGRAMOVANI

Hlavni néplni prace vyvojafe je psani kodu — programovani. K ziskani znalosti programo-
vani je tfeba naucit se libovolnému programovacimu jazyku diky informacim z knih, kurzt,

tutoriald atp. a nasledné ziskavat zkusenosti pomoci psani programt od nejjednodussich ke

vvvvvv

Nicméné hodnota vyvojafe nespoc¢iva v tom, jak slozité funkce zvladne naprogramovat a
kolik programovacich jazykl ovlada, ¢i jak dlouho uz svou praci vykonava. Pii naborovych
procesech je v dnesni dob¢ kladen daraz predevsim na jemné dovednosti a zasady uchazece
a jejich aplikace pfimo v kodu. Pii splnéni ukolu se tedy nepohlizi tolik na funkcionalitu,
nybrz na kvalitu poskytnutého feseni. Jinymi slovy, pokud vyvojaf nezna nékteré implemen-
tacni praktiky, douci se je v ramci zaucovani rychleji nez v piipad€, ze mu chybi spravné

k tomu, aby se pozadovanym schopnostem naucil.

V téchto podkapitolach jsou sepsany uzitecné navyky vyvojare, které mohou dopomoci ke

zvyseni jeho kvality a ovlivnit jeho pfistup k programovani.

1.1 Zasady cistého kodu

Cisty kod se stal terminem, ktery by mél byt vlastni kazdému programatorovi. Nicméng
praktiky jsou €asto subjektivni a mize byt véc nazoru, které jsou vhodné a které nikoliv.

Praktiky jsou vétSinou sepsany do zasad, které popisuji jejich pravidla dodrzovani.
Osvojeni si psani ¢istého kodu je dlouhodoba zalezitost, a da se fict, Ze ji nikdy nelze brat
za uzavfenou, v ramci toho, Ze praktiky se Casto aktualizuji a pfibyvaji nové.

1.1.1 Kodové standardy

VétSina jazykli ma definovana doporuceni, kterych se lze drzet pro zajisténi Cistého vyvoje.
Tato doporuceni nejsou povinnd, ale slouzi jako zaklad pro ptehledny projekt. Koédové stan-

dardy pro webovy vyvoj znazoriiuje Tabulka 1.
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Tabulka 1. Kédové standardy jazykt pro webovy vyvoj [vlastni zpracovani]

Programovaci jazyk Standardy
) Airbnb Javascript Style Guide,
Javascript i )
Google Javascript Style Guide
PEP — Python Enhancement Proposals,
Python
Google Python Style Guide
Ruby Style Guide,
Ruby , .
Airbnb Ruby Style Guide
PHP PSR — PHP Standards Recommendations,
Zend Framework Coding Standard
Oracle Java Code Conventions,
Java )
Google Java Style Guide
C# Microsoft C# Coding Conventions

1.1.2 Formatovani

Prvnim zakladnim kamenem je ureni konvenci spravného formatovani. Formatovani i jeho
kontrolu Ize nastavit v IDE. Velmi ¢asto jsou i soucasti jiz zminénych kédovych standard.
Pokud na kodu spolupracuje vice vyvojaru, tak rozdilné formatovani nejenze puisobi ne-
vzhledné, ale hlavné zptisobuje zmatky béhem toho, co se kontroluje pull-request, kde jsou

4

chyb, které je potieba identifikovat.

1.1.2.1 Definice délky radku

Pro piehlednost a jednoduché ¢teni a orientaci v kodu je doporuceno vyhnout se neomezené
délce tadku, aby se zamezilo horizontalnimu posouvani v kodu. Tuto délku je potieba nasta-
vit na optimalni hranici, kterd neni pfili§ kratka, a predevsim pftili§ dlouha. Existuji samo-
ziejmé vyjimky, kdy toto pravidlo dodrzet nelze, nicméné je vhodné si hranici urcit a pie-
kraCovat ji opravdu jen v piipad¢, Ze nelze postupovat jinak.

Délka je urcena poctem pouzitych znakd a doporucuje se nastavit ji mezi 80 az 120 znaky
na fadek a zaleZi i na konkrétnim jazyce, ktery je pouzit a na preferenci vyvojata. [1] Casto

je doporuceni stanoveno ve vyse zminénych konvencich.
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1.1.2.2  PouZiti bilych znakii

Pti psani koédu dochazi k velkému mnozstvi pouziti bilych znaki jako jsou mezery, tabula-

tory nebo nové fadky.

Pro spravné odliSeni mezer od tabulatorti, je doporuceno vyuzit funkcionality IDE, ktera

zvyrazni tyto znaky a pomiize s vizualni kontrolou spravnosti pouZzitych znak.

Nejvice se toto pravidlo pouziva pii odsazeni jednotlivych fadkid. V béznych prostredich
odsazeni jiz probiha automaticky a zalezi pravé na nastaveni, které je tieba na pocatku defi-
novat. Kvuli délce fadku definované v pfedchozi kapitole, je mnohem vyhodné&jsi pouzivat
pro odsazeni mezery namisto tabuldtord, zaroven ale tabulatory jsou jednodussi k pouziti.
Nicméné dnesni technologie umoziuji pii pouziti tabulatoru vkladat mezery. Nastaveni
znaku odsazeni tedy zalezi Cisté na preferenci a domluvée. Jak jiz bylo zminéno nékolikrat,
dualezité je konvence dodrzovat. Obrazek 1 ukazuje, jak IDE zobrazuje mezery k odsazeni a

Obrazek 2 zase zobrazeni vyuzitych tabulatorti pro odsazeni.

class Controller extends BaseController

{
use AuthorizesRequests;

use ValidatesRequests;

}

Obrazek 1. Vizualni zobrazeni pouziti mezer k odsazeni [vlastni zpracovani]

class Controller extends BaseController
{

use AuthorizesRequests;

use ValidatesRequests;

].

Obrazek 2. Vizualni zobrazeni pouziti tabuldtoru pro odsazeni [vlastni zpracovani]

K vertikalnimu formatovani je vhodné oddé€lovat logické celky uvniti funkci pomoci prazd-
ného tadku. Stejné tak by mély byt konstantni velikosti mezer mezi funkcemi a dal§imi bloky

trid.
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V nékterych jazycich byva ve zvyku vyuzivat i horizontalniho formatovani Cili zarovnavani
textu pro zvySeni piehlednosti. Oddéluji se tak napiiklad definice proménnych a jejich ndzvi
nebo i prifazovani. Nevyhodou vyuziti tohoto formatovani je ovSem to, Ze, v piipadé zave-
deni nové delsi proménné, je nutna Gprava celého bloku vyuzivajiciho horizontalniho for-

matovani, ¢imz je znepiehlednén seznam zmén provedenych v souboru.

U bilych znakt je vhodné se vénovat i vétSim detailtim, jako je pouzivani mezer ¢i novych
radkti mezi zavorkami, za nazvy funkci nebo kli¢ovych slov, které by mély byt také skrze
projekt nastaveny na stejné konvence. Témto konvencim se podrobnéji vénuji kddové stan-

dardy jednotlivych jazykl a v této praci nebudou podrobnéji rozebirany.

Dulezitym aspektem tedy je spravné si pied za¢atkem projektu nastavit IDE, které bude tato
pravidla dodrzovat. Lze také pomoci nastavené klavesové zkratky vyuzivat automatické
opravy a pravideln¢ ji pouzivat. Pii praci v tymu je vhodné vyuzit sdileného spole¢ného

nastaveni, které nastroje v dnesni dobé podporuji.

1.1.3 Typy pisemnych tvari

Kromeé spravného urceni nazvu je dal$im faktorem i dodrzovani ustalené¢ho pisemného tvaru.
Ten by mél byt urcen jesté pied zaCatkem implementace praveé z divodu konzistence. Ta-

bulka 2 na nasledujici strané definuje mozné typy pisemnych tvari.
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Tabulka 2. Typy pisemnych tvart [2]

Pisemny tvar

Slovni popis

Vyuziti

flatcase mala pismena bez mezer logo, domény

UPPERCASE velka pismena bez mezer konstanty

camelCase ve_Ika prvni pismena slov promeénné, funkce
vyjma prvniho

PascalCase velka prvni pismena slov tiidy

snake_case

mala pismena,
slova oddélena podtrzitkem

SQL, proménné, funkce

velka pismena,

SCREAMING_SNAKE_CASE konstanty
slova oddélena podtrzitkem
mala pismena,

kebab-case _ . HTML, CSS
slova oddélena spojovnikem
velka prvni pismena slov,

Pascal Snake Case Ada
slova oddélena podtrzitkem
velka pismena,

COBOL -CASE COBOL

slova oddélena spojovnikem

Train-Case

velka prvni pismena slov,

slova oddélena spojovnikem

hlavicka HTTP

Existuji rizné konvence a doporuceni pro jednotlivé jazyky. Hlavnim divodem zvolenim

urc¢itého pisemného tvaru je nejlepsi Citelnost v ramcei kodu.

V dnesni dob¢ uz ale i doporuceni jazykti ma mensi vahu a programatofii casto pro nejlepsi

Citelnost voli camelCase pro proménné a funkce, PascalCase pro tfidy a

SCREAMING_SNAKE_CASE pro konstanty.
1.1.4 Notace

Dalsimi konvencemi, které jazyky vyuzivaji, jsou nékteré pouzivané notace pii pojmeno-

vani. Zde jsou uvedeny nejbéznéjsi notace, se kterymi se Ize béhem programovani setkat.
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Podtrzitkova notace (anglicky underscore notation) vyuziva pted ndzvem proménnych ¢i
funkci podtrzitko (priklad _hiddenProperty). Tato notace je vyuZzivana pro oznaceni pri-
vatnich prvkl. Je doporucena pouzivat v pfipade, Ze jazyk neumoznuje skryti prvku

z vnéjsku, ¢i pro oznaceni mezi vyvojaii, ze promé€nna nema byt modifikovana zvenci. [3]

Uherska notace (anglicky Hungarian notation) vklada datovy typ jako pfedponu proménné
(ptiklad strName). Toho je doporuceno vyuzivat u netypovych jazyki pro zlepsSeni Citelnosti
kédu. S touto notaci ptiSel v 70. [étech minulého stoleti americky miliardar Charles Simonyi,
orientovanym programovanim zavedl ve firmé& Microsoft, kde pracoval na WYSIWYG
(What You See Is What You Get v piekladu Co vidis, to dostanes)! textovém procesoru, ze
které¢ho vzesly aplikace Word a Excel. [4] V Xerox PARC se vyuzivalo pojmenovani s da-
tovym typem jako ptiponou a Simonyi navrhl toto pofadi zménit. Diivodem, proc¢ je notace
nazvana uherska, je ze mad’arska jména se pouzivaji v opacném potadi (nejdiiv piijmeni a

poté jméno) nez obvykle u nas — prvni jméno a potom piijmeni. [6]

1.1.5 Jmenné konvence

Soucésti pravidel ¢istého kodu je dalezité dodrzovat jmenné konvence. Spravné pojmeno-

vvvvvv

kodu.

1.1.5.1 Definovani zaméru

Hlavni podstatou pojmenovani je ur€eni smyslu pouziti. Je to i hlavni princip aktualniho
programovani a vyhoda oproti nizko-urovitovych jazyki jako je assembler. Pokud neni de-
finovan vhodny nézev, pak uz neni diivod, pro¢ se neodkazovat rovnou na adresu paméti.
Jméno by mélo dostate¢né odhalovat zamér tak, aby nebylo potieba volbu jména nijak ko-

mentovat.
Toto pravidlo se tyka nejen tfid, jejich metod a vlastnosti, ale i vSech proménnych, funkci,
konstant, co se v kodu vyskytuji. Usnadni Cas jak ostatnim vyvojattim, tak i implementuji-

cimu vyvojafi, ktery se na kod podiva s casovym odstupem.

' WYSIWYG néstroje funguji na principu presném zobrazeni realného vystupu jiz b&hem editace souboru.
Pouzivaji se pravé pro editory k tisku soubort nebo tvorbu front-endovych obsahi (pro vzhled aplikaci).
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1.1.5.2 Jednoznacny ndzev

Velkym problémem miizou byt dvojsmyslné nazvy, nebo nazvy, jejichz nositelé zménili svij
zamér s uplynulym casem a vylepSenim. Nejucinnéjsi kontrolou je prozatim kontrola dal$im

vyvojarem, ktery mize problematickd mista 1épe identifikovat.

1.1.5.3 Uceleny tvar pojmenovani

Stejné jako dvojsmysly, tak Cistotu kodu ovliviiuji i synonyma. Je vhodné definovat si jed-
notné pojmenovani pro ¢asto pouzivané nazvy. Zde je nutné upozornit na pouzivani kniho-
ven tietich stran, které¢ stanovené konvence v projektu mohou narusit. K tomuto je na misté

zvazit zaobaleni knihoven do vlastnich tfid, které se budou v kédu vyuzivat.

1.1.5.4 Proménné

Proménné datového typu bool by mél byt ve formatu otazky s odpovéd’'mi ano/ne. Naptiklad
shouldSelect, isSelected, willSelected nebo mustSelect. Ostatni datové typy jsou

pojmenovany podstatnym jménem.

V ptipad¢€ proménnych obsahujicich vice polozek je nutné nezapomenout na mnozné ¢islo

nazvu.

1.1.5.5 Funkce

Funkce by mély byt pojmenovany slovesnou frazi, nejcastéji potom v imperativu, naptiklad

createUser(), sendResponse() atp.

Zakladnim pravidlem u funkci je, Ze by méla byt mala. Jak jiz bylo definovano v predchozi
kapitole, funkce by méla byt malé na $itku, ale stejné tak i na vySku. M¢la by byt tak mala,
ze by neméla obsahovat zanotfenou strukturu. To znamena, ze kazdy blok if, else awhile
by mél byt dlouhy jeden fadek. Casto to znamena, Ze pravé tento jeden fadek bude volani

funkce s dostatecné deskriptivnim nazvem, ktery zdokumentuje zamér bloku. [6]

Velikost funkce je uzce spojend i s jejim jménem a zamérem. Funkce by méla délat pouze
jednu jedinou véc. To znamena, Ze soucasti funkce je pouze jedna tiroven abstrakce. K to-

muto se poji i pravidlo, ze tiida by neméla vytvorit zadny vedlejsi efekt. [6]
Funkce se déli podle poctu argumentu na

- Niladické — funkce nema zadny argument,

- Monadické — funkce ma jeden argument,
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- Dyadické — funkce ma dva argumenty,
- Triadické — funkce ma tfi argumenty,

- Polyadické — funkce ma vice nez tii argumenty.

Idealni funkce je niladicka ¢i monadicka, ve vyjimecné pak dyadicka. Triadické a polyadické
funkce by mély byt redukovany na minimum. V pfipadé toho, ze je argumentli vice nez je-
den, je tfeba zvazit, zda by nemély argumenty byt zastoupeny spolec¢nou tfidou, nebo jestli

by nesel vyuzit list argumentt. [6]

1.1.5.6 T¥idy

Pojmenovani tfid je zpravidla podstatnymi jmény. Tiida ma pro sebe samostatn¢ vyhrazeny

soubor, jehoz jméno odpovida s jejim jménem.

Pfi psani tfid je pravidlem, ze funkce by mély byt fazeny dle pouzivani, jak jsou volany za
sebou. Tim dojde k minimalizaci vertikalni vzdalenosti tedy nutnosti posouvani se z mista

na misto v souboru. [6]

1.1.6 Vyvojové principy

Vyvojové principy jsou nedilnou soucasti Cistého koédu. Jedna se o pravidla, ktera pomahaji
udrzovat kod prehledny a Cisty. Stejné jako u samotného Cistého kodu, principy jsou slozité

k osvojeni a je dulezité je miti na paméti.
1.1.6.1 Principy SOLID

Principy SOLID jsou doporuceni transformovana do sady pravidel, ktera byla vytvofena po
letech shromazd’ovani zkuSenosti softwarovych vyvojait z celého svéta. Tyto principy
umoziuji vyvojati psat software, ktery je jednodussi pro udrzbu, pochopeni a testovani a

rychlejsi pro vyvoj v tymu. [7]
Tyto principy obsahuji pét nasledujicich pravidel:

S — Single Responsibility Principle (Cesky princip jediné zodpovédnosti, zkracené¢ SRP),
ktery tika, ze tfida by méla mit pouze jeden diivod ke zméné neboli Ze tiida by méla mit na

starosti pouze jeden ukol.

O — Open-Closed Principle (Cesky princip otevienosti-uzavienosti, zkracené OCP), ktery

tvrdi, Ze objekt by mél byt otevieny k rozsifeni, ale uzavieny ke zménam.
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L — Liskov Substitution Principle (¢esky Liskovové princip zastoupeni, zkracené LSP). Ten
definuje: Necht' ¢(x) je viastnost prokazatelnad objektu x typu T. Potom ¢ (y) jsou pravdivé
pro objekty y typu S, kde S je potomkem T. [8] Coz znamena Ze objekt rodi¢ovske tfidy by
m¢l byt nahraditelny jakymkoliv objektem potomku. Jesté jinak feceno, ze kazdy potomek

by se mél chovat stejn¢ jako objekt rodicovské tiidy.

I — Interface Segregation Principle (Cesky Princip segregace rozhrani, zkracené ISP), ktery
urcuje, ze klient by nemél byt nucen implementovat rozhrani, které¢ nepouziva, nebo zaviset

na metodach, které nepouziva.

D — Dependency Inversion Principle (¢esky Princip inverze zavislosti, zkrdcené DIP). Ten
tvrdi, Ze entity musi zaviset na abstrakcich, nikoliv konkrétnich tfidach. Neboli moduly

vyss§iho levelu nesmi zaviset na modulech nizsiho level, ale mély by zaviset na abstrakcich.

1.1.6.2 Princip KISS

Princip KISS je zkratka pro Keep It Simple, Stupid neboli Cesky ,,Udrzuj to jednoduché,
hlupacku®. Tento princip si zaklada na tom, aby kod produkoval stejné nebo dokonce lepsi
vysledky s mensi slozitosti a ndro¢nosti. Vzdy jde o to napsat pouze a prave tolik kodu, kolik

je vyzadano. V programovani to znamena:

zajistit odpovidajici nazvy proménnych pro hodnoty, které drzi,

- zajistit, aby nazvy metod vypovidaly o jejich ucelu,

- zajistit jedinou zodpovédnost tfid,

- komentovat pouze potiebné casti kodu, které nelze definovat metodou,
- vyhnout se globalnim prvkim, pokud je to mozné,

- mazat redundantni koéd nebo kod, ktery neni pouzivan. [9]
Kent Beck definoval sadu kritérii, které urcuji, zda je zdrojovy kod dostate¢né jednoduchy:

- kod je ovéren automatizovanymi testy, které vSechny byly pozitivné ohodnoceny,

- kod neobsahuje duplikace,

- kéd od sebe odd€luje odlisné zaméry a odpovédnosti,

- kod je sestaven z minimalniho poctu komponent (tfid, metod, fadkd), které spliuji

predchozi tfi body. [10]
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1.1.6.3 Princip DRY

Princip DRY znamena Don’t Repeat Yourself Cesky ,,neopakuj se. Tento princip byl zpo-
pularizovan knihou Pragmaticky Programator [11], ve které autor Andrew Hunt zminuje, Ze
kazdy kousek znalosti musi mit jedinou, jednoznacnou a smérodatnou reprezentaci v sys-

tému.

1.1.6.4 Princip YAGNI

You Aren’t Gonna Need It neboli YAGNI, Cesky ,,to nebudes potiebovat”, je princip, ktery
apeluje na redukci nepotebné funkcionality nebo logiky. Tento princip je soucasti extrém-
niho programovani XP a zaklada na spravné analyze pozadavki, aby nedochazelo k ,,pieim-
plementovani“, tedy implementace vice, nez si pozadavek zada. Casto je to z toho diivodu,
ze v planovani dochazi k predvidani budoucnosti a snaha budovani kédu v zavislosti na jesté

neexistujicich podminkach/pozadavcich. [12]

V programatorské praxi to vypada tak, ze vyvojar vytvari ptili§ mnoho abstrakci, i kdyZz nej-
sou potieba, nebo hleda logiku, ktera nemuize nastat.

1.1.6.5 Princip SoC

Princip rozdéleni zajmu (anglicky Separation of Concerns, zkracené¢ SoC) je jednoduchy
princip vyzadujici rozdé€leni jednoho velkého bloku kodu do mensich komponent, které pro-

vadéji kompletni a jednoduchou praci.

Pokud je napsana slozita funkce s pfili§ mnoha argumenty, pak by méla byt rozdélena na
mensi komponenty. Funkce by mély byt seskupeny do logickych modulil, které naplnuji
pozadovanou logiku. Funkce s podobnym zamérem by mély byt seskupeny dohromady. Na-
opak podobné funkce s odlisnym zamérem by mély byt oddéleny pro lepsi Citelnost. [13]
1.2 Vyvojové strategie

Vyvojova strategie urcuje zptisob postupu pro implementaci softwaru. V nasledujicich pod-
kapitolach budou pfedstaveny nékteré vyvojové strategie, které se v dnesni dob¢ pouzivaji.
1.2.1 Vyvoj Fizeny testy

Vyvoj tizeny testy (anglicky test-driven development, zkracené TDD) je styl programovani,

ktery probiha pomoci tii aktivit (kddovani, jednotkové testovani, refactoring) nasledovngé:

1. Napsani jednoho jednotkového testu popisujici ¢ast implementované funkcionality,



UTB ve Zliné, Fakulta aplikované informatiky 22

Spusténi daného testu a jeho selhani, kvili chybéjici implementaci,
Sepsani minimalniho mnozstvi kédu pro splnéni pozadavk textu,
Refactoring kédu pro uspokojeni pravidel jednoduchosti,

Opakovani od bodu 1. [14]

o »w N

1.2.2 Vyvoj zacinajici rozhranim

Vyvoj zacinajici rozhrani (anglicky API-first development) je vyvojovy model, ktery priori-
tizuje API. Tedy Ze koncovy produkt bude nabizen zafizenimi s klientskou aplikaci, které
budou konzumovat API. Tento pfistup zajisti, Ze vyvoj API bude konzistentni a znovupou-
zitelny, ¢ili vede ke kvalitnimu designu API a lep$i soudrznosti mezi backend a frontend
casti vyvoje.

Definice potiebnych API a sepsani jejich ptipadi uziti,

Definice potencionalnich koncovych bodu (endpoints) pro jednotlivé ptipady uziti
Urceni API stakeholderl (neboli zainteresovanych stran)

Definice konvenci pouzitych pro API

Navrh API a tvorba testovaciho (mock) API

Implementace API

Vydéni APL. [15]

A o

Klientska aplikace miize byt navrhovana od kroku 5, kdy mize zacit pouZzivat testovaci kon-
cové body (anglicky mock endpoints). Mock vytvaii Sablonu ziskané odpovédi API a tim

slouzi jako simulace backend ¢asti aplikace.

1.2.3 Vyvoj Fizeny chovanim

Vyvoj fizeny chovanim (anglicky Behavior-Driven Development, zkracené BDD) je koncept
zalozeny na vyvoji fizeném testy, ktery se soustfedi na pozadavky koncového uzivatele a
jeho interakci s produktem. BDD pouziva jazyk specificky pro doménu a pevné dany syntax
pro testy. Jedna se o vhodny pfistup k automatizovanému testovani, jelikoz se zamétuje na

chovani vice nez na implementaci kodu.

Po konzultaci klientovych potieb jsou definovany pozadavky mezi klientem, zakaznikem,
vyvojarem a testerem. Ty jsou poté pievedeny do strukturovanych scénait, které slouzi jako
zéaklad pro automatizované testy. Tyto scénate byvaji napsané ve specifickém jazyku (napft.

Gherkin). [16]
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1.2.4 Vyvoj Fizeny vlastnostmi

Vyvoj fizeny vlastnostmi (anglicky Feature-driven development, zkracen¢ FDD) organizuje

softwarovy vyvoj okolo pozadovanych funkcionalit. Postup tohoto vyvoje je nasledujici:

Vytvoteni celkového modelu
Definovani seznamu funkci
Planovani po funkci

Navrhovani po funkci

M e

Implementovani po funkci. [17]

1.2.5 Vyvoj Fizeny specifikaci

Vyvoj tizeny specifikaci (anglicky Specification-driven development, zkracené SDD) se tidi
pomoci specifikace. To znamend, Ze zaroven pii implementaci jsou sepisovany casti doku-
mentace. Tento styl pfedchazi chybé&jicim dokumentacim a vybizi k udrzeni aktudlni doku-

mentace kodu. [18]

1.3 Organizace repozitaie

Monorepo neboli monoliticky repozitai je verzovany repozitar, ktery obsahuje vice piibuz-
nych projektt, které na sob¢é nemusi logicky zaviset. Tuto architekturu vyuzivaji spolecnosti
jako Twitter, Microsoft, Facebook ¢i Google stejné tak open-source projekty jako Laravel,

Symfony, Babel, React aj.

Opakem monorepa je polyrepo, u kterého ma projekt svilij repozitat zvlast. Rozdil je zna-

zornén na obrazku na dalSi strané.
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Obrazek 3. Rozdil mezi monorepem a polyrepem [19]
U tohoto ptistupu dochézi k lepsi spolupraci mezi tymy a lepsi ptehled nad projekty a sjed-
noceni vyvojovych procest. Problémy muze délat vykon nékterych operaci jako je prace

s gitem a pribéh testd. [20]

1.4 Architektury softwaru

Architektury softwaru definuji strukturu projektu spise z vnéjsiho pohledu.

1.4.1 Monoliticka architektura

Monoliticka architektura je tradi¢ni koncept vyvoje aplikaci pomoci sjednoceného modelu
pro cely software. Jedna se o samostatnou plnohodnotnou aplikaci, jejiz komponenty jsou

uzce svazané a musi byt dostupné béhem pouziti. [21]

1.4.2 Microservice architecture MSA

Architektura Microservices (anglicky Microservice Architecture, zkracené MSA) je speci-
fickou vyvojovou strategii, ktera rozdé€luje aplikaci na nezéavislé malé ¢asti. Kazda z nich

funguje jako nezavisla sluzba, ktera se jednotlivé upravuje.
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Tuto architektura vyuzivaji spolec¢nosti Netflix, Amazon, Uber a eBay.

Obrazek nize znazornuje graficky rozdil mezi monolitickou architekturou a MSA.

Monolithic Architecture Microservices Architecture

Business Layer l / \

I I I I

Obrazek 4. Rozdil mezi monolitickou a architekturou MSA [22]

Data Interface

1.4.3 Servisné orientovana architektura SOA

Servisné¢ orientovana architektura SOA (anglicky Service Oriented Architecture) umoziuje
softwarovym komponentam fungovat jako oddélena a nezavisla jednotka. Kazda sluzba
v SOA obsahuje kod a data potfebna k provedeni kompletni business funkce. Rozhrani ser-
visu poskytuje slabou vazbu, coZ znamend, ze mohou byt volany s minimalni znalosti im-

plementace sluzby, ¢imz jsou odstranény zavislosti mezi aplikacemi. [23]

Obrazek 5 jsou znazoriiuje rozdily mezi SOA a MSA. Zatimco servisné orientovana archi-
tektura spoléha na ESB (anglicky Enterprise Service Bus), ve kterém se centralizovana rou-
ting vrstva stard o koncové body, u architektury microservice ma kazda mikrosluzba svoji
routing vrstvu. Na obrazku je zobrazena i architektura CNA neboli Cloud Native Archi-

tecture, ktera posunuje MSA jesté do propracovangjsi podoby.



UTB ve Zliné, Fakulta aplikované informatiky 26

- = . . . . i i
Service Oriented Architecture Microservices Architecture (Incﬁ—-—;g:’:im:t"n‘zse;g:gle;ta'(":rem
(Smart pipes, dumb endpoints) (Smart endpoints, dumb pipes) business logic focused smart services)
e 2
/ ,
i i 2 2
i | Service Service | | us us s D g g [ us
: : ;
! ] ;
; i — I |
! L | | — —
: : = o |
! | service fa—] ESB <«—»| Senice | | us us P | ]| S g
! ! i
| | !
' i L (S
: - . : - —
! : L= = |
| Service > Service | | us us HS  a—p _g( 2 [ HS
1 i i Lt
L ; = =
e e e L ¥ ¥
business logic ‘ ‘ infrastructure concern | ’{ Kubernetes/Service mesh [

Obrazek 5. Rozdil mezi MSA, SOA a CNA [24]

1.4.4 Serverless architektura

Architektura serverless je oznaceni pro aplikace, které vyuzivaji tfeti strany k vytvoreni

business logiky. Timto je odstranéna potieba udrzovani databazi ¢i server. [25]

Ptikladem takovych aplikaci jsou pravé klienti konzumujici REST API.

1.5 Architektonické vzory

Architektonické vzory urcuji zptisob rozdéleni povinnosti softwaru mezi jeho jednotlivé
vrstvy. Hlavnimi vrstvami softwaru je vrstva prezentacni, aplikacni, doménova, perzistentni

a datova.

Prezentacni vrstva je to, co vidi uzivatel pti pouzivani softwaru. Tato vrstva komunikuje

s uzivatelem.
Aplikaéni vrstva ma na starosti hlavni program architektury.

Doménova vrstva neboli business vrstva obsahuje business logiku. Business logika je sada
pravidel, ktera tiké systému, jak se chovat v zavislosti na organizacnich smérnicich. Tato

vrstva urcuje chovani aplikace.

Perzistentni vrstva funguje jako protekce dat. Obsahuje kod potfebny pro ptistup do data-

bazové vrstvy jako je ptipojeni nebo SQL piikazy.

Datova vrstva obsahuje data ulozena systémem. Tato vrstva je nejnizsi a naprosto skryta.

[26]

Tyto vrstvy graficky znazornuje Obrazek 6.
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Prezentacni vrstva

View, Prezentacni objekty

Aplikacni vrstva

App, Controllery, Servisy

Doménova vrstva

Entity, Kolekce, Doménové servisy

Datova vrstva

Databaze, API

Obrazek 6. Vrstvy softwaru [vlastni zpracovani]

1.5.1 Model-View-Controller MVC

Architektonicky vzor Model-View-Controller, zkracené MVC, je nejpouzivanéjsi architek-
tonicky vzor backend framework a je Casto vyuzivan i frontend vyvojafi. Z toho divodu se
jeho definice pro front-end a backend v detailech mirn€ odliSuje, nicméné princip zlstava

stejny

Model je cast architektury, kterd spravuje surova ziskana data. Nachazi se v perzistentni

vrstve.

View slouZzi ke komunikaci s uzivatelem. Definuje, co uzivatel vidi a jak mtize komunikovat

s aplikaci. Jedna se tedy o vrstvu prezenéni.

Controller spojuje model a view. Controller obdrzi uzivateliv vstup a rozhoduje, co se

s nim stane. [27]

Model MVC je graficky znazornén na nasledujici stran€.
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Model

Controller

N
/

User Interface

[

UZivatel

Obrazek 7. Architektonicky vzor model-view-controller [vlastni zpracovani]

Zékladnim doporucenim je, Ze v ramci jedné zodpovédnosti by controller mél pouze dele-
govat, co se stane v ramci pozadavku, je dilezité udrzovat controller, co nejuzsi.

Z dtivodu jiz zminéného rozdeéleni zajmu (kapitola 1.1.6.5) a ¢istého kodu je vhodné rozsitit
tuto architekturu jesté o ¢ast doménovou. V tuto chvili model pouze definuje datovy model,
tedy jak vypadaji ulozené objekty a manipulaci s daty prebira servisni vrstva. Servisni vrstva
tedy funguje jako business vrstva, perzistentni vrstva obsahuje Cisté praci s databazi a o apli-
kacni vrstvu se postara controller. Tato architektura se ¢asto oznacuje jako MVCS neboli

Model-View-Controller-Service.

1.5.2 Model-View-Presenter MVP

Architektonicky vzor Model-View-Presenter, zkracené MVP se svou podstatou hodi spise

na projekty, které definuji uzivatelské rozhrani.
Model stejn¢ jako u MVC slouzi k manipulaci s daty.

View slouzi k predstaveni dat a reagovani na uzivatelské akce.
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Presenter funguje stejné jako controller jako prostfedni vrstva mezi modelem a view. Na

rozdil od néj ale presenter ziskava data pfimo z komunikace od view pomoci jeho metod.
[28]

Obrazek 8 znazoriiuje model pro tento architektonicky vzor.

Model

Presenter

User Interface

()

UzZivatel

Obrazek 8. Architektonicky vzor model-view-presenter [vlastni zpracovani]

1.5.3 Model-View-ViewModel MVVM

Architektonicky vzor Model-View-ViewModel, zkracené MVVM, byl vytvoten pod firmou
Microsoft pro projekty v .NET. Na rozdil od zminénych vzort je tento vzor fizen udalostmi
tykajicich se pfimo pouzivanych modelti v daném view. View tedy v tomto piipadé naprosto

nahrazuje uzivatelské rozhrani.

Model stejné jako u predchozich architektur popisuje data.

View je u této architektury reprezentace rozhrani.

ViewModel drZi stav aplikace, pomoci kterého View urcuje sviij obsah. [29]

Grafické znazornéni architektonického vzoru vyobrazuje Obrazek 9.
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|

ViewModel

[/

()

Uzivatel

Obrazek 9. Architektonicky vzor model-view-viewmodel [vlastni zpracovani]

1.6 Navrhové vzory

Navrhové vzory definuji ovéfené nejlepsi praktiky pro bézné problémy béhem objektové

orientovaného vyvoje. Popisuji problém, feseni a jeho nasledky. [30]
Navrhové vzory se déli na:

- vytvarejici,

- strukturalni,

- behavioralni.

Zastupci téchto vzort budou definovany v nésledujicich podkapitolach.

1.6.1 Navrhové vzory vytvarejici

Vytvéiejici navrhové vzory (anglicky creational design pattern) jsou ur€eny k navrzeni ini-

cializace objektu.

Mezi tyto vzory patii Singleton, Factory Method, Abstract Factory, Builder. [30]
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1.6.1.1 Singleton

Navrhovy vzor Singleton zajistuje, ze z urcité tiidy mize existovat maximaln¢ jedna in-

stance. [30]

Singleton je typicky implementovan pomoci privatni metody konstruktoru a vetejné statické

metody getter singletonu, ktery je ulozen v privatni statické finalni proménné.

Obrazek 10 zobrazuje model pro ndvrhovy vzor Singleton.

Singleton

M

- instance: Singleton

- Singleton()
Client =>| + getlnstance(): Singleton 1

if (instance == null) {
/f Mote: if you're creating an app with
/f multithreading support, you should
/{ place a thread lock here.
instance = new Singleton()

}

return instance

Obrazek 10. Model navrhového vzoru Singleton [31]
Existuji tfi typy inicializace.

Eager inicializace vytvaii instanci singletonu v dobé, kdyz je inicializovana proménna. Pii-

klad kodu v jazyce TypeScript definuje Zdrojovy kod 1.

EagerSingleton.ts

public final class EagerSingleton
{

private static readonly instance: EagerSingleton = new EagerSingleton();

private constructor() {}

public static getInstance(): EagerSingleton

{

return EagerSingleton.instance;

}

}

Zdrojovy kod 1. Koncept vzoru Singleton s eager inicializaci [vlastni zpracovani]
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Lazy inicializace vytvari instanci singletonu az pii jejim zavolanim, jak znazornuje Zdrojovy

kod 2.

LazySingleton.ts

public final class LazySingleton
{

private static readonly instance: LazySingleton;
private constructor() {}
public static getInstance(): LazySingleton

{
if (!LazySingleton.instance) {

LazySingleton.instance = new LazySingleton();

}

return LazySingleton.instance;

Zdrojovy kod 2. Koncept vzoru Singleton s lazy inicializaci [vlastni zpracovani]
Existuje jesté posledni typ inicializace zvany thread-safe, ktery vyuziva principu lazy inici-
alizace ale s uzamc¢enim singletonu béhem ziskani. [32]

Singleton se standardné vyuziva pro ptipojeni k externim sluzbam, jako jsou API ¢i data-

baze.

1.6.1.2 Factory

Factory slouzi k nepfimému vytvofeni objektu a tim odstinéni od dané logiky vytvareni.
Tento navrhovy vzor poskytuje moznost ziskani riznych objektt stejného ptivodu. Existuje
vice moznosti, jak implementovat factory, jednou z nich, kterou uvadi Obrazek 11, kde je

spole¢nym plivodem objektti rozhrani, které implementuji. [30]
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FactoryPattern
Shape <<Interface>> Demo

+main() : void

+draw() : void

F.
implements implements sk
implements
Circle Sguare Rectangle +
ShapeFactory
creates
+drawl) : void +draw(] : void +draw() : void +getShapel):
Shape

Obrazek 11. Model navrhového vzoru Factory [33]
V jiném piipadé se mize jednat napiiklad o objekty stejné tfidy s odlisSnymi parametry.
Zdrojovy kod 3 znéazoriuje ukazku kodu pro Factory, ktera vraci objekty se spole¢nym roz-

hranim.

Factory.php

class Factory

{
public function getObject($decidingParameter): SharedInterface
{
return match ($decidingParameter) {
1 => new UniqueObject(),
2 => new DifferentObject(),
default => new OtherObject(),
3
}
}

Zdrojovy kod 3. Navrhovy vzor Factory [vlastni zpracovani]

1.6.2 Navrhové vzory strukturalni

Strukturalni navrhové vzory (anglicky structural design patterns) slouzi k sestaveni tfid do

vétSich struktur k udrZeni jejich flexibility a efektivity.

Do této skupiny se tadi vzory Adapter, Bridge, Composite, Decorator, Facade, Flyweight a
Proxy. [30]
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1.6.2.1 Adapter

Navrhovy vzor Adapter ptizptisobi rozhrani urcité tfidy rozhrani pozadovanému klientem a
umozni tak spolupraci tfid, které by kvtli nekompatibilnim rozhranim nebyly schopné spo-
lupracovat. [30]

Adapter je tedy tiida, ktera umoziuje propojit funkcionalitu dvou nezavislych rozhrani diky

pouziti kompozice propracovanéjsiho a adaptaci na jednodussi. Jeho model zobrazuje Obra-

zek 12.

Q

1 «interface»
™

M Client Interface

+ method(data)

D 9
i
Adalpter -‘4 Service -‘5
- adaptee: Service
+ method(data) + serviceMethod(specialData)

specialData = convertToServiceFormat(data)
return adaptee.serviceMethod(specialData)

Obrazek 12. Model navrhového vzoru Adapter [34]
Zdrojovy kod 4, Zdrojovy kod 5 a Zdrojovy kod 6 pak znazoriiuji koncept jeho implemen-

tace.

OriginalInterface.php

interface OriginallInterface

{
}

public function originalMethod(): OriginalOutput;

Zdrojovy kod 4. Koncept pivodniho rozhrani vzoru Adapter [vlastni zpracovani]
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AdapteeInterface.php
interface Adapteelnterface
{
public function adapteeMethod(
AdapteeParameter $adapteeParameter
): AdapteeOutput;
}

Zdrojovy kod 5. Koncept adaptovaného rozhrani vzoru Adapter [vlastni zpracovani]

Adapter.php
class Adapter implements OriginallInterface
{
private AdapteelInterface $adaptee;
protected ?AdapteeParameter $adapteeParameter = null;
public function _ construct(AdapteeInterface $adaptee)
{
$this->adaptee = $adaptee;
}
public function originalMethod(): OriginalOutput
{
$adapteeOutput = $this->adaptee->adapteeMethod(
$this->adapteeParameter
)s
return $this->translateAdapteeOutputToOriginal(
$adapteeOutput
)s
}
protected function translateAdapteeOutputToOriginal(
AdapteeOutput $adapteeOutput
): OriginalOutput {
return new OriginalOutput();
}
protected function setAdapteeParameter(
AdapteeParameter $adapteeParameter
): Adapter {
$this->adapteeParameter = $adapteeParameter;
return $this;
}
}

Zdrojovy kod 6. Koncept tiidy Adapter vzoru Adapter [vlastni zpracovani]

1.6.2.2 Decorator

Névrhovy vzor Decorator rozsifuje dany objekt o novou funkénost nebo zméni stavajici me-

tody za béhu programu. Tento navrhovy vzor nabizi flexibilni alternativu k vytvareni
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potomkd tfid. [30] Na nasledujicim obrazku je model tohoto navrhového vzoru a nasleduji

ukazky obecné implementace.

Notification Library

Notifier Application

- notifier: Notifier

+ setMotifier(notifier)
+ doSomething()

+ send(message)

notifier.send("Alert!")

Obrazek 13. Model navrhového vzoru Decorator [35]

ComponentInterface.php

interface ComponentInterface

{
}

public function baseExecute();

Zdrojovy kod 7. Koncept rozhrani komponenty vzoru Decorator [vlastni zpracovani]

ConcreteComponent.php

class ConcreteComponent implements ComponentInterface

{
public function baseExecute()
{
// TODO: Implement baseExecute() method.
}
}

Zdrojovy kod 8. Koncept implementace rozhrani komponenty vzoru Decorator [vlastni

zpracovani]



UTB ve Zliné, Fakulta aplikované informatiky 37

ComponentDecorator. php

class ComponentDecorator implements ComponentInterface

{
protected ComponentInterface $wrappee;
public function __ construct(ComponentInterface $component)
{
$this->wrappee = $component;
}
public function baseExecute()
{
return $this->wrappee->baseExecute();
}
}

Zdrojovy kod 9. Koncept rozhrani dekoratoru vzoru Decorator [vlastni zpracovani]

ConcreteDecorator.php

class ConcreteDecorator extends ComponentDecorator

{
public function baseExecute()
{
$this->decoratedPreviousExecute();
parent::baseExecute();
$this->decoratedFollowingExecute();
}
public function decoratedPreviousExecute()
{
}
public function decoratedFollowingExecute()
{
}
}

Zdrojovy kod 10. Koncept implementace rozhrani dekoratoru vzoru Decorator [vlastni

zpracovani]

1.6.2.3 Proxy

Navrhovy vzor Proxy kontroluje piistup k objektu pomoci zastupce, ktery se pouziva misto
vlastniho objektu. [30] Model navrhového vzoru Proxy je vyobrazen na nasledujici stran¢.
Zdrojovy kod 11 a Zdrojovy kod 12 definuje vlastni objekt, zatimco Zdrojovy kod 13 za-
stupny objet.
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4 . "-1
oy Client - «interface»
; Servicelnterface
+ operation()
2
T TTTTTT H 3
3.'- L L '_
Proxy Service
- realService: Service [K>—=>|...
+ Proxy(s: Service) + operation()
+ checkAccess()
+ operation() realService = s

if (checkAccess()) {
realService.operation()

}

Obrazek 14. Model navrhového vzoru Proxy [36]

ServiceInterface.php

interface ServiceInterface

{
}

public function baseOperation();

Zdrojovy kod 11. Koncept rozhrani sluzby vzoru Proxy [vlastni zpracovani]

Service.php

class Service implements ServicelInterface

{
public function baseOperation()
{
}

}

Zdrojovy kod 12. Koncept implementace rozhrani sluzby vzoru Proxy [vlastni zpracovani]
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Proxy.php

class Proxy implements ServiceInterface
{

private Service $service;

public function _ construct(Servicelnterface $service)

{
}

$this->service = $service;

public function baseOperation()

{

// TODO: Implement baseOperation() method.
}

Zdrojovy kod 13. Koncept implementace tiidy Proxy vzoru Proxy [vlastni zpracovani]
1.6.2.4 Facade

Navrhovy vzor Facade poskytuje zjednodusené rozhrani pro sérii rozhrani. Nabizi rozhrani,

které zjednodusuje pouzivani zakladniho systému. [30] Model Facade je znazornén nize.

Facade Additional
4:"

. Facade
| Client - linksToSubsystemObjects

- optionalAdditionalFacade

+ subsystemOperation() s + anotherOperation()

-
T T T
’ H N ~
L [ 1 ~ i
4 [ k h ]
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I" \*Subs std Suhsi W g /
T, Y cld _Subsystem ¥
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Obrazek 15. Model navrhového vzoru Facade [37]

Kod navrhového vzoru obecné definuje Zdrojovy kod 14.
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Facade.php

class Facade

{
protected Subsysteml $subsysteml;

protected Subsystem2 $subsystem2;
protected Subsystem3 $subsystem3;

protected Subsystem4 $subsystem4;

public function subsystemOperation()

{
$this->subsysteml->method();

$this->subsystem2->method();
$this->subsystem3->method();
$this->subsystem4->method();

Zdrojovy kod 14. Koncept implementace vzoru Facade [vlastni zpracovani]

1.6.2.5 Repository

Casto pouzivanym vzorem je i vzor Repository, ktery se ale mnohdy nezatazuje do rozdé-
leni, ale definuje se jako samostatny vzor. Repository slouzi k abstrakci dat perzistentni
vrstvy, aby odd¢lil doménovou vrstvu od té datové (znazornuje Obrazek 16). Hlavni vyho-
dou tedy je, Ze doménova vrstva neurCuje druh datové vrstvy a pro vSechny riizné druhy se
chova stejné. Nezalezi tedy, zdali vyuzijeme MySQL, MSSQL nebo API, diky tomuto vzoru

se jejich pouziti pro doménovou vrstvu sjednocuje.

4 NosSaL
j DB
/
Y
Business logic L Repositories ]

5QL DB

3rd party
APl

Obrazek 16. Model navrhového vzoru Repository [38]
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Naésledujici zdrojové kody predstavuji definici rozhrani navrhového vzoru (Zdrojovy kod

15) a dva priklady jeho implementace (Zdrojovy kod 16 a Zdrojovy kod 17).

RepositoryInterface.php

interface RepositoryInterface

¢ public function list();

public function get(string $id);

public function update(DataAccessObject $object);
, public function delete(DataAccessObject $object);

Zdrojovy kod 15. Koncept rozhrani ndvrhového vzoru Repository [vlastni zpracovani]

ApiInterface.php
class ApiRepository implements RepositoryInterface
{
public function list()
{
// call API to return List of the object
// return result mapped to business model
}
public function get(string $id)
{
// call API to return detail of the object
// return result mapped to business model
}
public function update(DataAccessObject $object)
{
// call API to update the object
// return result mapped to business model
}
public function delete(DataAccessObject $object)
{
// call API to delete the object
// return result mapped to business model
}
}

Zdrojovy kod 16. Koncept implementace navrhového vzoru Repository pro API [vlastni

zpracovani]
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class MSSQLRepository implements RepositoryInterface

{
public function list()
{
// use MSSQL query to return Llist of the object
// return result mapped to business model
}
public function get(string $id)
{
// use MSSQL query to return detail of the object
// return result mapped to business model
}
public function update(DataAccessObject $object)
{
// use MSSQL query to update the object
// return result mapped to business model
}
public function delete(DataAccessObject $object)
{
// use MSSQL query to delete the object
// return result mapped to business model
}
}

Zdrojovy kod 17. Koncept implementace navrhového vzoru Repository pro MSSQL data-
bazi [vlastni zpracovani]
1.6.3 Navrhové vzory chovani

Navrhové vzory chovani (anglicky behavioral design patterns) pracuji s interakci mezi ob-

jekty.

Ptikladem jsou Chain of Responsibility, Command, Interpreter, Iterator, Mediator, Me-
mento, Observer, State, Strategy, Template, Visitor. [30]

1.6.3.1 Observer

Navrhovy vzor Observer definuje zavislost 1:n mezi subjektem a libovolnym poctem pozo-
rovatell. Pfi zméné stavu subjektu jsou o této skute¢nosti automaticky informovany vsechny

pozorovatele. [30]

Model navrhového vzoru je vyobrazuje Obrazek 17 na nasledujici stran€. Pro pouziti tohoto

navrhového vzoru na Subject (Zdrojovy kod 19) je potieba implementovat tfidu Observer
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(Zdrojovy kod 20), ktery je potomkem abstraktni tfidy AbstractObserver (Zdrojovy kod
18).

AbstractSubject | AbstractObserver
tattachi | +update])
+detachi) AN
+natify]
+gethtatel]
+setStatel)
ConcreteSubject

—— ConcreteObserver oberserverState =
-sunjectstate -observerstate subject getServerstate])
+gethtatel] + ]

at

+zetStatel) update(

Obrazek 17. Model navrhového vzoru Observer [39]

AbstractObserver.php
abstract class AbstractObserver
¢ protected Subject $subject;
public abstract function update();
}

Zdrojovy kod 18. Koncept abstraktni tfidy Observeru [vlastni zpracovani]

Subject.php

class Subject
{

private array $observers = [];

public function attachObserver(AbstractObserver $observer)

{
}

$this->observers[] = $observer;

public function notifyObservers()

{

foreach ($this->observers as $observer)

{
}

$observer->update();

Zdrojovy kod 19. Koncept piedmétu vzoru Observer [vlastni zpracovani]



UTB ve Zliné, Fakulta aplikované informatiky 44

Observer.php

class Observer extends AbstractObserver

{
public function __ construct(Subject $subject)
{
$this->subject = $subject;
$this->subject->attachObserver($this);
}
public function update()
// TODO: Implement observe() method.
}
}

Zdrojovy kod 20. Koncept tiidy Observer vzoru Observer [vlastni zpracovani]

1.6.3.2 Iterator

Névrhovy vzor Iterator, jehoz model predstavuje Obrazek 18, umoziuje sekvencné pristu-

povat k prvktim slozenych objektl bez zverejnéni jejich zakladni struktury. [30]

S My S

«interface» ainterface»
Iterator IterableCollection
+ getNext() < ----—-—--- + createlterator(): Ilterator
+ hasMore(): bool
A -
]
i i
Zr ' ' : 4
Concretelterator ConcreteCollection

- collection: ConcreteCollection [<=]..
- iterationState

+ Concretelterator( + createlterator(): Iterator
c: ConcreteCollection)

+ getNext()

+ hasMore(): bool

Obrazek 18. Model navrhového vzoru Iterator [40]

Zde dochéazi k pouziti rozhrani pro Iterator (Zdrojovy koéd 21) a kolekcei (Zdrojovy kod 22).
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IteratorInterface.php
interface IteratorInterface
{

public function hasNext(): bool;

public function next(): Item;

Zdrojovy kod 21. Koncept rozhrani Iterator vzoru Iterator [vlastni zpracovani]

CollectionInterface.php

interface CollectionInterface

{
}

public function createIterator(): IteratorInterface;

Zdrojovy kod 22. Koncept rozhrani agregatoru vzoru Iterator [vlastni zpracovani]

Nasledné€ jsou rozhrani implementovana jako na nasledujicich ukazkach.

CollectionIterator.php

class CollectionIterator implements IteratorInterface

{
private int $position = ©;
private array $items = [];
public function __ construct(array $items)
{
$this->items = $items;
}
public function hasNext(): bool
{
if ($this->position < count($this->items)) {
return true;
}
return false;
}
public function next(): Item
{
if (!$this->hasNext()) {
$this->position = 0;
}
return $this->items[$this->position++];
}
}

Zdrojovy kod 23. Koncept implementace iteratoru vzoru Iterator [vlastni zpracovani]
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CollectionIterator.php

class Collection implements CollectionInterface

{
private array $items = [];
public function getItems()
{
return $this->items;
}
public function addItem($item)
{
$this->items[] = $item;
}
public function createIterator(): IteratorInterface
{
return new CollectionIterator($this->items);
}
public function getCount(): int
{
return count($this->items);
}
}

Zdrojovy kod 24. Koncept implementace agregatoru vzoru Iterator [vlastni zpracovani]

Vyuziti v kédu by potom mohlo vypadat jako v nasledujici ukazce.

ItemCollectionExample.php

$collection = new Collection();
$collection->addItem(new Item());
$iterator = $collection->createIterator();
while ($iterator->hasNext()) {

$item = $iterator->next();
}

Zdrojovy kod 25. Koncept pouziti vzoru Iterator [vlastni zpracovani]

1.7 RESTful rozhrani pro programovani aplikaci

Rozhrani pro programovani aplikaci (anglicky Application Programming Interface, zkra-
cené API) definuje pravidla, ktera musi byt dodrzena v ramci komunikace s dal§imi softwa-
rovymi systémy. [41] Vyhodou implementovéani a zvefejnéni API je nezavislost na plat-

formé, ktera slouzi k vytvoreni uzivatelského rozhrani.

Representational State Transfer neboli REST byla ptedstavena jiz v roce 2000 Royem Fiel-
dingem jako architektonicky ptistup k navrhu webovych sluzeb. [41]
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1.7.1 Stavy API odpovédi

Pti kvalitni implementaci REST API, je diilezité, aby server vracel odpovédi se stavovym

kodem, ktery odrazi stav odpovédi na dany pozadavek.

V piipad¢ uspésného zpracovani pozadavku je klientovi vracen tfimistny kod zacinajici 2,

jehoz varianty jsou znazoriuje Tabulka 3. Jedna se o o¢ekavany stav odpovédi pozadavku.

Tabulka 3. Usp&sné stavové kody API odpovédi [vlastni zpracovani]

Kéd | Stav Popis

200 | OK Uuspésné vyhodnoceni pozadavku

201 Created Uuspésné vytvoreni nového zdroje

202 | Accepted pfijaty poZzadavek, ktery jesté nebyl zpracovan

204 | No Content Uuspésné provedeni pozadavku s prazdnym télem odpovédi
206 | Partial Content | UspéSné vraceni pozadované Casti pozadavku

Pokud byl pozadavek uispésné zpracovan, ale ocekavana odpoveéd’ se nachazi na jiném miste,

jsou pouzity tfimistné kody zacinajici na 3, jako ukazuje Tabulka 4.

Tabulka 4. Stavové kody pfesmérovani API odpovédi [vlastni zpracovani]

Kéd Stav Popis
304 Not Modified stejna odpovéd je jiz v cache
303 See Other pozadovana odpovéd se na jiné lokaci

V piipadé chybovych stavli jsou dvé moznosti, které rozliSuji ptivod chyby.

V ptipad€ chyby na strané klienta za¢ina stavovy kod ¢islem 4. Tyto chyby davaji najevo,
ze v piipad¢€ upravy pozadavku lze ziskat pozadovanou odpoveéd’. Tabulka 5 na nasledujici

stran¢ obsahuje stavové kédy klientskych chyb typické pro API.
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Tabulka 5. Kédy klientskych chybovych stavii API odpovédi [vlastni zpracovani]

Kéd | Stav Popis

400 | Bad Request server nedokazal rozeznat, co klient pozadoval

401 | Unauthorized chybi Udaje k ovéfeni pfistupu

403 | Forbidden nespravné Udaje k ovéreni pfistupu

404 | Not Found pozadovany zdroj neni k dispozici

406 | Not Acceptable pozadovany format odpovédi neni k dispozici

409 | Conflict pozadované upravy nelze na sou¢asném stavu provést
410 | Gone pozadovany zdroj je zamérné nedostupny

415 L#;;gppoﬁed Media server nerozumi formatu téla pozadavku

V ptipadg, ze je chyba na strané serveru je vracen stavovy kod zaCinajici 5. V tomto ptipadé

je jasné, ze klient s chybou nemtiZe nic délat a je tieba vyckat na napravu serveru. Typické

stavové kody pro API jsou znazornény v tabulce nize.

Tabulka 6. Koédy chybovych stavil serveru API odpoveédi

Kod | Stav Popis
500 | Internal Server Error server byl vyZadan provést ne¢ekanou operaci
503 | Service Unavailable server neni dostupny pro obdrzeni pozadavku

Zatimco nekteré stavy jsou specifické pro ur¢it¢ HTTP metody (budou rozebrany v kapitole

1.7.2), jiné se vztahuji pro vSechny pozadavky. Jak ke stavu dojit, bude uvedeno v diagra-

mech, které znazornuji prubéh kontroly pozadavku. Nasledujici diagram vyjadiuje pocatecni

zpracovani pozadavku a jeho pfipadné chybové stavy, ke kterym lze dojit. V pripad¢ uspés-

né¢ho prichodu touto logikou se postupuje dale v zavislosti na pozadované HTTP metod¢.
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Obrazek 19. Diagram stavii pozadavku [vlastni zpracovani]
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1.7.2 HTTP Metody

HTTP definovalo sadu metod, které¢ oznacuji typ akce provadéné na zdroji. Pokud by URL
bylo vétou, pak zdroj je podmétem a HTTP metoda pfisudkem.

1.7.2.1 Metoda GET

Metoda GET slouzi k ziskani reprezentace zdroje/zdroju, které se nachazi na uvedené URI
adrese. Tento typ akce by nem¢l vyprodukovat zadny vedlejsi ucinek, tedy slouzi pouze o
vypis jiz existujicich dat.

Uspé&sna metoda typicky vraci stav 200 (OK). V jinych piipadech, kdy zdroj zcela na dané
lokaci neexistuje, je to 404 (Not Found), nebo pokud byl smazan 410 (Gone).

Nastat maze také piipad, kdy se naptiklad pozaduje kolekce s parametry filtrovani nebo vy-
hledavani, pak v pfipadé uspésného zpracovani pozadavku, ktery ale nema zadné vyhleda-

vané vysledky, slouzi stav 204 (No Content). [43]

Diagram stavii metody GET definuje Obrazek 20.

GET

Obsahuje
alespori jeden
zdroj

ano

Obrazek 20. Diagram stavii odpoveédi na GET pozadavek [vlastni zpracovani]
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1.7.2.2 Metoda POST

Metoda post zada server o vytvoreni nového zdroje. Oznacuje se jako neidempotentni, coz

znamena, ze v piipad¢ duplikovaného pozadavku ma duplikovany efekt.

Pokud POST metoda vytvofi novy zdroj, pak stav odpovida 201 (Created), v hlavicce HTTP

je umisténa URI lokace a t€lo odpovédi obsahuje reprezentaci vytvoreného zdroje.

Pokud metoda pouze zpracovava pozadovanou operaci nastavaji dva ptipady. Jestlize ope-
race zahrnuje vysledek v téle odpovédi, pak je vracen kod 200 (OK), v opaéném piipadé

vrati 204 (No Content).

V ptipadé, Ze télo pozadavku klienta obsahuje nevalidni data, server by m¢l vratit 400 (Bad

Request). T¢lo odpovédi by mélo obsahovat podrobnéjsi informace o divodu zamitnuti,

nebo odkaz na URI, kterd obsahuje vice detailt. [43]

Metoda POST a jeji stavy odpovédi jsou znazornény na obrazku nize.

POST

400
o

BAD
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Jsou
data
validni?

Byl

vytvofen

novy zdroj
?

Vraci

operace

vysledek
?

Obrazek 21. Diagram stavii odpovédi na POST pozadavek [vlastni zpracovani]
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1.7.2.3 Metoda PUT

Metoda PUT pozada server o upravu zdroje nebo jeho vytvoieni v ptipad¢, ze jeste neexis-

tuje. Jedna se o idempotentni metodu ¢ili pti duplikaci pozadavku je pouze jeden stejny efekt.

Pokud metoda PUT vytvaii novy zdroj, vraci HTTP status 201 (Created) stejné jako pfi
metod¢ POST.

Jestlize upravuje existujici zdroj, vraci bud’ 200 (OK) nebo 204 (No Content). V nékterych
pripadech mlze dojit k tomu, Ze zdroj nelze upravit v daném stavu. Potom odpovéd’ vrati

409 (Conflict), jak znazornuje Obrazek 22.
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Obrazek 22. Diagram stavli odpoveédi na PUT pozadavek [vlastni zpracovani]

Pro snizeni vyfeCnosti a zlepSeni vykonnosti API je vhodné implementovat hromadné

upravy kolekci. [43]



UTB ve Zliné, Fakulta aplikované informatiky 53

1.7.2.4 Metoda PATCH

PATCH metoda slouzi k ¢astecné tipravé zdroje. Pomoci PATCH pozadavku klient posle
sadu uprav k existujicimu zdroji ve formé patch dokumentu, ktery server zpracuje pro pro-

vedeni uprav. Pro format JSON existuji dva typy PATCH dokumentu.

JSON Merge Patch je jednodussi dokument, ktery ma stejnou strukturu jako originalni
zdroj, ale obsahuje pouze podmnozinu poli, které maji byt upraveny nebo ptidany. Pokud
ma byt polozka smazéana, je hodnota pole nastavena na null. Z tohoto divodu neni vhodné
tento format pouzivat pro zdroje, které pfijimaji null jako explicitni hodnotu polozky. Déle
také neuvadi potadi, ve kterém by server mél zmény aplikovat. Pro tento typ je nastaveny

media type na application/merge-patch+json.

JSON Patch je flexibilnéjsiho formatu. Tento format byl navrzen v roce 2013 v RFC 6902,
ktery definuje konvence tohoto souboru. Specifikuje zmény jako sekvenci operaci, které
maji byt provedeny. Je schopny definovat operace ptidani, odebrani, nahrazeni, kopirovani

a validovani. Takovy soubor ma nastaven media type na application/json-patch+json.

V ptipadg, ze typ patch dokumentu neni podporovan serverem, pak je vracena odpoved 415
(Unsupported Media Type). Pokud je pozadavek spravného formatu, ale v patch dokumentu
jsou chyby, pak se jedna o stav 400 (Bad Request). Posledni ptipad chyby je, pokud zmény
nemohou byt aplikovany pro aktualni stav zdroje, pak jde o 409 (Conflict). [43]

Obrazek na nasledujici strané znazormuje diagram stavi metody PATCH.
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Obrazek 23. Diagram stavii odpovédi na PATCH pozadavek [vlastni zpracovani]

1.7.2.5 Metoda DELETE

Pokud je operace smazani Gspe€sna, pak by mél server vratit 204 (No Content) oznacujici, Ze
byl proces Uspésné vykonan, ale odpovéd’ neobsahuje zddné jiné informace. Pokud zdroj
neexistuje, pak by mél server vratit 404 (Not Found). [43] Jednoduchy diagram je znazornén

nize.

DELETE

!

Obrazek 24. Diagram stavti odpovédi na DELETE pozadavek [vlastni zpracovani]
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1.7.3 Doporuéeni

Urceni a dodrzovani konvenci je o to zasadnéjsi u implementace API, kvili jeho dalS§imu
pouziti vyvojari, a tedy ur¢itému ocekavanému chovani.

1.7.3.1 DodrZeni jmennych konvenci

Stejné jako v kodu je dilezité udrzet jmenné konvence i v pripadé API. Tyka se to jak API
objektt, tak i samotné URI adresy zdroje.
API objekt definuje zdroj, ktery je zaslan v odpovédi nebo pozadavku. Pro tento objekt by

mély byt pevné nastavené konvence pojmenovani klicl, které by se nemély michat. Nasle-

dujici tabulka definuje pisemné tvary pro jednotlivé typy médii.

Tabulka 7. Pisemné tvary kli¢d pro jednotlivé typy médii [vlastni zpracovani]

Typ média Pisemny tvar
application/json camelCase
application/xml camelCase, snake_case
application/x-www-form-urlencoded snake_case

URI definuje lokaci zdroje na serveru. Pro URI je definovéan hlavni pisemny tvar kebab-

casc.

Hlavni konvenci REST API je definovani URI pravé podle nazvu zdroje. Lokace je urCena
nazvem kolekce, a to jaka operaci je vykonana na zdroji by méla urcovat jiz zminéna HTTP

metoda.

1.7.3.2 Vyhnout se nékolika-tiroviiové zavislosti

vvvvvv

/students/3/mobilities/20/courses, ¢i vétsi. Vice trovni ovliviyje flexibilitu API,

coz vytvati problémy pii zmeénach zavislosti.

Doporucuje se pouzivat maximaln¢ dvouuroviiovou zavislost, tedy /re-
source/ID/resource. V piipadé potieby vétSich zavislosti se Ize odkazovat pomoci tak-

zvanych HATEOAS. [44]
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1.7.3.3 UmoZnéni filtrovani v kolekcich

Pro optimalizaci vykonu je vhodné implementovat do kolekei filtrovani pomoci query para-
metrii. Pokud klientska aplikace pozaduje pouze urcitou podmnozinu dat a jsou vraceny
vSechny, zvysuje se narok Casové zpracovani, jelikoz filtrovani dat je provadéno az v ramci
klientské aplikace. Query parametr je definovan nazvem filtrované polozky a jeho hodnotou.
V piipadé ziskavanich vétsich/mensich hodnot nez ve filtrovaném parametru, jako ptfipona

k nazvu query parametru se ptida min nebo max jak znazornuje nasledujici ukazka.

HTTP

https://matchversity.utb.cz/courses?credits_min=4

Zdrojovy kod 26. Priklad filtrovani kolekce predmétti s minimalné 4 kredity [vlastni zpra-
covani]
Stejné jako filtrovani poctu vracenych zdrojti lze zavést i filtrovani v ramci jednoho zdroje,
tedy jednotlivych polozek zdroje, zavedenim query parametru fields, ktery pfijima nazvy
polozek zdroje, které maji byt vraceny v ramci odpovédi, podobné jako je tomu na ukazce
niZe.
HTTP

https://matchversity.utb.cz/courses?fields=name, code

Zdrojovy kod 27. Priklad filtrovani jména a kodu predméti [vlastni zpracovani]

1.7.3.4 UmoZnéni strankovdni velkych kolekci

Jestlize je pravdépodobné, ze kolekce nabude velkého poctu zdroji, je nezbytné implemen-
tovat strankovani, které zamezi zdlouhavym a velkym odpovédim. Strankovani je defino-
vano query parametry 1imit, ktery definuje pocet zdrojui na jednu stranku a offset, ktery

urcuje Cislo stranky. Piiklad takové URI ukazuje Zdrojovy kod 28.

HTTP

https://matchversity.utb.cz/courses?limit=208&offset=2

Zdrojovy kod 28. Priklad ziskani druhé stranky pfedméti o 20 zdrojich [vlastni zpraco-

vani]
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1.7.3.5 UmoZinéni razeni kolekci

Razeni kolekei stejné jako filtrovani umozituje optimalizaci klientskych aplikaci, jelikoZ ne-
musi provadét tyto operace u sebe. Razeni je definovano taktéz guery parametrem, kdy pa-
rametr sort obsahuje hodnotu asc nebo desc, ktera urcuje, kterym smérem je fazeni pro-
vadéno a pak druhym guery parametrem sort_by, ktery urcuje polozku, pomoci které jsou
data sefazena. Ukazku znazoriiuje Zdrojovy kod 29.

HTTP

https://matchversity.utb.cz/courses?sort=asc&sort_by=code

Zdrojovy kod 29. Priklad ziskani kurzt setazenych sestupné podle kddu [vlastni zpraco-
vani]
Zminény zptsob fazeni ovsem nepodporuje mnohonasobné fazeni s riznym smérem, proto
je mozné uvést v query pouze jeden parametr sort by, ktery bude pfijimat pole polozek ur-
cujicich fazeni se sufixem uvadéjici smér, jak znazoriiuje ukazka nize.
HTTP

https://matchversity.utb.cz/courses?sort_by[ ]=code_asc&

sort_by[ ]=updatedAt_desc

Zdrojovy kod 30. Ukazka vicenasobného tazeni [vlastni zpracovani]

1.7.3.6 UmoZnéni vyhledavani v kolekcich

Vyhledavani v kolekcich slouzi k filtraci zdroji podle ¢asti jejich textovych hodnot. Imple-
mentace vyhledavani na backend opét ulevi klientské aplikaci a dojde k optimalizaci vy-
konu. Priklad vyhledavani je uveden nize.

HTTP

https://matchversity.utb.cz/courses?search=programming

Zdrojovy kod 31. Priklad ziskani kurzt obsahujicich slovo ,,programming* [vlastni zpraco-

vani]
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1.7.3.7 Umoznéni rozdéleni odpovédi s bindrnimi daty

V ptipadé pfilis§ velkych dat v odpovédi mize dochazet ke zpozdéni oekavané odpovedi a
$patnému vykonu. Z tohoto diivodu se umoznuje rozdélit odpovéd’ do vice ¢asti. Piikladem

vhodného pouziti jsou odpovédi s obrazky ¢i jinymi soubory. [45]

1.7.3.8 Umoznéni asynchronni odpovédi

V ptipad¢€, ze metody upravujici stav systému (POST, PUT, PATCH a DELETE) mohou
zabrat vice Casu, pro optimalizaci vykonu klientskych aplikaci je vhodné uvazovat o asyn-

chronnich pozadavcich. [46]

1.7.3.9 Verzovani API

Jelikoz na API jsou zavislé klientské aplikace, je dllezité udrzet piivodni styl odpovédi, aby
zména koncového bodu nenarusila chod aplikaci. Kod klientskych aplikaci je totiz zavisly
na ur¢itém tvaru odpovédi a jeho zména znamena, Ze aplikace nevi, jak se chovat. V pfipade,
ze se API méni (napf. zména business pozadavkil nebo vylepSeni), tedy se méni struktura
zdroju ¢i jejich zavislosti, aby nemély zmény dopad na stavajici klientské aplikace, ptidava

se do API verzovani. [47]
Verze je urCend Cislem oznacujici pofadi zmény zdroje.
Verzovani API je mozné provést nékolika zptsoby:

- verzovani URI — oznaceni verze je umisténo v lokaci zdroje,
- verzovani parametrem — oznaceni verze nese guery parametr lokace,
- verzovani hlavicky — pfidani vlastni HTTP hlavi¢ky oznacujici verzi,

- verzovani v typu média — za typ média v akceptujici hlavicce se ptida oznaceni verze.

1.7.3.10 Dokumentovani API

Dokumentace je velmi dtlezitym aspektem pfi vyvoji APL, ktera by neméla byt prehlizena.
Jedna se o prehledny nastroj pro klienty, jak API pouzivat. V dokumentaci by mély byt ob-

sazeny:

- informace o zaméru API,

- pouzité metody autentizace,

- ptehled jednotlivych koncovych bodd,
priklady odpovédi na pozadavky,
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- ocekavatelné statusy a chybové odpovédi,

- mozné parametry koncovych bodd.

1.8 Prace s verzovacim systémem

At uz pti samostatné praci nebo v tymu, je pti vyvoji softwaru zvykem pouzivat verzovaci
nastroj. Ve vétsing ptipadt vSak dochazi k tomu, Ze je nastroj pouzivan spise z povinnosti a
neni vyuzivan efektivné. Pti spravném pouziti vSak dokdze usnadnit praci a eliminovat ne-

dostatky softwaru.

V nasledujicich kapitolach budou rozvedeny doporuceni pro kazdodenni zachazeni s Gitem.

1.8.1 Branch

V ptipad¢ pouziti Gitu na projekt je inicializovdn samotny repozitaf pro verzovani. To je
zaznamenano do pocatecni branch. Branch je oznaceni pro vyvojovou vétev, ve které do-
chazi k tipravam kodu (pfidavani a mazani).

Pro hlavni branch se v dnesni dobé vyuziva ndzev main. Od ndzvu master se kvtli nevhod-

nosti pojmenovani a kulturni citlivosti od roku 2020 opousti. [48]

V ramci vyvoje se nedoporucuje pouzivat pouze hlavni branch. Branch se zaklada vzdy pti

implementaci nové funkcionality.

Pojmenovani pro branch hraje dulezitou roli pro rychlou orientaci a ¢itelnost verzovani. Pti
implementaci v tymu dochazi k ¢islovani jednotlivych tkolu, které byvaji v nazvech vyuzity
spolu se jménem autora. V piipadé toho, Ze autor pracuje sim na svém projektu, je nazev
popséan slovné podle typu Gprav. Pro pojmenovani se nejcastéji vyuziva kebab-case, ktery
zminovala Tabulka 2. Typy pisemnych tvart. Dale je vhodné pouzit prefix, ktery vystihuje

druh implementace. Uvedené typy branch pojmenovani jsou uvedeny na nasledujici strané.
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Tabulka 8. Jmenné konvence branchi [vlastni zpracovani]
Nazev branche Priklad Pouziti
main - Stabilni verze projektu
development - Probihajici vyvoj projektu
feature/<name> feature/university-list PFidani nové funkcionality
bugfix/<name> bugfix/wrong-results Oprava chybné funkcionality
refactor/<name> refactor/update-library Uprava existujiciho kédu
release/<version> release/1.0.0 Pfiprava vydani nové verze

Obrazek nize znazoriiuje branching model podle vySe zminéné tabulky.

initial
commit

v1.0.0

release

development

Obrazek 25. Branching model [vlastni zpracovani]

Kazdy bod znazoriiuje commit a jeho barva typ pro branch. Model vychazi z branch main,

ze které je vytvorena branch development. Z ni nasledné vychazi branch feature, bugfix

a refactor, kter¢ slouzi k ptidavani commit kédu vyvojarem. Jakmile je proveden posledni

vyvojovy commit, vytvori vyvojar pull-request, ktery je nasledné schvélen a za pomoci

merge je priveden zpét do development branch. V pripadé vydani verze je vytvofena re-

lease branch z development, u které je proveden merge do main branch a tam je vytvoren

tag pro posledni commit indikujici ¢islo vydané verze.
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1.8.2 Commit

Zékladnim prvkem verzovaciho systému je commit. Commit slouzi k zaznamenani zmén
v konkrétni branch. Jedna se pravé o nejproblematictéjsi ¢ast, co se tyce konzistence a Cis-

toty.

Jednotlivy commit by mél obsahovat pouze malé ¢asti kédu. To umozni lepsi piehled o
provedenych zménach. Je doporuceno, aby jeden commit obsahoval v fadech desitek, vyji-
mecn¢ stovek zmén (pridani/smazani).

Committing by mél byt dostatecn¢ Casty, aby se prave predeslo velkym a nepfehlednym
zménam.

Dale by zména méla byt kompletni, tedy by méla obsahovat celou ¢ast funkéniho kodu. To
z toho divodu, Ze kazdy commit by mél byt vratny. V pifipadé tedy, Ze je potieba ¢ast im-
plementované funkce vratit, mélo by byt mozné provést pouze takzvany revert commit, ni-
koliv ptidavat dals$i commity k odstranéni ¢asti kodu.

Kompletni funkcionalita by méla byt také otestovana. Toto je totiz zasadni vlastnost pro

committing a to, ze: Zadny commit by nemél rozbit sou¢asny stav v branch. Neboli kazdy

commit by mél prispét malou kompletni a pIné funk¢ni funkcionalitou.

Velmi dilezitou a ¢asto opomijenou ¢asti je 1 samotna commit zprava. Ta je podstatnou ¢asti

dobré Citelnosti verzovaciho systému repozitaie. Zprava by méla byt slozena nasledovné:

<Identifikdator ukolu> [<Typ>] <Samotna zprava>

Zdrojovy kod 32. Struktura commit zpravy [vlastni zpracovani]
Samotné zpravé mize piedchazet volitelny identifikator tkolu, ktery pomaha pfifadit
commit k tkolu v softwarech pro projektovy management.
Dale se pro lepsi Citelnost hodi pfidat i typ, diky kterému jde na prvni pohled odliSit vyznam

zmény. Mozné typy pro commit jsou znazoriiuje Tabulka 9.
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Tabulka 9. Typy committ [vlastni zpracovani]

Typ commitu Pouziti

Feature Pfidani nového funkéniho kédu
Fix Oprava nefunkéniho kédu

Test Pfidani nového testovaciho kodu
Refactor VylepSeni kédu

Release PFiprava na vydani kodu
Documentation Pfidani dokumentace

Text Zmeéna textace nebo prekladu
Design Pfidani nového designového kodu
Revert Vraceni commitu

Pro zpravu (v€etné ptredpony) je dulezité jiz na zacatku definovat konvence a v pribchu

prace na repozitafi tyto konvence dodrzovat.

Zprava by méla dostatené vystihovat provedené upravy v tomto commitu. Zprava by méla
byt v imperativnim tvaru, aby sedéla do véty: ,.,If applied, this commit will <Samotna zprava

commitu>.”

1.8.3 Pull request

Po naimplementovani pozadované funkcionality a dokonceni prace na soucasné branch, a
hlavné po otestovani zmén pfichazi na fadu pull request. Pokud se nejedna o vydani nové

verze, mifi pull request do branch urené pro vyvoj.

Pull request slouzi pro kontrolu nové pridanych zmén vyvojati. Jakmile je pull request vy-
tvofen, vyvojar své zmeény sdm zkontroluje a doladi detaily. V ptipad¢ tymového vyvoje je
pull request zkontrolovan alespon jednim dal$im vyvojafem (tzv. code review).

Vétsina webovych sluzeb pro Git v dnesSni dobé poskytuje podporu pro piidani néstroj,
které usnadiuji code review, a je vyhodné této prilezitosti vyuzit. O nastrojich, které poma-

haji kontrolovat kéd mluvi 1.9.1 Staticka analyza. Je tfeba ale zdlraznit, Ze nastroje by mély
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byt pouzivany jiz béhem vyvoje samotnym vyvojaiem a pti pull request kontrole slouzit jen
jako pojistka pro ostatni vyvojate, Ze byla analyza provedena. V opacném piipad¢ je pull
request zahrnut komentafi a dal$imi navazujicimi opravami, které zneptijemnuji code re-

view a vytvari necitelnost jak v pull request, tak v celém verzovacim systému projektu.

1.9 Ovéreni kodu

Pti vyvoji softwaru je nutnosti, aby implementace byla kontrolovana nejen testerem, ale i
samotnym programatorem. Tato nutnost je bohuZzel ale pro fadu vyvojafid i firem jesté ne-
znamou zalezitosti a vydavany kod neni testovan. Zavedeni testl totiz vede ke zvySeni na-

kladt na praci vyvojare a k vétsi spotiebé ¢asu na implementaci.

Pfi zméng thlu pohledu ov§em vidime naprosto odlisné dopady. Netestovany kod z pravidla
obsahuje vysoké mnozstvi neodhalenych chyb, které jen ¢ekaji na spravny okamzik. V nej-
lepsim piipad¢ tato chyba miZe byt odhalena jiz vyvojatem pti zkouSce kddu, nebo pfi im-
plementaci dalSich funkcionalit navazujici na chybnou implementaci. Podstatné nakladné;jsi
variantou je, Ze se na chybu narazi v code review, kde se sc¢ita ¢as kontrolujiciho a imple-

mentujiciho vyvojaie. Nasledujici obrazek ukazuje dopady chyb na cenu vyvoje.

Relative cost to fix bugs,

30 based on time of detection

25x

15x
10x

5x

0x

Requirements / o Integration / Fystem/ Production /
0 Coding : Acceptance
Architecture Component Testing Testing Post-release

Obrazek 26. Relativni cena opravy chyb vzhledem k ¢asu odhaleni [49]

1.9.1 Staticka analyza

Pomoci statické analyzy je zkouman samotny kod bez jeho spusténi pro nalezeni chyb. Sta-

ticka analyza je spousténa pied softwarovym testovanim. Jedna se o odhalovani nedostatkil
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za pomoci urcenych pravidel bez znalosti zaméru kodu. Dynamické testovani se ¢asto neni

schopné dostat ke vSem nedostatkiim, které snadno odhali statickd analyza. [52]

Jako statickou analyzu 1ze povazovat samotné code review, které funguje jako manualni sta-
ticka analyza. Jak jiz bylo zminéno v kapitole code review je mozné uleh¢it pomoci nastroju,

které provadi statickou analyzu automaticky.

Pod statickou analyzu patii i takzvané /int nastroje. Ty kontroluji zékladni chyby ve forma-
tovani a stylu dle kédovych standardd zminénych v kapitole 1.1.1. Lint néstroje jsou dobrym
pomocnikem v dodrZeni konvenci, a to hlavné z toho diivodu, Ze kontroluji podminky, které
jsou $patné odhalitelné pfi code review (mezery, odsazeni atp.). VEtSina /int ndstroji zaroven
zvladne tyto problémy i automaticky odstranit. [51] Lint nastroje pro webové aplikace zna-

zornuje tabulka niZe.

Tabulka 10. Lint nastroje pro vyvoj webovych aplikaci [vlastni zpracovani]

Programovaci jazyk Lint nastroje

Javascript ESLint, JSLint, JSHint

Typescript TSLint

Python Pylint, Flake8, Pyflakes

Ruby RuboCop, Reek, Flog

PHP PHP_CodeSniffer, PHPMD, PHPLint
Java Checkstyle

C# StyleCop, ReSharper, FxCop

Nicméng vétsina modernich IDE ma v sobé jiz zakladni /int nastroje zabudovany, ale ne

vzdy obsahuji vSechny potifebné kontroly, jako vySe zminéné nastroje.

Nastroje statické analyzy ale dokazi vic nez jen kontrolu stylu. Tyto nastroje zlepsuji kvalitu
kédu pomoci odhaleni bugti a kontroly datového toku. Nékteré kontroluji i bezpec¢nosti pro-
blémy jako SQL injekci a cross-site scripting XSS. Nastroje statické analyzy jsou sepsany

v tabulce dole. Jednotlivé priklady jazyki jsou zndzornény v tabulce na nasledujici strané.
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Tabulka 11. Nastroje statické analyzy pro vyvoj webovych aplikaci [vlastni zpracovani]

Programovaci jazyk Nastroje statické analyzy

Javascript Flow

Typescript TypeScript Analyzer

Python Bandit, CodeSonar

Ruby Brakeman

PHP PHPStan

Java FindBugs, Coverity, CodeSonar, PMD
C# NDepend, Coverity

1.9.2 Dynamicka analyza

Dynamicka analyza vyzaduje na rozdil od statické spusténi kodu. Stejné jako dynamicka
analyza neni schopna zachytit vSechny chyby, které by zachytila staticka, tak je zase schopna

odhalit jiné chyby, které staticka neodhali.

Dynamicka analyza provadi testovani kodu k odhaleni nechténych chyb, problémt s paméti
¢i padu aplikace.

1.9.2.1 Debuggery

Debuggery jsou v dnesni dob¢ jiz obvyklym pomocnikem vyvojate. Umoznuji kontrolu
kédu pomoci krokovani programu.

1.9.2.2 Profilery

Profilery slouzi k analyze vykonu kédu. Méti Cas provedeni metod a pocet jejich volani.
Dale také kontroluji alokaci paméti a tzv. garbage collection. Nékteré z nich dokazi i vy-
hodnocovat volani dalSich sluzeb, které ovliviuji trvani (volani databaze, tfetich stran, ...).

Profilery mohou byt bud’ serverové nebo desktopové. [52]
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1.9.2.3 Fuzzery

Fuzzery odhaluji zranitelnosti v aplikaci. Nastroje pro fuzzing provadi automatické testovani
kédu pomoci vkladani nahodnych vstupti do aplikace nebo REST API. Jedna se o testovani
pomoci ¢erné skiinky, tedy Ze neni znama implementace aplikace. Jejich cilem je odhalit
necekané chovani aplikace véetné jejiho padu. [53] Existuji jak open-source nastroje (napf.
American fuzzy lop, boofuzz, ABNF Fuzzer), tak i komer¢ni jako Codenomicon’s product

suite, Peach Fuzzing Platform apod. [54]

1.9.2.4 Bezpecnostni scannery

Bezpecnostni scannery jsou pokrocilejsi nastroje, které kontroluji spravnou implementaci
aplikace jako je zabezpeceni hesel, komunikace, ochrana citlivych udajt, ale také tieba sou-

béhy ¢i uvaznuti.
1.9.3 Testovani kodu

Testovani softwaru je proces vyhodnoceni a ovéreni softwarového produktu, ze dé€la to, co
délat ma. [55] Existuje mnoho druht testovani, které v riznych fazich ovéfuje aplikaci. Pro
konkrétni praci jsou ale diilezité ty, které patii do faze vyvoje — neboli ty, které provadi sam
VYVOjér.

1.9.3.1 Jednotkové testovani

Jednotkové testy predstavuji prvni fazi testovani, ktera nastava po (v ptipadé TDD pied)
dokonceni urcité Casti kodu. Jedna se o zékladni ovéteni kvality prace vyvojare jim samot-
nym. Toto testovani je nejlevnéjsi opravou chyb.

- oprava vyzaduje ¢as pouze jednoho Clovéka,

- je odhalena hned jakmile vyvojaf tento kod implementoval (pamatuje si, kde by

mohla byt chyba — neztraci ¢as orientaci se ve star$im kodu),
- chyba nevyZaduje zadné vytvareni reportli ¢i dokumentace.
Jednotkové testy také nabadaji vyvojare, aby psal zdrojovy kod tak, aby byl dobie testova-
telny, lépe Citelny a kvalitné;jsi.
Nejdulezitéjsim efektem je ovSem to, Ze testy zlstavaji v projektu a pii pfidani/apravé funk-
cionality slouzi jako ovéfeni, Ze jiz naimplementovana funkcionalita zlistala neporusena.

Jednotkovymi testy provéiujeme:
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- jednotlivé vétve zpracovani,

- specialni pripady funkce, které mohou nastat,
- komplikované tseky,

- okrajové ptipady,

- chybnd vstupni data,

- vyhazované vyjimky.

Jednotkové testy poslouzi i béhem opravovani zavedenych chyb. V piipad¢, Ze byla nahla-
Sena chyba v aplikaci, jednotkovy test je implementovan tak, aby chybu reprodukoval. Pii
jeho prvotnim spusténim test tedy selze. Projiti tohoto testu znaci, Ze byla chyba opravena.
Ostatni testy pak verifikuji, Ze oprava nerozbila jinou ¢ast kédu a samotny test chyby v apli-

kaci zlistane pro zaruceni toho, Ze byla chyba zcela odstranéna. [56]
Nasledujici tabulka zobrazuje ukazky dostupnych nastrojii pro jednotkové testovani.

Tabulka 12. Knihovny pro jednotkové testovani pro jednotlivé jazyky webového vyvoje

[vlastni zpracovani]

Programovaci jazyk Knihovny pro jednotkové testovani
Javascript Jest, Mocha, QUnit, Jasmine, Karma
Typescript TS-Jest, Mocha, Chai, Sinon, Jasmine
Python unittest, pytest, nose, doctest

Ruby RSpec, MiniTest, Test::Unit, Cucumber
PHP PHPUnit, Codeception, SimpleTest, Behat
Java JUnit, TestNG, Mockito, PowerMock

C# NUnit, xUnit.net, MSTest, FluentAssertions

1.9.3.2 Testovani vlastnosti softwaru

Testovani vlastnosti softwaru (anglicky feature testing) je provadéno vzdy pii pfidani nové
vlastnosti softwaru nebo modifikaci jiz existujici vlastnosti. Pomaha tak definovat funk¢nost

vSech pozadovanych vlastnosti.
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Pii testovani vlastnosti je dtlezité rozumét pozadavku. Tedy zakladem je mit spravné nasta-

vena akceptaéni kritéria implementované vlastnosti, ktera urcuji télo testovaci metody.

Toto testovani je tieba, protoze i kdyz prochazi vSechny jednotkové testy, tak celkova vlast-
nost nemusi byt spravné navazana. Navic Casto se stavd, ze implementace jedné vlastnosti
rozbije jiz existujici vlastnost. Jedna se tedy o ovéfeni aktualniho stavu softwaru a dokonce-

nych pozadavk. [57]

Soucasti testovani vlastnosti je komunikace mezi objekty, metodami, tak i naptiklad HTTP
pozadavky a jejich odpovédi.

1.9.3.3 End-to-end Testovani

End-to-End testovani (zkracené E2E) je ovéteni funkcnosti aplikace od zacatku do konce
v prostiedi podobnému produkénimu. Kontroluje integraci vSech softwarovych zavislosti

(hardware, internetové pfipojeni, databaze, uzivatelské rozhrani, ...). [58]

Nastroje dostupné pro testovani E2E jsou naptiklad Cypress, TestCafe, Selenium WebDri-

ver, atd.
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2 DOPORUCENI PRO KVALITNI ZABEZPECENI APLIKACE

vvvvvv

jsou ohroZena data uzivatele, je ohroZen i jeho uzivatelsky zazitek stejné jako samotna re-
putace aplikace. Bezpecnost by méla byt podstatnd uz jen z divodu zachovani profesional-

niho jednani a budovani divéry s uzivateli.

Zabezpeceni je téma, které se neustale vyviji a vylepsSuje, stejné¢ jako se stupiiuji a vylepsuji

utoky na aplikace.

Dulezitym bodem pro zabezpeceni aplikace je minimalizace technologického dluhu pomoci
zajisténi nejnovejsich verzi pouzivanych technologii. Nelze tedy zanedbavat udrzovani (an-

glicky maintenance) aplikace, které by mélo byt provadéno pravidelné a dostatecné Casto.

V této praci budou zminéna témata jako je zabezpeceni ukladanych dat, obecna témata

ochrany aplikace, sprava chyb a logovani, bezpecnostni organizace a regulace.

2.1 Zabezpeceni ukladanych dat

Aby byla dostatecné zabezpecena ukladana data, je tfeba se pii jejich zpracovani vénovat

hned n¢kolika aspektim.

Prvnim aspektem je zajisténi jejich pravosti. V ptipadé, ze uzivatel zadava data, je tfeba vzdy
jeho data zkontrolovat, aby byla zajisténa jejich spravnost, kterd udrzuje aplikaci v konzis-
tentnim stavu. Aplikace by méla validovat data v uzivatelském rozhrani pro rychlou opravu,

a provadét dislednéjsi kontroly pii zpracovavani pozadavku na serveru.
Dalsimi dilezitymi aspekty jsou napiiklad dostate¢né zabezpeceni serveru, komunikace a
jiz zminéné Casté udrzovani. Tato kapitola je vénovana zajisténi bezpecnosti proti odcizeni

dat diky zaSifrovani informaci.
2.1.1 Hash Algoritmy
Pro zajisténi soukromi uzivatele je nutné chranit citlivé udaje pomoci Sifrovani.

Hash algoritmus je jednocestna funkce, ktera prevede vstupni data o jakékoliv délce na za-
Sifrovana data o pevné délce. Pouziva matematické operace ke zmenseni vstupu na bitovy
tfetézec, které budou natolik komplikované, Ze jej pocitace nejsou schopny vratit zpét do

ptvodni podoby pied Sifrovanim. [59]
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2.1.1.1 Bezkoliznost

Dalsi vlastnosti algoritmu je bezkoliznost, ktera udava, ze pro dva rtizné vstupy algoritmus

zarucuje rizny vystup.

Definice 1: Hashovaci funkce | je silné bezkolizni, pokud je vypocetné nemozné najit dvé

Zpravy M, # Mo, pro které plati h(M,) = h(M,).-

Definice 2: Hashovaci funkce h je slabé bezkolizni, pokud je ke zpravé M, vypocetné ne-

mozné najit takovou zpravu M, pro kterou plati M, # M, a zaroven h(M,) = h(M,)-
Tuto charakteristiku zafizuje tzv. lavinovy efekt, ktery pfi zmén¢ 1 bitu vstupni zpravy zajisti

zménu kazdého bitu s pravdépodobnosti % [59]

2.1.1.2 Narozeninovy paradox

Narozeninovy paradox je 50% Sance, ze v mistnosti s 23 lidmi maji dvé osoby narozeniny

ve stejny den.

V ramci hash algoritmt to znamena, ze pro 40bitovovy kod existuje pravdépodobnost 50 %,
7e mezi 2% hash Fetézci bude existovat kolize. Pro 256bitovy kod je tato pravdépodobnost u

2128 dokumentd.

Tento paradox prokazuje, ze krom¢ kvality algoritmu zaleZzi i na délce vystupu. [60]

2.1.1.3 Kryptografické soleni

Kryptograficka stl anglicky salt predstavuje nahodné byty ptidané ke vstupu do hashovaci
funkce. To zptisobi, Ze i dva stejné vstupy vytvoti ale odlisny hash. Stl se pfipojuje k hasho-

vanému vstupu. [61]

2.1.1.4 Kryptografické pepieni

Kryptograficky pepf je dalsi zptisob, kterym okofenit vstup. Narozdil od soli, pept neni na-
hodné generovany, ale je to statickd hodnota pro vSechna data. Pept je ulozen v jiné Casti
aplikace, aby bylo zamezeno jeho zjisténi. Pept je Casto vybirdn administratorem stranky.

[61]

2.1.1.5 Bezpecné algoritmy

V ramci pokroku v pocitacovych technologii je nutné nespoléhat na nejstarsi hash algoritmy,

ale spiSe se zaméfit na ty novéjsi. V roce 2007 bylo vydano prohlaseni NBU, kde bylo
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doporuceno nepouzivat hash algoritmy s vystupem mensim nez 160 bitd. [62] Dale doporu-

¢ilo piejit od SHA-1 algoritmu na novou generaci SHA-2 v horizontu 3-5 let.

SHA-1 se stale jesté pouziva v nékterych protokolech jako je SSL, PGP, SSH, IPSec, kde

slouzi jako defaultni hash algoritmus a je tedy nutné ho nahradit za vyssi verzi. [59]

Secure Hash Algorithm 2 (zkracen¢ SHA-2) byl vydan v roce 2002 jako nastupce SHA-1
z roku 1993. Oba algoritmy vychazi z Message-Digest Algorithm 5 (MDS5), ktery je v kazdé

verzi zkomplikovan a optimalizovan. Do rodiny SHA-2 patii:

- SHA-256 s hash o 256 bitech, ktery je vyuzivan naptiklad pro bitcoinové transakce
- SHA-384 s hash o 284 bitech,
- SHA-512 s hash o 512 bitech. [59]

Secure Hash Algorithm 3 Z diivodu obav o prolomeni rodiny algoritmti SHA-2 byla jiz v
roce 2008 vyhlasena soutéZ o nastupce SHA-2. Finalisty soutéze se stali BLAKE, Grostl,

JH, Keccak a Skein a vyhercem se nakonec stal v roce 2015 Keccak. [59]

SHA-3 je tedy zalozena na zcela odlisnych principech nez piedchozi generace. Je zalozen
na novém kryptografickém piistupu zvaném houbova konstrukce, kde jsou data absorbovana

do houby, a nakonec vymackana ven.

NIST ale nevnima SHA-3 jako nahrazeni SHA-2, nybrz jako rozsiteni dosavadnich moz-

nosti.

Mezi jeho verze patii SHA3-224, SHA3-256, SHA3-384, SHA3-512. Dale obsahuje rozsi-
fené vystupni funkce SHAKE-128, SHAKE-256. Tyto funkce slouzi k hashingu domén,

randomizovanému hashingu, zaSifrovani streamu a generovani MAC adres. [63]

Berypt byl vybudovan v roce 1999 pro zpomaleni utokd hrubou silou. V procesu hashingu

je zahrnuto 1 osoleni, které chrani pfed utoky duhovymi tabulkami.

Je zalozen na symetrické blokové §ifre blowfish tj. Pismeno b v nazvu a hashovaci funkci
crypt pouzivanou UNIX heslovacim systémem. Berypt ma v sob€ zabudovano i jiz zminéné

soleni. [64]

Scrypt byl vyvinut jako vylepSeni SHA-256 a své misto nasel v blockchainové komunité.
Poprvé byl publikovan v roce 2009. Ma mensi energetické naroky nez SHA-256 a tézba je

4x rychlejsi nez u Bitcoinu. Vyuziva se pro Sifrovani penézenek, souborti a hesel. [65]
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Argon?2 je hash algoritmus, ktery v roce 2015 vyhral soutéz Password Hashing Competition

a od té doby ztstal na pozici doporucenych algoritmii pro hashing hesel. Je ve tiech verzich:

- Argon2i, ktery je odolny vii¢i utoku postrannim kanalem,
- Argon2d, ktery je odolny vici prolamovani na GPU,

- Argon2id, coz je kombinace obou vyse zminénych verzich.
Tento algoritmus lze prizptsobit podle tfech parametri: [66]

- pozadovany ¢as vypoctu,
- pozadovany narok na pamét,

- pocet paralelnich vlaken.

Nabizi také moznost zvoleni délky vysledného klice. [67] Argon2 nicméné slouzi k poma-
1ému hashing hesel a vyplati se pro Casy vyssi nez 1 s. Je to reakce na rychlé hashing SHA-

256, z logiky véci, ze co lze rychle ,,zahashovat®, 1ze rychleji i prolomit.

2.2 Ochrana aplikace

Ochrana aplikace v této praci zahrnuje zékladni informace a znalosti, ktera se k tématu za-
bezpeceni vyuzivaji.

V nasledujicich podkapitolach je rozebran rozdil origin a site, autentizace a autorizace.
2.2.1 Rozeznani origin a site

Jednotny Lokator Zdroje anglicky Uniform Resource Locator zndmy pfedevSim zkracené
jako URL, je webova adresa, ktera specifikuje umisténi informacniho souboru na internetu.

Priklad URL s vysvétlenim jeho jednotlivych ¢asti je uveden na obrazku nize.

URL

origin

https://www.utb.cz:433/univerzita/

schéma jméno hosta port

site

Obrazek 27. Piiklad URL s vysvétlenim origin a site [vlastni zpracovani podle [68]]
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Origin je kombinace schématu (téZ oznaCovaného jako protokol), jména hosta a volitelné
portu. U origin rozliSujeme, zda je shodny s ptivodnim, ¢emuz se fikd same-origin, nebo je

odlisny tedy cross-origin. Rozeznani origin je znazornéno v tabulce nize.

Site je ¢ast jména hosta ozna¢ovana jako eTLD+1. Je slozena z eTLD neboli efektivni do-
mény nejvyssiho fadu a domény pted ni. Efektivni doména nejvyssiho fadu je registrovana
ve Vefejném seznamu piipon (anglicky Public Suffix List), ktery obsahuje kromé& domén
nejvyssiho fadu jako je napf. .com, .cz, .net, tak i domény nizsiho fadu, které¢ ovSem nedefi-
nuji celou site, jako je .co.uk. U site rozliSujeme stejné jako u origin, jestli je stejného pui-

vodu. Pokud je eTLD+1 stejna, pak je same-site, jinak je cross-site. [68]
Vysvétleni rozdilti terminu origin a site jsou v tabulce nize.

Tabulka 13. Vysvétleni same/cross-origin a same/cross-site [vlastni zpracovani podle [68]]

Same (V)
nebo
Puavodni URL Nova URL Vysvétleni Cross (X)
Origin | Site
Odlisna
https://www.muni.cz:433 . X X
doména
https://utb.cz:433 Bez subdomény X v
) Odlisna
https://fai.utb.cz:433 . X v
subdoména
https://www.utb.cz:433
http://www.utb.cz:433 Odliny protokol X v
https://www.utb.cz:80 QOdlisny port X
https://www.utb.cz:433 Stejny origin v v
. Stejny implicitni
https://www.utb.cz oort v v

2.2.2 Autentizace

Autentizace je proces ovéteni identity slouzici k ochran¢ dat. Pfi autentizaci uzivatel po-

skytne udaje, které jsou dohodnutou sdilenou informaci mezi uzivatelem a systémem.

V nasledujicich podkapitolach jsou struén€ uvedeny nékteré priklady moznosti autentizace.
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2.2.2.1 PiihlaSovaci jméno a heslo

Zékladni pfihlaSovaci metodou je pomoci jména a hesla. V tomto pfipad¢ je tfeba zajistit

bezpecné uloZeni Udaji a jejich zabezpeceni se vénovat i v dlouhodobém hledisku.

Zatimco ptihlasovaci jméno miiZze byt vetejné (napt. e-mailova adresa), heslo musi byt zcela
soukromé. Kvuli jejich diivérnosti je nutné hesla chranit pted kradezi, jelikoz jsou velmi

Casto prave z divodu slabého zabezpeceni napadany.

Je dulezité uzivatele primét k pouzivani dostate¢né bezpeénych hesel, nicméné se také vy-

hnout prili$ restriktivnim pravidlim, ktera mohou uzivatele spiSe odradit.

Pti ukladani hesel je nutné myslet na jejich zabezpeceni. Odrazujicim piipadem je napiiklad
Facebook, ktery ukladal miliony hesel z Instagramu v prostém textu €ili ¢itelné podobé. [69]
Heslo je tieba ulozit v zabezpecené formé s pomoci hash, o kterych byla zminéna kapitola
2.1.1.5. Zaroven pro zlepSeni zabezpe€eni pouzit i jiz popsané kryptografické soleni a pe-
pieni.

Dulezitym faktorem je zde predavani udaji. Heslo by nikdy nemélo byt piendSeno skrze
nezabezpecenou komunikaci. Vzdy by méla byt pouzita HTTPS metoda POST, jelikoz GET

zobrazuje data v Citelné podobé béhem komunikace.

2.2.2.2 OAuth

OAuth neboli Open Authorization je standardem pro autentizaci umoziujici se prihlasit pies
jiz existujici ptihlasovaci tdaje jiné sluzby (Google, Facebook atp.). Tato autorizace je do-
stupna skrze token, ktery je poskytnuty sluzbou treti strany pomoci takzvané¢ho autorizac-

niho toku.

Prvni verze byla vydana jako autorizacni metoda pro API Twitteru v roce 2007. O tfi roky
pozdéji spolecnost IETF OAuth Working Group vydala prvni navrh OAuth 2.0, ktera po-
skytuje uzivateli moznost udelit piistup aplikaci tieti strany webovym zdrojim bez sdileni

hesla. Jedna se ale o zcela novy protokol, ktery neni zpétné kompatibilni s OAuth 1.0.

1. klientska aplikace vyzada autorizaci pro ptistup k chranénym zdrojim,

2. vlastnik zdroje se autentizuje a autorizuje pozadavek k pfistupu ke zdroji,

3. klient vyzada pfistupovy token od autoriza¢niho serveru pomoci autoriza¢niho pfi-
stupu ziskaného v pfedchozim kroku,

4. pokud je klientova identita autentizovana a autorizacni ptistup je validni, pak autori-

zaéni server poskytne pfistupovy token klientovi,
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5. klient maze nyni pozadovat chranéné zdroje pomoci piistupového tokenu,
6. pokud je ptistupovy token validni, pak jsou mu od serveru vraceny pozadované

zdroje. [70]

2.2.3 Autorizace

Autorizace zajist'uje ovéfeni piistupu k chranénym zdrojim. Autorizaci lze rozd¢lit na né-

kolik typti definovanych v nasledujicich podkapitolach.

2.2.3.1 Autorizace zaloZend na atributu

Autorizace zaloZzend na atributu vychazi z Attribute-Based Access Control (zkracené
ABAC). Vtomto ptipadé je kontrolovano, Ze uzivatel ma ptistup k danému zdroji na zakladeé
urcité vlastnosti. Pfikladem je, Ze uzivatel mtize pfistupovat ke zdroji (napt. alkohol) po do-

sazené urCité vékové hranice. [71]

2.2.3.2 Autorizace zaloZend na roli

Klasickym ptikladem je kontrola piistupu ke zdroji na zaklad€ uzivatelovy role, ktera vy-
chazi z Role-Based Access Control (zkracené RBAC). Jedna se naptiklad o pfistup na admi-
nistratorské stranky apod. [71]

2.2.3.3 Autorizace zaloZend na vitahu

V ptipadé¢ dalsi bézné autorizace jde o ptistupu ke zdrojim, ke kterym ma urcity vztah. Tato
autorizace vychazi z Relationship-Based Access Control (anglicky ReBAC). Naptiklad za-

kaznik muze pfistupovat k objednadvkam, které¢ sdm vytvoril. [71]

2.3 Sprava chyb a logovani

Standardnim zptsobem spravy chyb je zafizeni jejich logovani, které slouzi predevsim pro
dlouhodobé¢ sledovani softwaru. Principem logovani je zaznamendvani aktualniho stavu

aplikace, které je fizeno v kodu.
Typicky sledujeme:

- vyskyt chyb,

- vyskyt vyjimek,

- béZnou ¢innost softwaru,

- konfiguraci programu.
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Vyhoda logovani spociva v poskytnuti posloupnosti zprav, které umoziuji prohledavani

v ¢asové souvislosti.

Zapisované informace se ukladaji do souborti (nej¢astéji .txt soubory), se kterymi 1ze nasle-
dovné pracovat. Déle je mozné informaci pfevadet i napiiklad na konzoli nebo pro zpraco-

vani externimi aplikacemi pro lepsi prehled a vytvoreni statistik.
Logy slouzi pro:

- dohledani vzniklé chyby,
- informovani o stavu softwaru,
- ovéreni funk¢nosti softwaru,

- dokumentaci béhu softwaru. [56]

Jak jiz bylo zminéno v kapitole pro REST API, je dilezité vracet jak adekvatni status k od-

povedi, tak i dostatecné konkrétni zpravu o chybe

Pro spravny monitoring nasazené¢ho systému je vhodné zasilat chybové logy na zvolenou
externi sluzbu.

Soucasti ¢istého kodu je doporuceno pro typ chyby vytvofit i tfidu, ktera se o nahlaseni
chyby stard. Zamezi se tak duplikaci kodu a zpiehledni se sprava chybovych hlasek.

V ramci dokumentaci API jiz bylo zminéno, Ze by soucasti popisu koncového bodu mély
byt piilozeny piikladné odpovédi. K tomu se vztahuji i chybové odpovédi a ukdzané mozné
chybové hlasky, které muze klient oéekavat. [72]

Velmi podstatnym problémem, ktery je ovSem dulezité zminit, je Ze velmi podrobna sprava
chyb miize vytvofit zranitelnost systému. Toto se tyka pfipadd, kdy je ve zpravach zminéna

cesta ke zdrojovému souboru, obsah databaze atp.

Z tohoto diivodu je diilezité mit spravu chyb pod kontrolou a vénovat ji pozornost. [73]

2.4 Bezpecnostni organizace a frameworky

Existuje fada frameworkd, které se zabyvaji bezpecnosti aplikaci. Jejich vyznam spociva

v publikaci doporuceni, cemu vénovat pozornost a jaké zranitelnosti je nutné provefit.

V nasledujicich podkapitolach budou stru¢n¢ uvedeny zakladni frameworky, které mohou

vyvojaii pomoci k zajisténi bezpecnosti jeho softwaru.
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24.1 OWASP

Open Web Application Security Project neboli OWASP je mezindrodni neziskova organi-
zace zabyvajici se, jak uz z nazvu vyplyva, bezpecnosti webovych aplikaci. Zakladnim prin-
cipem této organizace je, Ze vSechny jejich materialy jsou zdarma a lehce dostupné na jejich
webové strance, aby mél kazdy piilezitost vylepsit bezpecnost svych aplikaci. Materialy ob-

sahuji dokumentaci, nastroje, videa a fora.

Mezi jejich nejznaméjsi projekt patii ovsem OWASP TOP 10. Jedné se o aktualizovany
seznam deseti nejkritictéjsich slabin webovych aplikaci, které jsou sestaveny tymem bez-
pecnostnich expertt z celého svéta. OWASP TOP 10 slouzi k vytvofeni povédomi o bez-

pecnosti a dulezitych rizik, kterym je tieba vénovat pozornost. [74]

242 CWE

Common Weakness Enumeration CWE je seznam softwarovych bezpecnostnich slabin
v softwarech a hardwarech, ktera je tvotfena diky zpétné¢ vazbé CWE komunity. CWE je

sponzorovano MITRE Corporation.

Podobné jako OWASP zvetejniuje seznam 25 béznych slabin. CWE se zamétuje na slabiny
softwaru, firmwaru, hardwaru nebo sluzby. Nicméné zatimco OW ASP fesi obecné problémy
softwaru, tak CWE obsahuje i problémy tykajici se urcité technologie, ¢i programovaciho

jazyka. [75]

2.5 Regulace

Pfi navrhu softwaru je tfeba také pocitat i s regulacemi, které se v daném stat¢ nachazeji.
V dnesni dobé je nejpodstatnéjsi regulaci GDPR (General Data Protection Regulation),

ktera se tyka zemi Evropské unie.

Pro vyvojare tato regulace znamena nékolik véci: [76]

2.5.1.1 Implementovat bezpecny kod

Tento bod by mél byt dodrZen nehledé¢ na regulace, nicméné o to haklivéjsi téma to je, kdyz

neni dodrzen.

Soucasti tohoto téma je tieba se soustiedit na kvalitni autentizaci, a pfedevsim autorizaci

pfistupu k citlivym datim.
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2.5.1.2 Provddét pravidelné a Casté bezpecnostni testy

Bezpecnost aplikace by méla byt pravidelné testovana. Tim mohou byt naptiklad jiz zminéné
testy dynamické analyzy nebo piimo penetracni testy.

2.5.1.3 Neuklddat nepotiebna data

Dal$im vyraznym faktorem je pouzivani nepotiebnych dat pro aplikaci. Sbirani dat, které
nemaji souvislost s produktem je proti pravidlim GDPR, je tedy na misté zvazovat, zda se

je nutné danou informaci ukladat, ¢i ne.

2.5.1.4 Zabezpecovat citlivad data

Je tfeba vénovat pozornost i zabezpeceni citlivych dat a to nejen hesel. Je potieba zvazit
Sifrovani nékterych informaci.

2.5.1.5 Umoznéni spravy uZivatelskych dat

Mezi dulezity bod GDPR patfi pravo uzivatele byt zapomenut a pravo na smazani dat. Proto
je dalezité v ramci aplikace implementovat spravu uZzivatele, kterda umozni jeho informace

upravit/smazat, stejné jako zlikvidovat cely jeho profil.

Smazani dat by mélo nastat i v pfipade€, ze uzivatel aplikaci jiz nepouzival urcitou dobu.
Doba vyprseni platnosti dat je dana v zdsadach ochrany osobnich udajt.

2.5.1.6 Implementace cookies

Dnes jiz neptehlédnutelny prvek webovych stranek se tyka schvalovani ukladani informaci

pomoci tzv. cookies.

Internetové cookies jsou malé textové soubory dat, které obsahuji informace v uzivatelové

webovém prohlizeci. Cookies se déli na cookies prvni strany a tieti strany.

Cookies prvni strany jsou ukladany webovou aplikaci, kterou uzivatel navstivil a funguji jen
v této aplikaci. Tyto cookies pomahaji uzivateli v jednodussim priib¢hu aplikaci diky zapa-
matovani si informaci o jeho aktivitach.

Cookies tieti strany se tykaji externich domén, které uzivatel nenavstivil. Sleduji uzivatele

skrze stranky, diky kterym cili na uzivatele.

Cookies se dale dé€li na permanentni a rela¢ni. Permanentni ziistava v prohlize¢i na delsi

dobu, zatimco relacnim cookies vyprsi platnost, jakmile je prohlizeni ukonceno.
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Té&chto soubort se kromé& GDPR tyka jesté zakon o cookies neboli ePrivacy Directive, ktera

ochranuje uzivatelova préva na soukromi diky tomu, ze si mohou zvolit, jaké udaje spolec-

nosti shromazd'uji. Netyka se to ovSem jen HTTP cookies, ale také web beacons, e-tagt,

Flash cookies a HTMLS5 Local Storage.

Cookies se déli na n€kolik typa:

Nezbytné (anglicky strictly necessary),
Analytické (anglicky performance),

Funkéni (anglicky functionality),
Marketingové (anglicky fargeting/advertising).

Pro zakon jsou nejdilezitéjsi striktné nezbytné, jelikoz jsou nutné pro funkci aplikace.

Striktn€é nezbytné cookies nevyzaduji Zadnou kontrolu a mohou byt nastaveny bez jakého-

koliv modelu pro schvalovani. Nutné je si ovSsem uvédomit jejich definici a dodrzovat jejich

pouzivani pouze na Urovni funkcionalnich potieb. I piesto, Ze neni nutné tyto cookies schva-

lovat, je doporucenim uzivatele informovat o jejich pouziti, aby byli schopni je identifikovat

a oddélit od ostatnich typt.

Zakon uz nicméné neudava, jakym zptisobem by mél uzivatel rozhodovat, zda cookies jsou

pouzity nebo ne. Neni tedy dano, Ze musi mit na vybér urcit pouziti kazdého typu zvIast’ ¢i

je seskupit.

Modely schvalovani cookies se déli na nékolik typt. [77]

1.

Schvaleni informovanim. V tomto modelu dojde pouze o informaci, ze stranka po-
uziva cookies. Rozhodnuti uzivatele tedy spociva v tom, Ze bud’ pouziti piijme, nebo
musi stranky opustit. Jedna se o nejjednodussi piistup, ktery vyzaduje nejméné usili.
Implicitni schvaleni. Rozdil od ptfedchoziho modelu je takovy, ze ma uzivatel moz-
nost jiz nastavené pouziti zrusit.

Schvaleni pokracovanim. Tento model na rozdil od ptedchozich dvou nema na po-
¢atku nastaveno pouziti cookies, ale nasledujici interakce uzivatele bude brana jako
souhlas s jejich vyuzivanim. Vyjimkou schvalujici interakce je pokra¢ovani na detail
o schvéleni informaci. V n€kterych zemi je tento model urcen jako minimalni mozny.
Explicitni schvaleni. Zde jsou cookies zablokovany do doby, nez uzivatel provede
specifickou akci, ktera oznacuje jeho prijeti cookies. VEtsinou je to provedeno po-
moci tlacitka ,,Pfijimam® nebo ,,Souhlasim®. Tento model vyvolal fadu implementaci

takzvanych cookies zdi (anglicky cookie walls), které pti vstupu na stranku zamezi
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uZivateli jakoukoliv jinou interakci, dokud nedojde ke schvéleni. V Ceské republice
je tento typ vyZadovan od roku 2022.
5. SmiSené schvaleni. Tento pfistup nastavuje nékteré cookies implicitné a zada o na-

staveni dalSich.
Postupem pro zachazeni s cookies je tedy:

1. Rozttizeni cookies podle technologie
2. Nastaveni konzistentnich jmen

3. Rozdéleni cookies podle jejich typu
4

Definovani zasad pouzivani soubord cookie.
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II. PRAKTICKA CAST
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3 VYVOJ POMOCI API-FIRST PRISTUPU

At uz je vyvoj tizen pomoci API-first nebo ne, pro udrzovani API je vhodné pouzit softwa-
rovy nastroj, ktery umoznuje spravu API. Existuje n€kolik moznosti jako je naptiklad
Postman, Insomnia, RapidAPI, HTTPie, Hoppscotch a dalsi. Pro tuto praci byla vyuzita apli-

kace Postman, ptes kterou byl fizen API-first vyvoj.
V prvnim kroku dojde k vytvoreni definice, ze které je nasledné vytvorena dokumentace,

ktera vygeneruje jednotlivé kolekce endpointi, které po nastaveni Ize spoustét a testovat.

3.1 Definice API endpointii

Definice se pisi bud’to v OpenAPI nebo v JSON formatu. OpenAPI je jazyk piimo urcen ke
specifikaci endpointl a je zalozeny na jazyku YAML.

Soucasti specifikace je definice endpointii pomoci cesty, HTTP metody, pouzitych parame-

trt, téla pozadavku a odpovédi. Ukéazka struktury je na nasledujici strance.
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openapi: '3.0.0'
info:
version: '1.0.0'
title: API Title
description: Describe the API.

servers:
- url: https://api.example.com/v1l
description:

paths:
/resources:
post:

summary: Create Title

requestBody:
- required: true
- content:

application/json:
schema:

responses:
"201":
description: 201 Created
content:
application/json:
schema:

/resources/{resourceld}:
get:
summary: Detail Title

components:
responses:
BadRequest:
content:

schemas:
Resource:

securitySchemes:
ApiKey:

security:
- ApiKey: []

index.yaml

Zdrojovy kod 33. Struktura specifikace API v jazyku YAML [vlastni zpracovani]
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Kwvili vétsim rozmériim API co se poctu endpointt tyce, je vhodné specifikaci rozdélit do

zanotené struktury souborti. Zvysi se tim piechlednost a 1épe se se specifikaci pracuje.

Jelikoz endpointy v Casti paths rozdélit nelze, vyuziva se rozdéleni na jejich objekty, na
které se potom odkazuje pomoci reference. To se tyka parametrii, schémat, prikladt nebo
odpoveédi, které jsou pak definovany v ¢asti components. Tuto ¢ast Ize presunout do dalich

soubord.

Ukazka takto vypadajiciho takzvaného kofenového souboru index.yaml je na nasledujici
strané. Kofenovy soubor znaci hlavni bod specifikace, ze kterého poté vznika dokumentace.
V ideélnim pfipad€ by v poloZce components byly jest¢ examples a parameters, ale tuto

moznost Postman prozatim nepodporoval.

Jednotlivé komponenty odkazuji na svoje indexy v podslozkach. Ty obsahuji seznam polo-
zek definovanych objektech. Odkaz na seznam je proveden pomoci cesty, zatimco jednotlivé
polozky jsou uz definovany pomoci reference na objekt. Ptiklad indexu pro schémata je po-

tom na dalsi stram¢ v ukazce Zdrojovy kod 35.

Cesty zdroje jsou tedy vzdy rozdéleny na dvé skupiny — s parametrem a bez parametru. Cesty
s parametrem definuji endpoint pro ziskéni vSech zdroji a endpoint pro vytvoreni nového
zdroje. Ptiklad jejich definice je uveden v ukazce Zdrojovy kod 36. VSechny koncové body
pracujici s jednim konkrétnim zdrojem jsou v cesté s parametrem, ktery je definovén jedno-

znaénym identifikatorem zdroje.
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index.yaml

openapi: '3.0.0'
info:
version: '1.0.0'
title: 'UNI API'
description:
servers:
- url: https://api.example.com/v1l
description:

paths:
/locations:
$ref: './paths/locations.yaml’
/universities:
$ref: './paths/universities.yaml’
/universities/{universityId}:
$ref: './paths/university.yaml'

/users:
$ref: './paths/users.yaml’
/users/{userId}:

$ref: './paths/user.yaml’
/universities/{universityId}/students:

$ref: './paths/students.yaml’
/universities/{universityId}/students/{studentId}:

$ref: './paths/student.yaml’
/universities/{universityId}/administrators/:

$ref: './paths/administrators.yaml’
/universities/{universityId}/administrators/{administratorId}:

$ref: './paths/administrator.yaml’

components:
responses:
$ref: './responses/index.yaml’
schemas:
$ref: './schemas/index.yaml'
securitySchemes:
ApiKey:
type: apiKey
in: header
name: X-Api-Key
security:
- ApiKey: []

Zdrojovy kod 34. Kotenovy soubor specifikace API [vlastni zpracovani]
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Error:
$ref:

FieldError:
$ref: "

schemas/index.yaml

./error/error.yaml”

./error/field-error.yaml”

FieldErrors:

$ref:

Id:
$ref: "

Location:
$ref:
University:
$ref: "

./error/field-errors.yaml”

./id.yaml"

./university/location.yaml"

./university/university.yaml"

UniversityAdministration:

$ref: "

./university/university-administration.yaml”

UniversityRelations:

$ref: "./university/university-relations.yaml"
UserAdministration:

$ref: "./user/user-administration.yaml"
User:

$ref: "./user/user.yaml"
UserCredentials:

$ref: "./user/user-credentials.yaml"
UserRoles:

$ref: "./user/user-roles.yaml"
Administrator:

$ref: "./user/student/administrator.yaml"
Student:

$ref: "./user/student/student.yaml"

Zdrojovy kod

35. Soubor index pro schémata specifikace [vlastni zpracovani]
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universities.yaml

post:
summary: Create new university
description:
requestBody:
required: true
content:
application/json:
schema:
$ref: "#/components/schemas/University"
responses:
"201":
description:
content:
application/json:
schema:
$ref: "#/components/schemas/University"
"400" :
$ref: "#/components/responses/BadRequest"
"401":
$ref: "#/components/responses/Unauthorized"
"403":
$ref: "#/components/responses/Forbidden”
"406" :
$ref: "#/components/responses/NotAccepted”
"415":
$ref: "#/components/responses/UnsupportedMediaType”
500" :
$ref: "#/components/responses/InternalServerError"
get:
summary: List all universities
description: Retrieves the university resources that are available.
security: []
responses:
"200":
description:
content:
application/json:
schema:
type: array
items:
oneOf:
- $ref: "#/components/schemas/University"
- $ref:
"#/components/schemas/UniversityAdministration™

Zdrojovy kod 36. Priklad zpracovani API specifikace cest [vlastni zpracovani]
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Vytvoreni takového schématu pak pomize pfimo k vygenerovani dokumentace a kolekei.

Zpusob vygenerovani kolekei ze specifikace je znazornén na obrazku nize.

About this API

Universities' relations with users

This APl is a part of practial part of master thesis. It provides an example of how to handle API-
first development and also how to maintain an API.

This APl includes

= university profile
* administrations
* students of the univeristy

Collections =F

No collections added yet o .
Copy existing collection

Generate from definition
Definition Add new collection

View schema documentation View files OpenAPI 3.0

Obrazek 28. Ukéazka generovani kolekce ze specifikace [vlastni zpracovani]

Existuji tii pristupy, jakym vygenerovat kolekce:

- Cisty seznam — vybér tagu bez jejich specifikace u koncovych bodi (Obrazek 29
vlevo).

- Zanotené dle cesty — vybér cesty vytvofi zanofenou strukturu i s parametry (Obrazek
29 uprostred).

- Pomoci tagu — vybér tagu s jejich specifikaci vytvoii hlavni slozky bez zanoteni

(Obrazek 29 vpravo).
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v~ ] UNIAPI Documentation

> POST

> GET

> POST

> GET

> GET

> ATCH

> DEL

> POST

Create a location

List all locations
Create new university
List all universities
Retrieve an university
Update an university
Remove an university

Create new user

3.2 Vyvoj API

~ ] UNIAPI Documentation v J UNIAPI Documentation

> 3 users v 3 locations

. . > PosT Create a location
v 3 universities
i . > GET List all locations
~ 3 {universityld}

~ 3 universities
v 3 students
> POST Create new university

> B3 {studentld}
> GET List all universities

> PosT Create a student . . .
> GET Retrieve an university

> CGET Listall students > ATCH Update an university

> 3 administrators > DEL Remove an university

Obrazek 29. Rozdil mezi generovanim API kolekci [vlastni zpracovani]

Pro vyvoj byl zvolen framework Laravel. Ten je zaméten na vyvoj webové aplikace i s uZzi-

vatelskym rozhranim, takze pro jeho pouziti na vyvoj API je tfeba urcitych tprav.

V prvni fad¢ jde o smazani prvkt spojenych s vyvojem Ul. Jedna se o odstranéni zdroju pro

web a prenastaveni middleware autentizace na ‘api‘.

V dalsich krocich nasleduje pridani prvku, které API vyuZziva, to se tyka napriklad defino-

vani odpovédi, uprava validace, sprava chyb atp.

K nastaveni odpovédi je vytvorena tfida Error, ktera definuje obsah téla odpovédi pii chybé

a abstraktni tfida chybné odpovédi, kterd je vyuzita pro definovani znamych stavii odpovédi.

Definice tfidy zndzoriiuje Zdrojovy kod 37.
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app/Http/Responses/Error/Data/Error.php
<?php
declare(strict_types=1);
namespace App\Http\Responses\Data\Error;

use App\Http\Responses\JsonSerializableTrait;
use JsonSerializable;

class Error implements JsonSerializable

{

use JsonSerializableTrait;
protected int $status;
protected string $message;
protected string $description;
protected Details $details;

Vit
* @var FieldError[]|null
*/

protected ?array $errors = null;

Zdrojovy kod 37. Ttida Error [vlastni zpracovani]

Pro praci s chybovymi odpovéd'mi je vytvorena abstraktni tfida na ukézce Zdrojovy kéd 38,
ze které jsou vytvoreni jednotlivi potomci podle jejich status kodu. Trida pretézuje I11umi-
nate\Http\JsonResponse, kterd vytvaii odpoveéd v konstruktoru. V tomto ptipad¢ je tedy
v konstruktoru vytvoren objekt Error, kde jsou nastaveny statické prvky jako je kod stavu,
nazev stavu nebo jeho slovni popis. Polozky jako jsou podrobnosti o vzniku chyby nebo
zpusob opravy jiz statické nejsou, kvuli jejich mozné zavislosti na datech. Posledni moznosti

je seznam chyb polozek, ktery se pouziva predevsim pii 400 (Bad Request).
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app/Http/Responses/Error/AbstractErrorlsonResponse.php
<?php

declare(strict_types=1);

namespace App\Http\Responses\Error;

use App\Http\Responses\Error\Data\Details;
use App\Http\Responses\Error\Data\Error;

use App\Http\Responses\Error\Data\FieldError;

use Illuminate\Http\JsonResponse;

abstract class AbstractErrorJsonResponse extends JsonResponse

{
public const STATUS CODE = ©;
protected const MESSAGE = '';
protected const DESCRIPTION = '';
protected ?array $fieldErrors = null;
public function __ construct()
{
parent::__construct(
$this->createError(),
static::STATUS CODE
)s
}
private function createError(): Error
{
return (new Error())
->setStatus(static: :STATUS_CODE)
->setMessage(static: :MESSAGE)
->setDescription(static: :DESCRIPTION)
->setDetails($this->createDetails())
->setErrors($this->getErrors());
}
private function createDetails(): Details
{
return (new Details())
->setReason($this->getReason())
->setResolution($this->getResolution());
}
abstract protected function getReason(): string;
abstract protected function getResolution(): string;
}

Zdrojovy kod 38. Abstraktni tfida na zpracovani chybnych odpovédi [vlastni zpracovani]

To, kdy se chyba zavola je jiz z&vislé na konkrétnim pouziti. Pro vSechny potiebné stavové

kody je vytvorena vyjimka pomoci piikazu artisan.
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> sail artisan make:exception NotAcceptableException

Ten ve slozce app/Exceptions vytvoii pozadovanou tiidu. Pro jednoduché pouziti vyse
definované struktury odpovédi je vytvoreno rozhrani jako v ukazce Zdrojovy kod 39, které

bude kazda vyjimka implementovat.

app/Exceptions/ApiResponsable.php
<?php
declare(strict_types=1);
namespace App\Exceptions;
use Illuminate\Contracts\Support\Responsable;

interface ApiResponsable extends Responsable

{
}

public function toResponse($request): AbstractErrorJsonResponse;

Zdrojovy kod 39. Definice rozhrani ApiResponsable [vlastni zpracovani]
Toto rozhrani rozsifuje jiz existujici rozhrani Laravel, které je pouzivano pravé pro vyjimky.
Vyuziti najde v tfidé Handler (Zdrojovy kod 41), kterd ma na starosti obsluhu vyjimek.
Rozhrani definuje metodu toResponse(), ktera z vyjimky vytvofi odpovéd’ zaslanou zpét

klientovi. Ukéazka jeho implementace je znazornéna v ukazce Zdrojovy kod 40.
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app/Exceptions/NotAcceptedException.php
<?php

namespace App\Exceptions;

use App\Http\Responses\Error\Client\NotAcceptableJsonResponse;
use Exception;

class NotAcceptedException extends Exception
implements ApiResponsable

{
public function __ construct()
{
parent::__construct(
NotAcceptableJsonResponse: :DESCRIPTION,
NotAcceptableJsonResponse: : STATUS_CODE,
)
}
public function toResponse($request): NotAcceptableJsonResponse
{
return new NotAcceptableJsonResponse(
$request->getAcceptableContentTypes()
)s
}
}

Zdrojovy kod 40. Definice vyjimky [vlastni zpracovani]
Diky tomu miizeme pouzit tfidu Handler a pfetizit jeji pivodni chovani, které pouziva
vyjimky Laravel framework. K tomu slouzi metoda render (), ktera zpracovava odesilanou
odpovéd’. Diky jejimu pietizeni dojde vzdy k vraceni odpovédi typu AbstractErrorJson-
Response, tedy k vlastnimu druhu odpovédi na vyjimky. V piipadé, Ze vyjimka naseho typu
neni, je zvolend vhodna odpoveéd’ diky ErrorJsonResponseFactory (Zdrojovy kod 49),
ktera podle kodu vyjimky vrati pozadovanou chybu. V piipadé, Ze nedoslo k definovani vy-
jimky, dojde k vraceni odpovédi 500 (Internal Server Error). Tiida Handler ma na starosti
také nahlaSovani chyb podle konfigurace. Pomoci polozky $dontReport jsou oznaceny vy-

jimky, u kterych nema dojit k logu.
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app/Exceptions/Handler.php
<?php

namespace App\Exceptions;

use App\Http\Responses\Error\AbstractErrorJsonResponse;

use App\Http\Responses\Error\ErrorJsonResponseFactory;

use Illuminate\Foundation\Exceptions\Handler as ExceptionHandler;
use Illuminate\Http\Request;

use Throwable;

class Handler extends ExceptionHandler

{

protected $dontFlash = [
'current_password',
'password’,

15

protected $dontReport = [
BadRequestException::class,
ForbiddenException::class,
UnauthorizedException::class,

15

public function render(
$request,
Throwable $e

): AbstractErrorJsonResponse {
if ($e instanceof ApiResponsable) {

return $e->toResponse($request);

}
return ErrorJsonResponseFactory: :send($e->getCode());

¥

}

Zdrojovy kod 41. Pretizena definice tfidy Handler [vlastni zpracovani]

Nésledné je nutné definovat, kde vyjimky nastavaji.

Pro status 406 (Not Acceptable) a 415 (Unsupported Media Type) je vytvoren middleware,
ktery je spustén vzdy pred zpracovanim pozadavku. Na nasledujici stran€ je ukazan ptiklad

vytvoreného middleware pomoci ptikazu artisan.

> sail artisan make:middleware CheckAcceptableResponse
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app/Http/Middleware/CheckAcceptableResponse.php
<?php

namespace App\Http\Middleware;

use App\Http\Responses\NotAcceptableJsonResponse;
use Closure;

use Illuminate\Http\Request;

use Symfony\Component\HttpFoundation\Response;

class CheckAcceptableResponse

{
public function handle(Request $request, Closure $next): Response
{
if ($request->expectsIson() !== true) {
throw new NotAcceptedException();
}
return $next($request);
}
}

Zdrojovy kod 42. Middleware pro kontrolu hlavicky Accept [vlastni zpracovani]

Pro kontrolu typu pozadavku miZze middleware vypadat nasledovné:
app/Http/Middleware/SupportJsonRequest.php
<?php
namespace App\Http\Middleware;

use App\Http\Responses\UnsupportedMediaTypeJsonResponse;
use Closure;

use Illuminate\Http\Request;

use Symfony\Component\HttpFoundation\Response;

class SupportJsonRequest

¢ public function handle(Request $request, Closure $next): Response
{
if (
$request->isJson() !== true
&& !is_null($request->getContentTypeFormat())
a throw new UnsupportedMediaTypeException();
}
return $next($request);
}
}

Zdrojovy kod 43. Middleware pro kontrolu hlavicky Content-Type [vlastni zpracovani]
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Nastaveni 404 (Not Found) je o néco slozitejsi kvili implicitné volané Symfony vyjimce.
Lze k tomuto vyuzit takzvany fallback v souboru routes/api.php, kde uplné na konci sou-

boru bude definovano pfetizeni nenalezené route jako je tomu v nasledujici ukazce.

routes/api.php
<?php

use App\Http\Responses\NotFoundJsonResponse;
use Illuminate\Support\Facades\Route;

Route::fallback(function () {
return new NotFoundException();

s

Zdrojovy kod 44. Osetfeni chyby 404 (Not Found) [vlastni zpracovani]

Je tfeba dat si pozor, Ze pfi tomto oSetieni Casto nastava vyjimka 405 (Method Not Allowed),

ktera by tedy méla byt odchycena v ErrorJsonFactory.

Pfi implementaci autentizace je tfeba pietizit i vyjimky, které jsou generovany automaticky.
Pro ptetizeni 401 (Unauthorized) Ize vyuzit middleware Authenticate. Ten v plvodni
verzi fesi pfesmérovani na jinou stranku v pfipad¢ chybéjiciho ptihlaSeni. To ale neni u API
potieba. Aby bylo dosazeno pozadované funkcionality, je misto metody redirectTo() pie-
tizena metoda handle(), kterd misto ptivodni vyjimky (Zdrojovy kod 45) vrati novée defi-
novanou (Zdrojovy kod 46).

2o app/Http/Middleware/Authenticate.php
<?php

namespace App\Http\Middleware;

use Illuminate\Auth\Middleware\Authenticate as Middleware;
use Illuminate\Http\Request;

class Authenticate extends Middleware

{
protected function redirectTo(Request $request): ?string
{
return $request->expectsIson() ? null : route('login');
}
}

Zdrojovy kod 45. Piivodni middleware autentizace [Laravel]
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app/Http/Middleware/Authenticate.php
<?php

namespace App\Http\Middleware;

use App\Http\Responses\UnauthorizedJsonResponse;

use Closure;

use Illuminate\Auth\AuthenticationException;

use Illuminate\Auth\Middleware\Authenticate as Middleware;
use Illuminate\Http\Request;

class Authenticate extends Middleware

{
public function handle(

$request,
Closure $next,
...%guards
): mixed {
try {
$this->authenticate($request, $guards);
} catch (AuthenticationException) {
throw new UnauthorizedException();
}

return $next($request);

Zdrojovy kod 46. Upraveny middleware autentizace pro oSetfeni chyby 401 (Unauthori-

zed) [vlastni zpracovani]

V ptipadé€ odpoveédi 403 (Forbidden) je tieba tuto chybu fesit az na tirovni autorizace, ktera

bude zminéna v zabezpeceni.

Velmi dilezitym faktorem pti vytvareni API je validace. Defaultné je validace poli prova-
déna pomoci tfidy \I1luminate\Foundation\Http\FormRequest, u které v pfipad¢ inva-
lidniho vstupu dojde k pfesmérovani uzivatele a navraceni chybnych poli. Tomuto chovani
lze zabranit vytvorenim dédici tfidy ApiRequest, kterd bude pietézovat ptivodni metodu

neuspesné validace jako na ukdzce Zdrojovy kod 47.
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app/Http/Requests/ApiRequest.php
<?php

declare(strict_types=1);

namespace App\Http\Requests;

use App\Http\Responses\BadRequestJsonResponse;
use Illuminate\Contracts\Validation\Validator;
use Illuminate\Foundation\Http\FormRequest;

use Illuminate\Validation\ValidationException;

class ApiRequest extends FormRequest

{
protected function failedvValidation(Validator $validator): never
{
$errors = (new ValidationException($validator))->errors();
abort(new BadRequestJsonResponse($errors));
}
}

Zdrojovy kod 47. Pretizené validovani vstupnich dat pro oSetfeni chyby 400 (Bad Request)

[vlastni zpracovani]

Odpovéd Bad Request je pritom definovana nasledovng.
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app/Http/Responses/Error/Client/BadRequestIsonResponse.php
<?php

declare(strict_types=1);
namespace App\Http\Responses\Error\Client;

use App\Http\Responses\Error\Data\FieldError;
use Symfony\Component\HttpFoundation\Response;

class BadRequestJsonResponse extends AbstractErrorJsonResponse

{
public const STATUS_CODE = Response::HTTP_BAD REQUEST;

protected const MESSAGE = 'Bad Request';
protected const DESCRIPTION = 'Invalid parameters...';

/**
* @param array<string, array<int, string>> $errors
*/

public function _ construct(array $errors = [])

{

foreach ($errors as $field => $messages) {
foreach ($messages as $message) {
$this->fieldErrors[] = (new FieldError())
->setField($field)
->setMessage($message);

}
}

parent::_ construct();

Zdrojovy kod 48. Trida pro vytvoreni odpoveédi 400 (Bad Request) [vlastni zpracovani]
Zbyvajici chybové hlasky jsou odchyceny az behem zpracovani pozadavku. Pro zlepseni
zavislosti tfidy controller na chybovych hlaskach byly vytvoteny dvé factory, které samy

rozhoduji o odpovedi, ktera odpoveéd’ bude odeslana.

V ptipad¢ chyby je odpovéd vybrana podle status kodu. Tato factory je definovana v kédu

nize.
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app/Http/Responses/Error/ErrorlsonResponseFactory.php
<?php

declare(strict_types=1);
namespace App\Http\Responses\Error;

use App\Http\Responses\Error\Client\ConflictJsonResponse;

use App\Http\Responses\Error\Client\ForbiddenJsonResponse;

use App\Http\Responses\Error\Client\NotFoundJsonResponse;

use App\Http\Responses\Error\Client\UnauthorizedJsonResponse;

use App\Http\Responses\Error\Server\InternalServerErrorJsonResponse;

class ErrorJsonResponseFactory
{
public static function send(
int $statusCode
): AbstractErrorJsonResponse {
return match ($statusCode) {
ConflictJsonResponse: :STATUS_CODE
=> new ConflictJsonResponse(),
ForbiddenJsonResponse: : STATUS CODE
=> new ForbiddenJsonResponse(),
NotFoundJsonResponse: : STATUS_CODE
=> new NotFoundJsonResponse(),
NotAllowedJsonResponse: :STATUS_CODE
=> new NotAllowedJsonResponse(),
UnauthorizedJsonResponse: : STATUS CODE
=> new UnauthorizedJsonResponse(),
default => new InternalServerErrorJsonResponse(),

}s

Zdrojovy kod 49. Trida pro generovani chybové odpovédi [vlastni zpracovani]
Pokud je odpoveéd’ Gspésna, jeji typ se rozhoduje v zavislosti na datech a jejich vytvoreni,

jako je tomu na nésledujici ukazce.
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app/Http/Responses/Success/SuccessfullsonResponseFactory.php
<?php

declare(strict_types=1);
namespace App\Http\Responses\Success;

class SuccessfullsonResponseFactory

{
public static function send(
mixed $data = []
): AbstractSuccessfullsonResponse {
if (is_array($data) && count($data) === 0) {
return new NoContentJsonResponse();
} else {
return new OkJsonResponse($data);
}
}
public static function sendNew(
mixed $data
): AbstractSuccessfullsonResponse {
return new Created]sonResponse($data);
}
¥

Zdrojovy kod 50. Ttida pro zpracovani uspésné odpovédi [vlastni zpracovani]

T¢lo controller metody pak mtize vypadat nasledovné:
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app/Http/Controllers/UserController.php

public function update(
UpdateUserRequest $request,
int $id
): JsonResponse {
$user = $this->service->findById($id);
if (!($user instanceof UserData)) {
return ErrorJsonResponseFactory::send(
JsonResponse: :HTTP_NOT_FOUND
)s

}

$isUpdated = $this->service->updateUser(
$user,
UserData: : fromRequest($request)

)s

if ($isUpdated === false) {

return ErrorJsonResponseFactory: :send(
JsonResponse: :HTTP_CONFLICT
)s
}

return SuccessfulJsonResponseFactory::send();

Zdrojovy kod 51. Piiklad generovani chyb v update metodé¢ [vlastni zpracovani]

3.3 Testovani koncovych bodi

V doporuceni dokumentace frameworku je uvedeno, ze vyvojai by mél psat predevsim testy
vlastnosti nez jednotkové testy. Testy vlastnosti API maji funkcionalitu testovani samotnych

koncovych bodi. Dochézi tedy k testovani jednotlivych odpovédi, jestli jsou validni.

Jako priklad je uvedeny test case pro ovéteni koncového bodu pro ziskani seznamu lokaci

(Zdrojovy kod 52).



UTB ve Zliné, Fakulta aplikované informatiky

103

tests\Feature\University\Location\ListLocationTest.php

<?php

namespace Tests\Feature\University\Location;

class ListLocationTest extends TestCase

{

public function testApiReturnsLocationsResponse(): void

{

Location: :factory()->count(5)->create();

$response = $this
->withHeader('Accept', 'application/json')
->withHeader('Content-Type', 'application/json')
->withHeader(
'Authorization’,
$this->getSuperAdminToken()
)->getJson('/api/locations');

$response->assertStatus(Response: :HTTP_OK);

}

public function testApiReturnsNotAcceptable(): void
{
$response = $this
->withHeader('Content-Type', 'application/json')
->withHeader(
'Authorization’,
$this->getSuperAdminToken()
)->get('/api/locations');

$response->assertStatus(Response: :HTTP_NOT_ACCEPTABLE);

}

public function testApiReturnsForbidden(): void
{
$response = $this
->withHeader('Accept', 'application/json')
->withHeader('Content-Type', 'application/json')

->withHeader('Authorization', $this->getStudentToken())

->getJson('/api/locations');

$response->assertStatus(Response: :HTTP_FORBIDDEN);
}

public function testApiReturnsUnauthorized(): void

{
$response = $this
->withHeader('Accept', 'application/json'")
->withHeader('Content-Type', 'application/json')
->getJson('/api/locations');

$response->assertStatus(Response: :HTTP_UNAUTHORIZED);

Zdrojovy kod 52. Ukazka testu vlastnosti [vlastni zpracovani]
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4 IMPLEMENTACE

Laravel Framework vyuziva architektonicky vzor MVC napojeny na ORM (anglicky Object
Relational Mapping) Eloquent, ktery slouzi pro namapovani dat z perzistentni vrstvy na ob-
jekty. Nicméné Laravel vyuziva ORM nejen jako datovou vrstvu ale napfi¢ celou aplikaci,
od autorizace a validace pozadavku az po zaslani zdroja pro API. Tento piistup ¢asto usnad-

fluje praci, nicméneé se prili§ neslucuje s principy uvedenymi v teoretické ¢asti.

4.1 Data Transfer Objects

Prvni upravou je pouziti Data Transfer Object, které budou vyuzity v doménové vrstve. Jde
o princip, kdy tento objekt slouzi prave jako pfenosova vrstva mezi daty od uzivatele a daty
v databazi. Je vytvotreno rozhrani (Zdrojovy kod 53), které definuje metody vytvoreni ob-
jektu z pozadavku, modelu a kolekcee, toto rozhrani pak implementuje tfida DTO, ktera za-

roven definuje polozky, které konkrétni model definuje.

app/Dto/Datalnterface.php
<?php
declare(strict_types=1);
namespace App\Dto;
use App\Http\Requests\RequestInterface;
use Illuminate\Database\Eloquent\Collection;
use Illuminate\Database\Eloquent\Model;

use JsonSerializable;

interface Datalnterface extends JsonSerializable

{
public static function fromRequest(
RequestInterface $request
): DataInterface;
public static function fromModel(Model $model): Datalnterface;
public static function fromCollection(
Collection $collection
): array;
}

Zdrojovy kod 53. Rozhrani pro DTO [vlastni zpracovani]
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4.2 Datova vrstva

Pro vytvoreni datové vrstvy je pouzit navrhovy vzor Repository, ktery pfijima modely z per-
zistentni vrstvy a posila je v DTO do doménové vrstvy a naopak. Pfiklady implementace

navrhového vzoru jsou nize.

app/Repositories/LocationRepositoryInterface.php
<?php
declare(strict_types=1);
namespace App\Repositories;
use App\Dto\LocationData;
interface LocationRepositoryInterface

public function createlLocation(LocationData $data): LocationData;

public function getAllLocations(): array;

Zdrojovy kod 54. Ptiklad rozhrani navrhového vzoru Repository pro objekt Lokace [vlastni

zpracovani|
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app/Repositories/Eloquent/LocationRepository.php
<?php
declare(strict_types=1);
namespace App\Repositories\Eloquent;
use App\Dto\LocationData;
use App\Models\Location;

use App\Repositories\LocationRepositoryInterface;

class LocationRepository implements LocationRepositoryInterface

{
public function createlLocation(LocationData $data): LocationData
{
$locationModel = Location::create($data->toArray());
return LocationData::fromModel ($locationModel);
}
public function getAllLocations(): array
{
return LocationData::fromCollection(Location::all());
}
}

Zdrojovy kod 55. Priklad implementace navrhového vzoru Repository pro objekt Lokace
[vlastni zpracovani]

Aby doslo k propojeni implementace s rozhranim je pouzita Dependency Injection pomoci

vytvofeni RepositoryServiceProvider, jak ukazuje nasledujici Zdrojovy kod 56.
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app/Providers/RepositoryServiceProvider.php
<?php

namespace App\Providers;

use App\Repositories\Eloquent\LocationRepository;
use App\Repositories\Eloquent\UserRepository;

use App\Repositories\LocationRepositoryInterface;
use App\Repositories\UserRepositoryInterface;

use Illuminate\Support\ServiceProvider;

class RepositoryServiceProvider extends ServiceProvider

{
public function register(): void
{
$this->app->bind(
LocationRepositoryInterface::class,
LocationRepository::class
)
}
}

Zdrojovy kod 56. Implementace RepositoryServiceProvider [vlastni zpracovani]

4.3 Doménova vrstva

Jako doménova vrstva slouzi service. Ta ptijima a posila DTO, které podle potieby business
logiky upravuje. Service je umisténa mezi Controller a Repository. Jako priklad je uvedena
jednoducha service pro Location, v tomto pfipadé¢ jde pouze o predani dat. Nicméné v ka-

pitole autentizace bude ukazka service se slozitéjsi logikou.
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app/Services/LocationService.php
<?php

declare(strict_types=1);
namespace App\Services;

use App\Dto\LocationData;
use App\Repositories\LocationRepositoryInterface;

class LocationService

{
protected LocationRepositoryInterface $locationRepository;
public function __ construct(
LocationRepositoryInterface $locationRepository
) A
$this->locationRepository = $locationRepository;
}
public function createlLocation(
LocationData $locationData
): LocationData {
return $this->locationRepository->createlLocation(
$locationData
)s
}
public function listLocation(): array
{
return $this->locationRepository->getAllLocations();
}
}

Zdrojovy kod 57. Implementace LocationService [vlastni zpracovani]

4.4 Aplikacni vrstva

Diky pouzitym navrhovym vzortim a principu jediné odpovédnosti doslo k vyraznému zre-
dukovani logiky nejen pro model ale i pro controller. Na nasledujici stran¢ je definovan

controller pro ulozeni zdroje Location a zobrazeni jeho seznamu.



UTB ve Zliné, Fakulta aplikované informatiky 109

app/Http/Controllers/LocationController.php
<?php

namespace App\Http\Controllers;

use App\Dto\LocationData;

use App\Http\Requests\ListlLocationRequest;

use App\Http\Requests\StorelLocationRequest;

use App\Http\Responses\Success\SuccessfullsonResponseFactory;
use App\Services\LocationService;

use Illuminate\Http\JsonResponse;

class LocationController extends Controller

{
protected LocationService $service;
public function __ construct(LocationService $service)
$this->service = $service;
}
public function list(): JsonResponse
{
return SuccessfulJsonResponseFactory: :send(
$this->service->listLocation()
)s
}
public function store(
StoreLocationRequest $request
): JsonResponse {
$location = $this->service->createlLocation(
LocationData: : fromRequest($request)
)s
return SuccessfulJsonResponseFactory: :sendNew($location);
}
}

Zdrojovy kod 58. Implementace LocationController [vlastni zpracovani]
V tuto chvili ma controller na starosti pouze transformaci dat od uzivatel do DTO a zavolani

service, ktera vykona pozadovany dotaz.

Data jsou pred vstupem do metody controller zvalidovana pomoci vlastni sady pravidel a

dochazi zde i k autorizaci. Dalsi informace o autorizaci budou v kapitole 6.2.
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routes/app/Http/Requests/StoreLocationRequest.php
<?php

namespace App\Http\Requests;

use App\Exceptions\ForbiddenException;
use App\Exceptions\UnauthorizedException;
use App\Models\Location;

use App\Models\User;

/**
* @property int $id
* @property string $city
* @property string $country
* @property string $continent
*/
class StoreLocationRequest extends ApiRequest
implements LocationRequestInterface

{
public function rules(): array
{
return [
'city' => 'required|string’,
‘country' => 'required|string’,
'continent' => 'required|string'
1
}
}

Zdrojovy kod 59. Validace dat Location pted vstupem do controller metody [vlastni zpra-

covani]
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5 PROVERENI KODU

Jiz pii inicializaci projektu je vhodné zavést do projektu nastroje pro provéieni kodu. Cim

diive jsou nastroje zavedeny tim vice je kod pod kontrolou.

5.1 Staticka analyza

Nejjednodussi, co mize vyvojar pro kontrolu svého kddu udélat, je pouzit néastroje statické
analyzy. Laravel ma4 jiz dostupny sviij nastroj pro statickou analyzu, ktery je jiz v projektu
zahrnut béhem instalace, s ndzvem Pint. Tento néstroj analyzuje koéd pomoci zadaného pted-
nastaveni a nasledné i automaticky opravuje chyby stylistického charakteru. Pfednastaveni
je defaultné pfimo pro Laravel, ale zvolit i jiné nastroje, jako je PSR-12. Ukazka pouziti

nastroje na projekt je zobrazena nize.

vendor/bin/pint --preset psril2

A A A A A A PP
PSR 12

FIXED  tiiiiieereennonnnnnnnnns 107 files, 6 style issues fixed

v ..create_users_table.php class_definition

..create_password_reset_tokens_table.php class_definition
..create_failed_jobs_table.php class_definition

...create_personal_access_tokens_table.php class_definition

CAA A
~N NN NN~

..add_role_to_users_table.php new_with_braces,
class_definition
v .../...create_locations_table.php new _with_braces,

class_definition

Zdrojovy kod 60. Vystup z nastroje Pint [vlastni zpracovani]
Klasickymi a zazitymi nastroji, které lze pouzit, jsou naptiklad PHP Code Sniffer, PHP Mess
Detector. Nize je ptiklad vystupu PHP Code Sniffer a na nasledujici strané PHP Mess De-

tector.
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> phpcs --standard=PSR12 app tests

FILE: app/Http/Controllers/UserController.php

19 | ERROR | [x] The closing brace for the class must go on the next
line after the body

Time: 380ms; Memory: 10MB

Zdrojovy kod 61. Priklad vystupu PHP Code Sniffer [vlastni zpracovani]

> phpmd app,tests ansi phpmd.xml

FILE: app/Http/Controllers/UserController.php

25 | VIOLATION | The class UserController has a coupling between
objects value of 14. Consider to reduce the number of dependencies

under 13.

Found 1 violation and @ errors in 686ms

Zdrojovy kod 62. Priklad vystupu PHP Mess Detector [vlastni zpracovani]
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Pro dtislednégjsi kontrolu kodu slouZzi nastroj PHPStan, ktery byl zalozen ¢eskym vyvojarem
Ing. Ondiejem Mirtesem v roce 2016. PHPStan ma deset tirovni, kdy vyssi troven obsahuje
vSechny kontroly té nizsi.

Pfi nastaveni na jiz rozbéhnuty projekt je v poraddku nastavit troveii na 0 a postupné zvySovat
b&hem oprav. Pii pouziti na novy projekt je na vyvojafi, kterou Giroven si nastavi, ale samo-
zfejme ¢im vyssi, tim lepsi.

Jiz zminéna nultd troven obsahuje fatalni chyby, které nelze ignorovat a mély by byt opra-
veny co nejrychleji —jedna se o neznamé tiidy, funkce, metody, chybéjici argumenty a nikdy

neinicializované proménné.

Nasledujici urovné obsahuji kontroly magickych metod, datovych typt, mrtvého kodu atp.

5.2 Dynamicka analyza

Pro zajisténi kontroly nad kédem, je vhodné mit v projektu nastaveny krokovy debugging,

ktery byl zminén v kapitole 1.9.2.1.

Pro PHP slouzi k tomuto provéteni nastroj xDebug, ktery lze do projektu zavést. V Laravel
projektu je zaveden xDebug pomoci pfidani fadku do .env souboru jako na nasledujici

ukéazce.

.env

SAIL_XDEBUG_MODE=debug

Zdrojovy kod 63. Pridani xDebug do Laravel projektu [79]

Jestlize je k projektu pouzivan Docker, neni za potiebi Zadné dalsi modifikace. Po tomto je

nutné znovu spustit kontejner, aby se nastavily provedené upravy.

Dalsi kroky jsou z&vislé na pouzivané vyvojovém prostiedi. Pti pouziti PHPStormu dojde
k zapnuti sluchatka, diky kterému bude spusténo odposlouchévani ptipojeni k xDebugu.
Nasledné je potfeba nastavit druhd strana komunikace. Existuje vice zpiisobi, jak 1ze komu-

nikaci inicializovat. Jednou moznosti je nastaveni xDebug cookie, jehoZ definice je znazor-

néna na dalsi strané€.
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HTTP

Cookie: XDEBUG_SESSION=start

Zdrojovy kod 64. Definice xDebug cookie [80]

To lze udélat u pozadavku pomoci uzivatelského rozhrani. Pro moznost debuggovani vsech
endpointl je ale vyhodnéjsi nastavit cookie globaln¢. K tomu bude vyuzit tzv. pre-request
script definovan ptimo na kolekci, diky kterému je skript spoustén pred kazdym provedenym

pozadavkem. Tento skript je definovan nasledovné:
Pre-request skript

const cookieJar = pm.cookies.jar();
const xdebugCookieKey = 'XDEBUG_SESSION';
const url = pm.environment.get("baseUrl");
const xDebugCookie = {

name: xdebugCookieKey,

value: 'start',

httpOnly: true

cookieJar.set(url, xDebugCookie, function (error) {
if (error) {
console.log(error);

1)

Zdrojovy kod 65. Pre-request skript pro vlozeni xDebug cookie [vlastni zpracovani]

Poté je jeste dtlezité pridat server k povolenym doménam. To Ize udélat ve spraveé cookies

u requestu, kde je aktualni pfiddna doména (stejnd jako baseUrl).
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6 ZAJISTENI BEZPECNOSTI

V této praci bude zminéna pro zabezpeceni metody autentizace a autorizace spolu se zabez-

pecenim hesel.

6.1 Autentizace

Pro autentizaci byla vyuzita knihovna Sanctum, kterd pro API vyuziva Bearer token. K to-
muto je projekt pfipraven. V migracich se jiz nachazi ptikaz pro vytvoreni tabulky pro to-
keny 2019_12_14_000001_create_personal_access_tokens_table.php, takze je tieba

pouze spustit migraci.

> sail artisan migrate

Dalsim krokem je ptfidani middleware do App/Http/Kernel jak ukazuje Zdrojovy kod 66
na fadku 19.

app/Http/Kernel.php
<?php

namespace App\Http;

use Illuminate\Foundation\Http\Kernel as HttpKernel;
use Laravel\Sanctum\Http\Middleware\EnsureFrontendRequestsAreStateful;

class Kernel extends HttpKernel

{
/>:<>k
* The application's route middleware groups.
* @var array<string, array<int, class-string[string>>
*/
protected $middlewareGroups = [
‘api' => [
EnsureFrontendRequestsAreStateful::class,
1,
}

Zdrojovy kod 66. Aktivace middleware pro Sanctum [vlastni zpracovani]

Poté¢ je tfeba naimplementovat autorizacni controller, ve kterém jsou implementovany ope-

race pro registraci, ptihlaseni a odhlaseni, ktery se napoji na vytvofenou service
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AuthService. Nasledujici ukazka predstavuje metody pro registraci uzivatele a na nasledu-

jici strané jsou ukazky pro ptihlaSeni a odhlaSeni.

<?php

app/Services/AuthService.php

declare(strict_types=1);

namespace App\Services;

use ...

class AuthService

protected UserRepositoryInterface $userRepository;

protected HashAdapter $hashAdapter;

protected ?UserData $loggedUser = null;

public function registerUser(

UserData $user

): AuthenticatedUserData {

$this->hashUsersPassword($user);

$user = $this->userRepository->create($user);
$token = $this->userRepository->createToken($user);
return new AuthenticatedUserData($user, $token);

protected function hashUsersPassword(UserData $user): void

{
}
{
}

if (is_null($user->getPassword())) {
throw new InternalServerErrorException(
'Expected a password to hash.'
)s
}

$hashedPassword = $this->hashAdapter->createHash(
$user->getPassword()
)s

$user->setPassword($hashedPassword);

Zdrojovy kod 67. Metody registrace autorizacni service [vlastni zpracovani]
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app/Services/AuthService.php
<?php

class AuthService

{

public function loginUser(
UserData $loginRequest
): PAuthenticatedUserData {
if (!is_string($loginRequest->getEmail())) {
throw new Exception('Expected email for login.');
¥

$this->loggedUser = $this->userRepository->findByEmail(
$loginRequest->getEmail()
)s

if (I(
($this->loggedUser instanceof UserData)
&& $this->confirmCredentials($loginRequest)
) A

return null;
¥

$token = $this->userRepository->createToken(
$this->loggedUser

)5

return new AuthenticatedUserData($this->loggedUser, $token);
}

protected function confirmCredentials(
UserData $enteredCredentials
): bool {
if (!is_string($enteredCredentials->getPassword())) {
throw new InternalServerErrorException(...);
}

if ($this->loggedUser instanceof UserData) {
$this->hashAdapter->setHashedValue(
$this->loggedUser->getPassword()
)s
return $this->hashAdapter->matchesWithHashedValue(
$enteredCredentials->getPassword()
)s
}

throw new Exception('Expected Logged user data.');

}

public function logoutUser(UserData $authenticatedUser): true

{

$this->userRepository->deleteToken($authenticatedUser);
return true;

Zdrojovy kod 68. Metody piihlaSeni a odhlaseni autorizaéni service [vlastni zpracovani]
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Metody AuthService se odvolavaji na UserRepository, kde dochazi k manipulaci s data-

bazi. Ukazky kodu piedstavuje Zdrojovy kod 69. Autentizaéni metody v Repository.

app/Repositories/Eloquent/UserRepository.php

class UserRepository implements UserRepositoryInterface

{

public function create(UserData $user): UserData

{

$userModel = new User();
$userModel->firstName = $user->getFirstName();
$userModel->lastName = $user->getLastName();
$userModel->email = $user->getEmail();
$userModel->password = $user->getPassword();
if ($userModel->save() !== true) {

throw new InternalServerErrorException(

'Could not save the user.'
)s

}

return UserData::fromModel ($userModel);

}

public function createToken(UserData $user): string
{
$userModel = User::find($user->getId());
if (!($userModel instanceof User)) {
throw new Exception(
'Could not generate token. User was not found.'

)5

return $userModel->createToken('apiToken')->plainTextToken;

}

public function deleteToken(UserData $user): void

{
$userModel = User::find($user->getId());
if (!($userModel instanceof User)) {
throw new Exception(
'Could not delete token. User was not found.'

)5
}

$userModel->tokens()->delete();

Zdrojovy kod 69. Autentiza¢ni metody v Repository [vlastni zpracovani]

6.2 Autorizace

Pro zajisténi autorizace jsou ochranény koncové body pomoci Sanctum middleware. Obecné
je Laravel nastaven pro autorizaci bud’to pfi validaci pozadavku nebo v metod¢ controller.

Nicméng kvuli principu jediné zodpovédnosti je vhodné nechat autorizaci na autorizaénim
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middleware, ktery se postara o kontrolu pfistupu uzivatele. Autorizace je definovana pomoci

metody can() na danou route jako ptedvadi Zdrojovy kod 70.

routes/api.php
<?php

Route::middleware('auth:sanctum")
->group(function () {
Route: :controller(LocationController::class)
->group(function () {
Route::post('/locations', 'store')
->can('create’', Location::class);
Route::get('/locations', 'list")
->can('viewAny', Location::class);
1
Route::controller(UserController::class)
->group(function () {
Route::get('/users', 'list')
->can('viewAny', User::class);
Route::get('/users/{id}"', 'detail')
->can('view', [User::class, 'id']);
Route::patch('/users/{id}"', 'update')
->can('update', [User::class, 'id']);
Route::delete('/users/{id}"', 'delete")
->can('delete', [User::class, 'id']);
1
1

Zdrojovy kod 70. Vyzadani autentizace pro koncové body [vlastni zpracovani]

Pro definici autoriza¢nich pravidel slouzi v Laravel frameworku Policy. Tam lze pomoci
vytvoreni metod definovat pravidla pfistupu, kterda budou ovétena. Pravidla mohou byt za-

loZena na roli, na vztahu i na atributu.

Hlavni pravidla jsou definovana v nové vytvofené rodiCovské tfid€¢ v nasledujicim zdrojo-

vém kodu.
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App/Policies/AbstractPolicy.php
<?php

declare(strict_types=1);
namespace App\Policies;
use App\Models\User;

abstract class AbstractPolicy

{
public function isUserSuperAdmin(User $user): bool
{
return $user->role === User::SUPER_ADMIN;
}
public function isUserAdmin(User $user): bool
{
return $user->role === User::ADMIN;
}
public function isUserOwner(User $user, int $ownerId): bool
{
return $user->id === $ownerId;
}
}

Zdrojovy kod 71. Rodicovska tiida Policy [vlastni zpracovani]

Policy lze vytvofit pomoci artisan piikazu.

> sail artisan make:policy UserPolicy --model=User

Nasledné je vyzadana uprava tfidy pro dédéni od AbstractPolicy a v ukazce Zdrojovy kod

72 byly metody upraveny tak, aby misto modelu zdroje ovétovala jeho identifikator.
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app/Policies/UserPolicy.php
<?php

namespace App\Policies;
use App\Models\User;

class UserPolicy extends AbstractPolicy

{
public function viewAny(User $user): bool
{
return $this->isUserSuperAdmin($user);
¥
public function view(User $user, int $id): bool
{
return $this->isUserOwner($user, $id)
|| $this->isUserSuperAdmin($user);
}
}

Zdrojovy kod 72. Pravidla pro manipulaci s uzivatelem [vlastni zpracovani]
V piipadé¢ uprav odpovédi jako tomu bylo v této praci je pro spravnou funkénost nutné jeste
pretizit middleware definovany autorizaci. Ten totiz pravé v pfipad¢ pouziti znazornéném
ve Zdrojovy kod 70 generuje vyjimku s neplatnym kodem a dochazi k naruSeni chovani
aplikace. Aby tomuto bylo zabranéno, jsou vyjimky odchyceny a nahrazeny za vlastni jako
je znazornéno v ukazce Zdrojovy kod 73. Poté je nutné tento middleware jesté¢ vymeénit v

App/Http/Kernel, kde je definovan jako alias ‘can”’.
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app/Http/Middleware/Authorize.php

<?php

namespace App\Http\Middleware;

use
use
use
use
use
use

App\Exceptions\ForbiddenException;
App\Exceptions\UnauthorizedException;

Closure;

Illuminate\Auth\Access\AuthorizationException;
Illuminate\Auth\Middleware\Authorize as LaravelAuthorize;
Illuminate\Http\Request;

class Authorize extends LaravelAuthorize

{

public function handle(
$request,
Closure $next,
$ability,
...$models

) o

try {
$this->gate->authorize(

$ability,
$this->getGateArguments($request, $models)
)s
} catch (AuthorizationException) {
throw new ForbiddenException();
}

return $next($request);

Zdrojovy kod 73. Pretizeni Authorize middleware [vlastni zpracovani]

6.3 Bezpecnost hesel

Zabezpeceni ulozeného hesla je zajisténo pomoci hash algoritmu Argon2id, ktery byl zmi-

7 owr

nén v teoretické Casti prace 2.1.1.5 Bezpecné algoritmy. Tento algoritmus lze v Laravel po-

uzit pomoci fasady Hash, ze které si 1ze vybrat algoritmus pro hashing jako je Berypt, Argon,

Argon2id.

Na nésledujici strance je definovéana tfida pomoci navrhového vzoru Adapter z kapitoly

1.6.2.1, ktera definuje metodu pro vytvofeni hash feté¢zce a metodu pro kontroly shodnosti

ulozeného hash retézce s hodnotou v otevieném textu.
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app/Adapters/HashAdapter .php
<?php

declare(strict_types=1);

namespace App\Adapters;

use Exception;

use Illuminate\Hashing\Argon2IdHasher;
use Illuminate\Support\Facades\Hash;

class HashAdapter

{
private Argon2IdHasher $hasher;
protected ?string $hashedvalue = null;
public function _ construct(?string $hashedValue = null)
{
$this->hasher = Hash::createArgon2idDriver();
$this->hashedvalue = $hashedvalue;
}
public function createHash(string $plainvalue): string
{
return $this->hasher->make($plainvalue);
}
public function matchesWithHashedValue(string $plainvValue): bool
{
if (is_null($this->hashedvalue)) {
throw new Exception('Hashed value was not initialised.');
}
return $this->hasher->check($plainvalue, $this->hashedvalue);
}
}

Zdrojovy kod 74. Hash adapter pro zabezpeceni hesel [vlastni zpracovani]
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7 DOPORUCENA LITERATURA VYVOJARE

Na zavér tato prace zmini doporucené literarni zdroje, které mohou pomoci vyvojafi se zdo-
konalenim v psani kodu, testovani, vytvareni uzivatelského rozhrani nebo zabezpeceni.
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Robert C. Martin: Clean Code

Robert C. Martin: The Clean Coder

Robert C. Martin: Clean Architecture

Andrew Hunt a David Thomas: The Pragmatic Programmer
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Martin Fowler: Refactoring: Improving the Design of Existing Code
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Kent Beck: Test-Driven Development: By Example

7.3 Design

Steve Krug: Don’t Make Me Think: A Common Sense Approach to Web Usability
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Stephen Anderson: Seductive Interaction Design: Creating Playful, Fun, and Effective User

Experiences

Alan Cooper, Robert Reimann, a David Cronin: About Face: The Essentials of Interaction

Design
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7.4 Zabezpeceni

Dafydd Stuttard a Marcus Pinto: The Web Application Hacker's Handbook: Finding and
Exploiting Security Flaws
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ZAVER

Prace zpracovava témata vénujici se kvalitni implementaci. V teoretické ¢asti jsou defino-
vany zakladni praktiky ¢istého kddu jako je formatovani, jmenné konvence a vyvojové prin-
cipy, které pomahaji udrzet piehlednost projektu. Dale jsou popsany pojmy z vyvoje soft-
waru, které se vénuji zplisobu vyvoje. Ve vyvojovych strategii byly zminény strategie TDD,
BDD, SDD, FDD a API-first development. V organizaci repozitaie je definovan rozdil mezi
organizaci monorepo a polyrepo. Architektury softwaru pfedstavuji monolitickou architek-
turu, mircroservices, SOA a Serverless. V architektonickych vzorech je popsan rozdil mezi
MVC, MVP a MV VM. Kapitola navrhovych vzort definuje zastupce z vytvaiejicich, struk-

turalnich a navrhovych vzord chovani.

Dulezitymi kapitolami je predev§im RESTful rozhrani pro programovani aplikaci a prace
s verzovacim systémem, kde byly navrzeny konkrétni postupy pro kvalitni vyvoj. V kapitole
vénujici se vyvoji API jsou definovany scénare stavovych kodi a byly vytvoreny diagramy
pro jednoduché znazornéni moznych stavii. Nasleduje sada doporuceni pro implementaci
API. Kapitola vénujici se verzovacimu systému popisuje vhodné praktiky jak pracovat s Gi-

tem.

V neposledni fadé se teoreticka ¢ast vénuje overeni kodu, jehoz obsahem je statickd a dyna-
micka analyza kodu a testovani provadéné vyvojati, a zabezpeceni aplikaci, které zminuje
témata jako jsou hash algoritmy, autentizace a autorizace, sprava chyb a bezpecnostni orga-

nizace (OWASP a CWE) a regulace (GDPR a cookies).

V praktické ¢asti jsou poznatky implementovany na inicializaci API projektu za pouziti PHP
frameworku Laravel a aplikace Postman pro specifikaci API. Prakticka ¢ast obsahuje po-
drobny vyklad inicializace projektu pro API a definovani Cisté architektury a nastaveni
spravnych praktik. Na zacatku je popsano pouziti API-first vyvoje k vytvoreni specifikace
API a definovani jednotlivych koncovych bodi. V této ¢asti je ukazka prizptisobeni projektu
pro zasilani JSON odpovédi a zplsob definovani MVCS architektury a pouziti navrhovych
vzort jako je Repository, Factory a Adapter.
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