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Téma disertaéni prace: Navrh polymorfnich struktur v symetrické kryptografii
Vypracovéno na pracovisti: Univerzita Tomase Bati ve Zling,
Fakulta aplikované informatiky
Autor préce: Ing. Petr Zadek
Skolitel — vedouci prace: prof. Mgr. Roman Jasek, Ph.D., DBA

Aktudlnost tématu disertacni prace

PiedloZena disertadni préace zaméfena do oblasti symetrické kryptografie, coz se miZze zdat
byt v dne$ni dobé anachronismem. Autor toto svou aplikaci polymorfnich postupl do symetrickeho
Sifrovani prekonava a &ini symetrické Sifrovani opét aktudlnim. Neni jedinym autorem, ktery se
piedlozenym tématem zabyva, autort, ktefi te timto tématem zabyvaji, je ale velmi malo.

Préce je svym pfistupem k feSeni problému unikatni. Jeji vystupy odraZeji soucasny stav ve
zkoumané oblasti a jsou piinosné pro cilovou skupinu potencidlnich piijemcii. Jako vyznamny a
piinosny hodnotim i postup feSeni prace, ktery je moZnym vzorovym postupem i pro dalsi
vyzkumniky. I v této oblasti tedy vnimam aktudlnost tématu a jeho feSeni.

Splnéni stanovenych cilii v disertacni praci

Hlavnim cilem disertaéni prace je vyzkum v oblasti symetrické kryptografie blokovych Sifer
a nasledny navrh vlastniho komplexniho kryptografického systému na zdkladé tvorby jeho dil¢ich
casti.

Naplnénim autorem uvedenych 6 dilgich cild (od teoretického zékladu pies definici
jednotlivych vlastnosti, operaci a parametrd, navrh vlastniho feeni a jeho praktickou implementaci
véetnd optimalizace az po diskuzi dosazenych vysledki a pohled do budoucnosti) pak plni hlavni cil
disertaéni prace.

Metody pouzité p¥i vypracovani disertacni prace

Metody pouZité v praci jsou vhodn& zvolené a odpovidaji tematu prace. Volba metod
prokazuje schopnost autora prace systematicky teoreticky védecky pracovat a vysledky
konfrontovat se stavem praxe.

V rémei volby metod a piistupii vnimdm velmi vyznamné a vyrazné roli Skolitele jako
konzultanta a kritického oponenta priibéZného feSeni zadani préce. Uvedene hodnotim jako
vyznamné pro schopnost autora tymove védecky pracovat.

Postup Fefeni problému a vysledky disertacni prace, piinos doktoranda

Prace je rtozdélena (krom& tuvodnich a zéveretneé) do 8 kapitol (Uved do fe¥ené
problematiky, Terminologie a vymezeni pojmii disertaéni prace, Soudasny stav TeSen¢
problematiky, Zakladni myslenka vybudovani polymorfniho Sifrovactho systému, Vytvofeny
kryptograficky systém — TSS, Navih polymorfnich sktruktur blokovych Sifer, Testovani
kryptografického systému tss a Pfinos pro védu a praxi).



Zplsob feSeni prace odpovida pozadavkim na fe§eni zadaného problému védeckou metodou
a hodnotim jej jako optimdlné zvoleny. Kapitoly jsou srozumitelné a logicky na sebe navazuji.
Autor v dostateéném rozsahu proved] srovnén{ prace s dosavadnim stavem vyzkumu ve svétd.

Vyznam pro praxi a pro rozvoj védniho oboru

Vyznam pro praxi i rozvoj védniho oboru ,InZenyrskd informatika® vnimam nejen
v autorové tviréim piistupu k feSenému tématu ale i v ivodnich teoretickych kapitolach, kde ze
svého odborného pohledu rekapituluje aktualni ,,state-of-the-art*.

Vysledky autorovy disertaéni prace nerozvijeji mainstreamové téma, ale naopak téma mimo
tento mainstream. Zpracované téma ma ale potencial vyznamnym zplsobem vytvéiet prostfedi pro
vyuzivani vSech informaénich a komunikaénich technologif.

Zpracovani tématu neni uzaviené, byt vSechny dil¢i, a i hlavni cil disertadni prace je
naplnén. Autor sdm uvadi, co dal§iho by mélo nésledovat.

Formalni fiprava disertacni price

Rozsah prace odpovida standardni disertaéni praci. Kapitoly na sebe logicky navazuji. Prace
je psana vétSinou srozumitelné, nékteré formulace jsou ale komplikovangjsi, resp. Méné& ptehledné,
coz vdaném misté ponékud sniZuje srozumitelnost a ptehlednost popisu feSeného problému.
Ptiklady autorova programového kédu jsou uvadény zbyteéné inverzné€ a jako obrazky, coz opét
snizuje pfehlednost a srozumitelnost. Zavére¢nou redakci predloZené prace autor ponékud podcenil.

Rovnéz je Skoda, Ze autor v disertacni praci témeéf vie uvadi pfedeviim textové. Tim zt&Zuje
¢tendfi orientaci v felené problematice. Teprve v podkapitole 7.5 je jednoduchy diagram &innosti,
ktery takovou orientaci usnadiiuje.

PiedloZena prace splfiuje pozadavky na doktorskou disertaéni praci v uvedeném oboru.

Dotazy k obhajobé:

e Muize byt zvySeni vypofetni narocnosti v pfipadé nasazeni popisovaného systému
(pozadované zvySeni vykonu vypocetnitho systému nebo prodlouzeni doby zpracovani)
vyznamnou piekdzkou pro nasazeni prezentovaného systému? Jak je to s ndroCnosti

desifrovani?

e Jaky vyznam v prici maji definované hypotézy a co je tieba, aby je bylo moZné poZadovat
za prokdzané?

e Jak vidi autor budoucnost polymorfnich Sifrovacich systémi obecn& i systému TSS
konkratné?

Zavéredné vyjadieni
Praci doporuéuji k obhajobé pted pfislusnou komisi.
OldHieh Kodymy o e
V Prerové dne: 31. 5. 2021 doc. Dr. Ing. Oldfich Kodym

Kontaktni informace:
Vysoka $kola logistiky o.p.s. Pferov, Palackého 1381, Prerov. mail: oldrich kodym(@vslg.cz, tel.: 604 933 595
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Piedlozend dizertaéni prace Ing. Petra Zatka se vénuje polymorfnim strukturim v symetrické
kryptografii véetné vymezeni samotného terminu polymorfnich struktur v oblasti symetrické
kryptografii. Vystupem prace je jednotny Sifrovaci systém zaloZeny na rozebranych principech s
diirazem na polymorfni struktury. Déle je soudasti prace i prakticka implementace viech navrzenych
struktur v komplexni polymorfni Sifrovaci systém s ukazkou fungovani véetné zhodnoceni kvality
navrhu a otestovani systému. Prace je délena na 10 kapitol mimo uvod a ma 132 stran véetné piiloh.

Splnéni cili, zhodnoceni

Hlavnim cilem disertaéni prace je navrh vlastniho komplexniho kryptografického systému TSS na
zaklade tvorby jeho dil¢ich ¢asti. Samotny navrh je feSen v souladu s principem polymorfnich struktur.
To znamena volbu vhodnych parametrii a ¢asti kryptografického systému blokovych Sifer a jejich
naslednou modifikaci tak, aby chovani vysledného systému bylo polymorfni. Z tohoto hlu pohledu se
da usuzovat, Ze viechny hlavni a dilé{ cile stanoveny v kapitole 1 byly splnény.

Postup ieseni, konkrétni pFinos

Problematice polymorfnich struktur v symetrické kryptografii se vénuje omezené mnozstvi publikaci.
Lze nalézt pouze omezené mnozstvi piikladd algoritmu, kde je polymorfni chovani implementované ve
vet§i mife a ve vét§iné piipadi nebyly tyto systémy nikdy vyuZity v praxi. NavrZzeny a vytvoreny
kryptograficky systém TSS v ramci disertani prace je v tomto sméru znaéné unikatni. Nejen Ze byly
jeho dil&i &asti navrzeny tak, aby jejich princip byl polymorfni, ale také kladn& hodnotim, Ze bylo kladen
diraz na sjednoceni viech dilgich &asti v jeden komplexné fungujici kryptograficky systém. Struktura
préace je definovana prvni &asti, kde byly vymezeny zakladni pojmy spojené s kryptologii s dlirazem na
problematiku symetrickou kryptografii blokovych Sifer. V dalsi Casti se autor vénoval kratkému
vymezeni terminologie z oblasti symetrické kryptografie. Déle autor provedl analyza aktudlniho stavu
problematiky spojené se symetrickou kryptografii, kde byl kladen diraz na blokové Sifry a s nimi
souvisejicimi algoritmy. Nasledné je vymezena zakladni my$lenka problematiky tvorby polymorfnich
struktur ve vazbé na blokové $ifry. Jadrem je navrzeny systém TSS doplnény o funkcionalitu soleni,
tedy zahrnuti nahodnych dat do procesu $ifrovani a 1ze konstatovat, ze se cely systém v&etn& parametrii
chové nahodile v zavislosti na téchto datech. Nedilnou soudasti prace je i testovani navrzeného systému,
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kde lze vidét, Ze i pti vytazeni funkcionality Sifrovani, pfi pouZité stejného klice a jen na zékladé zmény
nastaveni parametri se systém chova rozdilné a stejna vstupni oteviena data jsou zadifrovana rozdilng,
tak vystupem jsou rozdilna ifrova data.

Rozvoj védniho oboru a vyznam pro praxi

Prace ma vyznamny dopad pro praxi, avsak je zatim pouhym konceptem, proto prosim autora, aby se
v ramci obhajoby vyjédfil, co brani finalnimu nasazeni do praxe. Navrzeny systém TSS nevyuziva
pouze tajny kli¢ k zajisténi bezpecnosti, ale rozsifuje mnozinu kli¢d, kteréd je dostacujici pro odolani
ttoku hrubou silou o uZivatelsky vstup ve formé nastaveni potfebnych parametri. Unikatni zaroven je,
ze 1 kdyz uzivatel bude Sifrovat stejnym klicem stejné oteviena data, tak pii vyuziti odli¥ného
uZivatelské nastaveni parametrii budou mit Sifrova data jiny tvar. V porovnani se stavajicimi algoritmy
neni nutné sdileni solf ¢i pfipojeni soli na zacatek Sifrovych dat. Tuto nutnost pfenosu autor
implementoval pro tajny kli¢ a tajné vstupni nastaveni parametri. Na zakladé vySe uvedeného lze
jasné konstatovat prakticky pfinos a moznou potencionalni uplatnitelnost, pokud by byl systém
rozsahleji testovan.

Formalni dprava

Cela prace je psana prehledné, kapitoly strukturou i logikou plynule navazuji. Prace obsahuje drobné
pieklepy a gramatické chyby. Jako drobnou formalni vytku uvadim, Ze citaéni norma neni vzdy pouzita
jednotné. Disertant nepouZil ¢islovani vzoreli ani odkazovani, ale diky kvalitnimu popisu terminologie
se pii studovani prace Ctenai neztraci. Prace je doplnéna vysvétlujicimi obrazky, aviak zase nékteré
z nich jsou v horsi kvalité a zdrojové kody ve formé obrazku nejsou jednotné a za Cernym pozadim
neplisobi dobfe, viz. obr.32 vs obr 34. Text obsahuje i mnoZstvi zkratek, které musi ¢tenaf vzdy vyhledat
v seznamu, osobné bych volil spiSe pfimé vysvétleni v textu. Vhodnost vybéru a mnozstvi pouzité
literatury je dostatecny a je v souladu s pozadavky na disertani praci. Jako vytku vnimam seznam
publikaci autora, na které se nikde v textu neodkazuje.

Publikac¢ni aktivita

Publika¢ni aktivita dizertanta je na primérné Grovni. Byl spoluautorem 7 ¢lanka indexovanych ve
sbornicich konferenci evidovanych na WoS nebo Scopus, ale posledni z nich je z roku 2018, coz bych
chtél osvétlit v ramci obhajoby, coZpak disertant od té doby jiz v oblasti publikaéni ¢innosti nic nedélal?
Na druhou stranu podotykam, Ze autor je jeden z 8 spoluautor(i mezindrodni patentové piihlasky.

Na dizertanta mam nasledujici otazky:
1. Pro€ jste vysledky své prace nepublikoval nikde v mezinarodnim Casopise s IF nebo ano, ale
vysledky byly zamitnuty?
Jak by mohl byt systém vyuzit s ndhradou/zménou blokové Sifry?
Jak bude zajisténo dalsi uplatnéni systému v praxi?
V4§ systém vyuziva parametricky zaloZené soleni pomoci tii ndhodnych soli, pro¢ tfi?
Jak byste hashovacimu algoritmu nebo i asymetrické kryptografii pomohl k polymorfnimu
chovani?

WSOV
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Zavéretné doporudeni
Pres vy¥e uvedené piipominky dizertadni prace Ing. Petra Zacka piind3i zajimavé poznatky a splituje
kritéria na dizertadni préci, a proto ji doporuéuji k obhajobg,

Jestlize uchazet uspokojivé zodpovi uvedené otazky a bude vhodné reagovat v ramei vefejné rozpravy,
doporuduji mu ud&lit védecko-akademickou hodnost "Philosophiae Doctor" (zkratka Ph.D.).

V Ostravé, dne 27. 5. 2021 Martin Kotyrba

»  Plirodovedecka fakulta Ostravské univerzity / 30. dubna 22 701 03 Ostrava / Ceska republika
’ ' e-mail: martin.kotyrba@osu.cz / telefon: +420 597 092 255
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Posudek disertacni prace

Autor: Ing. Petr Zacek, UTB
Nazev: Navrh polymorfnich struktur v symetrické kryptografii

K vyhodnoceni dileZitosti a dopadu jakékoli védecké ¢innosti je nutné ji vyhodnotit z nékolika
hledisek, zkontrolovat jeji Zivotaschopnost, dilezitost atd. Disertaéni prace pfedloZend uchazeem
jako vysledek né€kolikaletého vyzkumu musi byt hodnocena timto zptisobem. Shrnuti viech t&chto
bodii ndm miiZe celkem poskytnout optimélni hodnoceni disertaéni prace.

Diilezitost daného tématu

Disertaéni prace je zaméfena na navrh polymorfnich struktur v symetrické kryptografii (déle uz jen
NPSSK) s aplikacemi ve firemnich procesech. Uroveti diileZitosti kandidtské prace pochézi piimo z
této oblasti samotné.

Prezentovany stav a jeho rozvoj dizertantem v NPSSK je pouzitelny pro Sirokou tfidu rtiznych
problémil. Kryptologie, zvlasté v posledni dobé je Zivotné dillezitd soucast IT technologii a
priimyslovych aplikaci. Uroveti kvality ochrany dat a komunikace je alfou a omegou jak v ochrang
primyslovych, tak statnich ¢i armadnich oblastech.

Z tohoto pohledu je zfejmé, Ze téma disertacni prace ma velky vyznam s vysoce pravdépodobnym
dopadem na priimyslové aplikace.

Relevantnost

V zasadé Fedeno relevance a diileZitost jsou vzijemné spojené body, které nelze tak snadno oddélit.
Z hlediska hodnoceni je nejvhodné&jsi vyhodnotit relevantnost metod pouZitych v doktorské praci.
Piesnéji feceno, patef doktorské price je zaloZena na NPSSK a vyzkumu v této oblasti. Zvolené
metody jsou védeckou komunitou ale hlavné i praxi plné akceptovatelné. Z tohoto pohledu bych chtél
fici, Ze v disertaéni praci jsou vhodnym zplisobem vybriny relevantni metody. Nicméné, o jejich
rozpracovani a pfinosu lze diskutovat.

Contact:

Faculty of Electrical Engineering and Computer Science, VSB-TU Ostava
17.listopadu 15/2172, 708 33 Ostrava-Poruba

tel.: +420 596 919 353, fax: +420 596 919 597, e-mail: ivan.zelinka@vsb.cz
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Védecky formalismus

Vyzkum a nésledné védecks zpravy obecnd musi dodr¥ovat ndkters formaln{ pravidia. Jedns se v
zasadé o to, jak psat védecks Zpravy, jak psat reference z literatury, jak poéitat rovnice atd, Na ziklad
mych zkuSenosti s disertaén{ praci z riiznych univerzit konstatuji, Ze jsem v doktorskeé praci nenasel
Z4dné vazné chyby, a proto lze praci povaZovat v principu za védeckou praci. Price je psdna
uspokojive,
Pripominky:

® Jen bych vytkl velmi patnou tiroveti obrazk a screenshoti, jejichZ kvalita je velmi Spatnd.

Nechapu pro&. Tohle prece nebylo nutné,

e Dile cile v préci jsou definovény v 6. otislovanych bodech, zatim co v zévéru jsoujen 4 a
nedislované. Znamend to tedy, Ze 2 cile nebyly splnény?

® Prvni cil: Nastudovéni teoretickdho zékladu..... mi piijde absurdni, to student zadinal doktorat
symetrickou kryptografii nepoliben? ‘

Pouzitelnost
Na zékladé vysledki a aplikaci NPSSK je zfejmé, e navrZenou metodu v disertadni préci lze

aplikovat. Ty jsou omezeny pouze schopnostmi uZivatele a limity vychdzejicimi ze samotného fedeni
problémi,

Obsah a struktura
V disertadni préci je diskutovan NPSSK s demonstraci funkcionality. Price se skidd4 z doloZenych a
diskutovanych vysledkd, které ukazuji, Ze NPSSK je vhodnym tématem. K praci jsou p¥ipojeny také

vysledky vyzkumu kandidata ve formé publikac{, K publikacim mam viak v4sné vyhrady, viz sekce
otazek niZe,

Na zaklad¥ soutasného stavu prace lze konstatovat, Ze price ziejmé predstavuje posun v NPSSK.
Piinos dizertanta je nejasny a podpoften jen n&kolika konferenénimi piispévky z nichZ jeden (A6) je
ziejmé obskurni.

Kvalita a definované cile
Kvalitu kandidétské prace lze hodnotit po grafické i formdlni strance. Z obou pohledii Ize konstatovat,

Ze uroveti kvality je uspokojiva. Cile prace jsou dostate&n& jasné, nicménd s ndkolika nedostatky, viz
muj komentat vyse.

Vybrané metody

V navrhované diplomové préci uchazed pouzil standardni metody a jeho vyzkum se ¥di standardnimi
védeckymi kritérii a postupy.

Navrhované navrhy pro budouei prici a otazky
V navrhované préaci bych mél nasledujfci ndvrhy pro budouci préci:

o MiiZete jeste jednou v par vétich jasnd vyjadfit VA3 pfinos v dané problematice?

° Ve Vami uvadénych publikacich vidim jen koference a mo¥na jednu kapitolu. Co z toho jsou
Casopisy? V jakém jsou kvartilu se nachazi a jaky IF maji?

° Publikace [A.6], chipu sprévné, %e IT publikace je ve sborniku “spoleénosti pro zpracovéni
polymer (plastit)” 227 Jaky m4 pak takov4 publikace vyznam?

Kontakini didaje: VSB-Technicka univerzita Dstrava, 17, listopadu 15/2172, 708 33 Ostrava-Poruba 2
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Zavér

Doktorand Ing. Petr Zagek, publikoval své vysledky na n&kolika mélo konferencich a workshopech
s rliznou trovni kvality. BohuZel musim konstatovat, e u doktoranda bych odekaval alespoti 2 — 3
casopisy s kryptologickou tématikou. To tu bohuel nevidim. Tyto publikace byly z¥ejmé pfijaty
védeckou komunitou (i tou polymerni, [A.6]). V navrhované praci Ing. Petr Zadek jasné prokézal
schopnost samostatné védecké prace. Navrhovana prace aZ na mé vyhrady splituje viechna dtleits
kritéria, a proto by mé&la byt pfipusténa k obhajobs.

prof. Ing. Ivan Zelinka, Ph.D.

Department of Computer Science IT4Innovations

Faculty of Electrical Engineering and National Supercomputing Centre
Computer Science VSB-TUO senior researcher

17. listopadu 2172115 Big Data Analysis Lab

708 00 Ostrava-Poruba www.itdi.cz

Czech Republic
Phone: +420 597 325 863

www.ivanzelinka.eu
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