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ABSTRAKT

Disertatni prace se vénuje polymorfnim strukturdm v symetrické
kryptografii. Soucasti textu je prehled zabyvajici se symetrickou kryptografii
blokovych Sifer a aktudlnimu stavu dané problematiky. Mezi hlavni cile patii
vymezeni terminu  polymorfnich  struktur v symetrické kryptografii,
uvedeni ptikladli stdvajicich algoritm a Sifrovacich principi na zakladé
vymezeni.

Prace je dale souborem vysledkl, kterych bylo dosazeno v ramci
doktorského studia a navrhuje jednotny Sifrovaci systém zalozeny na rozebranych
principech s dirazem na polymorfni struktury.

Celkoveé teSeni obsahuje 1 praktickou implementaci vSech navrZenych
struktur v komplexni polymorfni Sifrovaci systém s ukazkou fungovéni. Prace
dale prezentuje zhodnoceni kvality navrhu vetné otestovani systému.



ABSTRACT

The dissertation 1s focused on polymorphous structures in symmetric
cryptography. The text includes an overview of symmetric cryptography of
block ciphers and the actual state of that field. The main objectives are
definition of the term polymorphic structures in symmetric cryptography,
introducing examples of existing algorithms and principles based on definition.

The work is further a set of results achieved under Doctoral Study and
proposes a single encryption system based on describes and designed principles
with emphasis to the polymorphic structures.

The overal solution also includes the practical show of implementation
of all proposed structures in a comprehensive polymorphous cryptographic
system with a demonstration of functioning. The work further presents an
evaluation of the design quality, including the testing of the system.
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UVOD

V dnes$ni dobé neni symetrickd kryptografie, konkrétné¢ blokové Sifry
v zajmu pozornosti IT specialistli. Oblast symetrické kryptografie od roku 2005
neprochazi vyraznym vyvojem v porovnani s jinymi oblastmi. Blokova Sifra AES
vytvorend v roce 1988 je dominantni Sifrou pies 20 let a je pouzivéna v drtivé
vétsing aplikaci. Siffe AES miZe v soudasnosti konkurovat jen nékolik
standardizovanych zéastupci blokovych Sifer jako napfiklad Camellia,
Kuznyechik. Doba vyuzivani algoritmil by se na jednu stranu mohla jevit jako
hrozba z diivodu dostatku ¢asu pro nalezeni slabiny k prolomeni, ale na druhou
stranu, pokud za tento ¢as nebyla nalezen vyznamny problém v algoritmu, tak by
to mohlo znamenat kvalitu algoritmu. Dlouhodoba aplikace n€kolika Sifer otevira
dvefe k vyvoji novych algoritmi, a to zejména z divodu dostupnosti
alternativniho feseni pii potencidlnim naruSeni bezpecnosti stavajicich algoritmil.

[11; [2]; [3]

VétSina hlavnich zastupcii blokovych Sifer (viz kapitola €. 4) ma spolecnou
jednu vlastnost, a to staticke algoritmy. Jejich bezpec€nost je postavena vyhradné
na vstupnim kli¢i, pfipadn€ na vstupnich datech v zavislosti na situaci pouziti
rezimll ¢innosti. Princip Cinnosti, struktura a dalSi parametry zlstavaji béhem
celého procesu Sifrovani neménné. Existuje vSak n€kolik vyjimek mezi zastupci
blokovych Sifer, které bychom mohli oznacit za polymorfni. Jedna se hlavné o
Sifry, které maji proménlivou délku Sifrovanych blokt [4]; [5], dale o tzv.
tweakable“ [6]; [7]; [8] blokové Sifry anebo Sifry s kliCcoveé zavislym odvozenim
substitu¢nich tabulek, permutac¢nich boxt, nebo délkou klice. [10]; [11] Na poli
blokovych Sifer se vyskytuji i Sifry kombinujici vice vlastnosti najednou, nicméné
v soucasné dobé¢ (k datu 11. kvéten 2021) neexistuje zadna vetejné dostupna Sifra,
ktera by kombinovala vlastnosti vSechny.

Vyse uvedené divody poslouzily jako hlavni motivace pro tvorbu nové
polymorfniho kryptografického systému, ktery by byl vhodnou alternativou ke
stavajicim Sifram/systémim. Hlavnim cilem disertatni prace byla tvorba
kryptografického systému, u kter¢ho by nebylo predem mozné urcit strukturu
Sifrovani nebo jeji parametry bez znalosti vstupnich dat nebo nastaveni uzivatele
— Sifrovaciho klice. Systému, kde by vSechny aspekty byly zaloZzeny na
zavislostech jednotlivych ¢asti odvijejicich se od vstupnich dat, parametrti a klice.
Navic kde by se 1 proces Sifrovani a parametry pro Sifrovani nésledujicich blokt
odvijel od aktualniho prabéhu.

Vysledny néavrh rozepsany v disertani préaci tyto vlastnosti spliiuje a
rozsifuje o vyuziti ndhodnych dat, kdy dochazi ke zmén¢ systému v zavislosti na
jeho spusténi. A to bez nutnost zmény uzivatelského vstupu. Vysledny navrh
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funguje tak, Ze bez znalosti vstupniho kliCe, nastaveni vstupnich parametrii ¢i
aktualniho stavu systému a vstupni entropie (ndhodnosti), nelze predikovat
parametry, rozloZeni operaci, pribéh operaci a pouzity kli¢ nad aktudlné
Sifrovanym blokem dat.

Je nutné dodat, Ze ndpln disertacni pradce navazuje na mou vlastni
vyzkumnou diplomovou praci zroku 2014, pficemz tam vytvofenou Sifru
inovativné¢ rozSifuje. Diplomova prace byla sepsana na téma , Tvorba nové
symetrické Sifry pro mobilni zafizeni®. [11] V této praci byla vytvofena Sifra,
kterd by sice mohla byt oznacena za polymorfni, nicméné pro jeji plné funkéni
nasazeni by bylo nutno realizovat dal§i fadu vylepSeni zahrnujici vytvofeni
polymorfnich aspektli vSech €asti, parametrii a operaci. Touto problematikou se
zabyva disertani prace, kterda rozSifuje vSechny zminéné aspekty a vytvari
vysledny komplexni kryptograficky systém s polymorfnimi vlastnostmi.
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1 CILE DISERTACNI PRACE

Hlavnim cilem disertatni prace je vyzkum v oblasti symetrické
kryptografie blokovych Sifer a nasledny navrh vlastniho komplexniho
kryptografického systému na zakladé tvorby jeho dil¢ich ¢asti. Samotny navrh by
mél byt feSen v souladu s principem polymorfnich struktur. To znamené volbu
vhodnych parametrii a ¢asti kryptografického systému blokovych Sifer a jejich
naslednou modifikaci tak, aby chovani vysledného systému bylo polymorfni. To
celé pii zachovani zakladni filozofie kryptologie, Ze zadny algoritmus by nemé¢l
byt tajny, ale jeho bezpecnost je soucasné¢ matematicky podlozena.

Soucasti disertacni prace bude také praktickd implementace polymorfniho
kryptografického systému, ktery bude v co nejvyssi mife zavisly na polymorfnim
chovani — oznaceny Smallie (ve varianté Triply Salted Smallie). Proto v rdmci
disertacni prace bude vytvofenych systém oznacen zkratkou TSS. Systém, ktery
bude vytvofen znavrzenych jednotlivych c¢asti, jako vysledek dil¢ich cili
diserta¢ni prace. Bude provedena implementace a otestovani v jazyce Python 3.x.

1.1  Dil¢éi cile diserta¢ni prace

Cile disertacni prace lze rozdélit nasledovné:

1. Nastudovani teoretického zékladu pro tvorbu blokovych Sifer a analyzu
aktudlnitho stavu na poli polymorfnich struktur v symetrické
kryptografii.

2. Vybér parametrii, operaci a vlastnosti blokovych Sifer vhodnych pro
polymorfizaci.

3. Navrh vlastniho zpiisobu polymorfizace vybranych parametrii, operaci a
vlastnosti.

4. Praktickd implementace polymorfnich struktur v symetrické kryptografii
(vlastni kryptograficky systém TSS).

5. Analyza a pfipadnd optimalizace navrZzenych a implementovanych
polymortfnich struktur z hlediska bezpe¢nosti.

6. Zhodnoceni vysledkt a popis budouciho vyzkumu, ¢i aplikaci v praxi.

12



2 UVOD DO RESENE PROBLEMATIKY

Tato ¢ast slouzi jako teoreticky a stru¢ny ivod do problematiky disertacni
praci. Je v ni popsana feSena problematika, pouzita terminologie a aktudlni stav
poznani. Teoreticky zaklad je rozepsan tak, aby byla diserta¢ni prace vymezena a
kategorizovana v souladu s védnim oborem kryptologie a vysledny navrzeny
systém byl do né&j patfi¢né zaclenén.

2.1 Kryptologie

Obecné se kryptologie povazuje za rozsahlé védni odvétvi, které se vénuje
problematice navrhli, analyze a moznostem prolomeni Sifrovacich algoritmi.
Kryptologie zahrnuje nasledujici celky:

o Kryptografie — navrh a analyza navrzenych Sifrovacich algoritmi
e Kryptoanalyza — analyza moznosti prolomeni Sifrovacich algoritmi
e Steganografie — ndvrh a analyza moznosti ukryti informaci

Tato prace se zaméctuje zeyména na oblast kryptografie, nicméné ¢aste¢né
spada 1 do kryptoanalyzy, protoZze navrh Sifry je spojen s jeji s analyzou.
Kryptografii délime do nékolika ¢asti, jez mizeme vidét na uvedeném schématu
(Obrazek 1).

Klasické
(Konvenéni)

~ — T
][
) (e

\

[ Ostatni ’

Mechanické Moderni

Symetrické ] {Asymetrické

Substituce

[ Polyalfabeticka J

Monoalfabeticka

Polygraficka Homofonni

Obrazek 1 — Zakladni rozdeéleni algoritmii v ramci kryptografie [12]
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Zékladni déleni kryptologie je na klasickou (konvenéni — papir/tuzka) a
moderni kryptografii (Sifrovani dat pomoci pocitacil). Tato prace je zaméfena na
moderni ¢ast, konkrétné symetrickou kryptografii s podmnoZzinou kryptografie
blokovych Sifer.

2.2 Symetricka kryptografie

Jednd se tvorbu a analyzu algoritmu, které se vyznacuji Sifrovanim i
desifrovanim pomoci stejn¢ho klice a lisi se tim od asymetrické kryptografie,
ktera pro Sifrovani vyuziva jiny kli¢ nez pro deSifrovani.

2.3 Kryptografie blokovych Sifer

Jak jiZ bylo uvedeno, kryptografie blokovych Sifer je sou€asti moderni
kryptografie, kdy béhem Sifrovani dat dochazi k rozdé€leni na bloky o pevné délce.
Data nejsou Sifrovana jako celek, ale na kazdy blok je aplikovan Sifrovaci
algoritmus, viz Obrazek 2. Délka je ve vétSiné piipadu fixni, naptiklad 128, 192,
256 bitd.

Pi-l Pi Pi+1 C.l_l s C.

Obrdazek 2 — Rezim cinnosti blokovych Sifer ECB [12]

e P; — aktualné¢ Sifrovany blok dat (vstup pro Sifrovaci algoritmus),
nazyvejme oteviend data

e (; — aktudln¢ zaSifrovany blok (vystup Sifrovaciho algoritmu), nazyvejme
Sifrova data

e [E; — algoritmus pouzity pro zaSifrovani aktualniho bloku dat za pomoci

klice k&
2.3.1 Rezim ¢innosti blokovych Sifer

Principem funkce blokovych Sifer je rozdéleni na bloky a jejich zaSifrovani.
Problém nastavd u opakujicich se bloki, kdy je nutné zajistit jejich zménu a
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upravu pied Sifrovanim. Tato operace je pii Sifrovani nezbytnd, nebot’ totozné
bloky otevieného textu by byly Sifrovany podle stejného klice a doslo by vraceni
stejného vysledného Sifrového textu. V praxi se tomuto stavu predchazi pomoci
rezimu ¢innosti blokovych Sifer, ktery zajisti alternaci vstupnich/vystupnich dat
zpusobem, a tim zakryje fakt, ze na vstupu byly stejné bloky dat. Problematika
rezimil ¢innosti vyuzivanych v praxi je rozebrana v kapitole ¢ 4.5.

2.3.2 Sprava kli¢i a pocet rund

Pti navrhu blokovych Sifer je potfeba pocitat s vhodnou volbou poctu rund.
Jedna se o opakované aplikovani Sifrovacich funkci nad jednim blokem dat. Pocet
rund je soucasti implementace konkrétni blokové Sifry a je jednim ze zakladnich
vlastnosti, ¢im se blokové Sifry od sebe 1isi.

S po¢tem rund souvisi 1 problematika rundovnich kli¢i — sprava klic¢i
(anglicky key-management). Tento princip zajisti, Ze 1 kdyZ jsou operace Sifrovani
aplikovany mnohokrat (podle poc¢tu rund), tak ze pti kazdém aplikovani Sifrovani
je zvolen (odvozen ¢i upraven) hlavni Sifrovaci kli€. Tudiz miizeme fici, Ze proces
Sifrovani blokovych Sifer souvisi s urcenim hlavniho klice, ktery je v ramci key-
managementu roz$ifen ¢i piepocitavan tak, aby kazda runda vyuzivala jiny kli¢ —
nazyva se podkli¢ ¢i rundovni kli¢. Tento proces je opét stanoven v zavislosti na
blokové Siffe a kazda vyuziva jiny zplsob. Jedna se o jeden ze z4sadnich faktord,
ktery ovlivituje vyslednou rychlost blokové Sifry.

Plati nasledovné:
e V¢Etsi pocet rund = delSi prabéh Sifrovani
o Komplexn¢j$i key-management = véEtsi ndroky na  vypocetni
kapacitu ¢1 pamét’
V ramci vysledného systému TSS je sprava kli¢a feSend v reZimu Cinnosti,
ktery lze zaradit 1 mezi funkce pro odvozeni kli¢e. Nejsou zde feSeny klice jako

rundovni, ale jako kli¢e pro jednotlivé bloky. Poc¢et rund je feSen v ramci kapitol
6.3.6 a 7.4.1 a souvisi 1 s parametrizaci systému.

2.4  Zakladni pravidla pri tvorbé kryptografickych algoritmu

V ramci nésledujici podkapitole stru¢né rozvedeme obecné principy pii
navrhu kryptografickych algoritmil a Sifer. Jsou to zejména otevienost feSeni, dale
difuzi a konfuzi a v neposledni fad¢ rychlost Sifrovacich algoritm.

2.4.1 Otevrienost reSeni

Dtlezitym principem pii ndvrhu kryptografickych algoritmli je tvorba
v souladu s otevienosti feSeni. Tim se mysli, Ze algoritmus by nemél byt utajen,
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ale mé&l by byt postaven pouze na matematickych principech. Principem je volba
vhodnych matematickych komplexnich/slozitych funkci pro zajisténi bezpecnost,
nikoliv zajiSténi bezpecCnosti pomoci utajeni algoritmu. Anglicky je tato
problematika oznacovana jako ,,security through the obscurity*. V ramci spousty
historickych Sifer byla jejich bezpecnost zajisténa hlavné utajenim algoritmu.
Obdobné je bezpecnost feSena utajenim v rdmci tzv. ,mystery caches* ve hie
Geocaching ¢i jinych Sifrovacich hrach. I v dnesni dobé€ by se dala najit spousta
proprietarnich feSeni, ktera nelze povazovat za Spatnd, ale rozhodné by jejich
bezpecnost neméla spoc¢ivat pouze na utajeni jejich principu.

2.4.2 Difuze a konfuze

Pi1 navrhu Sifer by mélo byt vychdzeno z principu dvou zékladnich
pravidel, které stanovil Claude Shannon v roce 1945. Jedna se o pravidla, které
znatelnym zpusobem ztéZuji moznost prolomeni Sifrového textu pouze s jeho
znalosti. V ramci klasickych Sifer byla difiize 1 konfuze velmi slaba. [17]

Diftzi 1ze popsat jako princip pii kterém je cilem co nejvice rozprostfit
statisticke charakteristiky otevien¢ho textu (otevienych dat) do Sifroveého textu
(Sifrovych dat). Jedna je tedy o vyjadieni statistického vztahu mezi otevienymi
V kontextu blokovych Sifer se jedna o vyuziti rezimt ¢innosti blokovych Sifer.
Vyuziti inicializa¢nich vektora ¢i soli. Proces diftize dale souvisi s maximalizaci
entropie Sifrovych dat v porovnani s entropii otevienych dat. Naptiklad rezim
¢innosti ECB ma velmi malou miru difize v porovnani s diftizi rezimt CBC,
GCM, XTS a dalsich.

Miuizeme difuzi rozdé€lit v souvislosti s rdmci aktualniho bloku dat ¢i
v ramci celych dat. Cilem je dosahnout alespont velmi kvalitni diftize v rdmci
Sifrovani daného bloku dat, to znamenad, aby pti sebemensi zméné otevienych dat
daného bloku doslo k co mozna nejvyssi zméné Sifrovych dat daného bloku dat.
Ideélni difize znamena je jeji rozSiteni v ramci celych otevienych dat, to znamena
7e pii sebemensi zmeéné v otevienych datech by se zména méla co nejvice projevit
ve vyslednych Sifrovych datech.

Konflze Ize popsat na statistické vyjadieni vztahu klice k Sifrovému textu
(Sifrovym datiim), kdy je cilem zajistit co nejvysSi miru konfuze. V praxi pfi
navrhu blokovych Sifer je vhodna volba a navrh substitu¢nich funkci (S-Box).
Naptiklad Sifra AES ma velmi vhodné navrzené S-Boxy zalozené na problematice
rovnic v galoidovych poli stupné 28 — (GF(2%)). [1]

Konfuze a diflize navrZzeného kryptografického systému TSS je rozebrana
v kapitole 7.2 v ramci soleni.
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243 Rychlost Sifrovaciho algoritmu

V praxi je zdmérem pii tvorbé symetrickych algoritmi (véetné blokovych
Sifer) docilit toho, aby byl vysledny algoritmus dostatecné efektivni. Aby
Sifrovani/deSifrovani bylo dostate¢né rychlé, a za vyuziti co nejmensi vypocetni
kapacity. To vSe zarovei pii zachovani dostatecné bezpecnosti.

Navrzeny systém TSS byl navrZzen s diirazem na zajiSténi maximalni
bezpecnosti, nikoliv se zamétenim na efektivitu.

2.5 Problematika odvozeni Sifrovaciho kli¢e

Dalsi casti kryptografie, které se vénuje disertaéni prace v ramci navrhu
systému TSS je spojend s problematikou odvozeni klic¢e na zaklad¢ tajnych dat —
napf. z hesla, fraze, obsahu souboru a jinych. Jsou to algoritmy, které na zaklad¢
tajnych dat vytvofii Sifrovaci kli¢ pozadované délky. Naptiklad, pokud uzivatel
chce Sifrovat pomoci hesla, tak je heslo pouZzito k odvozeni kli¢e a vysledkem jsou
data zavisld na hesle o konkrétni délce. Obdobn¢ si lze proces piedstavit jako
hashovéani dat, kdy na vstupu mohou byt libovoln¢ dlouhd vstupni data a
vysledkem je pevné dany kli¢. Rozdilem je, Ze funkce pro odvozeni klice je
schopna generovat vystup libovolné délky dle potfeby dané Sifry, pro kterou je
potieba vygenerovat klic€.

V praxi existuje mnoho algoritmii, které se pouzivaji k odvozeni kli¢i na
zaklad¢ tajnych dat. [21] Zde je vyCet zdkladnich, které se vyuzivaji:

Argon2 [18]

crypt, berypt, scrypt [19]; [20]

PBKDF2, HKDF [21]

Vnitini funkce Sifrovacich algoritml pro generovani rundovnich klict
¢i podklica

Vyse uvedené 1ze rozdélit do dvou skupin:

e Funkce pro odvozeni klic¢e (klich)
e Funkce pro posileni klice
e Funkce pro rozsifeni kli¢i pro jednotlivé rundy/bloky

Funkce pro odvozeni klice funguji na principu tvorby hlavniho klice na
zaklad¢ vstupnich tajnych dat ve formé hesla ¢i odvozeni dalSich klich z tajného
klice.
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Funkce pro posileni kli¢e obvykle slouZi pro posileni stavajiciho kli¢e proti
utoku hrubou silou. Posileni kli¢e ve smyslu zajiSténi vyssi entropie za dodrZeni
obtiznosti odvozeni vstupnich dat z klice.

V radmci navrzené kryptografického systému TSS bylo nutné vytesit oba
principy. Kdy pii odvozeni klice (kli¢li) dochazi v souvislosti se Sifrovani
samostatnych blokil. Je potieba urcit kli¢ pro Sifrovani prvniho bloku a pak
naslednd modifikace kli¢e vzdy pted Sifrovanim dalSiho bloku dat.

Problematika tvorby hlavniho kli¢e je feSena v kapitole 7.3. V ramci prace
je oznacovan jako inicializa¢ni vektor (/).

18



3 TERMINOLOGIE A VYMEZENI POJMU
DISERTACNI PRACE

V ramci této disertacni prace bude vyuzita vSeobecné zazitd terminologie
v kontextu s kryptografii blokovych Sifer. Zaroven je vyuzita terminologie, ktera
je specificky uzpiisobena potfebam realizace polymorfniho kryptografického
systému TSS. V dasledku nasledujici podkapitoly slouzi jako seznam terminu a
poymt, které byly vyuzZity v souvislosti sndvrhem polymorfniho
kryptografického systému TSS. Nasledujici podkapitoly slouzi pro lepsi orientaci
a prehlednost v ramci textu disertacni prace.

Vymezenti je dale podrobnéji zachyceno v dalSich podkapitolach.

3.1 Oteviena data

Jedna se o data od dan¢ velikosti vyjadienou v bajtech. Data, které jsou
Sifrovany a jsou tedy vstupem blokové Sifry. V konkrétni aplikaci v ramci
disertacni prace a v ramci systému TSS se jedna o nasledujici polozky:

e Oteviena uzivatelska data — vstup pro zaSifrovani zvoleny uZivatelem
e Sill pro ,,pfedsoleni* — viz kapitoly 7.2.2 a 7.4.4
e Sl pro ,,zasoleni — viz kapitoly 7.2.3 a 7.4.4

V praxi se jedna napiiklad o obsah souboru k Sifrovani nebo text, dale napf.
data obsazena v paketu pfi komunikaci ptfes internet pred Sifrovanim. Data jsou
obvykle doplnéna bajty dat v zavislosti na délce blokl, kterou vyuziva dana
blokova Sifra. Procesu doplnéni se tika padding.

3.1.1 Padding

Jako samostatnou kratkou kapitolu je vhodné vymezit a rozvést
problematiku paddingu. Jedna se o doplnéni posledni bloku dat, ktery je krats$i nez
oc¢ekavana délka bloku pro Sifrovani danou blokovou Sifrou. V praxi je doplnéni
provadéno pomoci jednoho z nasledujicich algoritmi:

e ANSI X9.23 — Doplnéni nulovych bajth, kdy posledni bajt je binarni
reprezentaci poctu doplnénych bajti [22]

e ISO 10126 — Doplnéni o ndhodné bajty, kdy posledni bajt je opét binarni
reprezentaci poctu doplnénych bajth [23]

o PKCS#7 — Doplnéni o patficny pocet bajti, kdy kazdy znich je
reprezentovan binarni hodnotou poc¢tu doplnénych bajti [24]

Z vyse uvedenych je v praxi pravdépodobné nejvice vyuzivany zplsob
PCKS#7. Padding je v praxi spojen také s existenci nékolika utokd, které jsou ve
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vazbé na rezim ¢innosti CBC — Padding Oracle Attack a generalizace Utoku
POODLE. Nejen z toho diivodu byl kryptograficky systém TSS navrzen tak, aby
nebylo nutné dopliiovani bloki dat a padding byl z procesu Sifrovani zcela
eliminovan.

3.2 Sifrova data

Jedna se o data, kterd jsou zejména vystupem po Sifrovani blokovou Sifrou.
Jejich délka je opét vyjadiena délkou v bajtech. V ramci realizace systému TSS
je soucasti 1 vnofend nahodné generovana sul pouzitd pro ,nasoleni
inicializa¢niho vektoru a finalizaci kli¢e pro Sifrovani prvniho bloku otevienych
dat. Konkrétni implementace a podrobnéjsi popis viz kapitoly 7.2.4.a 7.2.5.

V praxi se vétSinou jedna o zaSifrovana data souboru nebo text.
3.3 Sprava Kklicu - Sifrovaci klice

Jde o data vymezené délkou v bajtech, které vyuziva blokova Sifra
k zaSifrovani jednoho bloku dat. V ramci feSeni se jednad nejprve o ,,nasoleny*
inicializa¢ni vektor pro Sifrovani prvniho bloku dat a nasledné o kazdy dalsi klic,
ktery je pro Sifrovani kazdého dalSiho bloku dat piepocitan v zavislosti na
pfedchozich stavech. Proto je zde vramci textu budeme rozliSovat na 3
samostatné druhy klic¢i.

e _nulty“ kli¢ — oznaceny jako IV

e Prvni kli¢ — slouzi k zaSifrovani prvniho bloku dat a nastaveni procesu
Sifrovani prvniho bloku dat a modifikaci uZzivatelskych tajnych
parametrli. Dale 1 k nastaveni ,,pfedsoleni* a ,,zasoleni®.

e Dalsi klice

3.3.1 Inicializa¢ni vektor

V praxi se jedna o nahodna data slouzici k zavedeni difize do Sifrovani a
je vétsinou volen jako prvni hodnota (blok) v ramci rezimu ¢innosti blokovych
Sifer.

Pro potfeby navrhu systému byl vyuzity jinym zplsobem. Zde je
inicializacni vektor transformaci tajnych uzivatelsky zvolenych kli€ovych dat
v tzv. ,nulty” kli€. Pro odvozeni IV byla vytvofena nova vlastni funkce
z kategorie funkci pro odvozeni klie. Funkce a princip je rozveden v rdmci
kapitoly 7.3. ,,Nulty* kli¢ v systému TSS neslouZi k Sifrovani (obdobné jako 7V
v praxi neslouzi k Sifrovani), ale k modifikaci tajné uZzivatelsky zvolenych
parametrii pro potieby ,nasoleni — délka nasoleni a vypocet pozice soli
v Sifrovych datech.
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3.3.2 Prvni kli¢

Jedna se o ,,nasoleny* inicializa¢ni vektor pomoci ndhodné generovanych
dat — soli. Tento kli¢ uz slouzi k Sifrovani prvniho bloku dat. Dale slouzi
k odvozeni dalSich klict a k nastaveni parametrti pro Sifrovani dalSich blokii.
Problematika je rozebrana podrobnéji v ramei kapitoly 7.2.4.

vvvvv

jsou vypocteny rundovni klice.

3.3.3 Dalsi klice

Jedna se o vSechny dalsi klice slouzici k Sifrovani druhého a dalSich bloki
dat. Kazdy nasledujici blok dat vCetné parametrl Sifrovani je ovlivnén stavem
ptedchoziho klice.

V praxi dalsi kli¢e miiZzeme ptirovnat k rundovnim kli¢im blokovych Sifer

3.4 Sul

Jsou data s vysokou mirou entropie, ktera maji svou délku vyjadienou
v bajtech a jsou generovany ndhodné (¢1 pseudo-ndhodné¢ — odviji se od
generatoru). Slouzi pro zvyseni entropie a ptipadné posileni vstupnich dat, kde je
entropie zadouci. V rdmci systému TSS jsou vyuzité 3 nezéavisle generované soli
pro potieby ,,pfedsoleni® — zaneseni entropie (ndhodnosti) do otevienych dat,
,zasoleni“ — zaneseni entropie do otevienych dat a znejasnéni délky otevienych
dat a ,,nasoleni“ — vneseni entropie do inicializacniho vektoru a tim ovlivnéni
kvality prvniho kli¢e. Podrobné je vSe rozepsano v kapitole 7.2.

V praxi se stl pouziva naptiklad pii odvozeni klice z hesla, pii hashovani
nebo také pii posileni klice.

3.5 Blokova Sifra

Bez nadsdzky je blokova Sifra jadrem kazdého Sifrovaciho systému.
Blokova Sifra slouzi k zaSifrovani jednoho bloku dat, tzn. transformace
otevienych dat na Sifrova pomoci vhodnych funkci. Podobné je blokova Sifra
systétmu TSS rozebrana v kapitole 7.1. Zéaroveni je ve svém plvodnim tvaru
rozebrana v rdmci autorovi diplomové préci, kdy disertacni prace blokovou Sifru
modifikuje.

V ramci systému TSS jsou feSeny operace:

e Substituce

e Transpozice
e Piicteni klice
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V praxi existuje spousta Sifer kombinujici rizné druhy operaci. Nejcastéji
se jedna o

e Substituci — forma ¢i aplikovani substitu¢nich boxi (S-Boxl) —
nahrazeni bajtu/bajta dat otevienych dat za jiné
e Transpozice — aplikace permutac¢nich boxti (P-Boxy) ¢i permutace —
zména pozice bajtl ¢i blokl bajtl v otevienych datech
e Pricteni klice — pficteni klice (rundovnich kli¢) k otevienym datim za
vyuziti operaci:
o XOR
o AND
o OR
o adalSich
Existujici blokove Sifry a ty které jsou vyuzivané v praxi jsou uvedeny
v kapitole 4. Blokové¢ Sifry se 1i8i nejenom ve vyuZitych operacich, ale v dalSich
nasledujicich parametrech:

e Délka bloku
e Pocet rund
e Tvorba podklict (rundovnich kli¢i)

Blokova Sifra v ramci vytvotfené¢ho systému TSS, vcetné vSech operaci a
parametril navrZena tak, aby se chovala polymorfné.

3.6 Rezim ¢innosti blokovych Sifer

ReZzimy c¢innosti pouzivané v praxi vcetné teoretického konceptu byly
rozebrany v ramci kapitol 2.3.1 a 4.2. Jako soucést systému TSS byla tato
problematika feSena obdobné¢, ale opét se zaméfenim na polymorfni struktury a
chovani. Rezim ¢innosti systému TSS neni feSen jako klasicky rezim ¢innosti,
kdy dochézi zejména k provazani otevienych dat se Sifrovymi daty, ale je feSen
jako systém manipulyjici s kli¢i. Konkrétné se jedna o algoritmické odvozeni
kli¢e pro Sifrovani dal§iho bloku na zdklade¢:

Parametrizace systému

Néhodnych dat ve formé soli — prvni kli¢

Ptedchozich otevienych dat

Vystupnich Sifrovych dat po zaSifrovani ptfedchozich otevienych dat
Aktudlni kli¢e pro Sifrovani pfedchozich otevienych dat

Tento systém rezimu c¢innosti v sobé kombinuje 1 odvozeni a spravu
podklici. Béhem doktorského studia bylo navrZzenych hned nékolik rezimi
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¢innosti

a jejich konkrétni navrhy, v€etné optimalizace a testll jsou rozebrany

v kapitole 7.5.

3.7 Kryptograficky systém

Timto pojmem se rozumi komplexni systém, ktery ve vztahu s oblasti
blokovych Sifer sestavd nejen ze samotné Sifry (blokové Sifry), ale 1
z nasledujicich ¢asti:

Blokova S§ifra — zajist'uje Sifrovani bloku dat

Sprava klic — odvozeni a vypocet vSech pottebnych klicu k Sifrovani
vSech blokt dat

Transformace tajnych uzivatelskych dat v kli¢ ¢i inicializa¢ni vektor
Aplikace soli ¢1 nonce (Sumu)

RezZim €innosti blokovych Sifer

Existuje mnoho kryptografickych systéma, které kombinuji riizné Sifry 1
rizné rezimy ¢innosti v€etné dalSich dil¢ich Casti. Jde o systémy, které umoziuji
volbu Sifer ¢1 dil¢ich algoritmi pied Sifrovanim. Do kryptografického systému

muzeme
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zafradit:

protokol TLS — Sifrovani komunikace,

Sifrovaci protokoly WEP, WPA ¢1 WPA2 — bezdratovy pienos Wi-Fi
nastroj VeraCrypt ¢i pivodni TrueCrypt - Sifrovani diskd a soubort
(multiplatformni),

nastroj BitLocker — Sifrovani diskd v ramci systému Windows,

nastroj FileVault — Sifrovani diski v ramci systému Mac OS X,

nastroj LUKS — Sifrovani v ramei systému Linux

Sifrovani v rdmci komprimace souboru s piiponou .zip

a dalsi



4 SOUCASNY STAV RESENE PROBLEMATIKY

Nasledujici kapitola je vénovana soucasnému stavu problematiky
kryptografii blokovych Sifer a struktur.

4.1 Fixni versus ,,polymorfni*

Tato Cast je zaméfena na rozliSeni definic fixni a polymorfni Sifry. Fixni
Sifra ma nezavisle na vstupnich datech (oteviena data a kli¢) pribéh Sifrovani a
parametry neménné, lze je tedy bez podrobnéjSich znalosti analyzovat. Obecna
definice pro polymorfni Sifry neni v literatufe dohledatelnd, coz souvisi s tim, Ze
samotna polymorfni Sifra s velkou pravdépodobnosti neexistuje. Popsané jsou
algoritmy tweakovaci blokové Sifry nebo jiné, které méni délku bloku nebo
substitucni tabulku, ale nejsou definovany jako polymorfni. Pro ucely disertacni
prace je nezbytné tento rozdil ramcové popsat a definovat.

Polymorfnost ptedstavuje vlastnost systému, kterd umoziuje systému
meénit chovani, vlastnosti, parametry ¢i strukturu v Case a zdvislosti na okolnich
podminkéch ¢i vstupnich nebo aktualnich parametrech a nastavenich. Pokud tuto
definici pfeneseme do oblasti kryptografie, mluvime o takovych algoritmech
(Sifrach), u kterych se jedna i vice vlastnosti méni na zacatku nebo v priibéhu
Sifrovani. Jednou z moZnosti je zména vstupniho kli¢e nebo 1€pe inicializa¢niho
vektoru, kterd je nasledovana zménou potradi operaci, délky bloku, ¢i jinych
parametrii nebo vlastnosti Sifrovaciho algoritmu.

Polymorfni Sifra inklinuje nejvice k takzvanym key-dependent (klicove
zavislym) strukturam. SpoleCnym znakem téchto struktur je Sifrovaci kli¢, ktery
vstupuje jako skryty (tajny) parametr do Sifrovani v symetrickeé kryptografii.
Polymorfni Sifru si 1ze predstavit jako sadu Sifer s tisici kombinacemi, kdy pro
kazdou z nich bude jiny prabéh Sifrovani, a pravé kli¢ urci kterd z téch tisici
moznosti bude pouzita. Teoreticky bez znalosti klice nelze urcit, jaka z cest (Sifer)
byla pouzita, coz vede ke ztiZzeni analyzy algoritmu. Tato skutecnost se jevi jako
dvousecna zbran, jelikoZ se na jednu stranu znesnadni identifikace slabych mist,
na druhou stranu zkomplikovani analyzy Sifry vede k obtizné optimalizaci.
Analyza a hledani slabych mist je jak pro kryptologa, tak pro utocnika stejné
obtizna. Dal$i pfirovnani polymorfnich Sifer by mohlo byt k principu ,black-
box“, které¢ je zaloZené na Cerné skiince, kdy na vstupu mame parametry, kli¢ a
vstupni data a bez nutnosti znalosti struktury uvnitf skiinky dostaneme vystupni
zaSifrovana data na vystupu.

Z vyse uvedené definice (popisu) mizeme odvodit, ze blokové Sifry
muzeme rozdélit do nasledujicich kategorii:
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o Klasické Sifry s fixni strukturou (vétSina algoritmil)
e Polymorfni Sifry s proménlivymi strukturami

V nasledujicich ¢astech si tyto dvé kategorie rozebereme a ukazeme si
jejich zéstupce.

4.2  Bézné blokové Sifry s fixni strukturou

Jak bylo popsano v ptedchozi ¢asti, jedna se o Sifry, u kterych jsou znamé
parametry a Sifrovaci funkce, véetnd operaci. Sifrovaci kli¢ a vstupni data jsou
jediné proménné. U nékterych zastupcii je mozné na zacatku zvolit délku klice. U
veétSiny zastupcli volime jako vstupni parametry rezim cCinnosti spolu
s paddingem. Sled operaci, poCet rund, délka kli¢e a zbyl¢ parametry nasledn¢ uz
zlstavaji neménné po zbytek Sifrovani.

Tento pftistup je dlouhodobé pouzivany, ma vSak své vyhody a nevyhody.
Vyhody:

e Pevna struktura a parametry vedou k moznosti podrobné analyzy

e Rychlost s vyuzitim hardwaru vytvofené¢ho na miru, instrukce procesortl
pro Sifru AES nebo paralelizace

e Nizkd vypocetni naro¢nost diky absenci nutnosti manipulace
s parametry a jejich pfepocty

e Standardizovatelnost a moZnost certifikace — v porovnanim s algoritmy
s polymorfnim chovanim

Nevyhody:

e Nutnost paddingu (padding oracle tutok [15])

e Nutnost reZimu ¢innosti blokovych Sifer

e Teoretickd nizSi bezpe€nost a vEtsi mozZnost prolomeni, z divodu
moZnosti jednoho nastaveni

e MoZnost utokil cilenych na strukturu — klasické kryptoanalytické

metody €1 konkrétni Related-key (Boomerang switching) attack na Sifru
AES [31]

4.2.1 Zastupci mezi klasickymi Siframi s fixni strukturou

V souCasné dobé je velka Skala zéastupct klasickych blokovych Sifer
s pevnou strukturou, kazdopadné jen par jich je standardizovanych. Naptiklad
organizace NIST standardizuje dvé vyuzivané blokové Sifry, a to AES a TDEA.
[16] Mezi dalsi standardizované Sifry patii Camellia [2] (certifikace CRYPTREC
— Japonsko a NESSIE — Evropska Unie) a Sifra Kuznyechik [3] (Standard GOST
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— Rusko). Existuji 1 dalsi Sifry, které jsou hojné€ vyuzivané i1 bez standardizace a
mezi n¢ patii Sifry Blowfish, Twofish, Threefish, Serpent, nebo IDEA. Dale pak
nejnovejsi blokové Sifry vytvoreny v ramci NSA — Simon, Speck, které se
nevyznacuji ni¢im novym, ale jsou vyhradné navrZeny pro oblast IoT [25] a
spadaji do skupiny tzv. ,lehkych* Sifer, které lze vyuzit na zatizenim s méné
vykonnym HW. Do této skupiny spadaji i dalsi algoritmy jako TEA a jeji
modifikace XTEA. [26]; [27] Dalsimi hojn¢ vyuzivanymi Siframi, které jsou
proudové a lze je aplikovat jako blokové jsou Salsa20 a Chacha (obvykle
v kombinaci s Poly-1305). Ve vSech piipadech se jednd o blokové Sifry
s potvrzenym stupném bezpe€nosti bez zndmého aplikovatelného utoku ¢i
slabiny. Problematiku blokovych Sifer velmi dobfe shrnuje kniha The Block
Cipher Companion. [40]

Podrobnému vykladu se zde nebudeme vénovat, nebot’ Sifry s fixni
strukturou byly dostatecné popsany v mnoha literdrnich zdrojich, které jsou
snadno dohledatelné online. V ndsledujici sekci budou popsany zdkladni
vlastnosti spolu s odkazem na podrobnéjsi popis certifikovanych Sifrovacich
algoritmill. Vyjmenovani zastupci a vS§eobecné¢ uzivané algoritmy nemaji naznaky
polymorfnosti.

4.2.2  Sifra AES

Vznik — rok 1998
Blokova Sifra
Délka bloku — 128 biti
Délka klice — 128, 192 nebo 256 bitl
Operace:
o SubBytes — substituce bajtl dle substitu¢ni tabulky
o ShiftRow — posun fadki o pevny pocet bajtil
o MixColumn — transpozice sloupcli po ctyfech bajtech spolu
s jejich vektorovych sou¢inem polynomialniho tvaru
o AddRoundKey — pti¢teni rundovniho kli¢e pomoci funkce XOR
e Generovani rundovnich kli¢h
e Pocetrund — 10, 12, 14 [1]

423  Sifra TDEA (d¥ivéji 3DES/TDES)

Vznik — rok 1998 (princip Sifrovani 1975)
Posledni modifikace 2017 (TDEA)
Blokova Sifra — feistelova struktura
Délka bloku — 64 bith

Délka klice - 168, 112 nebo 56 bitii
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4.2.4

4.2.5

4.3

Jako polymorfni Sifry 1ze oznacit vSechny Sifry, které alesponl z Casti méni
princip &innosti nebo parametry za b&hu nebo aktualniho stavu. Sifer zaloZenych
na tomto principu je malo, a ty co existuji, nejsou vSeobecné rozSiteny.
V nasledujici kapitole si uvedeme zéastupce dle kategorii na zakladé¢ Casti, ktera

Operace

Substituce
Permutace

Pocet rund — 16 [16]

Sifra Camellia

Vznik — rok 2000 (MITSUBISHI)
Blokova Sifra — feistelova struktura
Odvozena od sifer E2, MISTY 1
Délka bloku — 128 bit

Délka klice — 128, 192 nebo 256 bita
Operace

Substituce

Generovani podklict

Odvozeni Sifrovacich konstant

FL a FL-1 funkce

Pocet rund — 18 nebo 24 [2]

Sifra Kuznyechik

Vznik — rok 2015

Blokova Sifra — feistelova struktura
Délka bloku — 128 bitu

Délka klice — 256 biti

Operace

Substituce

Permutace

Pocet rund — 10 [3]

Polymorfni Sifry s proménlivou strukturou (parametry)

spada do polymorfniho chovéani.

4.3.1

Pted samotnym vypisem seznamu polymortfnich Sifer je nutné aktuélni Sifry
rozdélit do kategorii. Kategorie se odviji od parametru, ktery funguje na

Zastupci symetrické kryptografie s polymorfnim chovanim

polymorfnim principu.
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¢ Blokové Sifry zaloZené na principu tweaku

Prvnim a nejvice zminovanym zastupcem jsou Sifry z kategorie
tweakovacich Sifer. Pojem tweakovaci blokova Sifra byl definovan v roce 2001
autory Moses Liskov, Ronald L. Rivest a David Wagner. Dle autora se jedna o
takovou blokovou S$ifru, kterd ma rozsifené fungovani na zakladé¢ tzv. ,tweaku®.
,»Tweak* je parametr, ktery kromé otevienych dat a kli¢e vstupuje do procesu
Sifrovani. Prvnim zastupcem a zaroven ukazkou se stala Sifra DESX — rozsifeni
Sifry DES o tweak. Autoti vymezili a definovali celou oblast tweakovacich Sifer,
vCetné¢ principu tvorby, a za jakych podminek je pak mizeme oznaclit za
bezpecnou tweakovaci Sifru apod. [6]

Mezi zastupce tweakovacich blokovych Sifer patti [6]; [7]; [8]:

DESX
Deoxys-BC — rozsifeni AES o tweak
Kiasu-BC — jednoducha modifikace AES-128 o tweak

Joltik-BC — dalsi tiprava AES s roz§ifenim pro autentizaci
SKINNY — skupina Sifer

Tweak bychom mohli pfirovnat Castecné k parametru X, ktery je zminén
v kapitole 7.4. Nasledné by se jednalo o tweak zavisly na kli¢i jako ¢islo na
intervalu (0; 255).

4.3.2 Blokové Sifry s proménlivou substitu¢ni tabulkou

Do této kategorie spadaji Sifry, které maji substitu¢ni tabulku odvozenou
od kli¢e. Tyto Sifry se oznacuji jako ,.key-dependent S-Box ciphers‘. Mezi hlavni
zastupce mize zatadit nasledujici blokové Sifry:

e Blowfish [10]
e Khafre, Khufu [28]
e GOST [29]

Substitu¢ni tabulka je odvozena pouze jednou, a to na zacatku.

4.3.3 Blokové Sifry s proménlivou délkou bloku

Jedna se o blokové Sifry, které mohou Sifrovat bloky dat s proménlivou
délkou. Tyto Sifry se snazi eliminovat negativni faktor zahrnujici nutnost pouziti
rezimu ¢innosti nebo paddingu (doplnéni posledniho bloku dat na patti¢nou
délku). [4]; [5]

4.3.4 Blokové Sifry s vice polymorfnimi parametry

28



Nejnovéji navrzena Sifra DSDP spliiuje nejvice parametrti polymorfni Sifry.
Sifra ma proménlivou délku klice s vlastnim managementem kli¢t, s proménlivou
substituéni tabulku, proménlivymi permuta¢nimi boxy a proménlivym poctem
rund. [9]

4.4  Polymorfni kryptografické systémy a dalSi navrhy

Na internetu lze dohledat dalsi systémy, algoritmy ¢i teoretické navrhy a
védecke publikace, které v mensi €i vétsi mife odpovidaji myslence polymorfnich
struktur [30]; [32]; [33]; [34], kdy posledni je obzvlasté zajimavy clanek z roku
2021 jako navrh polymorfizace Sifry AES — P-AES. OvSem téchto algoritma ¢i
védeckych ¢lankl neni mnoho. Lze se domnivat, Ze systému ¢i algoritmt bude
vice, kdy jejich pouzivani bude jako soucast proprietarnich systémech ¢i tajné (viz
systém TurboCrypt popsany dale).

V dalsi ¢asti si uvedeme dvé zajimavé existuji fesSeni. Prvni, uz zminény,
systém TurboCrypt, ktery v ramci své dokumentace vhodné popisuje zakladni
myslenku polymorfnich Sifer véetn€ s problematikou spojenych zakladnich vyhod
a problémti.

Druhym zéstupcem (zéstupci) je stranka makedonského autora Kostadina
Bajalcalieva [49] — ,Kostadin Bajalcaliev Cryptography Page®, ktery také
popisuje myslenku polymorfniho Sifrovani s ¢astecnym matematickych
vyjadienim. Zaroven zde je moZzné vidét implementaci feSeni. Stranka je zde
uvedena hlavné z divodu, Ze se jedna pravdépodobné o prvni dokumentaci
mySlenky polymorfniho Sifrovani. Stranka popisuje vyzkum od roku 1995 do
roku 2000.

4.4.1 Kryptograficky systém TurboCrypt

Zajimavym systémem, ktery lze dohledat je TurboCrypt. Jednd se o
kryptograficky systém z roku 2008, ktery je principem velmi podobny systémiim
TrueCrypt a posléze VeraCrypt. [35]; [36]

Jak se je mozné docist v dokumentu [37], tak TurboCrypt je nastroj pro
Sifrovani pevnych diskli a celych oddill, pravé jako nastroje TrueCrypt nebo
VeraCrypt. Umoziuje také vytvofeni tzv. ,hidden” oddili a umoziuje volbu
Sifrovaciho algoritmu — volba Sifry AES nebo polymorfni blokové Sifry s délkou
blokti 1024 bitti. Doporucené je volit polymorfni Sifru. Princip polymorfni Sifry
neni dohledatelny, ale je mozné si ud¢€lat predstavu z popisu dalsi verze, kterd ma
svlj ,,white-paper [38] nebo z této webove stranky [39].
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téchto zdrojich, které vznikly do roku 2010 a které popisuji a vyzdvihuji
mySslenku polymorfnich Sifer véetné ilustrace vyhod (viz tabulka ¢. 1 a
docist nasleduyjici.

Zékladni myslenkou je vyuziti Sifrovani pomoci kombinace Sifer —
v zékladu 1 dostupnych algoritmti jako byly MARS, Twofish, RC6 nebo
AES. Kaskadov¢ Sifrovani jako v systémech TrueCrypt a VeraCrypt.
Vyuziti variabilni délky blok, kdy délka bloki by méla byt idedIné
stejn¢ dlouha, jako je délka otevienych dat — oteviend data ve formé
jednoho bloku dat pro Sifrovani. — Eliminace nutnosti vyuzit padding.
Sifrovani bloku je rozdéleno ve variabilné dlouhé kusy, kdy i kli¢ je
rozdélen na stejné bloky. Jednotlivé bloky jsou pak Sifrované
samostatné.

Vypocet klice na zacatku, ktery bude dlouhy dle potteby délky
otevienych dat a ktery bude ve formé¢ pseudo-nahodného fetézce bitl. —
Vyuziti dynamicky volené kombinace jednoduchych PRNG.
Pojmenovani Sifry — Giant Block Size Polymorphic Cipher

Soucésti je navrh polymorfniho PRNG a polymorfni hashovaci funkce.
Konkrétni implementaci nelze dohledat a nelze stdhnout.

Copyright vlastnén firmou PMC Ciphers, Inc. & Global IP
Telecommunications, Ltd. (Némecko).
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prvni cast [39]

Tabulka 1 — Souhrn vyhod sifry — Polymorphic Giant Block Size Cipher —

Design goal
Large and variable

block size

Polymorphic Glant Block Size Cipher

Block size is only limited by the resources
of the target computer(s). Target systems
should run at 500MHz or higher and more
than 10Mbyte free RAM should be
available. The Strict Avalanche Criterion is
thus met perfectly.

Conventional Ciphers

Mot supported at all. Ciphers like AES need
little more than 1Kbyte of machine code
and a microcontroller typically used in
cheap smart cards and washing machines
(approx. 20.000 transistors) to run. It is
conceivable that such conventional
ciphers could have been hardened against
all kinds of attacks if more complex
implementtations would have been the

target.

No padding to reach
block granularity

shall be necessary

Block size is totally variable and blocks
keep their length => no padding required,
which results in no information being

transmitted in vein.

DES: 8 byte block granularity,

AES: 16 byte block granularity

= Padding required

A 2048 bit conventional block cipher would
require padding to 256 byte blocks
resulting in dramatic increase in data
traffic if used for the encryption of TCP or
UDP data packets.

Partitioning of
extremely big blocks
at arbitrary position

Blocks that are too big to handle are
truncated into sub-blocks with block sizes
that are determined by the key as well as
the length of the original block.

Mot supported at all. AES, DES and all
other well-known block ciphers feature

fixed block sizes.

Resistance against

all known attacks

Due to its variable nature are Polymorphic
Ciphers not susceptible to typical attacks
that target specific characteristics and/or
known weaknesses of fixed ciphers. Brute

Force is although applicable to any cipher.

AES can be broken easily by DPA
(Differential Power Attack) on small

microprocessors and microcontrollers.

Resistance to future
attacks that may cut
effective key size by

Y: or even 2/3

Cutting of effective key size by % would
result in still extremely high complexity of
0(22%%) or higher, which is regarded as
totally safe for the next trillion years.

Cutting of effective key size by % results in

an extremely low complexity of 25 The

cipher would be regarded as being broken.

Extremely long key

setup time

> 100ms on a modern microprocessor
make comparably short keys safe against
Brute Force attacks conducted on a few
machines. Extremely long key setup time
increases energy consumption multiplied
by the time needed for Brute Force by
factor 2.000.000.

<1ps help attackers to try each and every
password combination. This is highly
dangerous if short passwords are being

used to protect data.




druha cast [39]

Tabulka 2 - Souhrn vyhod Sifry — Polymorphic Giant Block Size Cipher —

Platform

independence

Runs on any 32 or 64 bit microprocessor or

microcontroller

Runs on any 8- 16- 32- and 64 bit

microprocessor and microcontroller

Polymorphism  and

The cipher is not only completely variable,
but also is the block size huge and
unpredictable if truncation is performed.

Mo static weakness is exhibited.

Classic ciphers are static and can thus be

thoroughly reverse-engineered and
analyzed. Cryptanalysis of a mechanism
that does always exactly the same Is
somewhat easier than for a mechanism
that never executes the same operation

twice.

data dependent
selection of
functions

Use of large

amounts of re-

sources

1 Mbit internal state requires at least
approx. & million transistor equivalents to
run. This alone makes Brute Force Attack
more difficult and much more expensive

compared with conventional ciphers.

Less than 50.000 transistor functions are
required to builld an AES block. Approx.
1.000.000 AES blocks can run in parallel on
an 8" wafer to try and break a code using

Brute Force.

Aftacks need to be
expensive for an
attacker

The proposed cipher requires a lot of
resources and extremely much time for
key setup, an attacker requires a “time x
resources product” of approx. 200.000
times compared with AES Rijndael when

using keys with a similar length.

Trying different AES keys requires 50.000
transistor equivalents and less than 1ps.
This isn't really all that much. This is a
REAL weakness.

High speed

1500 Mbit's on an Intel Core I7T 950
(3.06GHz) (64 bit C++ code, 1024 byte
block length)

1000 Mbit's on an Intel Core Core i7 950
(3.06GHz) (64 bit C++ code)

Proven security

Three round Luby Rackoff features proven
(the
contained in the PDF doc that describes

security mathematical proof Iis

the cipher); peolymorphic encryption is
increasingly popular among experts but
it's probably impossible to prove security

of the entire cipher.

Security is not proven. Extensive peer
review indicates that the cipher could be
broken in the future:

For 128-bit Rijndael, the problem of
recovering the secret key from one single
plaintext can be written as a system of
8000 quadratic equations with 1600 binary
unknowns.

Recently has a new related-key boomerang
attack on the full AES-192 and the full AES-
256 been found by Biryukov and
Khovratovich. A 256 bit key is reduced to a
119 bit key when using AES-256. The
attack is not applicable to 128 bit keys.

Z vyse uvedeného lze ziskat obraz o funkcionalité a zékladni myslence
polymorfniho Sifrovani. Zaroven, jak je sprdvné uvedeno, tak pravdépodobnym
davodem, Ze polymorfni Sifry nejsou v praxi Siroce vyuzivany je problematika
jejich standardizace. Protoze u komplexnich polymorfnich systémt zédlezi na
aktualnich okolnostech a vazby v systému jsou tak slozité, Ze jejich analyza je
natolik komplexni, Ze s jeji pomoci nelze potvrdit, ale ani vyvratit jejich
bezpecnost.

Stranka ciphers.de je v porovnani s ,,white-paper dokumentem [38]
relativné nova — copyright roku 2018, kdy firma nabizi kryptografickd teSeni.
Pokud bychom chtéli porovnat aktudlni stav se stavem z roku 2010, tak se lze
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domnivat, zZe systém prosel Upravami a zménami. Nicméné¢ se bude jednat o
nevefejny uzavieny systém.

4.4.2 Kostadin Bajalcaliev Cryptography Page

Jak bylo zminéno v ivodu kapitoly, tak dal§im velmi zajimavym zdrojem
je webova stranka Kostadina Bajalcalieva z Makedonie, ktery vyzkumu
polymorfniho Sifrovani vénoval roky 1995 az 2000. Béhem téchto let jsou zde
zachyceny dokumentace a zdrojové kody nasledujicich algoritmti:

e Anigma — polymorfni bokovéa Sifra s jddrem reverzibiln€ upraveného
autorova hashovaciho algoritmu MEX

e SQI — polymorfni proudova Sifra

e SQ2, SQ3 (Z876) — optimalizace a vylepSeni implementace Sifry
Anigma (podrobnosti bohuzel neni mozné dohledat)

e MEX — polymorfni hashovaci funkce

Na strance je mozné dohledat zavére¢nou maturitni praci autora, ktera byla
vypracovana jako ,,projekt“ SQ a optimalizace implementace Sifry Anigma a
formalni vymezeni mysSlenky Sifry Anigma. Hlavnim vystupem a zavére¢nou
praci autora je dokument z roku 2001, 7. kvétna, ktery ma nazev ,,Quasi Functions
/ Polymorphic Encryption®. Tento dokument shrnuje veskery vyvoj autora do
piiblizné 10 stran textu.! Material sumarizuje vyzkum do roku 2001 a popisuje
problematiku v€etné matematickych vyjadieni. Jsou zde uvedeny varianty Sifer
SQS5 a SQ6. SQS je uvedena jako nejnoveéjsi varianta SQ3 a SQ6 je proudova Sifra

s implementaci navrzenych kvazi funkci. Podrobné;si informace ¢i zdrojovy kod
uz neni na strankach dostupny — prace odkazuje na neexistujici stranku.

4.5 Rezimy ¢innosti vyuzivané v praxi

Problematika rezimd CcCinnosti neni tak obsdhld, jako problematika
kryptografie blokovych Sifer. Dlouhou dobu se vyuzivaly klasické rezimy ¢innosti
standardizované NIST [13]; [14], ale v Siroké povédomi se dostdvaji rezimy
¢innosti (zejména s problematikou prenosu dat internetem) a zacinaji vyuzivat
rezimy Cinnosti rozsifené o autentizaci pomoci pifipojenych dat — souhrnné
,2Authenticated Encryption with Associated Data* (zkracené¢ AEAD). Proto

' Dokument je dostupny zde - https://kbajalc.tripod.com/algo/pme/polym. html
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muzeme rozdélit problematiku na klasické rezimy ¢innosti a moderni rezimy
¢innosti, kdy ty druhé vyuzivaji principu AEAD. [41]

4.5.1 Klasické rezimy Cinnosti

Klasické rezimy Cinnosti a zaroven standardizované rezimy Cinnosti dle
NIST [13]; [14]:

Cipher block chaining (CBC)

Output Feedback (OFB)

Cipher Feedback (CFB)

Counter (CTR)

Electronic Codebook (ECB, viz obrazek ¢islo 2) — nezajistuje zménu
dat a difazi

Kazdy znich provadi predem danou manipulaci s daty. CBC pied
Sifrovanim nasledujiciho bloku dat secte pomoci funkce exkluzivniho souctu —
»exclusive or* (XOR) aktualné Sifrovany blok P; s pfedchozim zaSifrovanym
blokem C;;. ReZzim ¢innosti OFB vyuziva predchozi zaSifrovany blok C;.; jako
vstup P; a az po zaSifrovani pouzije ptivodni P; a secte jej pomoci operace XOR
s aktudlnim blokem C;. V tomto ptipad¢ je nutné jako prvni Sifrovany blok P1
pouzit tzv. inicializa¢ni vektor (/}). Inicializa¢ni vektor je ndhodné generovany

blok dat o délce bloku dat.

V dnesni dob¢ se problematika vyuziti rezimli Cinnosti blokovych Sifer
mirn¢ zmeénila. Zejména zminény reZzim cinnostti CBC uZz neni doporucen
k vyuziti, protoZe obsahuje bezpecnostni rizika a problémy. Jedné se zejména o
utoky [47]:

e BEAST
e POODLE
e CRIME

4.5.2 Moderni rezimy ¢innosti - AEAD

Doporucené rezimy ¢innosti 1ze najit v souvislosti s vyuzitim nejnovéjsi
verze kryptografického protokolu pro Sifrovani internetové komunikace TLS 1.3
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[48]°. Kdy do verze 1.2 lze vyuzit rezim &innosti CBC, ale od verze 1.3 je
povazovano za bezpetné vyuZiti pouze rezimiit GCM a CCM, které spadaji do
specidlni ¢asti rezim Cinnosti blokovych Sifer; do tzv. modernich rezimt Cinnosti
blokovych Sifer s principem Sifrovani - AEAD.[41] Vysledkem po zaSifrovani
pomoci této skupiny rezimtli neni jen Sifrovy text, ale i tzv. autentiza¢ni znacka
(authentication tag). DalSim vyuzivanym rezimem cinnosti je napiiklad XTS
(XEX), ktery principialné spada spiSe do klasickych rezimi cinnosti.[50]
Vyuzivany v ramci Sifrovani néstrojem Veracrypt.

Princip fungovani modernich reziml Cinnosti s moZnosti autentizace lze
vidét na nasledujicim schématu.

u/ -\u
encrypt_and digesti) | Initialized | decrypt_and verify()
. Y,
update()
encrypt and digest() 4 N decrypt and wverify()
digest(), hexdigest() Hashing verify(), hexverify()
\ Y,
encrypt() | decrypt()
pdatel) ‘
./'—.'\. ./'+'\.
. encrypt_and digesti) | Ty | [ Trzmrifo | decrypt_and verify() .
| P | |
. /~ encrypt() decrypt()” . S
digest() verify()
hexdigesti) hexverify()
) Y . _——. -
Id Y r'd Y
. | Encryption Decryption | -
- completed completed |~
p. S h. A
digest() T verify()
" hexdigest() - hexverify()

Obrazek 3 - Obecné schéma fungovani rezimii cinnosti v ramci AEAD [41]
Mezi zastupce modernich rezimi ¢innosti 1ze zaradit nasledujici:

e CCM [42]
e EAX[43]

2 zdroj wikipedia, zde je potreba brat v potaz mozZnou irelevanci informaci, ale tento
zdroj je uveden jako souhrnny.
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e GCM [44]
e SIV [45]
e OCB [46]

Jak je uvedeno v kapitole 7.2.3, tak by bylo v ramci budouciho rozsifeni
TSS teoretické mozné vyuziti soli pro ,,zasoleni* jako autentizac¢ni tag a tudiz
praktickou aplikaci principu AEAD.

4.5.3 Inicializa¢ni vektor a nonce

Neékteré rezimy Cinnosti souviseji s nutnosti vygenerovani tzv.
inicializa¢niho vektoru nebo nonce. Proces lze ptirovnat k zavedeni nahodnosti
do systému, aby byly na za¢atku odstranéni markanty oteviené¢ho textu. Nonce —
v pfekladu Sum je ndhodna startovaci sekvenci dat, ktera je zeyména zvolena pro
rezimy odvozené od rezimu CTR — CCM, EAX a dalsi. Rezim ¢innosti GCM
vyuziva IV, ktery vyuziva i rezim CBC. Kazdopadné&, pokud se jednd o 7V nebo
nonce tak plati, ze obé dvé hodnoty by mély byt vygenerované¢ nahodn¢ a tyto
hodnoty je nutné pienaset spolu se Sifrovym textem. Pro UspéSné deSifrovani
zaSifrovanych dat je tedy potteba tyto hodnoty znat.

Systém soleni v ramci TSS nutnost tyto hodnoty eliminuje, névrh je
podrobné rozveden v kapitole 7.2.

4.6  Shrnuti souc¢asného stavu reSené problematiky

Na zéklad¢ vySe popsaného lze soucasny stav feSené problematiky shrnout
nasledovné.

Existuje cela fada algoritmil v oblasti kryptografie blokovych Sifer, ktera je
prakticky vyuzivéna. S tim existuji reZimy ¢innosti, algoritmy pro odvozeni kli¢h
a nespocet praktickych implementaci v kryptografické ndastroje, systémy a
protokoly. Nicméné drtiva vétSina z nich ma fixni — Casove€ ¢i parametrove
nezavislé chovani, strukturu a priab¢h.

Existuji 1 zéstupci algoritmti, které lze alespont CasteCné zatradit mezi
polymorfni. Kazdopadné se jednd pouze o casteCnou polymorfizaci.

Dale lze narazit 1 na komplexné&ji polymorfni systémy ¢i teorie, které ovSem
nenasli praktického uplatnéni ¢i aplikace.

Rozhodné Ize fici, Ze problematika polymorfnich struktur, nejen v oblasti
symetrické kryptografie, by zasluhovala hlubsi pozornost a vyzkum. Lze se jen
domnivat, pro¢ tomu tak neni, kdy jeden z moznych divodi je velmi obtizna (az
neredlnd) analyza téchto systémi/algoritmi. CoZ znemoZiuje potvrzeni
bezpecnosti ¢i standardizaci.
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V porovnani se systémem TSS, ktery je navrZzen v disertacni praci, tak
nebylo mozné dohledat systém, ktery by principy polymorfnosti vyuzival
v takové mife. Systém, ktery ve svém komplexnim navrhu kombinuje vSechny
prostiedky nutné pro postaveni kryptografického systému vcetné Sifrovaciho
jadra — polymorfni blokové Sifry.
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5 ZAKLADNI MYSLENKA VYBUDOVANI
POLYMORFNIHO SIFROVACIHO SYSTEMU

V ramci této kapitoly je rozebrana zdkladni mySlenka pro vybudovéni
polymorfniho Sifrovaciho systému. Rozebirani moznosti a zptsoby, jakymi by
bylo mozné transformovat blokové Sifry v polymorfni. V rdmci kapitoly jsou
vybrany jednotlivé ¢asti blokovych Sifer, které budou nasledné upraveny a
zménény na polymorfni struktury.

Jak uz bylo uvedeno vyse, v rdmci moderni kryptologie se vyuzivaji nebo
byly navrzeny algoritmy, které jsou vyhradn€ navrzeny tak, Ze cely pribéh
Sifrovani je znam a jedind tajna informace je Sifrovaci kli¢. Tento fakt vychazi ze
zékladni mySlenky, Ze algoritmus musi byt vetejny. Bez pochyby se jednd o
validni a velmi dilezity faktor, ktery je potfebné dodrzet, jak se ukazalo
v minulosti. Jedna se o problematiku ,,Security through obscurity*, problematika
rozebrana vyse, v ramci kapitoly 2.4.1. Odborn4 komunita se vyhradné shodne,
ze Sifrovaci systém by mél byt zaloZen na matematickych principem s ohledem
na otevienost systému. Nemél by spoléhat pouze na utajeni algoritmu Sifrovaciho
systému. Nicmén¢, pokud se systém navrZzen na matematickych principech, lze
v tomto piipad¢ jeSté doplnit bezpecnost o nevetejnost algoritmu. To ovSem za
predpokladu, Ze je algoritmus dostatecné bezpecny a byl podroben kvalitni
kryptoanalyze. V opaném piipadé je jeho vetejnost vyhodou z divodu, Ze
komunita, uzivatel¢ a kryptoanalytici maji mozZnost provést testovani téchto
Sifrovacich systémil. Protoze jakdkoliv chyba mlzZe byt odhalena kymkoliv a
vzapéti odstranéna/opravena. Celkove nelze nikdy vyloucit absenci chyb v ramci
systému, ale mizeme tvrdit, Zze pokud byl systém podroben vice testii, bez

o A4

7 vyse uvedenych podminek je pravé Sifra AES natolik oblibend a 1
vyuzivand, protoze bylo provedeno nespocet pokusli o prolomeni. Nespocet
veédeckych praci se zabyval jeji kryptoanalyzu a doposud nebyl nalezen zadny
efektivni zplisob na prolomeni ¢i snizeni bezpecnosti této Sifry. Lze uvést 1 priklad
z jiné oblasti — zobecnéna teorie relativity je ¢im dal vice potvrzovana pokusy
védct a jejich snahami o jeji vyvraceni. Tim mlZeme fict, ze jakykoliv negativni
pokus o prolomeni Sifry je zaroven vhodny prostiedek pro potvrzeni bezpec¢nosti.

Vyhoda otevienosti Sifrovaciho systému je nezpochybnitelnd a v rdmci této
disertacni prace je navrzen kryptograficky systém, ktery je v souladu s timto
pravidlem. Nicméngé, tato disertacni prace se snazi tuto problematiku prohloubit a
rozsifit o nasledujici moznost; konkrétné o navrh systému, ktery by ve své
podstaté byl otevieny, vetfejny a postaven na matematickych principech. Zarovein
aby jeho Sifrovaci proces byl tajny stejné jako vyuziti tajného Sifrovaciho klice.
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Navrzeny systém tedy je vybudovdn na znamych operacich a ma vefejnou
podobu, ale konkrétni nastaveni a vlastnosti se budou ménit spolu se vstupnimi
podminkami. Mizeme tedy mluvit o tom, Ze celkovy proces Sifrovani, vcetné
parametrii a vlastnosti Sifrovaciho systému, se polymorfné méni v zavislosti na
zménach pocatecnich/aktudlnich hodnot v rdmci systému. Vysledkem je Sifrovaci
systém, ktery kombinuje vyhody otevienosti systému, ale zaroven jeho konkrétni
prib¢h je proménlivy. Bez nadsdzky mlZzeme fici, Ze vytvotfeny kryptograficky
systém v sob¢ zahrnuje slozku t — ¢as. Neboli pii kazdém Sifrovani se prubch a
jednotlivé parametry méni v zavislosti na ¢ase, i kdyz nedojde ke zmén¢ vstupnich
dat/otevien¢ho textu nebo klice/klicového souboru.

V ramci disertacni prace byl vybudovan kompletni systém, ktery je na
zéklad¢ uzivatelskych vstupnich parametrii nastaven a inicializovan pro Sifrovani
prvniho bloku dat a nasledné je pifed Sifrovanim dalS$iho bloku dat na zaklad¢
aktudlni parametrti modifikovan a upraven. Navrh je proveden tak, aby Sifrovani
aktualniho bloku dat bylo neznamé, a to bez znalosti vstupnich parametrii a klice.
Celkové, aby pied samotnym Sifrovanim nebylo zndmé, za jakych podminek a
parametri je Sifrovani provaddéno. Proces a parametry jsou tak v maximalni mite
zavislé na tajném klici, ale 1 na dalSich parametrech, jako jsou ndhodna vstupni
data ¢i oteviena data.

Pro navrzeny kryptograficky systém bylo vymyslené kédové oznaceni TSS,
kdy nejnovéjsi verze nese nazev s adaptaci — ,, Triply Salted Smallie* (,,Trojité
nasolené¢ Smallie). V rdmci disertac¢ni prace je rozepsana hlavné verze ,,Triply
Salted Smallie“. Jednd se o variantu, kdy v rdmci soleni bylo vyuzZito tii
samostatn¢ generovanych soli.

5.1 Navrh systému a aplikovatelnost

Celkovy navrh systému byl proveden v souladu s vysSe uvedenou filozofii.
Aby doslo k co nejvyssi mife polymorfnosti, zavislosti podminek a stavii na
prvotnich tajnych datech (kli¢i), vstupnich parametrech a nastaveni a neposledni
fad€ na ndhodné generovanych datech (soli). Dale byl cely systém navrzZen tak, ze
jednotlivé ¢asti byly piizplisobeny principu polymorfnosti, tudiz vétSina funkcei a
casti systému vytvofena za UCelem vybudovani unikdtniho a uceleného
kryptografického systému. To znamend, Ze ptripadnd aplikace a pouZiti
jednotlivych sloZzek je mozna a aplikovatelnd na jiné algoritmy (blokové Sifry),
ale byla by zde nutnd korekce systému. Nejjednodussi moznosti ptizptisobeni vici
aktualnim systému by bylo vhodné nahrazeni Sifrovaciho jadra jinym. Naptiklad
vyuZiti Sifry AES a zachovani key-managementu a systému soleni. To ovSem za
vybéru parametrii, které by bylo mozné vyuzit v kombinaci se Sifrou AES.
Problematika je rozebrana podrobnéji v ¢asti 7.4.

39



Ptfed samotnym navrhem bylo potieba zvolit parametry a vlastnosti, které
budou mit vliv na prib¢h Sifrovani. Timto se zabyva nasledujici podkapitola.

5.2 Volba vlastnosti a parametri pro polymorfnost Sifrovani

Sifrovaci systém je zavisly na nasledujicich parametrech a celkovy proces
1ze rozdélit nasledovné; piiprava parametra a vlastnosti pro zaSifrovani prvniho
bloku dat, ptfiprava a manipulace s algoritmem pro Sifrovani nasledujiciho bloku
dat. Jako prvni je potieba vytvofit Sifrovaci kli¢ pro Sifrovani prvniho bloku dat.
Proces vytvoteni kli¢e bude ovlivnén nésledujicimi parametry a bude se menit na
zéklad¢ vstupnich dat, viz kapitola o ptipravé Sifrovaciho klice 7.3:

e Tajna data libovolné velikosti — klicovy soubor
e Nahodna data — siil (soli) — rozebrano v kapitole 7.2

Proces ptipravy vlastnosti a parametrii pro Sifrovani prvniho bloku dat,
inicializace Sifrovaciho systému, bude ovlivnén na zaklade¢:

e Tajného klice (inicializa¢niho vektoru)
e Tajnych vstupnich parametri nastavenych uzivatelem
e Defaultni substitu¢ni tabulky

Sifrovani a parametry druhého a nasledujicich blokd budou ovlivnény na
zéaklade:

Kli¢e pouzitého pro Sifrovani predchoziho bloku
Otevienych dat ptfedchoziho bloku

Poslednich zaSifrovanych dat

Ptedchozich parametra

Nize je vypsan vycet vlastnosti a parametrii, které¢ se budou dynamicky
meénit v ramci Sifrovaciho procesu. Jedna se o:

KIi¢ a zpusob jeho odvozeni

Velikost Sifrovaného bloku

Parametry soleni

Pocet rund

Poftadi Sifrovacich operaci

Parametry pro parametrizaci, véetné fidicich

Pribéh Sifrovacich operaci

Parametry a pritbéh rezimu ¢innosti — klicovaci management
Substituéni tabulka

AN
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Parametrizace, proces a operace spojené s polymorfnosti jsou rozebrany
nize v kapitole 7.4. Nicméné¢, v budoucnu by bylo mozné piidat nespocet dalSich
parametri a vlastnosti, které by bylo mozné upravit, aby se dynamicky ménili
v prub¢hu Sifrovani. Obdobné je mozné manipulovat s aktualnimi Castmi a
upravovat je. Naptiklad pro potieby rychlosti Sifrovani, pro potfeby paralelizace
¢1 vici konkrétni aplikaci.
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6 VYTVORENY KRYPTOGRAFICKY SYSTEM -TSS

Tato kapitola pojednava o vytvofeném polymorfnim kryptografickém
systému. Systém byl navrZzen v souladu s popisem vySe. Tvorba systému
probihala v n€kolika fazich a systém byl né¢kolikrat upraven a vylepSen. Kapitola
popisuje a ukazuje findlni ndvrh. Systém je 1 CasteCné postaven na zakladé
Sifrovaciho jadra diplomové prace autora [11], kdy bylo zminéné Sifrovaci jadro
upraveno a vylepseno. Jednotlivym ¢astem systému a jejich popisu se vénuje text
v podkapitolach.

V zékladu jde vysledny polymorfné zaloZeny Sifrovaci systém zndzornit
nasledujicim diagramem.

Inicializacni faze a parametrizace

l

Sifrovani prvniho bloku dat
. 4

l

Vystupni faze

Sifrovani druhého aZ n-tého bloku dat H Re-parametrizace

Obrazek 4 - Schéma polymorfniho kryptografického systéemu — TSS

Na zaklad¢ vySe zobrazeného schématu lze priabéh Sifrovani pomoci
vysledného Sifrovaciho systému rozdélit na pét zakladnich casti. Jednotlivé ¢asti
budou blize popsané v nasledujicich kapitolach.
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Jedna se o ¢asti:

1. Inicializace a prvni parametrizace.

2. Sifrovani prvniho bloku dat.

3. Re-parametrizace — piiprava klice a parametrii pro Sifrovani dalSiho
bloku.

4. Sifrovani dal$ich bloki otevieného textu.

5. Vystupni faze — tvorba finalniho Sifrového textu.

Je dulezité poznamenat, ze Sifrovani prvniho nebo jakéhokoliv dal§iho
bloku probiha stejné (aplikovani Sifrovaciho jadra/nosné Sifrovaci funkce), ale
kazdy blok je Sifrovan/deSifrovan za pomoci jiného kli¢e a na zaklad¢ jinych
parametri a dochdzi k adaptaci Sifrovaciho jadra na zaklad€ ptredchozich
podminek/parametri. Rozdil je v prvotni parametrizaci a pak nasledné re-
parametrizaci mezi Sifrovanim dalSich blokd.

Vramci deSifrovani se postupuje prakticky stejné, akorat rozdil je
v inicializaéni fazi a parametrizaci a dale ve vystupni fazi. Hlavni rozdilem je
manipulace se solemi a tprava otevien¢ho/Sifrového textu. V piipadé Sifrovani se
soli pouZivaji na ,,pfedsoleni* a ,,zasoleni* — pfipojeni k otevienému textu zepiedu
a zezadu.

Tyto soli jsou déle Sifrovany, takze v ramci deSifrovani je mozZné
,odsoleni“ — odstranéni soli zepfedu a zezadu az po deSifrovani vSech dat.
Obdobné je to se soli, kterd slouzi k ,nasoleni* inicializa¢niho vektoru. Pii
Sifrovani dochazi v zavérené fazi k vmiseni soli pro ,,nasoleni* to vysledného
Sifrového textu na zdklad¢é pravidel inicializaéniho vektoru a parametrfi. Pti
desifrovani je ale nutné jest¢ pied zapocetim deSifrovani patfiCnou stl pro
,hasoleni* ziskat ze Sifrového textu, coZ probiha opét na zédklad¢ inicializaniho
vektoru a parametr.

6.1  Prvni ¢ast — inicializace faze a ivodni parametrizace

V ramci prvni faze dochazi k nasledujicim krokim:

. Ziskani vstupnich dat od uzivatele — oteviena data

. Ziskani parametril od uzivatele — tajné nastaveni vstupnich parametrti

3. Ziskani dat pro potieby vygenerovani prvniho Sifrovaciho klice —
inicializa¢niho vektoru

4. Sbér entropie a generovani nahodnych dat — modifikace parametri a

inicializa¢niho vektoru

N —

Proces l1ze znazornit pomoci nasledujiciho diagramu.
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' : i inicializaénim vektorem i '
Pfedso}ena @ zafolena KIi€ pro Sifrovani Parametry pro
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bloky
\L Parametry pro uréeni prvniho
bloku
1. blok pro ifrovani | €==========mmme e e eceeeeeoeo e

Druha faze - Sifrovani prvniho bloku

Obrdzek 5 - Schéma faze prvni - priprava na sSifrovani prvniho bloku dat

Vysledkem je zpracovani uzivatelského vstupu pro urcent:

e Prvniho blok data pro Sifrovani
e Klice pro Sifrovani prvniho bloku dat
e Parametrl pro Sifrovani prvniho bloku dat (zahrnujici substitu¢ni tabulku)

Jednotlivé faze a Casti jsou pro prehlednost barevné odliSeny:

o barva reprezentuje sbér entropie a ptipravu soli pro ,,pfedsoleni®,
»zasoleni“ a ,,nasoleni“ vstupnich dat, konkrétni postup ,,predsoleni®,
,»zasoleni* a ,,nasoleni* je rozveden v kapitole 7.4.

o barva reprezentuje postup manipulace se vstupnimi daty aZz po
odvozeni prvniho bloku dat pro Sifrovani.
o barva reprezentuje proces a kroky pro ur€eni klice pro Sifrovani prvni

bloku dat.
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e Modra barva reprezentuje proces a prub&h urceni parametrl, které jsou
pouzité pro Sifrovani prvniho bloku.

6.2 DeSifrovani

Pti desifrovani se postupuje v ramci prvni faze obdobné. Odvozeni klice
pro deSifrovani prvniho bloku je naprosto stejné. Jako prvni jsou nactena
uzivatelska data pro jeho odvozeni (heslo/klicovy soubor) a dale tajné parametry.
Vypocte se inicializa¢ni vektor, ktery slouzi pro ziskéani soli k ,,nasoleni®, ktery
byl pfi Sifrovani za¢lenén do Sifrovych dat. Tento inicializacni vektor je pouzity
k vypoctu parametra pozice soli k ,,nasoleni®. Jakmile je znamé pozice soli, I1ze
tuto stil extrahovat a ,nasolit” inicializa¢ni vektor. Ten je ndsledné vyuzity
k vypoctu parametri pro deSifrovani prvniho bloku a vypoctu parametrti soli k
,predsoleni“a ,,zasoleni®, které bude nutné v rdmci posledni faze z deSifrovanych
dat odstranit. V rdmci deSifrovani dat se postupuje stejné, pouze s rozdilem
aplikace inverznich funkci v rdmci Sifrovaciho jadra. Odvozeni klich pro dalsi
bloky dat je naprosto stejné jako pfi procesu Sifrovani.

6.3  Souhrn vlastnosti kryptografického systému TSS

Vysledné vlastnosti vytvofeného polymorfniho kryptografického systému
Smallie, konkrétn¢ varianty Triply Salted Smallie 1ze shrnout nasledovné.

6.3.1 Velikost kli¢e pro Sifrovani

V zakladu je délka kli¢e nastavena na 111 bajti. Vybér 111 bajti byl zvolen
nejenom kvili velikosti klicového prostoru nasledovné.

Velikost klitového prostoru = 2888 = 2,06 * 10267

Velikost klic¢e byla zvolena nejen kviili odolnosti proti itoku hrubou silou,
ale dale 1 z divodu nutnosti zvySeni pocCtu kombinaci pro potteby zaclenéni
dalSich zavislosti. Zejména se jednd o potiebu generovdni a manipulaci
s parametry celého systému, viz kapitola vénovana parametrizaci.

6.3.2 Oteviena data

Oteviena data; neboli data ur€ené k Sifrovani, které lze Sifrovat nejsou
prakticky nijak omezena a systém je navrzen tak, aby bylo mozné Sifrovat data
velikost 0 B az po libovolné velka data. Cely systém je diky variabilni délce blokl
schopen Sifrovat bloky libovolné délky, a to bez nutnosti data dopliiovat
(problematicky padding). Vstupni data jsou doplnéna o ndhodné znaky zezadu —
,zasoleny®, aby doslo k zastfeni informaci o velikosti vstupnich dat. Obdobné
jsou uzivatelska oteviend data doplnéna o data ve formé soli zeptedu, tzv.
,predsoleni®. M4 to za dlsledek vneseni entropie do oteviené¢ho textu a zaroven

45



vneseni entropie do tvorby Sifrovaciho procesu nasledujicich blokt dat, proto se
jevi celé Sifrovani vcetné vSech vlastnosti jako ndhodné.

Sul, ktera slouzi k ,,pfedsoleni®, tak 1 stl, ktera slouzi k ,,zasoleni jsou
spolu s uzivatelskymi otevienymi daty zaSifrovany a zahrnuty do vyslednych
Sifrovych dat. Vyslednd oteviena data po ,,ptredsoleni® a ,,zasoleni* popisuje
nasledujici diagram, kdy barvy jsou vyznamovou reprezentaci z faze 1, viz
obrazek cislo 6.

Oteviena data pro Sifrovani

Sil pro ,predsoleni” Uzivatelska oteviena data Sil pro ,zasoleni”

Obrazek 6 - Oteviena data po "predsoleni” a "zasoleni"

Z obrazku vySe jde tedy vidét, Ze delka dat pro Sifrovani je del$i nez
samotna data od uzivatele. Délka vyslednych Sifrovych dat bude rozebrana
v nasledujici podkapitole ¢islo 6.3.3. D¢lka je ovlivnéna takeé délkou soli slouzici
pro ,,nasoleni* Sifrovaciho klice z inicializacniho vektoru. Délku otevienych dat
st oznacme /,. Délku soli pro ,,pfedsoleni si ozna¢me /, a pro oznaceni délky soli
pro ,zasoleni* si zvolime [. Puvodni uZzivatelska oteviena data budou
reprezentované pomoci /,,, Potom lze vyslednou délku otevienych dat /, vyjadrit
nasledovné.

o= Ly+ Lop+ I

Kdy délka /, neni ni¢im limitovéana a délky /, a . jsou ureny v rdmci prvni
faze pomoci wuzZivatelského vstupniho nastaveni a na zakladé¢ tajného
inicializa¢niho vektoru, ktery byl ,,nasolen® pomoci soli, tudiz jsou délky zavislé
na prvnim Sifrovacim kli¢i. Délky /, a . jsou voleny na zéklad€ rozdilnych
parametril tak, aby byly na sob¢ nezavislé.

Celkové lze tici, ze délku [, ovliviuji nasledujici faktory a parametry:

e Vstupni parametry pro urceni délky ,,pfedsoleni®

e Vstupni parametry pro urc¢eni délky ,,zasoleni*

e Parametry pro urceni délky ,piedsoleni modifikovany na zakladé
,;nasoleného* inicializa¢niho vektoru

e Parametry pro urCeni délky ,zasoleni“ modifikovany na zakladé
,;nasoleného* inicializa¢niho vektoru
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Inicializa¢ni vektor dale urcuji vstupni parametry od uzivatele a tajna data,
kterd jsou oznafend jako klicova data (heslo ¢i kliCovy soubor). Nasledné¢ do
procesu vstupuji nahodné generovana data ve formé soli k ,nasoleni*
inicializa¢niho vektoru. Celkové tedy ,nasoleny* inicializa¢ni vektor slouzi
k ptevedeni vstupnich tajnych parametrii od uzivatele ve vysledné parametry
slouzici k vypoctu findlnich délek soli pro ,,pfedsoleni* a ,,zasoleni®.

Tudiz mizeme tvrdit, ze délku soli neurCuji jenom tajné uZzivatelské
parametry, ale i nahodna data, a proto délka otevieného textu se chova ndhodné.
Délku otevienych dat, jakozto i vyslednych Sifrovych dat neni mozné pied
samotnym Sifrovanim urcit, diky entropii ndhodné soli a tajné volb¢ nastaveni
uzivatelem. Délky soli pro ,,ptedsoleni® a ,,zasoleni byly zvoleny nasledovné:

e Délky soli /, a /. jsou minimaln€ 111 bajti + 0 az 255 bajti v zavislosti
na parametrech a ,,nasoleném* /7 — hodnoty celych cisel na intervalu
(111;366)

Zakladni délka 111 bajtd je zvolena z diivodu, ze je to zdkladni velikost
klice a velikost Sifrovaného bloku dat. Variabilni ¢ast soli, kterou miiZzeme oznacit
l,, a l,, byla zvolena jako hodnota celého ¢isla na intervalu (0; 255), protoze je to
hodnota urCena na parametricky zvoleném jednom bajtu ,nasolené¢ho IV.
Podrobnéji je urceni délek /, a /. rozebrano v kapitole 7.4.4. Vyjadfeni rovnicemi
délek je nasledujici.

L, = 111+ L,
L, =111+ I,

Celkova delka otevienych dat pred Sifrovanim je hodnota nédhodné se
pohybujici celé Cislo na intervalu (l,, + 222;1,, + 732), kdy délka bude
minimalné na intervalu (222;732) a to za piedpokladu, Ze dojde k Sifrovani
prazdnych otevienych dat.

6.3.3  Sifrova data

Vysledna Sifrova data urcuje spousta faktorii. V této podkapitole si je
uvedeme a také podrobné&ji rozebereme vyslednou délku Sifrovych dat. Vysledna
Sifrovéa data a jejich tvar je dan hlavné nejenom vstupnimi otevienymi daty, kterd
jsou ovlivnéna, jak bylo uvedeno vySe procesem ,,pfedsoleni a ,,zasoleni®, ale
zejména Sifrovacim procesem, ktery je siln¢ parametrizovan.

V zavislosti na parametrizaci se méni Sifrovaci proces, tudiZ i1 stejna
oteviend uZzivatelskd data mohou byt Sifrovany jinym zpisobem a za jinych
parametrii. V neposledni fadé je v ramci ,,nasoleni do Sifrového textu vlozena
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stil, ktera byla pouzita pro ,,nasoleni* /V. Na zaklad¢ popsaného, miizeme fici, ze
obsah Sifrovych dat bude ovlivnén Sifrovacim procesem a s tim souvisejicimi
nastavenimi a parametry a dale procesem ,,nasoleni, coz ovlivni nejen obsah, ale
1 samotnou délku Sifrovych dat. Nyni si to rozeberme podrobné;ji.

D¢élka Sifrovych dat ozna¢me /s a jeji hodnota je vymezena na zaklad¢ délky
zasifrovanych otevienych dat, viz podkapitola vySe. Tedy hodnotou /, a dale
délkou soli, kterd byla pouzita na ,,nasoleni“ IV, ozna¢me /,. Délku /; 1ze vyjadrit
nasledovnou rovnici.

ls=1,+ 1,

Jak bylo uvedeno v ramci podkapitoly 6.3.2, tak miiZzeme fici, ze hodnota
[, je ndhodnd, protozZe je ovlivnéna ,,nasolenym* /V. Co se tyka délky /,, tak ta je
ovlivnéna na zaklad¢ nasledujicich faktori:

e Vstupni tajné parametry zvolen¢ uzivatelem pro ,,nasoleni*

e Tajnych kliCovych dat -> nasledné IV (pfepocet vstupnich parametri),
proces je podrobn¢ rozebran v kapitole 7.2 — proces soleni

e Defaultni substitucni tabulkou

Tudiz délka soli pro ,,nasoleni* v tomto ptipadé€ neni nahodna, ale odvozena
vzdy stejné na zéklad¢ vstupnich parametrii a tajnych klicovych dat. Samotny
obsah je nicméné opé&t generovan ndhodné. Obdobné ale jako u soli /, a /. je délka
soli hodnota celého Cisla na intervalu (111; 366) a je slozena z fixni hodnoty 111
a hodnoty /,,. Hodnota /,, je celé Cislo na intervalu (0; 255), jelikoz ji ovliviiuje
hodnota 1 bajt IV, ktery ur€en na zaklad€ vstupnich parametri. Vypocet vysledné
delky soli pro ,,nasoleni* je urCena nasledujici rovnici.

L, =111+ Iy,

Hodnota /,, neni ovlivnéna ndhodnymi daty, ale tajnymi daty od uZivatele
— klicovéa data a nastaveni vstupnich parametri. Ac¢koliv hodnota /, neni ndhodna,
tak hodnoty /, a /. jsou odvozeny na zakladné nahodnosti, tudiz Ize tvrdit, Ze
celkova délka /; se chova ndhodné a je proménliva pii kazdém spusténi.

Hodnota délky /; je tedy celé ¢islo na intervalu (I, + 333; [,, + 1098). Za

predpokladu Sifrovani prazdnych otevienych dat uZivatelem bude Sifrovy text
minimalné 333 bajti az 1098 bajth dlouhy, kdy se tato hodnota méni ndhodné.

Z toho plyne disledek, ze 1 kdybychom méli Sifrovy text s délkou 500 bayjti,
tak nemlZeme fici, jestli vstupni oteviena data od uZivatele byla prazdna ¢i
nikoliv. O délce otevienych uZivatelsky dat miizeme na zdklad¢é délky Sifrového
textu tvrdit nasledujici:
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e Byla s jistotou Sifrovana prazdna uzivatelskd oteviena data, a to pouze
pokud byla vyslednd hodnota /; = 333.

e Nebyla s jistotou Sifrovana prazdna uzivatelska oteviena data, a to za
ptedpokladu, ze hodnota /; byla alespoii vice nez 1098 bajti.

e Pii délce /; na intervalu (334; 1098) mohla ¢i nemusela byt délka /,,
nulova.

o Celkoveé lze zpétn€ hodnotu /,, vyjadfit nasledujici rovnici

lop=ls— (L, + L+ 1)

TudiZ hodnota /,, je hodnota /;, ktera je poniZena minimaln€ hodnotou 333
a maximaln¢ hodnotou 1098. Pfesna hodnota poniZeni je nahodna a zavisla od
tajnych dat, tudiz nelze s pfesnosti urcit pavodni délku /,, z vysledné délky /.

Vysledna Sifrova data a jejich obsah lze znazornit nasledujicim diagramem.

Vystupni Sifrova data
Zasifrovana oteviena data
sal asoleni”
Sl pro ,pfedsoleni” Uzivatelska oteviena data Sl pro ,zasoleni* | ’ e "

Obrazek 7 - Vysledna Sifrova data (vlastni)

Z diagramu lze vidét, Ze vysledny obsah Sifrovych dat je jesté ovlivnén soli,
ktera byla pouzita k ,,nasoleni* /V. Typicky pokud je pii Sifrovani blokovymi
Siframi vyuZita sul, tak se piipojuje fixné zeptedu, pied vystupni Sifrova data.
V ramci vytvoteného systému TSS je pozice soli pouZité pro ,,nasoleni* variabilni
a odvozena od tajnych vstupnich parametri uzivatelem, véetné tajnych klicovych
dat. Jak je vypoctena pozice soli je podrobné rozvedeno v kapitole 7.2.5.

Nicméng lze teoreticky tvrdit, Ze vysledna Sifrova data maji vysokou miru
entropie. Hledani ndhodné€ generované soli pro ,,nasoleni* je obdobné jako hledani
,»nadhodnych* dat v ,,ndhodnych®. Vysledna entropie Sifrovych dat je rozebrana
v kapitole 8 — ,,Testovanim kryptografického systému TSS*.

6.3.4 Délka aktualné Sifrovaného bloku

Délka aktualné Sifrovaného bloku je v ramci navrZené¢ho systému TSS
variabilni a proménliva na zdklad¢ vstupnich dat a parametrd. V porovnani
s ostatnimi systémy, které jsou aktualné vyuzivané. Systém je schopen Sifrovat
bloky o délce 1 bajt aZ po délky 111 bajth. Teoreticky by s upravou délky klice
byl systém schopen Sifrovat bloky o libovolné délce. Nicméné se zvolenou délkou
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klice 111 bajth souvisi 1 maximalni délka bloku, ktery je moZné systémem
najednou Sifrovat.

Délka aktualné Sifrovaného bloku se variabilné méni, a to v souvislosti
nejen se vstupnim nastavenim a podminkami, ale také je vypoctena vzdy
separatné pro kazdy blok dat. To znamena, Ze pred Sifrovanim nasledujiciho bloku
dat dojde k ptfepoctu hodnoty délky bloku, viz kapitola vénovand parametrizaci
7.4.2

Délku Sifrovaného prvniho bloku pfitom urcuji jiné vlastnost nez délku
nasledujicich bloka. Kdy je posledni blok bran jako zbytek, které je mensi jako
nejmensSi moznd vypoctena délka bloku pro Sifrovadni. Ozname si hodnoty
nasledovné, kde vSechny hodnoty jsou cela ¢isla.

Minimalni hodnotu délky Sifrovaného prvniho bloku — lp7;,
Maximalni hodnotu délky Sifrovan¢ho prvniho bloku — Ipr.x
Minimalni hodnotu délky aktudlné Sifrovaného bloku. — la,,,
Maximalni hodnotu délky aktualné Sifrovaného bloku — la,,.
Hodnotu délky prvniho Sifrovan¢ho bloku — /pr
Hodnotu délky aktuélné Sifrovaného bloku — /a

Podrobné je vypocet délky aktualné Sifrovaného bloku rozebran v kapitole
7.4.2. Pro hodnoty [prmin, IV max, lamin, lama: plati nasledujici.

[pTmin = lamin

PTmax = lamax

Hodnoty /a a [pr jsou na sob¢ nezdvislé a jsou prepocitané pied kazdym
Sifrovanym blokem dat. Kazdopadné lze fici, ze se jedna o celd Cisla na
intervalech (IpTmin; Whnax) @ ({Qmin; Gmayx)- Konkrétni hodnoty Ipr a la jsou
zavislé na hodnoté parametru udavajiciho variabilitu délky bloku, viz kapitola
7.4.2. Variabilita délky bloku miize nabyvat hodnotu celého ¢isla z intervalu
(0; 20). Tudiz hodnoty /pryi, a la, nabyvaji hodnotu 91 a hodnoty [pru. a lamax
nabyvaji hodnotu 111.

Jak lze vidét z vySe uvedenych diagramt, tak je hodnota /pr zavislad na
,hasoleném*® IV a lze tedy tvrdit, Ze 1 hodnota /pr bude nabyvat hodnot z intervalu
(91; 111) nahodné a bude se ménit nezavisle na vstupnich datech od uzivatele.

Obdobneé Ize tvrdit o délce aktualné Sifrovaného bloku la, ktera je nejenom
odvozena od hodnoty udanych hodnot na zacatku, ale 1 na zakladé¢ vSech
piedchozich stavil, z kterych je vypocten aktualni kli¢. TudiZ nejen na zakladé
hodnoty nahodné vygenerované soli k ,nasoleni®, ale 1 na zakladé¢ obsahu
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nahodné vygenerované soli k ,predsoleni®, viz zavislosti aktuilniho klice
v nasledujici podkapitole. Proto Ize tvrdit, Ze 1 kazda nasledujici délka la je
nahodna a pritbéZzné délky la se méni nezavisle na uzivatelskych vstupnich datech.

Disledkem je a lze tvrdit, Ze hodnotu Ipr a pribézné hodnoty la nelze urcit
bez znalosti tajnych vstupnich uzivatelskych dat — nastaveni parametrii a
klicovych dat. Tyto hodnoty se chovaji nahodné pii kazdém spusténi Sifrovaciho
procesu i v piipad¢, ze kliCova data a nastaveni parametr uzivatelem zlistanou
nezmeéneény.

6.3.4.1 Pocet Sifrovanych blokt

V souvislosti s vySe uvedenym lze konstatovat, Ze pokud mame délku
otevienych dat — /,, tak pocet Sifrovanych bloki je ndhodny, kdy minimalni pocet
Sifrovanych blokii (ozna¢me si jako psb,.in) @ maximalni pocet Sifrovanych bloku
(ozna¢me si jako psb,..y) 1ze vyjadrit ve vztahu k /, nasledujicimi rovnicemi.

lo
PSbmin = [111]

Lo
PSbmax = [ﬁ]

Vyuzivame horni celou ¢ast, protoze 1 zbytek v ramci TSS Ize pocitat jako
za Sifrovany blok, 1 kdyz je krat$i nez 91 bajtii. Pocet Sifrovanych blokl v ramci
délky [, se bude nahodn¢ pohybovat na intervalu (psb,,i,; PSbpmay). Dale
muzeme fici, Ze ¢im bude délka otevienych dat vyssi, tim bude 1 pocCet Sifrovanych
blokl moci nabyvat vice hodnot. Neboli rozptyl poctu Sifrovanych blokt poroste.
Pro ukéazku si zvolime délky /, rovny 11111 bajtiia 111111 bajtd. V ptipadé délky
[,= 11111 bajta se po dosazeni do vyse uvedenych rovnic bude pocet Sifrovanych
blokd pohybovat na intervalu (psb,,in; PSbmax), tudiz na intervalu (101; 123).
Pokud bychom Sifrovali oteviena data o delce 111111 bajti, tak se pocet
Sifrovanych blokt bude pohybovat na intervalu (1001; 1221). Pokud bychom si
oznacili pocet aktualné Sifrovanych blokii oznacili hodnotou psb,, 1ze tvrdit, ze
hodnota psb, se bude pohybovat na intervalu (psb,,in; PSbmax)- V souvislosti
s timto intervalem si miizeme oznacit hodnotu psbr jako rozptyl hodnot poctu
Sifrovanych blokli. Rozptyl poctu Sifrovanych blokll 1ze vyjadfit nasledujici
rovnici.

pSby = PSbmax — PSbpmin

V souvislosti s délkou /, 11111 bajtd miZeme urcit psh, roven 22 a pro
hodnotu /, rovné 111111 bajtd bude rozptyl psb, roven 220. Pii zobecnéni a
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z reprezentace nasledujiciho grafu lze fici, Ze rozptyl psb, je linearné zavisly na
délce /,.

Rozptyl poctu Sifrovanych blok( v zavislosti na délce otevienych dat
90
80
70
60
50
40
30
20
10

222
1460
2630
3800
4970
6140
7310
8480
9650

10820
11990
13160
14330
15500
16670
17840
19010
20180
21350
22520
23690
24860
26030
27200
28370
29540
30710
31880
33050
34220
35390
36560
37730
38900
40070
41240
42410
43580

e R0zptyl psbr Linearni (Rozptyl psbr)

Obrazek 8 - Rozptyl poctu aktualné Sifrovanych blokii vyjadreny viici délce
otevirenych dat (vlastni)

Z vyse uvedeného grafu lze vidét, ze zavislost rozptylu psb, na délce
Sifrovych dat /, je linearni, kdy ¢ervena ptimka odpovida linearni spojnici trendu.

Jelikoz hodnota /, souvisi 1 s délkami soli pro ,,pfedsoleni a ,,zasoleni®,
které souvisi s ndhodnou soli pro ,,nasoleni®, tak 1 kdybychom Sifrovali stejna
oteviena data, stejnym klicem pomoci stejné nastavenych uZivatelskych
parametri, tak i pocet Sifrovanych blokl se bude ndhodné ménit. Fakt, ze se poCet
Sifrovanych blokt méni nahodné nezéavisle na vstupnich uzivatelskych datech,
poskytuje ochranu pted utoky zaloZenymi na €asovani, protoze doba Sifrovani
uzce souvisi s poctem Sifrovanych blok.

6.3.5 Aktualni kli¢

Sifrovaci kli¢ je vypodten vzdy samostatné pro Glely Sifrovani aktualniho
bloku otevienych dat. Aktualni kli¢ je polymorfné odvozen nejen na zakladé
tajnych vstupnich uZivatelskych dat — nastaveni parametrii a uzivatelska klicova
data, ale v ptipadé prvniho bloku 1 na zdklad¢ soli pro ,,nasoleni“ a pak nasledné
je aktualni kli¢ odvozen dle poslednich Sifrovych dat, ptedchozich otevienych dat
(v€etn¢ soli pro ,pfedsoleni), predchoziho kli¢e a predchozich parametri
Sifrovani. Rezimy ¢innosti pro odvozeni aktudlniho klice jsou podrobné rozebrané
v kapitole 7.5.
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Jelikoz je prvni kli¢ ,,nasolen* pomoci soli (nahodna data) a dalsi klice jsou
zavislé na ptedchozich datech, kterych je soucasti siil pro ,,pfedsoleni* (ndhodna
data), tak Ize aktuélni kli¢ povazovat za ndhodny. To znamend, Ze pii kazdém
Sifrovani se klice méni v souvislosti s ndhodn€ generovanymi solemi —
,predsoleni®“ a ,nasoleni“. A to i1 v pfipad¢, Ze nedoSlo ke zméné otevienych
uzivatelskych dat nebo kli¢ovych dat nebo nastaveni parametrii uzZivatelem.

Aktualni kli¢ ma vzdy délku 111 bajtii, a to i v pfipad¢, ze je Sifrovan blok
otevienych dat kratsi nez 11 bajtl. V tomto piipadé se k Sifrovani pouziva jen
odpovidajici pocet bajtti klice v zavislosti na délce Sifrovan¢ho bloku. Aktudlné
se vyuziva vzdy prvni bajty kliCe, to znamena, Ze pokud je Sifrovan blok
otevienych dat o délce 98 bajti, tak je pouzito prvnich 98 bajti klice. V rdmci
budouciho vyvoje je v planu tyto bajty vybirat variabilné¢ dle parametrizace
uzivatelem. Pti Sifrovani bloku 98 bajtli je pii odvozovani kli¢e pro nasledujici
blok modifikované opét 98 bajth klice. Coz vede k tomu, ze pied Sifrovanim
dalSiho bloku dat je vzdy s jistotou upraveno prvnich 91 bajth klice (nejmensi
delka Sifrovaného bloku) a zbyvajicich 20 bajtl je zménéno pouze pokud jsou
Sifrované bloky delsi. V souvislosti se zaclenénim nahodnych dat do procesu lze
tici, Ze 20 poslednich bajti jsou ménény nahodné a zda budou ¢i nebudou bajty
zménény je proménlivé nezavisle na uzivatelském vstupu.

Pro shrnuti mizeme ftict, Ze prvni kli¢ (slouzi po zaSifrovani soli pro
,predsoleni®) zavisi na:

Tajnych uzivatelskych klicovych datech — vygenerované IV
Uzivatelskych tajnych vstupnich parametrech

Nahodna stl pro ,,nasoleni*

Defaultni substitucni tabulce

V piipadé€ rezimu ¢innosti PM-DC-LM na aktualnim stavu generatoru

KIi¢ pro Sifrovani prvniho bloku uZivatelskych otevienych dat a dalsi
vSechny klice jsou zavislé na v§em predchozim, coz konkrétné znamena:

Ptedchozi Sifrovaci kli¢

Ptedchozi oteviena data

Vetné ndhodné soli pro ,,predsoleni®

Ptedchozi Sifrova data

Prepocitané parametry

V piipadé¢ rezimu ¢innosti PM-DC-LM na aktualnim stavu generatoru
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6.3.6 Pocet rund

Pocet rund v ramci systému TSS je v porovnani s aktudln¢ vyuzivanymi
blokovymi Siframi nekonstantni a relativné maly. Pocet rund je odvozen pro
kazdy Sifrovany blok zvlast’ na zédklad€¢ parametrizace a aktualniho klice. Pocet
rund, kterym miize byt aktualni blok otevienych dat Sifrovany je celé ¢islo na
intervalu (1;4). Runda vramci TSS znamenad vyuziti vSech tfi Sifrovacich
operaci, kdy potadi operaci se méni v souvislosti s aktudlnim Sifrovacim klicem.
Odvozeni potadi operaci je v porovnani s diplomovou praci autora také upraveno.
Pro porovnani viz nasledujici dva obrazkoveé reprezentace zdrojovych kodi.

VygenerujSledOperaci(klic, pocetRund):

sledOperaci =
soucet = (klicl 1)
i (' ,pocetRund):
klicPart = + klic[((is%s ) ):((i% )* ) + 1
soucet += (klic[( *soucet) % 1) + i + (klic[i% 1)
] )
soucet += (klicPart[jl)
zbytek = soucet %
zbytek ==
sledOperaci += #Sled operaci - Substituce, Add, Mixovéni
zbytek ==
sledOperaci += #Sled operaci - Add, Substituce, Mixovéni
zbytek ==
sledOperaci += #Sled operaci Mixovani, Add, Substituce
zbytek ==
sledOperaci += #Sled operaci Add, Mixovéani, Substituce
zbytek ==
sledOperaci += #Sled operaci Mixovani, Substituce, Add
zbytek == :
sledOperaci += #Sled operaci - Substituce, Mixovéani, Add
sledOperaci

Obrazek 9 - Vygenerovani poradi Sifrovacich operaci pro rundy; diplomova prdce
autora (viastni)

VygenerujSledOperaci(klic, pocetRund, x):

sledOperaci =
i (', pocetRund):
zbytek = klic[(x + i) % (klic)] %
zbytek ==
sledOperaci += #Sled operaci - Substituce, Add, Mixovani
zbytek ==
sledOperaci += #Sled operaci Add, Substituce, Mixovani
zbytek ==
sledOperaci += #Sled operaci Mixovani, Add, Substituce
zbytek ==
sledOperaci += #Sled operaci - Add, Mixovani, Substituce
zbytek == :
sledOperaci += #Sled operaci - Mixovéani, Substituce, Add
zbytek = :
sledOperaci += #Sled operaci - Substituce, Mixovani, Add
sledOperaci

Obrazek 10 - Vygenerovani poradi operaci Sifrovani v ramci systému TSS
(vlastni)

Z vyse uvedenych zdrojovych kodua 1ze vidét hlavné modifikaci v podobé
parametrizaci — zavislost na proménné X (rozepsana v kapitole 7.4.5). Lze vidét,
ze potadi operaci souvisi s parametrizaci a na poctu bajt kli¢e v zavislosti na
poctu rund. Bajty klie 1 pozice bajtli v ramci klice pro odvozeni potadi operaci
jsou polymorfné promenlivé.
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Pocet rund, jakozto i1 potfadi operaci vramci rund pii Sifrovani jsou
variabiln€ voleny. Souvisi opét nejen na aktudlnim kli¢i a parametrizaci, ale
v ramci celého procesu i1 na vygenerovanych nahodnych dat ve formé soli pro
,hasoleni i ,pfedsoleni. Pied Sifrovanim neni mozné fict, kolik rund bude
vyuzito k Sifrovani a nelze ani urcit pofadi operaci v ramci Sifrovani prvniho ¢i
dalsiho bloku otevienych dat. To opét ani kdyz nebudou zménéna uzivatelska data
— klicova data, oteviend data ¢i uzivatelské vstupni parametry.

6.3.7 Prubéh aktualniho Sifrovani

Pritbéh aktualniho Sifrovani souvisi s popsanym v piedchozi kapitole —
potfadim operaci, poCtem rund, ale souvisi s tim, Ze samotné operace pro Sifrovani
jsou zavislé na klici (viz diplomova prace autora a popis v ramci kapitoly 7.1).

Jelikoz Ize povazovat pii zahrnuti ndhodnych dat ve formé vygenerovanych
soli pocet rund, poradi operaci i1 kli¢ za nahodné, tak celkovy proces Sifrovani
v ramci systému TSS lze povaZzovat za ndhodny. Opét 1 kdyZ uzivatel pouzije
stejna kliCova data a stejné uzivatelské vstupni parametry pro Sifrovani stejnych
otevienych dat.

6.3.8 Shrnuti vlastnosti polymorfniho kryptografického systému TSS

Na zakladé¢ ptedchozich kapitol 1ze tvrdit, Ze vSechny vlastnosti, soucasti 1
chovani kryptografického systému TSS jsou polymorfni a chovaji se polymorfné,
a to nejen v souvislosti na uZivatelském vstupu, ale 1 ve vazbé na ndhodné
vygenerovana data — soli. Cely proces Sifrovani a kryptograficky systém TSS je
tudiZz nahodné& polymortni, kdy pro kazdy Sifrovany blok je proces modifikovan.
Pro shrnuti jsou nasledujici vlastnosti a soucasti TSS polymorfni a ndhodné:

e QOdvozeni IV — dle klicovych dat
e D¢lka Sifrovaného bloku
Kli¢e pro Sifrovani
o RezZimy Cinnosti, véetné generatoru (PM-DC-LM)
Pocet rund
Potadi operaci
Operace Sifrovani
Soleni — podrobné viz kapitola 7.2
o Délky soli pro ,,pfedsoleni®, ,,zasoleni* a ,,nasoleni*
o Proces soleni
o Pozice soli pro ,,nasoleni“ v ramci Sifrovych dat
e Substituc¢ni tabulka
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7 NAVRH POLYMORFNICH SKTRUKTUR
BLOKOVYCH SIFER

Kapitola se vénuje jednomu ze stézejnich cilti disertacni prace a v rdmci
doktorského studia mu byla vénovédna nejvétsi pozornost. V radmci predchozi
kapitoly by pfedveden komplexni systém jako celek. V této kapitole bude
rozebran vyzkum a navrh jednotlivych ¢asti systému v souladu s terminologii
problematiky ndvrhu blokovych Sifer. Zaroven byly vSechny ¢asti navrzeny
v souladu s tématem prace tak, aby bylo vSe co nejvice polymorfni — zavislé na
aktualnich podminkach a vstupnich datech.

V ramci problematiky ndvrhu komplexniho polymorfniho Sifrovaciho
systemu byly feSeny nasledujici ¢asti blokovych Sifer a Sifrovani dat; tyto ¢asti se
bézné vyuZzivaji pti Sifrovani pomoci blokovych Sifer ¢i pii navrhu blokovych
Sifer:

Odvozeni a tvorba inicializa¢niho vektoru z tajnych dat uzivatele
Blokova Sifra — samotné Sifrovaci funkce
Sprava klici
ReZim ¢innosti blokovych Sifer
o Proces zahrnuti entropie — soleni

Dale v ramci doktorského studia probéhl navrh parametrizace systému a
vlastnosti Sifrovani, které bézné v kryptografii neni feSeno, viz kapitola vénujici
se souCasnému stavu fesené problematiky.

7.1 Navrh a vylepSeni blokové Sifry

Prvotni navrh blokové Sifry — Sifrovacich operaci pro Sifrovani
jednotlivych blokl otevienych dat je podrobné rozebrano v ramci diplomové
prace autora [11]. V ramci diplomové prace je podrobné rozepsané fungovani
blokové Sifry, tak i testovani. V disertacni praci budou v rdmci této kapitoly
rozepsany zmény. Celkové nebylo nutné piili§ operace a blokovou Sifru ménit,
protoze uz v ramci diplomové pravé byla blokova Sifra 1 jeji operace navrzeny
v souladu s principem polymorfniho chovéani.

V ramci blokové Sifry mlizeme pocitat nasledujici operace:

Operace substituce

Operace pficteni klice

Operace mixovani (transpozice)

Funkce pro zamichéni substitu¢ni tabulky kli¢em
Funkce pro vypocet potadi operaci v ramci rund



7.1.1 Operace substituce

Jak l1ze dohledat v rdmci diplomové prace autora, tak substituce v ramci
Sifry TSS probiha v zavislosti na kli¢i, ktery je uren pro Sifrovani otevienych dat
aktualniho bloku. Tudiz se nejedna o klasickou substituci jednoho bajtu za druhy,
kdy by vysledna hodnota byla ur¢ena vstupnim bajtem, ale v zavislosti na klici
muze byt vstupni bajt substituovan libovolnou hodnotou na intervalu (0; 255).
Ptihlédneme-l1 k faktu, Ze kli¢ je odvozen od vstupnich parametrii, tajnych
klicovych dat, a hlavné na tvaru ndhodnych soli, tak 1ze fici, Ze 1 substituce se
chovd nahodné. To znamend, Ze se prib&h substituce méni v souvislosti se
spusténim Sifrovani. I za ptfedpokladu, Ze nedojde ke zméné vstupnich otevienych
dat nebo kli¢ovych dat nebo nastaveni parametrii uzivatelem. Toto Ize brat jako
hlavni vylepSeni v ramci navrhu kryptografického systému TSS — vytvotfeny
solici systém. V ramci disertacni prace doslo k nasledujicim zménam:

¢ Vliv nahodnych soli na proces substituce

e Mirna modifikace implementace pro vyuZiti variabilni délky blokl

e Drobna tprava samotné operace — vliv pozice aktualné Sifrované¢ho
bajtu otevienych dat

e Optimalizace kodu

Nasledujici obrazky ukazuji plivodni implementaci z diplomové prace
v porovnanim s aktualni implementaci.

Substituce(blokKSifrovani,klic,substitucniTabulkaln):

zasifrovanyBlok =
i { ,delkaBloku):
index = | (blokKSifrovani[i] ) + (klic[i])) %
zasifrovanyBlok += (substitucniTabulkalIn[index] )
zasifrovanyBlok

Obrdazek 11 - Puvodni implementace substituce - diplomova prdce (viastni)

Substituce(blokKSifrovani, klic, substitucmiTabulkalIn, delkaBloku):

zasifrovanyBlok = ( )

i { , delkaBloku}:

index = (blokKSifrovani[i] + kKlic[i] + i)} %

zasifrovanyBlok.append(substitucniTabulkaln [index] )
{zasifrovanyBlok)

Obrdzek 12 - Aktualni implementace substituce - system TSS (vlastni)
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Z obrazku lze vidét, Ze substituce byla zménéna o zaclenéni vlivu pozice
Sifrovaného bajtu v rdmci vypoctu indexu pro nalezeni znaku v ramci substitucni
tabulky. V podstat¢ o konstantni posun pozice znaku v substitucni tabulce
v zavislosti na pozici aktudlné substituovaného bajtu otevienych dat. Stejnym
zpusobem byla upravena operace pro zpétnou substituci pii deSifrovani bloku
otevienych dat.

7.1.2 Operace pricteni klice

Obdobné u operace pricteni klice jako u substituce lze fici, Zze v rdmci
diplomové¢ prace byla navrzena polymorfné, protoze pficteni klice se odviji od
samotnych hodnot bajtii klice. Zaroven diky zaclenéni nahodné generovanych soli
do procesu dochazi k pticteni klice nahodnych zpusobem. Lze fici, Ze doslo
k nasledujicim zménam:

e Vliv ndhodnych soli na proces pficteni klice

e Mirna modifikace implementace pro vyuziti variabilni délky bloki

e Drobnd tprava samotné operace — vliv pozice aktualné Sifrovaného
bajtu otevienych dat

e Optimalizace kodu

Nasledujici obrazky zachycuji zmény provedené v aktudlni implementaci
operace pri¢teni kli¢e v porovnani s tvarem v diplomové praci.

Add(blokKSifrovani,klic):

zasifrovanyBlokList = {blokKSifrovani)
i { ,delkaBloku):
aktZnakKlice = klic[i]
aktZnakBloku = zasifrovanyBlokList[i]
(aktZnakKlice) % == :
j {i,delkaBloku):

zasifrovanyBlokList[j] = ({ (zasifrovanyBlokList[jl) + (aktZnakKlice)) %

j :il_ [ ]':
zasifrovanyBlokList[j] = {{ (zasifrovanyBlokList[j]) + (aktZnakKlice)) %
zasifrovanyBlokStr =
i { ,delkaBloku):
zasifrovanyBlokStr += zasifrovanyBlokList[i]
zasifrovanyBlokStr

Obrazek 13 - Puvodni implementace pricteni klice - diplomova prace (viastni)
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Add(blokKSifrovani, klic, delkaBloku):

zasifrovanyBlok = (blokKSifrovani)
i i , delkaBloku}:
aktZnakkKlice = kKlic[i]
aktZnakKlice % ==

] (i, delkaBloku):
zasifrovanyBlok[j] = (zasifrovanyBlok[j] + aktZnakKlice + i) %

j : il L }:
zasifrovanyBlok[j] = (zasifrovanyBlok(j] + aktZnakKlice + i) %
{zasifrovanyBlok)

Obrazek 14 - Aktualni implementace pricteni klice - systém TSS (vilastni)

Patfiéné v zavislosti na pozici aktualné pfti¢itaného bajtu klice byla
upravena operace pro zpétné odecteni kli¢e ze Sifrovych dat.

7.1.3 Operace mixovani (transpozice)

Z puvodnich tii operaci pro Sifrovani nebyla operace pro mixovani
(transpozici) nikterak principidlné pozménéna v porovnani s implementaci
v diplomové praci autora. Jedind zména souvisi s optimalizaci implementace a
zdrojového kodu. Upravy a optimalizace jsou patrné z nasledujicich obrazkd.

Mixovani(blokKSifrovani,klic):

zasifrovanyBlokList = (blokKSifrovani)

i ( ,delkaBloku):

mixIndex = (klic[i]l) % delkaBloku

zasifrovanyBlokList[i],zasifrovanyBlokList[mixIndex] = zasifrovanyBlokList[mixIndex],zasifrovanyBlokList[i]
zasifrovanyBlokStr =

i (' ,delkaBloku):

zasifrovanyBlokStr += zasifrovanyBlokList[i]

zasifrovanyBlokStr

Obrazek 15 - Puvodni implementace mixovani (transpozice) - diplomova prace
(vlastni)

Mixovani(blokKSifrovani, klic, delkaBloku):

zasifrovanyBlok = (blokKSifrovani)
i (', delkaBloku):

mixIndex = klic[i] % delkaBloku
zasifrovanyBlok[i], zasifrovanyBlok[mixIndex] = zasifrovanyBlok[mixIndex], zasifrovanyBlok[i]
(zasifrovanyBlok)

Obrazek 16 - Aktualni implementace mixovani (transpozice) - systém TSS (vlastni)

Za jedinou zménu, kterd nesouvisi stvarem operace mixovani, lze
povazovat zavislost operace na délce bloku, kterd je v porovnani s ndvrhem
v diplomové praci v ramci systému TSS polymorfni a ndhodna. Proto v rdmci
diplomové prace byla délka operace pro mixovani konstantni, ale v rdmci TSS
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bude ¢asove zavisla na délce bloku. Casova zavislost se bude ménit 1 pro operace
substituce a piicteni klice.

7.14 Funkce pro zamichani substitu¢ni tabulky

Jak je patrné z diplomové prace autora, tak substitucni tabulka je
proménliva a neni statickd. A v ramci Sifrovani kazdého bloku otevienych dat je
vyuzita jina substitu¢ni tabulka, kterd je zamichand na zaklad¢ piedchoziho
Sifrovaciho klice.

ZamichaniSubstitucniTabulky(substitucniTabulkaIn,klic):

substitucniTabulkaOut = substitucniTabulkaIn[:]
i (0,256):
pom = substitucniTabulkaOut [i]
substitucniTabulkaOut[i] = substitucniTabulkaOut[ (klic[i % 1)1
substitucniTabulkaOut [ (klic[i s 1)] = pom
substitucniTabulkaOut

Obrazek 17 - Puvodni implementace funkce pro zamichani substitucni tabulky -
diplomova prdce (viastni)

ZamichaniSubstitucniTabulky(substitucniTabulkaIn, klic):

substitucniTabulkaOut = substitucniTabulkaIn[:]
1= (klic)

i [ ):
substitucniTabulkaOut[i], substitucniTabulkaOut[klic[i % 1]] = substitucniTabulkaOut[klic[i % 1]], substitucniTabulkaOut[il
substitucniTabulkaOut

Obrazek 18 - Aktualni implementace funkce pro zamichani substitucni tabulky - systém
1SS (vlastni)

Jak je mozné vidét z obrazki vyse, tak podobné jako u operace mixovani
doslo v porovnani s implementaci diplomové prace pouze k optimalizaci
zdrojového kodu.

7.1.5 Funkce pro vypocet poradi operaci

Vypocet poradi operaci a popis zmén v porovnani s diplomovou praci
autora je rozveden v ramci kapitoly 6.3.6.

7.2 Princip soleni a zahrnuti entropie do procesu Sifrovani

V pribéhu tvorby kryptografické systému a pifi jeho vyzkumu se
projevovaly nedostatky v diftzi pii Sifrovani. V zavislosti na zméndch v ramci
otevienych dat bylo mozné pozorovat konkrétni zmény v Sifrovych datech. Toto
nastavalo pfi zméné pouze otevienych dat. Za dals$i nedostatek bylo mozZné
povazovat pftiliSnou fixaci prib&hu Sifrovani na vstupni podminky — oteviena
data, klicova data a vstupni nastaveni parametru. Jiz ve varianté kryptografického
systému bez vyuziti soli bylo mozné pozorovat polymorfni chovani v souvislosti
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se vstupnim nastavenim, coz potvrzuji vysledky testovani v rdmci kapitoly 8.1.
Nicméné, zvySeni difuze Sifrovaciho systému byl jeden ze zékladnich pozadavkii,
ktery bylo nutné vyfesit.

Nejprve byl navrZen systém soleni, ktery vyuziva ndhodnych dat ve formé
soli pfipojenych na zacatek otevienych dat. Tato stil méla pevnou délku 111 bajti.
TudiZ v prvni fazi kryptograficky systém obsahoval pouze jednu stl. Coz vedlo
k markantnimu nartstu diftize systému a odstranéni zavislosti zmén otevienych
dat na zménéch vystupnich Sifrovych dat. V kone¢ném diisledku i k takové diftzi,
Ze beze zmény vstupnich dat a parametrit dochazi ke zméné na Sifrovych datech.
Kromé¢ zvysSeni difuze systému také dosSlo k vysoké polymorfizaci systému.
JelikoZ je cely systém postaven tak, aby dochazelo ke zméndm Sifrovani a
parametrli ve vazb¢é ke zméndm otevienych dat, tak doSlo ke zméné systému
v ndhodné polymorfni. Vyuziti soli na zac¢atku bylo ozna€eno jako ,,pfedsoleni* a
je podrobnéji rozepsané v podkapitole 7.2.2.

V druhé fazi byl systém rozSifen o druhou sil, ktera ve form¢é nadhodné
generovanych dat slouzi k ,,nasoleni® klice. ,,Nasoleni* kli¢e znamena postupné
pfi¢teni a modulovani bajta klice s bajty soli. Proces ,,nasoleni® je rozebran
v podkapitole 7.2.4. Opét byla nejprve stl fixni délky 111 bajti. Cilem druhé soli
bylo zvySeni konflize systému a zaroven dalsi zvySeni ndhodnosti polymorfniho
chovani systému — bez nutnosti zmény tajnych klicovych dat dochéazi ke zméné
systému a Sifrovacich klicl pro jednotlivé bloky otevienych dat. JelikoZ proces
Sifrovani otevienych dat a tvorba klic pro dalsi bloky jsou zaloZeny nejen na
pfedchozich otevienych datech, ale 1 na pfedchozim Sifrovacim kli¢i a
piedchozich Sifrovych datech. V ramci vyvoje ,,nasoleni* bylo potieba vytesit
problém s pfenosem soli. V praxi je typicky sul pfenaSena jako samostatny
vstupni parametr nebo je pfipojena na zacatek vystupnich Sifrovych dat. Systém
TSS tuto problematiku fesi algoritmickym ,,v€lenénim* soli pro ,,nasoleni* do
Sifrovych dat. Zptlisob a popis je podrobnéji rozebran v podkapitole 7.2.5.

V tteti faze vyvoje systému soleni byla pfidana jesté treti sl ve formé
nahodné generovanych dat, kterd byla zahrnuta do procesu oznaceného jako
,zasoleni®, viz kapitola 7.2.3. Tato stl aktudlné nema stejny piinos jako soli pro
,predsoleni“ a ,,nasoleni®, ale v souvislosti s nahrazenim dopliovani dat na konec
otevienych dat (paddingu, viz diplomova prace autora) byla pouzita tfeti sul.
V posledni fazi, kdy byl proces soleni zparametrizovan, doSlo diky tomu
k dal$imu prohloubeni nejistoty v délce otevienych dat ze znalosti Sifrovych dat.
V ramci budouciho vyvoje je v planu vyuzit posledni sil jako kontrolni
autentizaCni tag a rozSiteni tak rezimi ¢innosti 0 moznost autentizace a kontrolu
integrity Sifrovych dat. Aktudlni TSS nezahrnuje tuto moZnost.
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Posledni faze geneze systému soleni spocivala v parametrizaci systému. To
znamena, ze délka soli aktualniho systému TSS neni fixnich 111 bajtii, jako tomu
bylo z pocatku vyvoje, ale ze je zavisla na nastaveni vstupnich parametrii, viz
kapitola 7.4.4 a kapitoly 6.3.2 a 6.3.3 vénujici se délce otevienych dat a Sifrovych
dat. Dale byla vytvofena zavislost délky soli pro ,pfedsoleni* a ,,zasoleni na
,hasoleném® IV — coz vedlo k jejich nahodnym délkam. Dal$im pfinosem a
disledkem parametrizace soleni byla ndhodnost pozice soli pro ,nasoleni
v Sifrovych dat.

Pro budouci vyvoj je pfipravena mySlenka rozSifeni soleni o ¢tvrtou siil
(vznik systému Quadruply Salted Smallie — ¢tyfnasobné nasolené Smallie —
QSS), kterd bude slouzit pouze pro potieby nahodnosti pozice soli v ramci
Sifrovych dat. DalSim vylepSeni systému TSS je v planu vyuZiti celého klice pro
vypocet pozice soli, kdy by byla stl pro ,nasoleni* po ¢astech ,,vsolena* do
Sifrovych dat.

7.2.1 Struktura soleni v ramci TSS

Jak bylo popsané v tivodu kapitoly, tak systém soleni TSS vyuZiva tii soli,
kter¢ mohou nabyvat délek 111 az 366 bajtl. Proces soleni je zavisly na
parametrizaci — tajnych uZzivatelskych vstupnich parametrech, na tajnych
klicovych datech, ale je ovlivnén 1 samotnou nahodnosti generovanych soli
navzajem. Systém soleni spociva v nésledujicich ¢astech/funkcich:

Parametrizace soleni

Generovani a vyuziti soli pro ,,pfedsoleni*
Generovani a vyuziti soli pro ,,zasoleni*

Generovani a vyuziti soli pro ,,nasoleni*

Vypocet pozice soli pro ,,nasoleni v Sifrovych datech

7.2.2 Proces ,,piredsoleni*

Proces ,piedsoleni“ a jeho vliv na systétm je z velké casti popsan
v kapitolach 6.3.2, 7.4.4 a v ivodu této kapitoly. Pro shrnuti, generovéni soli —
jeji délka, je ovlivnéna nasledujicimi faktory:

e Nasolenym IV
e Vstupnimi uzZivatelskymi parametry
o Defaultni délka ,,pfedsoleni*
o Defaultni fidici proménné pro vypocet délky ,,pfedsoleni*

Jak bylo popsané v kapitole 6.3.2, tak sl pro ,,pfedsoleni* mtize nabyvat
délek na intervalu (111;366). V zakladu je tedy jisté, ze délka soli bude
minimalné 111 bajti a o kolik delsi bude je vypocteno na zakladé ,,nasolené¢ho
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IV. Pomoci fidici proménné pro vypocet délky soli pro ,,piedsoleni® se zvoli
pozice bajtu ,,nasolené¢ho kli¢e a na zaklad¢ defaultni délky soli pro ,,piedsoleni‘
se vypocte vyslednd délka soli. Vypocet Ize zachytit rovnici popsané v kapitole
7.4.4.

7.2.3 Proces ,,zasoleni

Proces ,,zasoleni” a jeho vliv na systém je také z velké Casti popsan
v kapitolach 6.3.2, 7.4.4 a v uvodu této kapitoly. Pro shrnuti, generovani soli —
jeji délka, je ovlivnéna nasledujicimi faktory:

e Nasolenym IV
e Vstupnimi uzivatelskymi parametry
o Defaultni délka ,,zasoleni*
o Defaultni fidici proménna pro vypocet délky ,,zasoleni‘

Jak bylo popsané¢ v kapitole 6.3.2, tak sll pro ,,zasoleni* miiZze nabyvat
délek na intervalu (111; 366). Opét mizeme tvrdit, Ze délka soli bude minimalné
111 bajth a zbyvajici €ast je vypoltena z ,nasolen¢ho* [V. Pomoci fidici
proménné pro vypocet délky soli pro ,,zasoleni‘ je vybran bajt ,,nasoleného klice*
a spolu s defaultni délkou soli pro ,,pfedsoleni* se vypocita vyslednéd délka soli.
Konkrétni rovnice pro vypocet délky soli systému TSS lze nalézt v kapitole 7.4.4.

7.2.4 Proces ,,nasoleni

Proces generovani soli a ,nasoleni* je v porovnani s vyuzitim soli pro
soli s ur€enim délky a dale 1 postup ,,nasoleni* IV pomoci vygenerované soli.
Vypocet pozice soli a princip vmiseni soli do vyslednych Sifrovych dat je
rozebrany samostatné v nasledujici podkapitole.

Stl pro ,,nasoleni* mliZze nabyvat stejnych hodnot délky jako v ptipad¢ soli
pro ,,piedsoleni® a ,,zasoleni“ — (111; 366). Délka je ovlivnéna také na zakladé
vstupnich uZivatelskych parametri, ale na rozdil od dvou zminénych soli jeji
délka zavisi na pivodnim /V. Shrneme-li to, tak délka soli pro ,,nasoleni je
vypoctena na zakladé téchto dat:

o IV
e Vstupnimi uzivatelskymi parametry
o Defaultni délka ,,nasoleni*
o Defaultni fidici proménnd pro vypocet délky ,,nasoleni

Pro vypocet délky je pouzita stejnd rovnice jako pro vypocet délky
,predsoleni, viz kapitola 7.4.4. Kromé zvySeni zakryti délky vyslednych
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Sifrovych dat mé délka soli druhy vyznam. JelikoZ je Sifrovaci kli¢ (/) dlouhy
111 bajtt, tak 1 stl pro ,,nasoleni* je minimalné 111 bajt dlouh4, a tudiz dochézi
k ,,nasoleni* kazdého bajtu 7V alesponi jednou. Alespon jednou, protoze délka soli
muze byt az 366 bajti v zavislosti na parametrizaci a /V. To znamena, Ze prvnich
33 bajti mize byt ,,nasoleno* 1 v krajnim ptipad€ ¢tyinadsobné. Kolikrat byly bajty
IV ,,nasoleny* nelze ze znalosti Sifrovych dat urcit. V budoucnu by bylo mozné
vyuzit dalsi parametry a ¢tvrtou siil pro generovani soli pro ,,nasoleni* a naptiklad
pozice bajtu v IV, odkud by se IV ,nasolilo®.

Nasoleni probiha prostym pficteni bajtu IV s bajtem soli a modulaci 256.
Proces ,,nasoleni* 1ze vidét z nasledujiciho zdrojového kdédu, ktery je soucasti
implementace systému TSS.

NasoleniIV(IV, sul):

bIV = [IV)
bsul = [sul)

i {, {bSul)):
bIVIi % 1 = (bIV[i % ] + bSul[i]) %
{ (bIV))

Obrazek 19 - Proces "nasoleni” IV pomoci vygenerované soli

7.2.5 Vypocet pozice soli v Sifrovych datech

Jak uz bylo zminéno vySe, tak se stl ve formé ndhodné generovanych dat
vyuziva v praxi, a to zeyména pro upravu dat pro odvozeni Sifrovaciho klice. Je to
vhodné zejména z diivodu, pokud je Sifrovaci kli¢ odvozovan napiiklad z hesla
apod. Zde sul slouzi pro zvySeni miry entropie a ndhodnosti, a ve vysledku 1
kvality Sifrovaciho klice. Kazdopadné, pokud je v praxi stl vyuzivana, tak je
nutné stl pfenaset spolu se Sifrovymi daty — obvykle jako prvni ¢ast Sifrovych
dat. To umoZzni vypocet Sifrovaciho klice z tajnych dat a nasledné deSifrovani dat.
Napftiklad vyuziti v rimci systému TrueCrypt [35] nebo aktualné VeraCrypt [36]°,

3 Format Sifrovych dat zde —
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kdy vime, ze vzdy prvnich 64 bajth Sifrovych dat je sil. DalS§im nastrojem, ktery
pii Sifrovani vyuziva stl a piipojuje ji k Sifrovym datim je nastroj ,,Paranoia
Encryption. O t&chto ndstrojich mizeme fici, Ze vyuZivaji ,nasoleni“
Sifrovaciho kli¢e pomoci algoritmt uvedenych v kapitole 2.5.

Lze tvrdit, Ze tento zplsob soli je fixni a pokud ma uto¢nik ptistup
k Sifrovym datlim, tak ma 1 pfistup k vyuzité soli, pokud zna specifikaci nastrojt.
Tudiz nedochazi k zadnému vylepSeni bezpecnosti. V rdmci disertacni prace bylo
cilem navrhnout systém soleni, ktery by mél nasledujici vlastnosti:

e Vyuziti soli pro posileni kli¢e — vytvoiené ,,nasoleni®.

e FEliminaci nutnosti pfenéaset stl se Sifrovacim kli¢em — zavislost na
asymetrické kryptografii.

e Otevienost systétmu a zaroven znemoznéni lokalizace soli v Sifrovych
datech — parametrické a polymorfni vmiseni soli do Sifrovych dat (viz
dale) zavislé na IV.

V ramci disertacni prace byly stanoveny celkem tii zplsoby, jak zaclenit
stul pro ,nasoleni* do Sifrovych dat pomoci V. VSechny tfi zpusoby jsou
parametrizovany na zaklad¢ uZivatelsky zvolenych parametrii. Pro shrnuti,
vSechny ti1 metody jsou ovlivnény nasledujicimi faktory:

e Vypoctené IV na zdklad¢ uzivatelskych tajnych kli¢ovych dat — vyuziti
jedenacti bajth klice dle parametri (viz kapitola 7.4.4)

e Volba uzivatelskych parametrl (viz kapitola 7.4.4)

o D¢élka otevienych dat véetné soli pro ,,predsoleni a ,,zasoleni*

https://veracrypt.fr/en/VeraCrypt%20Volume%20F ormat%20Specification. html

* https://paranoiaworks.mobi/pte/specifications.html
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Lze tvrdit, Ze prvni metoda byla ndsledné optimalizovana v druhou metodu,
ktera byla nasledné optimalizovdna ve vyslednou metodu ¢islo tfi, kdy posledni
metoda je vyuzivand v systému TSS.

7.2.5.1 Metoda prvni

Jak bylo uvedeno vyse, tak odvozeni pozice soli bylo vypocteno na zakladé
jedendcti bajt IV. V ramci prvniho zptisobu byly hodnoty téchto bajtli secteny a
modulovéany délkou otevienych dat. Pozice prvniho bajtu 7V byla vypoctena na
zéklad¢ parametrii. Velkou nevyhodou a diivodem pro optimalizaci byl fakt, ze
maximalni hodnota, kterou miizeme ze souctu hodnot jedenacti bajti /7 dostat je
11 - 255, coz je pouze 2805. To by vedlo k tomu, ze pokud bychom m¢li oteviena
data delsi jak 2805 bajtti, tak by pozice soli v Sifrovych datech byla vzdy do pozice
2805 bajtu (dle hodnoty souctu jedendcti bajth /V). Pokud si vypocitdme
maximalni pocet, ktery jsme schopni na zakladé hodnot jedendcti bajtl urcit’, tak
je 2806 (v€etné nulté) moznych pozic velmi mdlo. V porovnani se systémy
uvedenymi v ramci tvodu kapitoly 7.2.5, kdy je pozice 1 délka soli jednoznacna,
tak se jedna o vyznamné vylepSeni, a to 1 za pfedpokladu, Ze bychom méli stil pro
»hasoleni* pevné delky, coz v ramci TSS diky parametrizaci neni a miZe nabyvat
délek na intervalu (111;366) bajta. V ramci systému TSS to znamena, ze by
musel utocnik pi1 otevienych datech dlouhych 2805 bajti véetné vyzkouSet
2806 - 256 = 718336 riiznych kombinaci pozice soli a délky soli.

7.2.5.2 Metoda druha

VylepSeni v rdmci druhé metody spocivalo hlavné ve zméné souctu hodnot
bajtli 7V na soucin hodnot bajta IV, kdy kazda hodnota byla inkrementovéana o
jedna (kvili nulovdni pomoci nulovych bajti). Pocet moznych pozic soli
v Sifrovych datech zde narostl a pfiblizil se k maximalni ide4lni hodnoté 2561,
Kazdopadné pii bliz§Sim prozkoumani lze zjistit, Ze zde dochéazi ke kolizim,
protozZe pozice souvisi pouze s hodnotami bajtli, nikoliv s jejich pozici v ramci IV.
Pro ndzornost, pokud bychom méli 7V, z které¢ho v souvislosti s parametrizaci
zvolime 11 bajtl, kdy by jejich reprezentace v hexadecimalnim tvaru (viz nize),
tak bude pozice soli v Sifrovych datech stejna.

e 000000000000000000aabb

3309485009821345068724781056
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e  000000000000000000bbaa

Konkrétni pofet moznych pozic neni jednoduchy problém pro vypocet a
souvisi s problematikou prvocisel.

7.2.5.3 Metoda tieti

Nevyhodu v ramci druhé metody odstranuje metoda tieti, kdy nedochazi
ani k souctu hodnot bajtl 7V, ani k sou¢inu hodnot, ale k jejich reprezentaci jako
bitového ¢isla o délce 88 bitil. Téchto 88 bitt klice je z IV parametricky zvoleno.
Timto zptisobem docilime maximalniho poc¢tu rozdilnych hodnot v zavislosti na
IV — 25611 = 288 = 309485009821345068724781056 a zaroveh moznosti
Sifrovat del$i oteviend data. Vypocet indexu bajtu [V lze reprezentovat
nasledujicim zdrojovym koédem.

VypocetIndexuProVypocetPoziceSoli{IV, defPromenna, defRidiciPromenna):

{defPromenna + (IV[defRidiciPromennal )} %

Obrdzek 20 - Odvozeni indexu prvniho bajtu IV pro vypocet pozice soli (viastni)

Vypocet samotné pozice soli pro ,nasoleni“ vramci Sifrovych dat
zobrazuje nasledujici zdrojovy kod.

VypocitejPoziciSoli(IV, parametr, delka):

(IV[parametr:parametr + ].hex(), ) % delka

Obrazek 21 - Vypocet pozice soli v Sifrovych datech (viastni)

Jak uz bylo uvedeno vyse, tak tfeti metoda je aktualné nejlepsi navrzena a
vyuzivana v systému TSS posledni verze.

7.2.6 Vymezeni bezpecnosti soleni a shrnuti

Proces soleni je prakticky nezavisly na uZivatelském vstupu, a proto 1
bezpeCnost je =z vétSiny nezavisla na uZivatelskych datech. Hlavni cast
bezpecnosti je proto spojend s kvalitou generovani ndhodnych dat a souvisi
s danou problematikou. TudiZ pokud jsou generovand data ndhodnd, tak lze
povazovat TSS za ndhodny. Idedlni je vyuzit tak zvanych ,true-random*
generatori — vyuziti atmosférického Sumu, kvantovych generatorti apod. Pro
praktické testovani je nyni generovani ndhodnych soli v ramci systému TSS
zaloZzené na zékladni funkci urandom() v ramci jazyka Python 3.x, ale neni
problém vyuziti jakéhokoliv jiného generatoru.

Jedina €ast v ramci soleni, kterd nejméné souvisi s ndhodnymi daty a vice
s uzivatelskym vstupem je vypocet pozice soli v ramci Sifrovych dat. Ta, jak bylo
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uvedeno v ramci podkapitole vySe, souvisi zejména s klicovymi daty a vstupnimi
uzivatelskymi parametry. Tato funkce je nicméné polymorfni v souvislosti
s klicovymi daty a uzivatelskymi parametry, a tudiz je jen Castecn¢ nahodna. Za
castecné ndhodnou ji Ize povazovat, protoze pozice souvisi s délkou otevienych
dat, kterd zahrnuji soli pro ,predsoleni a ,,zasoleni“ — délky soli souvisi
snasolenym V. Tedy 1 pozice soli v ramci Sifrovych dat se chova castecné
nahodné. Prakticky to znamenad, ze 1 kdyZ bychom S$ifrovali pomoci stejného IV,
pomoci stejnych parametrii, tak 1 tak se mize pozice soli ménit v souvislosti
s délkami soli pro ,,pfedsoleni* a ,,zasoleni“ — 512 rGznych pozic. Jak bylo
naznaceno v uvody kapitoly, tak by §lo vyuzit generovani Ctvrté soli, ktera vy
slouzila pouze pro potieby vypocty pozice soli.

Celkové tedy bezpecnost Casti TSS pro soleni souvisi zejména s kvalitou a
nahodnosti generovanych soli. Nicméné diky funkcionalité soleni 1ze povazovat
systém TSS za nahodné polymorfni.

7.3 Navrh zpisobu generovani Sifrovaciho klice na zakladé
tajnych dat

V ramci této kapitoly je navrZen princip nového zptsobu generovani klice
— polymorfniho generovani klice. V ramci klasickych zptsobili generovani klice,
viz kapitola 2.5, se postupuje obvykle nasledovné. Na vstupu jsou data pro
odvozeni klice — napftiklad heslo, soubor apod., ktera jsou vstupem pro fixni
funkci, ktera na jejich zakladé vygeneruje klic. Pokud se zméni data pro odvozeni
kli¢e, proces vypoctu klice zlistava vzdy stejny.

V réamci ¢lanku prezentovaného na konferenci (viz reference autora [A.7])
byl navrzen a otestovan odliSny pfistup. Ptistup, ktery postupuje polymorfné
v zavislosti na datech, z kterych ma byt odvozen kli¢. Proces vypoctu klice 1ze
shrnout nasledovné. Samotna implementace je navrZena pro potieby Sifrovaciho
systemu. Tedy pro tvorbu Sifrovaciho klice délky 111 bajti.

Na vstupu jsou data — libovolné délky (pro praktickou implementaci bylo
zvoleno minimum 128 bajtili, aby byl zpracovan minimalné jeden blok dat). Data
mohou byt jakykoliv obsah libovolného souboru.

Data jsou rozdélena do jednotlivych bloku, které jsou zpracovavany
samostatné (pro praktickou ukdzku po 128 bajtech).

Pokud data nejsou celociselné délitelna 128, tak se ulozi zbytek dat pro
zpracovani.

Proces odvozeni klic¢e 1ze rozepsat nasledovné:
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. Kazdych 128 bajtii je jesté rozdéleno na dvé poloviny
. Z kazdé poloviny se vypocita samostatny hash pomoci hashovaci funkce
SHA3-512 (Keccak) — délka 64 bajta.

3. Jelikoz mame k dispozici 128 bajth dat a vystupem je 111 bajti, tak
muZeme vyuzit poslednich 17 bajtii ,,Redundantnich dat* k modifikaci
kli¢e. Tato modifikace je zavisla na obsahu téchto 17 bajtt.

4. Z druhého hashe se nyni vezme poslednich 17 bajt a vypocitd se suma
hodnot jednotlivych bajtii a piipad¢€, Ze je-li tato hodnota suda, tak 17
bajth dat ovlivni prvni hash. V opacném ptipadé se data zahrnout do
druhého hashe.

5. Suma souctu hodnot jednotlivych bajti poslednich bajti se vyd¢li 48 a
ziskame pozici prvniho bajtu v ramci hashe, ke kterému bude ptictena
hodnota prvniho bajtu poslednich 17 bajt.

6. Cely proces se opakuje, pokud mame k dispozici dalsi data o velikosti
128 bajti pro odvozeni klice.

7. Mezi jednotlivych kroky jsou 128 bajtovée bloky po jednotlivych bajtech
seCteny a modulovany hodnotou 256.

8. Zahrnuti zbyvajicich dat, pokud data nejsou délitelna beze zbytku 128.
Zpracovani zbyvajicich dat. Proces zpracovani zbytku je nasledujici.

9. Zbyvajici data se také zahashuji funkci SHA3-512 a ziskdme 64 bajth
dat.

10.Vypocita suma hodnot bajti hashe

11.Vypocita se index prvniho bajtu ze 128, ke kterému ma byt pficten prvni
bajt hashe

12.Provede se postupné secteni bajtii modulovano 256

13.KIi¢ je vracen jako prvnich 111 bajt ze 128 vygenerovanych bajti.

N —

Podrobny popis algoritmu a analyza byla provedena v rdmci ¢lanku [A.7].
Nicméné, uvedeny princip je pouze ukazkova moznost, jak aplikovat mySlenku
polymorfnosti na tvorbu a odvozeni inicializa¢niho vektoru (prvniho Sifrovaciho
kli¢e). Konkrétni implementace byla vytvofena hlavné z divodu vytvoreni
ukazkové aplikace jako soucast vysledného kryptografického systému TSS.
Nejedna se tedy o findlni (bezpe€nou) a aplikovatelnou verzi do praxe, ale prvotni
navrh. Pro aplikovatelnou verzi by bylo nutné provést podrobnou kryptoanalyzu
a optimalizaci.

7.4 Parametrizace vlastnosti systému

Pti navrhu Sifrovaciho systému TSS byly zvoleny vhodné parametry a byl
navrzen proces parametrizace. Celkové 1ze parametrizaci rozd¢€lit na dvé Casti:

e Parametrizace vlastnosti Sifrovani — variabilita
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o Specidlni parametrizace rezimu c¢innostt PM-DC-LM pro
inicializaci hodnot — rozebrano v ramci kapitoly 7.5.
e Parametrizace soleni — soleni je rozebrano v ramci kapitoly 7.2.

Celkové bylo doposud navrzeno 19 parametri, které do Sifrovani vstupuji
a muze je uzivatel na zacatku nastavit a které nasledné upravuji cely proces
Sifrovani. V budoucnu se mohou tyto parametry jesté rozSifit. Nekteré
z parametri jsou nastaveny pouze na zacatku a ovliviiuji Sifrovani a vlastnosti
v prvotnich fazich Sifrovéani, jiné ovliviuji pritbéh Sifrovani v rdmci celého
procesu.

Parametry jsou navrZeny tak, Ze maji hlavni slozku — hodnota parametru,
dale maji fidici slozku, ktera slouzi k manipulaci a pfepoctu parametru pomoci
klice — ktery bajt klice bude vyuzity k pfepoctu.

V neposledni tadé jsou zde parametry, které ovliviiuji soleni, tyto
parametry maji obdobn& hodnotu parametru a hodnotu fidicitho parametru.
VétSina parametrii ma svou funkci na pfepocet pomoci kli¢e. Takze mizeme
specifikovat, Ze navrh jednotlivych parametrti byl v korelaci s nasledujicim:

e Volba vhodnych parametrli (jsou rozepsany v ramci nasledujicich
kapitol)
e ZpuUsob urceni parametru na zacatku
o Volba na pocatku uzivatelem — tajemstvi rozsifujici bezpe€nost
klice
e Zpusob ur€eni fidici proménné parametru
o Volba na pocatku uzivatelem — tajemstvi rozsifujici bezpecnost
klice
e Zplsob prepoctu parametri v pribehu Sifrovani
e Zpusob zaclenéni parametrii do Sifrovaciho systému

V réamci nasledujicich kapitol jsou popsany parametry, které byly zvoleny,
a které byly zahrnuty do vysledného navrhu $ifrovaciho systému TSS. Ridici
parametry budou rozebrany samostatné, protoze maji jednotnou piepoctovou
funkci. Parametrizace je sice zvolena tak, aby zapadala do kontextu celého
Sifrovaciho systému TSS, ale spousta parametri by bylo mozné vyuzit 1
stavajicich Sifrovacich algoritm, jako je AES. Tyto moZnosti a porovnani jsou
rozebrany v rdmci podkapitol vénovanych jednotlivym navrZzenym parametriim.

7.4.1 Parametry pro vypocet poc¢tu rund

Parametr slouzi pro ur€eni poctl rund v rdmci Sifrovani jednotlivych bloki
dat. Kazdy Sifrovany blok dat mé svoji hodnotu poc¢tu rund. Tato hodnota je
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odvozena od vstupniho nastaveni a hodnoty kli€e. V ramci poctu rund je
vypoc¢itavana 1 hodnota fidici slozky, kterd se méni v ramci procesu Sifrovani.
Pomaha urcit vhodny bajt aktualniho kli¢e pro vypocet aktualniho poctu rund pro
Sifrovéani bloku dat. Proces ur€eni a prace s parametrem je nasledujici.

Na pocatku jak hodnotu defaultniho nastaveni poctu rund, tak 1 hodnotu
fidiciho parametru pro vypocet poctu rund zvoli uzivatel — nastavi se jako vstup.

Hodnota poctu rund a fidiciho parametru se upravi pomoci hodnoty
aktualniho klice. Plati 1 pro prvni i pro aktualni Sifrovany blok dat.

Stanoveni poctu rund se provede na zacatku pro Sifrovani prvniho bloku dat
z nastaveni uzivatele i1 ze vstupniho klice — ,,nasolené* /V. Déle se pocet rund a
fidici parametr prepocitaji pred kazdym dalSim Sifrovani nasledujiciho bloku dat,
opét na zéklad¢ aktudlniho poctu rund a hodnoty ftidiciho parametru a pomoci
aktualniho klice.

Pro praktickou implementaci byly zvoleny nésledujici omezeni a nastaveni:

e UzZivatel si miZe zvolit hodnotu parametru pro vypocet poctu rund
v rozmezi {0; 255).

e Relevantni hodnoty souvisi s poftem rund, nicméné lze v budoucnu
menit.6

e UzZivatel si voli hodnotu fidiciho parametru pro vypocet poc¢tu rund
v rozmezi (0; 110).

Hodnota nemiize byt vétsi jako 110 z diavodu, Ze reprezentuje bajt
aktualniho kli¢e, ktery bude pouzity pro vypocet poctu rund daného bloku.

Pocet rund v ramci Sifrovani je omezen na hodnoty od 1 do 4. Je to
z diivodu, aby nedoSlo k velmi vyraznému ndarGstu Casu Sifrovani, protoze
Sifrovani je nejvice ndro¢na operace. Praktickd implementace a navrh Sifrovaciho
systtmu ovSem umoziuje, aby bylo mozné tuto hranici poctu rund ménit.
Naptiklad jako parametr od uZivatele, ktery bude zvolen na pocatku Sifrovani.

¢V ramci aktualni implementace TSS je maximum poctu rund nastaveno na 4. Protoze
vys$si hodnoty jsou pri prepoctu modulovany 4. (pricita se jedna, 0 rund neni povoleno)
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Prakticky vypocet po¢tu rund systému TSS je mozné vidét ze zdrojového kodu
samotné implementace.

PrepocitejPocetRund{klic, defPromenna, defRidiciPromenna):

((defPromenna + klic|[defRidiciPromennal) %= ) +

Obrdzek 22 - Funkce pro prepocitani poctu rund (viastni)

Jak lze vidét, tak pocet rund souvisi s hodnotou bajtu klice, kterd je
hodnotou bajtu na parametricky odvozené pozici.

7.4.1.1 Shrnuti a porovnani se stavajicimi Sifrovacimi algoritmy

Prakticky vSechny znamé a pouzivame blokové Sifry maji jednoznacny
pocet rund, ktery je zndm na zacatku Sifrovani nebo ktery je ptipadné zvolen
v zavislosti na délce klice. Pocet rund se v ramci Sifrovani neméni. V ramci
navrzen¢ho Sifrovaciho systému je nutné pro znalost poctu Sifrovacich rund znat
nasledujici:

e Hodnotu nastaveni parametru poctu rund od uZivatele (na zacatku)

e Hodnotu nastaveni fidiciho parametru pro vypocet poctu rund od
uzivatele (na zacatku)

o KIic

e V ramci soleni — sil

7.4.1.2 Mozné vyuziti u stavajicich Sifer

V ramci Sifry AES by bylo naptiklad mozné vyuzit tuto ¢ast parametrizace,
aby doSlo k manipulaci s po¢tem rund. Bylo by ovSem nutné pouzit dalsi kli¢ pro
dopocet potiebnych dalSich rundovnich klict. V ramci Sifry AES je totiZ jasné
definovano, Ze pocet rund je zavisly na délce kli¢e a je neménny. [1]

Jedna se o stanoveni poctu rund tak, aby bylo docileno minimdalni potfebné
bezpecnosti a zaroven, dale aby bylo Sifrovani dostatecné rychlé. Tedy pro velkou
rychlou a zaru€eni bezpecnosti byla zvolena hodnota 10, kdy pro dalsi varianty
kli¢e je mozné vyuZzit jeho délky, aby byly odvozeny dalSi rundovni klice.
Modifikace by mohla byt nasledovna:

e Pouziti dalSiho kli¢e — naptiklad kli¢ délky 64 bith
e 64 bith by umoznovalo zvysit pocet rund o 5 — vyuZiti AES key-schedule
[1]
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e Tudiz by $lo vyuzit AES s variabilnim po¢tem rund zavislém na klici a
to nasledovné

7.4.2 Parametry pro vypocet délky Sifrovaného bloku

Parametr slouzi pro ur€eni délky bloku dat v ramci Sifrovani jednotlivych
blokti dat. Kazdy Sifrovany blok dat ma svoji délku a pocet bajti které budou
Sifrovany pomoci aktualniho klice. Tato hodnota je odvozena od vstupniho
nastaveni a hodnoty kli¢e. V ramci délky bloku pro Sifrovani je vypocitavana i
hodnota fidici sloZky, kterd se méni v ramci procesu Sifrovadni a pomahd urcit
vhodny bajt aktudlniho klice pro vypocet aktualni délky bloku pro Sifrovani.

Proces urCeni a prace s parametrem je nasledujici. Hodnota délky
Sifrovaného bloku muize byt maximalné 111, protoZze to vychazi z navrhu
Sifrovacich funkci (jadro Sifrovaciho systému) a délky klice. Spodni hranice je
jeden bajt. To ndm umoziuje, aby nebyla potieba doplnovani dat viici délce bloku.
Ptepocet a vlastnosti klice jsou rozebrany v kapitole 7.5.

e Defaultni nastaventi je fixni a je rovno délce klice.

e Na pocatku hodnotu fidiciho parametru pro vypocet po¢tu rund zvoli
uzivatel — nastavi se jako vstup.

e D¢élka bloku a fidiciho parametru se upravi pomoci hodnoty aktudlniho
klice. Plati 1 pro prvni 1 pro aktualni Sifrovany blok dat.

e Vypocet délky bloku dat je ovlivnén dalSim parametrem — variabilita
délky bloku dat (rozebrano v nasledujici kapitole)

Vypocitani délky prvniho Sifrovaného bloku dat se provede na zacatku
z nastaveni poskytnutych uzivatelem a ze vstupniho kli¢e. Velikosti nasledujicich
Sifrovanych bloki dat a fidicich parametrii se ptepocitaji pred kazdym dal$im
Sifrovani nasledujiciho bloku dat, opét na zakladé aktudlni velikosti bloku a
hodnoty fidiciho parametru a pomoci aktudlniho klice (zde jeSté na zaklade
parametru variability délky bloku).

Pro praktickou implementaci byly zvoleny nasledujici omezeni a nastaveni:

Uzivatel si voli hodnotu ftidicitho parametru pro vypocet délky bloku
v rozmezi (0; 110).

Hodnota fidiciho parametru nemutze byt vétsi jako 110 z divodu, ze
reprezentuje bajt aktudlniho klice, ktery bude pouzity pro vypocet poctu rund
daného bloku.

Vysledna hodnota délky bloku se odviji od hodnoty variability délky bloku
a délka Sifrovaného bloku mize byt hodnota na intervalu (91; 111).
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PrepocitejDelkuBloku({ridiciPromenna, wvariabilitaBloku, klic):

= (klic[ridiciPromenna] % wvariabilitaBloku)

Obrdazek 23 - Funkce pro prepocet délky bloku pro Sifrovani (viastni)

Lze ftici, ze délka bloku souvisi se vstupnimi parametry, tak 1 vSemi
aktualnimi stavy kli¢l, otevienych dat, Sifrovych dat a ndhodnych soli.

7.4.2.1 Parametr pro vypocet variability délky bloku

JelikoZ se jedna o parametr, ktery ptimo souvisi s délkou bloku, je vhodné
jej rozepsat zde. D4 se fici, ze je to hodnota udavajici rozdil mezi aktualni délkou
bloku a defaultni délkou bloku, kterd se rovna 111. Variabilita délky bloku je
feSena obdobné jako pocet rund. Je ur€ena na zéklad¢ hodnot od uzivatele (vstupni
hodnota) a na zaklad¢ fidici proménné, ktera je také urcena na zacatku pied
Sifrovanim. Déla je hodnota prfepocitana pro Sifrovani a vypocet délky prvniho
bloku a nasledné piepocitavana pro kazdy nasledujici Sifrovany blok dat.

PrepocitejVariabilituBLloku(promenna, ridiciPromenna, klic):

[ (promenna + klic[ridiciPromenna] ) % ) o+

Obrazek 24 - Funkce pro prepocet variability délky bloku (viastni)

Uzivatel mtze volit fidici parametr na intervalu (0; 110), opét omezeny dle
délky klice. Parametr pro urceni délky lze volit na rozmezi 0 az 255, kdy
k ovlivnéni pribéhu dochazi v ramci hodnot 0 az 9, ale je zde prostor pro ptipadne
budouci zmény. Nicméné zde teoreticky zatim po hodnoty 110, aby nedoslo
k Sifrovani nulovych blokli. Vysledna variabilita miize nabyvat hodnot na
intervalu (0; 20).

7.4.2.2 Shrnuti a porovnani se stavajicimi Sifrovacimi algoritmy

Prakticky vSechny znamé a pouzivame blokové Sifry maji jednoznacnou
délku Sifrovanych blokl, ktery je zndm na zacatku Sifrovani nebo ktery je
ptipadné zvolen v zavislosti na délce klice. Délka se pak béhem Sifrovani neméni.
Pti vyuziti Sifrovaciho systému TSS lze pro ur€eni délky Sifrovaného bloku
vychazet na zaklade¢:

e Defaultni hodnoty délky bloku rovné 111.

e Nastaveni fidici proménné pro urceni délky bloku od uzivatele (na
pocatku)

e Nastaveni vstupni hodnoty variability délky bloku dat od uZivatele (na
zacatku)
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e Hodnotu nastaveni fidicitho parametru pro vypocet variability délky
bloku od uzivatele (na zacatku)

o KIli¢

e V ramci soleni — stil

7.4.2.3 Mozné vyuziti u stavajicich Sifer

Pro vyuziti u stavajicich Sifer by bylo nasazeni obtizné, jelikoZz maji fixni
délku Sifrovanych bloki, které jsou ruku v ruce s Sifrovacim jadrem Sifer. Zde by
bylo zapotiebi pfepracovani znacné Casti Sifry. V ramci Sifrovaciho systému TSS
byly v§echny soucasti pfepracovany tak, aby to bylo mozné.

7.4.3 Parametry pro stanoveni proménné N

Parametr proménnd N je specidlni parametr, ktery slouzi k parametrizaci a
zméné procesu vypoctu Sifrovaciho kli¢e v ramei reziml ¢innosti. Podobné¢ jako
vySe uvedené parametry je jeho hodnota odvozena od vstupniho nastaveni
uzivatelem na za¢atku Sifrovani a dale v ramci Sifrovani prepocitavan na zékladée
aktualniho nastaveni a parametri. Tato proménnd v ramci vypoctu klice pro
Sifrovani nasledujiciho bloku slouzi jako posun hodnot vypoctenych bajth.
Parametr miize nabyvat hodnot v ramci intervalu 0 az 255. Hodnoty vyssi jako
255 by byly ofezany velikosti bajtl (modulace hodnotou 256). Pti urceni
parametru se postupuje nasledovné:

e UZivatel nastavi hodnotu proménné N

e UZivatel nastavi fidici parametr pro urceni hodnoty parametru N

e Na zaklad¢ klice spolu s fidicim parametrem je vypoctena hodnota
proménné N. Ta je pfipravena pro prepocet klice pro nasledujici blok dat.

e Po zaSifrovani bloku dat dojde k ptfepocitani hodnoty proménné N, aby
byl pfipraven na vypocet dalsiho klice

Pro praktickou implementaci byly zvoleny nésledujici omezeni. Zakladni
hodnota miize byt uzivatelem zvolena jako Cislo na intervalu <0, 255>. Pro
piepocet proménné N je vyuZita stejna pfepocetni funkce jako pro proménnou X.
Nasledujici obrazek zachycuje jeji implementaci.

PrepocitejPromennoul{klic, defPromenna, defRidiciPromenna):

(defPromenna + kKlic[defRidiciPromennal) %

Obrazek 25 - Funkce pro prepocet promennyc N a X (viastni)

7.4.3.1 Shrnuti a porovnani se stavajicimi Sifrovacimi algoritmy

Prakticky vSechny znamé a pouzivame blokové Sifry maji predem
definovany klicovaci rozvrh (key-schedule) a nelze s nim pted zacatkem Sifrovani
75



nakladat. V praci bylo rozebrano, jaké hodnoty a parametry ovliviiuji nebo
vstupuji do vypoctu jednotlivych bajti nového klice. U vétSiny stavajicich Sifer
probiha také vypocet ¢i odvozeni novych kli¢h. Pokud se ale jedna a jejich
parametrizaci, tak ve vysledku se jednd a linearni parametr, ktery je pravidelné
inkrementovan. V leps$im ptipadé€ se jedné o nonce (Sum) ¢i zminény tweak, které
je ovSem nutné prenaset spolu s Sifrovym textem Ci jinak piedat adresatovi pred
desifrovanim. V porovnadni se stavajicimi je zde parametr volen na zdklad¢
uzivatelovi volby — tajemstvi. Dale je upraven na zéklad¢ klic¢e a v piipad¢ soleni
1 na zéklad¢ ndhodnych hodnot:

e Nastaveni fidici proménné pro urceni proménné N od uzivatele (na
pocatku)

e Nastaveni vstupni hodnoty proménné N od uZivatele (na zacatku)

o Kii¢

e V ramci soleni — sil

7.4.3.2 Mozné vyuziti u stavajicich Sifer

Pro vyuziti u stavajicich Sifer by to nebylo snadné, jelikoZ maji stabilni ¢i
specificky navrZzeny key-schedule. V ramci Sifrovaciho syst¢tmu TSS byly
vSechny soucasti prepracovany tak, aby to bylo mozné a v celkovém souladu s
polymorfnosti. Viz reZimy ¢innosti v ramci kapitoly 7.5.

7.4.4 Parametry vyuzivané pro soleni

I kdyZ je proces soleni podrobné rozebran v ramci kapitoly 7.2, tak si zde
uvedeme zdkladni parametry, které jsou v ramci procesu soleni zvoleny
uzivatelem a jak se parametry méni v zavislosti na 7}V nebo nasledné na IV po
,;nasoleni.

Pro proces soleni jsou na vstupu nasledujici uZivatelské parametry —
podobné jako ostatni parametry si je voli uzivatel jako tajné pfed procesem
Sifrovani.

e Defaultni hodnota délky ,,pfedsoleni‘
o Oznaéme jako di,
e Defaultni hodnota fidici proménné pro délku ,,predsoleni*
o Oznacme jako dr,
e Defaultni hodnota délky ,,nasoleni*
o Oznacme jako dI,
e Defaultni hodnota fidici proménné pro délku ,,nasoleni*
o Oznacme jako dr,
e Defaultni hodnota délky ,,zasoleni*
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o Oznacme jako dl.
e Defaultni hodnota fidici proménné pro délku ,,zasoleni*
o Oznacme jako dr.
e Defaultni hodnotu indexu pro vypocet pozice soli pro ,,nasoleni‘
o Oznac¢me jako dip,
e Defaultni hodnotu fidici proménné pro vypocet indexu pozice soli
pro ,,nasoleni*
o Oznac¢me jako drip,

Z vyse uvedenych dl, a dr, slouzi pro urCeni variabilni délky ,,pfedsoleni‘
— hodnota celého cisla na intervalu (0; 255) (viz kapitola 7.2.2). Dil¢i fidici
proménna slouZzi pro volbu bajtu klice, ktery bude pouzity pro vyslednou hodnotu
variabilni ¢asti hodnoty délky ,,pfedsoleni®, a tudiZ miiZe nabyvat hodnoty celého
Cisla na intervalu (0; 110), protoze délka klice je 111 bajta. Stejné je to
s hodnotami d/,, dr,, dI. a dr, pro ,,nasoleni* a ,,zasoleni*.

Odlisné je to s hodnotami parametr pro vypocet indexu — dip, a drip,,
které jsou vyuzité pro vypocet pozice soli v ramci Sifrovych dat. Vypocet pozice
soli v Sifrovych datech je popsany v ramci kapitole vénované soleni — kapitola
7.2.5. Jak je patrné z textu uvedené kapitoly, tak se vyuziva 11 bajth IV k urceni
pozice soli ve vyslednych Sifrovych datech, proto defaultni hodnota indexu pro
vypocet pozice soli mize nabyvat hodnot celych ¢isel na intervalu (0; 109).
Defaultni hodnotu fidici proménné pro vypocet indexu pozice soli je mozné¢ volit
stejné jako u vSech fidicich proménny — celé ¢islo na intervalu (0; 110).

Pro potteby nésledujiciho textu si ozna¢me inicializacni vektor za IV a
inicializa¢ni vektor po ,,nasoleni* jako /V,. Hodnoty délky ,nasoleni — di, a
hodnota indexu pro vypocet pozice soli — dip, jsou vypocteny na zaklad¢ dat IV
a hodnoty dl, a dl. jsou vypocteny na zékladé€ dat /V,. Pro vypocCty jsou vyuzité
nasledujici rovnice.”

L, = 111+ ((dl, + IV, [di,]) mod 256)

l, = 111+ ((dl, + IV[d¥,]) mod 256)

* Hranaté zavorky v ramci IV nebo 1V, reprezentuji pozici bajtu.
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I, =111+ ((dl, + (IV,[111 — d¥,]) mod 111 ) mod 256)
ip, = ((dipn + IV[dtip,]) mod 100)

Rovnice pro vypocet délky ,,piedsoleni* a ,,zasoleni* byly zvoleny zamérné
odlisné, aby dochéazelo k rozdilnému chovani vysledného ,ptedsoleni* a
,zasoleni*“. Rovnice pro vypocet délky ,,pfedsoleni* a ,,nasoleni‘ maji stejny tvar,
ale kazdé vychazi z jinych dat IV — délka ,,pfedsoleni* na zaklad¢ ,,nasoleného*
1V a délka ,,nasoleni* z IV bez ,nasoleni®.

7.4.5 Parametry pro stanoveni hodnoty proménné X

Stanoveni hodnoty proménné X dochdzi na zacatku pied Sifrovanim
prvniho bloku. Tato hodnota je ovlivnéna uzivatelskymi tajnymi vstupnimi
parametry — defaultni hodnota proménné X a defaultni hodnota tidici proménna
pro nastaveni parametru X a dale je pfepoctena za vyuZiti ,,nasolen¢ho* IV.

Hodnota zvolena uzZivatelem jako defaultni hodnota proménné X je celé
Cislo na intervalu (0; 255). Defaultni hodnotu fidici proménné pro vypocet
proménné X je mozné volit jako hodnotu celého ¢isla na intervalu (0; 110).

Proménna X slouzi jako parametr urcujici index bajtu klice pouzitého pro
prepocet fidicich proménnych, které nasledné slouzi pro ptipravu parametri —
pocet rund, variabilitu délky Sifrovan¢ho bloku a s tim souvisejicimu naslednému
piepoctu delky Sifrovaného bloku a pro piepocet proménné N (vyuzivana v ramci
reziml ¢innosti a odvozeni Sifrovacich kli¢l). Proménna X je po dokonceni
Sifrovani bloku dat jesté iterovana hodnotou poctu pouzitych rund pro Sifrovani.

Ptepocet proménné X na zacatku lze zachytit zdrojovym kédem uvedeného
obrazkem C¢islo 23.

7.4.6 Funkce pro prepocet dil¢ich Fidicich parametri

Jak 1ze vidét z ptedchozich kapitol, tak jednotlivé parametry maji vzdy sviyj
fidici parametr, ktery slouzi v pfepoctu zejména pro urceni indexu bajtu klice,
ktery ovlivni samotny vypocet a vyslednou hodnotu parametrt.

Jedna se o nasledujici parametry:

e Parametr pro vypocet poctu rund

e Parametr pro stanoveni hodnoty proménné N

e Parametr pro vypocet délky Sifrovaného bloku

e Parametr pro stanoveni hodnoty variability délky Sifrovanych blokt
e Parametr pro vypocet hodnoty proménné X
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e Parametr pro vypocet hodnoty pottebné pro rezim ¢innosti PM-DC-
LM

Kdy z vy¢tu vySe prvni ¢ty a Cervené zvyraznéné jsou fidici parametry,
které jsou pfepocitané pied Sifrovanim prvniho bloku pomoci ,,nasolené¢ho* 7V a
pak 1 vzdycky po Sifrovani bloku dat jako re-parametrizace pted Sifrovani bloku
nasledujiciho. Zbylé dva parametry nemaji prepocetni funkci a slouzi pouze ve
form¢ v jaké jsou na vstupu jako tajné uzivatelské parametry. K pfepocitani
fidicich parametrii dochézi opét na zakladé aktualniho klice. Toto pfepocitani lze
reprezentovat nasledujici implementaci zdrojového kodu.

PrepocitejRidiciPromennoul ridiciPromenna, promennaX, klic, posun):

{ridiciPromenna + klic[{promenmaX + posun) % 1) =

Obrazek 26 - Funkce pro prepocet ridicich proménnych parametri (vlastni)

Posun je hodnota, ktera upravuje hodnotu indexu bajtu kli¢e pro piepocet.
Pro kaZzdou ze Ctyt vySe uvedenych proménnych je posun jiny — hodnoty 1, 2, 3
a 4. Ve vysledku jsou proménné piepocteny na zakladé 4 po sob¢ jdoucich bajtii
klice. Pozice indext bajth kli¢e je parametricky vyjadiena proménnou X.

7.4.7 Parametry pro rezim ¢innosti PM-DC-LM

Jak bylo uvedeno v tivodu kapitoly vénované parametrizaci, tak kromé
parametrii potfebnych pro variabilitu systému a parametrii pro soleni byly
navrzeny dva dal$i parametry. Tyto parametry slouzi pouze pro ucely pouziti
rezimu C¢innosti PM-DC-LM (varianta 5, viz kapitola 7.5.3.5). Jednd se o
parametry, které¢ slouZzi k inicializacit CPRNG reZzimu PM-DC-LM. Parametry
jsou opét ve forme dvojice a jsou tajnym uzivatelskym vstupem v ramci nastaveni
— defaultni hodnota parametru a defaultni hodnota fidiciho parametru.
Inicializace, a tudiz i vyuziti parametrti dochazi pouze jednou, pied zacatkem
Sifrovani prvniho bloku otevienych dat. Hodnota proménné pro inicializaci
CPRNG je celé ¢islo na intervalu (9; 14) a slouZi jako pocet prvotnich generovani
CPRNG — vysledkem je ,,rozbéhnuti* systému a dosaZeni chaotického chovani
logistickych map.

Rovnice pouzita pro prvotni nastaveni a vypocet poctu béhu CPRNG lze
vidét z néasledujici implementace.

PrepocitejPocetBehul{klic, defPromenna, defRidiciPromennal:

[ (defPromenna + Klic[defRidiciPromennal) % ) +

Obrdzek 27 - Funkce pro vypocet poctu béhu CPRNG - inicializace (vlastni)
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7.4.8 Shrnuti 2a moznosti do budoucna

Jak bylo uvedeno v uvodu kapitoly, tak doposud bylo vytvoieno 19
parametrd, které lze v ramci uzivatelského nastaveni pfed zapocetim Sifrovani
nastavit. Jedna se o parametry pro zménu variability Sifrovani (9), parametry pro
nastaveni soleni (8) a parametry specialn¢ pro potieby rezimu ¢innosti PM-DC-
LM (2). Celkovad rezie parametrizace a prepocCitdvani parametri je jeden
z davodi, ktery velmi pozitivn€ ovlivituje bezpecnost systému TSS a inovativné
rozsifuje problematiky symetrické kryptografie, ale bohuzel je i1 jeden z divodd,
ktery ma negativni dopad na dobu Sifrovani.

Nicméné tyto parametry lze dle potfeby ménit — ubirat i pfidavat a
parametrizovat dalsi ¢asti/vlastnosti systému. Pro potieby vylepSeni systému TSS
je v planu pfidani dal$ich parametrt, naptiklad 7:

e Parametricky odvozend pozice hodnot d a g v CPRNG reZzimu ¢innosti
PM-DC-LM (aktualng jsou fixni)

e Parametrické vyjadieni pozice soli pro ,,nasoleni® v Sifrovém textu

e Parametry pro Sifrovaci jadro — indexovani ¢i omezeni piicitani klice

7.5 Navrh spravy kli¢u a tvorba rezimu ¢innosti blokové Sifry

V této kapitole jsou uvedeny vysledky vyzkumu, ktery byl realizovan
v ramci doktorského studia. Vysledky byly 1 zvelké Casti prezentované a
publikované v ramci védeckych konferenci. Dosavadni publikované vysledky se
tykaji zejména navrhu polymorfniho reZimu ¢innosti, ktery byl nazvdn PM-DC-
LM a miize byt zobecnén jako skupina rezimi ¢innosti PM. Princip je zaloZen na
soubézném generovani pseudo-nahodnych hodnot generator zaloZzeném na
deterministickém chaosu logistickych map.

Vsechny navrhy (varianty), které byly vytvoieny v ramci studia lze oznacit
za experimentalni aplikaci v souladu s mySlenkou polymorfnosti. Nejedna se o
bezpeCnou pIné¢ v praxi vyuzitelnou variantu a jsou podkladem k dalSimu
vyzkumu podrobnéjsi analyze.

7.5.1 Skupina polymorfnich rezimi ¢innosti PM

7 Urcite se nejednd o kompletni vycet viastnosti, které je mozné parametrizovat a ridit
na zaklade klice.
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V porovnani s aktudln€é pouzivanymi rezimy cCinnosti, které vyuzivaji
pouze jednu slozku zptfedchozich dat (oteviend data nebo Sifrova data)
k modifikaci aktudlnich dat (opé&t oteviena nebo Sifrova data), polymorfni rezim
¢innosti méni kli¢, ktery byl pouzit k zaSifrovani bloku dat na jiny, ktery bude
pouzit pro Sifrovani dat ndsledujici bloku.

Za takovyto rezim Cinnosti miZe byt oznacen i rezim ¢innosti z diplomové
prace. Zminény rezim k odvozeni jednoho bajtu dat vyuzivd kombinaci bajth
ptedchoziho otevieného textu, aktudlniho Sifrového textu a posledniho vyuzitého
klice k Sifrovani. Na zéklad¢ pocetni kombinace bajtu kazdé slozky je odvozena
rovnice pro vypocet jednoho bajtu nového klice. Princip lze zobecnit a je
znazornény nasledujicim diagramem.

— F e F
v P1/C1 K1 P2/C2 K2 P3/C3

Encryption/ Encryption/ Encryption/
Decryption Decryption Decryption
Ci/P1 c2/pP2 C3/P3

Obrazek 28 — Diagram reZimu cinnosti ze skupiny PM (vlastni)

1V — oznacuje inicializa¢ni vektor (,,nasolené* 7V v ramci TSS)
P; — oznacuje otevieny blok dat

C: — oznacuje Sifrovy blok dat

K; — oznacuje kli¢ pro Sifrovani/deSifrovani bloku dat

F — Funkce, kterd na zakladé slozek — parametr N (viz kapitola 7.4.3), P;,
C; a K; odvodi kli¢ K;+;

Diagram zachycuje obecnou strukturu polymorfniho rezimu ¢innosti. Na
zékladé uvedeného diagramu je mozné ménit funkci F a tim vytvofit ¢i
optimalizovat rezim cinnosti dle potfeby. Uved'me si tfi zakladni navrhy
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polymorfniho rezimu ¢innosti — varianta 1, varianta 2 a varianta 3. PopiSeme si
jeste specidlni modifikaci jako variantu 4 s oznac¢enim ,,PM-PolyUltra®. Prvni je
pfimou implementaci v diplomové praci a druhé varianta je jeho vylepSenou verzi
v ramci naplné disertacni prace — vylepSeni pravdépodobnostni distribuce volby

rovnic. Ukdzky a testy jsou provedeny implementaci v programovacim jazyce
Python 3.x.

PosunKlic{aktBlokOtevreny, aktBlokSifrovany,aktKlic,delkaBloke = 64}

novyElic =
i range(0,delkaBloku) :
o = aktZnakBlokDtevrenyInt = ord{aktBlokOtevreny[i])
s = aktZnakBlokSifrovanyInt = ord{aktBlokSifrovany[i])
k = aktZnakElicInt = ord{aktKlie[i]}
n = novyZnakElicInt = ord{aktElic[{l1l + 1)}%&4])
soecin = (o + 1) * (8 + 1) * (k + 1)
soucin % 2 == 0:
n+= {{{{o+ 1) * {(k + 1) * {n + 8 + 1)} % (i*i + 3*i + 4}) * {8 + 1) - k} & 256
soucin & 3 == 0:
n+= {{{n ff (1 + 1)) + k} + (o -8 * {(k+ 1})) % 25&
soucin % 4 == 0:
n+= ({k+ 1) * (o +8 - (k + 1}*n + 1}}) % 258
n+= {{{n + k} % {i+ 5}) * {{o+ 1+ 1)+ (s + 1} * {k + o + 1))} % 25§
n+= ({n+ 8] - {{o+ 1) + ({8 + 1)*{a +n+ 1)} % ({i + 1)*{n + 1}} + (k + 1}}) % 358
soucin % 3 == 0:
n+=(({n+ 1) * ({o+ 1} * (s + 1} * {k + 1}}) % 258
soucin % 5 == 0:

n+= ({n+ k) + {{o+ 1} * {s + 1} * {k + 1))} & 258

n+= {({n+ 1} * {{{k + 8) % (i+1}} + 1) * {8 + 1} - {(k + 1}) % 256
novyKlic += chr{n % 25&)

novyKElic

Obrazek 29 — Zdrojovy kod rezimu cinnosti PM pred optimalizaci — varianta 1
(vlastni)

Vyse uvedena aplikace a samotny navrh se skladal z nékolika krokd.
Urcujici slozka je ozna¢ena jako hodnota n — reprezentuje hodnotu nového bajtu
kli¢e. Parametr na zaklad¢, kterého se voli rovnice v ramci funkce F je vypoctena
jako soucin z aktudlnich hodnot bajtu pifedchoziho klice, ptfedchozich otevienych
dat a predchozich Sifrovych dat. Hodnoty jsou patii¢né zvySeny o jedna, aby
nedochazelo ke zvySenému vyskytu nul. Z tohoto soucinu byla zvolena rovnice
vypoctu bajtu nasledujiciho klice. V zacatcich studia dané problematiky byla
provedena analyza, kterd ukézala, Ze rozloZzeni volby rovnice bylo nesoumérné.
Neékteré rovnice byly voleny s vySsi a nckteré s men$i pravdépodobnosti
v porovnani s pravdépodobnosti jedna ku osmi (viz kapitola 7.5.3). Na zaklad¢
tohoto negativniho faktoru byla provedena optimalizace, ktera algoritmus
upravuje nasledovné
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BCHMO_PM({aktBlokOtevreny, aktBlokSifrovany, aktKlic, delkaBloku, nIN, i):

{ , delkaBloku):
aktBlokOtevreny
aktBlokSifrovany
aktKlic
nIN

a
o
s
k
n

soucet = (o + s + k)
aaa = soucet %

aaa == i

poctyRovnic(al +=

n+= ({{lo+ J*xlk+ J*kn+s+ ))s(isxi+ =i+ J)*x(s+ )-kl%
aaa == :

poctyRovnic(al +=

n+ ({n/f i+ }))+k)+({o-5*%(k+ }))%
aaa == :

poctyRovnic(al +=

n+#= ({k+ J)*x{o+s-=-(k+ })*x(n+ })}%
aaa == :

poctyRovnic(al +=

n+=fin+k {i+ )} *(lo+i+ J+(s+ Jelk+o+ J))%
aaa == :

poctyRovnic([al +=

n+#= (n+s) =(lo+ })+{{s+ })xlo+n+ ))& ({i+ J=in+ })+(k+ )] %
aaa == :

poctyRovnic([al +=

n+#= ({n+ Jx{lo+ })*x{s+ }J*xlk+ )%
aaa == :

poctyRovnic([al +=

n+= (n+k)+{lo+ })*xis+ }J*xlk+ )%

poctyRovnic([al +=

n+=({n+ ) *x({{k+s)%(i+ })+ Jel(s+ J-(k+ ))%
novyKlic = (n % 1

novyKlic

Obrazek 30 — Zdrojovy kod rezZimu cinnosti PM po optimalizaci — varianta 2 (vlastni)

Na zdrojovem kodu si mizeme povSimnout nasledujicich modifikaci.

e Hodnota nIN je volena variabilné (viz kapitola 7.4.3) — konstanta
modifikujici hodnotu bajtu kli€e v zavislosti na nastaveni

e Soucin byl pfeveden na soucet, ktery je opét modulovan hodnotou 8§,
tudiz vybér z 8 rovnic.

Optimalizace, jak bylo zminéno vySe, byla provedena zejména z diivodu
pfibliZzeni se idealnimu rozloZeni moznych vysledkll v zavislosti na moznych
vstupech. To znamena, Ze vybér rovnice pro vypocet bajtu nasledujiciho klice —
jedna ku osmi, tak i pravdépodobnostni rozloZeni vyslednych hodnot bajth klice
by mélo byt co nejvice rovnomérné — jedna ku dvé sté padesati Sesti. V tomto
piipad¢ jsou urcujicimi vstupy hodnoty:

e 0 — hodnota bajtu ptechozich otevienych dat
e s — hodnota bajtu poslednich Sifrovych dat
e & — hodnota bajtu aktualniho klice

Kazda z vyse uvedenych hodnot miize byt celé ¢islo na intervalu (0; 255).
Proto lze fict, Ze mame 256 + 256 + 256 = 768 riznych kombinaci vstupli na
zéklad¢ kterych bude zvolena jedna z osmi rovnic pro vypocet bajtu nasledujiciho
kli¢e. V idealnim piipad¢ by méla byt volba rovnice rozprostiena tak, aby na z
kazdych osmi rliznych vstupnich nastaveni parametri byla zvolena pravé jedna
rovnice. Tedy, aby pro kazdou z kombinaci o, s a k, kterych je celkové 2563 =
16777216 byla kazda pouzita pravé 2097152 krat. Varianty 2 1 3 tohoto
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rozloZeni dosahuji a testovani je v ramci prace ukdzané (viz kapitoly 7.5.3.2 a
7.5.3.3). Obecné feceno by mélo platit, Ze jsou rovnice vyuZzity stejnomérne.

V piipad¢, pokud bychom chtéli ménit pocet rovnic, tak by se mélo jednat
o pocet, ktery bude celociselné beze zbytku délit pocCet kombinaci urcujicich
hodnot. V naSem ptipad¢ soucet hodnot o, s a k — 768 je beze zbytku délitelné 8.
Pak mtzeme fict, ze bude rovnice volena se stejnou pravdépodobnosti. Pokud
bychom v rdmci variant 2 a 3 chtéli zménit pocet rovnic jednalo by se o nasledujici
pocet rovnic na mnozing

{1,2,3,4,6,8,12,16,24,32,48,64,96,128,192, 256,384, 768}

Pii pouziti vypsanych poc¢tu rovnic bude vyuziti rovnic idealné
distribuované a rovnomérné rozloZen€. To vSe za predpokladu, Ze jsou vstupni
hodnoty uréujici rovnici rovnomérné distribuovany.”

V ramci vyzkumu doslo jesté k jedné zméné tvaru reZimu PM. Zejména
z divodu optimalizace vykonu a pokusu zménit rovnice — modifikace tvaru
rovnic pro vypocet bajtu nasledujiciho kli¢e. Vysledkem je varianta 3. To vSe za
zachovani ideédlni pravdépodobnostniho rozloZzeni volby rovnice, kdy pocet
rovnic ziistava 8 a volba je urcena stejnym Cinitel souctu hodnot o, s a k. Zdrojovy
kéd varianty 3 je zachycen nésledujicim obrdzkem a vysledky testd jsou
podrobnéji rozepsané v nasledujici podkapitole.

* V pripadé otevienych dat a generovaném IV na zdkladé uzZivatelskych dat by to nebylo
mozné, ale v ramci implementace TSS jsou jak vstupni data ,, predsolena”, tak i IV ,,nasoleny “
pomoci soli — viz kapitola 7.2.

84



novyKlic = {aktKlic)
i { , delkaBloku):
0 = aktBlokOtevreny[i]
= aktBlokSifrovany[i]
¢ = aktklic[i]
= nIN
u
g

soucet = (o + 5 + K)
aaa = soucet %
gaa ==
n+ (o + 5] %
gaa == I
n+= (o + k] #
gaa ==
n+ (o +n) %
gaa ==
n+= (o - s) %
gaa ==
n+ (5 + k) %
gaa ==
n+= (o +5s + k) %
gaa == I
n+ (o +5 + k + nIN) %

ﬁ += [ %K + 5 - 0] %
novyKlic[i] = {{n + 1) %
[novyKlic)

Obrazek 31 - Zdrojovy kod rezimu PM (varianta 3) (viastni)

V souvislosti s optimalizaci rozloZeni vystupnich hodnot bajtu nového
kli¢e pro Sifrovani nasledujiciho bloku dat vznikla dil¢i varianta skupiny PM,
ktera ma kdédove oznaceni PM-PolyUltra (varianta 4). V ramci této verze lze fici,
ze rovnice jako takové byly pievedeny pouze v jednu modulaci za vyuziti vSech
vstupnich parametrt o, s, k a n (parametr n — kapitola 7.5.3.4). Zdrojovy kéd je
vidét na nasledujicim obrazku.

novyKlic = {aktKlic)
i { , delkaBloku):
§ aktBlokOtevreny[i]

aktBlokSifrovany [i]

aktKlic[i]

nIM

(o +s +K+n)%

ovyKlic[i] = p %

{novyKlic)

]
k
n
P
n

Obrazek 32 - Zdrojovy kod rezimu PM-PolyUltra (varianta 4) (vlastni)

Varianta 4 — PolyUltra eliminuje moznost vybéru rovnice, ale na druhou
stranu poskytuje optimalni distribuci pravdépodobnosti vracené hodnoty
vystupniho jednoho bajtu kli¢e (viz kapitola 7.5.3.4).
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7.5.2 Polymorfni rezim ¢innosti PM-DC-LM

V ramci vyzkumu byl navrZen rezim ¢innosti nazvany PM-DC-LM, jedna
se o modifikaci polymorfniho reZimu ¢innosti z kapitoly 7.5.1. Mlzeme jej
zafadit do skupiny polymorfnich rezimd ¢innosti, proto prvni ¢ast zkratky je
sloZzena z pismen PM (Polymorphous mode). Jedna se v pofadi o patou variantu
ze skupiny PM. ReZim ¢innosti funguje na principu odvozeni nasledujiciho klice
pro Sifrovani, a to na zdklad¢ bajti slozek otevienych dat, Sifrovych dat a
Sifrovaciho klice, jak tomu bylo v obecném schématu, jen je navic rozsifen o
pseudo-nahodny generator Cisel, ktery vnasi do odvozeni dalsi slozku. V tomto
konkrétnim ptikladu se jednd o chaoticky pseudo-nahodny generator Cisel
zalozeny na principu deterministickém chaosu logistickych map (vyznam
zbyvajicich zkratek — Deterministic Chaos — Logistic Map). Princip a Gpravu
zachycuje nasledujici schématicky obrazek Cislo 31.

I v

R PRNG PRNG
v v
—» F —» F
v v
v P1/C1 ( ' K2 P3/C3

Encryption/ Encryption/ Encryption/
Decryption Decryption Decryption
c1l/P1 cz2/p2 C3/P3

Obrdzek 33 — Diagram reZimu cinnosti PM-DC-LM (vilastni)

Z vyse uvedeného diagramu vyplyva, Ze byl pfidan dalsi fidici parametr
funkce F, a to vystup ndhodného generatoru. V ramci vyzkumu bylo nutné tesit
zpusob odvozeni startovniho bodu pro nahodny generator na zaklad¢ IV (v ramci
systému TSS na zakladé ,,nasolené¢ho* /7). Déle byl vhodn¢ modifikovan obsah
funkce F. Cely vyzkum v¢etné vysledkii dokumentuji publikace [A.1 az A.6] ze
seznamil publikacni ¢innosti autora na konci této prace. V ramci téchto publikaci
doslo k nékolika modifikacim, analyzam a optimalizacim. Vysledny reZzim PM-
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DC-LM byl nasledné mirné modifikovan, a tudiz 1 zdrojovy kod, viz nasledujici
obrazek.

- IVtoR(IV, p):
IVs

1 range(@, p):
=0
i

n ol

1 range(@, len(IV) // p):
s = (s + int(IV[a + (i*p)])) ¥ 10
IVs += str(s)

k = len(IV) ¥ p
k 1= 0:
rem=""+ (p - k)*'0" + IV[len(IV) - k:]
1 = 1ist(IVs)
i in range(@, p):
1[i] = str{(intCl[i]) + intCrem[i])) % 1@)
IVs = '
i in range(®, len(l)):
IVs += 1[1i]
r=3.9 + int(IVs)*(10**( - p - 1))
X = int(IVs)*(10**( - p - 1)) * 10

[r, x]

Obrazek 34 — Zdrojovy kod pro prevod IV na hodnotu r pro rezim cinnosti PM-DC-
LM (viastni)

Obrazek znézoriuje zdrojovy koéd zplisobu odvozeni hodnoty r, pouZzité
k nastartovani chaotického generatoru pseudo-nahodnych ¢isel na zéklade 1V.

V nasledujicim obrazku miizeme vidét zdrojovy kod samotného pseudo-
nahodného generatoru zaloZeném na funkci logistickych map z deterministického
chaosu.

" NextFromCPRNG(x, r):

x*r*(1 - x)

Obrazek 35 — Zdrojovy kéd CPRNG rezimu c¢innosti PM-DC-LM (vlastni)

Nize uvedeny obrazek je zobrazenim zdrojového kodu modifikované verze
funkce F tak, aby bylo mozZné aplikovat vystup generatoru, ktery je dvojici Cisel
d a g, kdy d je predposledni cCislice hodnoty x a g je Cislo slozené z ¢islici na
pozicich 5, 4 a 3 zprava. Hlavni fidicim parametrem funkce F je €islo d na
nabyvajici hodnot na intervalu (0; 9), tudiz nyni je rovnic pro vypocet bajtu
nasledujiciho klice 10.
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novyKlic = {aktKlic)
i { , delkaBloku):
o = aktBlokOtevreny[i]
5 = aktBlokSifrovany[i]
k = aktKlic[i]
strx = (%)
(str¥[- 1)
(strX[- 1 + strX([- | + strX[- ]}

lo+s+d+g) %

s +d+g) %

(k+d+g)%
) ;u -s5+d+g)%
;5 +d+g) %
l;:I-r.+|:l+g]=‘!i

*0 + *5 +d + g) %

%5 +d + gl %

*k +d + gl %

n+= ( *0 - *s +d + g) %
novyKlic[i] = (n % )
x = NextFromCPRNG(x, r)

[ inovyKlic), x]

Obrazek 36 — Zdrojovy kod rezZimu cinnosti PM-DC-LM — varianta 5 (vlastni)

Z analyzy vysledki vramci vyzkumu rezimu cinnosti PM-DC-LM
vyplynulo, Ze bude potieba vyspecifikovat a eliminovat nékteré hodnoty 7,
protoze nevedou ke generovani cCisel s vysokou hodnotou entropie (dosud
nepublikovano). Déle lze fici, Ze pozice Cisel d a g zprava nehraje vyznamnou roli
na velikost entropie a pravdépodobnostni rozlozeni (viz [A.9]).

Nicméné¢ 1ze vypozorovat, ze v ramci odvozovani hodnot » a x dochazi ke
kolizim a rozlozeni hodnot v zdvislosti na riznych kombinacich 7V neni
rovnomérné. Z toho diivodu by bylo mnohem lepsi, aby pro kazdé vlastni 7V byla
zvolena pravé jedna hodnota r, a pravé jedna hodnota x. V souvislosti s timto
problémem bylo vytvoieno protiopatfeni ve formé aplikace typu Decimal, ktery
umoznuje pocitani s velkymi Cisly. VylepSena varianta pocitd s hodnotou /V
nikoliv jako s binarnim c¢islem, které je zpracované po blocich, ale nyni jako s
jednim velkym celym decimdlnim ¢&islem na intervalu (0; 2888). Maximalni
hodnota miiZe byt ¢islo —»

2063650512248692368563827284830142994214247367328599695812346519
6354449318622064823219424058111608902135718554424106589018841701
5430736537988491788462085772229838548437111361003410749092354078
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5363375909797699954703703235518560788042337487885808736236287260
081631789056

Coz je Cislo s 268 ciframi a oznacme si jej IV .. Vhodnéd hodnota zdkladu
r zustava 3,94 a stejné tak 1 hodnota zakladu x je 0,4. Hodnoty r a x v zavislosti
na IV jsou vypocteny pomoci nasledujicich rovnic.

r=3,94+ IV4, * 107270
X =04+ IV, * 107269

Timto dosdhneme, ze pro kazdé jednotlivé /) bude chaoticky pseudo-
nahodny generator v ramci rezimu ¢innosti PM-DC-LM ,nastartovan® rozdilnymi
parametry » a x. TudiZ hodnoty » a x budou redlnd ¢isla s presnosti na 271 (v
piipadé r) a 270 (v ptipad¢ x) platnych &islic a budou pro kazdé IV jedinecna.
Dokonce v porovnani s pfedchozi variantou madme mnohem vétSi prostor pro
volbu pozic ¢isel d a g v ramci generatoru. Celkové 1 pfi vyvarovani pocitani Cisel
v ramci typu float mame vhodné;jsi podminky pro stabilitu. Finalni podoba PM-
DC-LM v ramci implementace kryptografického syst¢ému TSS lze vidét na
nasledujicim obrazku.

novyKlic = {aktKlic)
i i, delkaBloku):
aktBlokOtevreny [1i]
aktBlokSifrovany [i]
aktkKlic[i]
)
(strX[- 1)
(strX[- ] + strX[- ] + strX[- ])
nIM
d = :
n+ (o+s+d+g) %
R
n += d+gl %
d = !
n+= k+d+aqgl %
d — .

S
P
I

n += -s5+d+0g) %
d = :

n += d+ gl %
d = :

;H d+ 3] %
;u #5 + d + gl %

n+= [ *s d+0g) %

n+= (%K +d +ag) %

n+= (%0 - %5 +d + g) %
novyKlic [i] = (n % 1
x = MextFromCPRNG{x, r)

[ (novyKlic), x]

Obrazek 37 - finalni implementace PM-DC-LM
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Kazdopadné 1 zde plati a mélo by byt experimentalné dokazano, zZe
vysledna hodnota bajtu nasledujiciho klice je vypoctena s pravdépodobnosti 1 ku
256 a vyuziti rovnice je co nejvice vyvazené v zavislosti na hodnotach o, s, &, n,
d a g. Rovnomérné vyuziti rovnic je snadné dokdzat, protoze je urCeni rovnice
zavislé na hodnoté d, které mize nabyvat hodnoty celého ¢isla na intervalu (0; 9)
— jedna cifra z aktualné generované hodnoty x. Z toho divodu bylo vybrano 10
rovnic a zaroven se jako smérodatnd cifra z ¢isla x bere druha cifra zprava, ktera
muze byt 0. Dilezité je poznamenat, ze hodnota x je generovana pro kazdy bajt
dalsiho klice samostatné. Pokud bychom chtéli otestovat vystupni
jelikoz je hodnota zavisld na aktualnich stavech nejen hodnot o, s, k a n, ale i na
hodnotach d a g. Hodnota d testovaci prostor az tak neovlivni, ale hodnota g je
celé trojciferné Cislo, a tudiz muze nabyvat hodnot na intervalu (0; 999). Pro
urceni pravdépodobné distribucni rozlozeni byl v ramci kapitoly 7.5.3.5 proveden
aproximovany test za vynechani hodnot g, kterd ¢ini v kazdé z rovnic stejny
prirustek.

V ramci budouciho vyzkumu je v planu pokracovat a vzdy je prostor pro
optimalizaci a vylepSeni. Napiiklad by bylo mozZné:

e optimalizovat tvary rovnic — vy$si mira nelinearnosti (obdobn¢ jako
rovnice S-Boxu v ramci Sifry AES)

e odvozovat hodnoty d a g parametricky — jejich pozici v ramci hodnoty
X (zavislost na ,,nasoleném* /7 a vstupnim nastaveni uzivatele)

e optimalizovat zakladni hodnoty r a x — analyza a vyvarovani se mistim
s nizkou mirou chaotického chovani

e prevést podobu tak, aby byla aplikovatelna na stavajici blokové Sifry

¢ a mnoho dalSiho.

7.5.3 Testovani rezimu ¢innosti PM

Tato kapitola je vénovana testovani navrzenych péti variant rezimti ¢innosti
blokovych Sifer. Testovani bylo zaméfeno hlavné na ovéieni distribu¢niho
rozloZeni vyuZiti rovnic v zavislosti na vstupnich hodnotach o, s a k. Déle na
ovéteni vhodné distribuce vystupnich hodnot bajth kli¢e z rovnic vii¢i vstupnim
hodnotdm — o, s, k a n — vhodnost volby tvaru rovnic. VSechny testy prob&hly
pii volbé vSech kombinaci vstupnich hodnot.

7.5.3.1 Testovani rezimu ¢innosti PM — varianta 1

Testovani varianty 1, tedy ptivodniho navrhu z diplomové prace probihalo
za volby vSech kombinaci nésledujicich parametrti:
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¢ 0 - hodnota bajtu pfedchozich otevienych dat — (0, 255)
e s - hodnota bajtu pfedchozich Sifrovych dat — (0, 255)
e k- hodnota bajtu posledniho vyuzitého kli¢e — (0, 255)

Jak testovani rozlozeni zvolené rovnice, tak 1 testovani distribuce
vystupniho bajtu probihalo za vyzkouSeni v§ech kombinaci vstupti. Jednalo se o
vyzkouseni viech kombinaci vstupti — 2563 = 16777216. Pro idealni rozloZeni
pii vybéru pouzité rovnice bylo cilem doséhnout, aby kazda z rovnic byla vyuzita
s pravdépodobnosti jedna ku osmi — kazda rovnice by méla byt vyuzitd praveé
2097152 krat. Volba rovnice byla na zakladé hodnot soucin — viz obrazek ¢islo
28. Pii distribuci hodnot vystupni hodnoty klice bylo cilem dosahnout volby bajtu
s pravdépodobnosti jedna ku dvé sté padesati Sesti — kazdy bajt by mél byt
vystupem pravé 65536 krat. Prvni graf znazornuje poCty vyuziti rovnic a druhy
graf distribuci hodnot bajti kli¢e na vystupu.

Distribuce volby rovnice - varianta 1

I I . . H == ==
e e R e e

e e
e I\
O 1 -(0q %.(O\l

15000000

14000000
13000000
12000000
11000000
10000000
9000000
8000000
7000000
6000000
5000000
4000000
3000000
2000000

1000000
0

\l((\ce
(e) (o) 9 () (e)
A 1. . A 5.¢ o
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Obrazek 38 - Distribuce volby rovnice - varianta 1 (viastni)
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Distribuce vystupni hodnoty bajtl klice - varianta 1
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Obrazek 39 - Distribuce vystupni hodnoty bajtii klice - varianta 1 (vlastni)

Na zaklad¢ vyse uvedenych grafi a distribuci mizeme vidét, ze varianta 1
neni idedlni a ani se idedlnimu stavu neblizi. Uvedené vysledky byly divodem
tvorby dalSich variant.

7.5.3.2 Testovani rezimu ¢innosti PM — varianta 2

Testovani varianty 2, tedy po optimalizaci s cilem vylepSit rozloZeni
distribuce volby rovnice probihalo za volby vSech kombinaci nasledujicich
parametri:

o - hodnota bajtu ptedchozich otevienych dat — (0; 255)
s - hodnota bajtu piedchozich Sifrovych dat — (0; 255)
k - hodnota bajtu posledniho vyuzitého klice — (0; 255)
n —hodnota parametru N — (0; 255)

Zde doslo ke zméné& volby rovnice hlavné v podob& parametru soucin na
soucet (viz obrazek ¢islo 28) — volba rovnice dle nasledujiciho vzorce.

zvolenaRovnice = (0 + s + k) mod 8

Kdy parametr zvolenaRovnice nabyva hodnoty celého €isla na intervalu
(0; 7).

Otestovana distribuce volby rovnice, jako i distribuce vystupni hodnoty
bajtu kli¢e bylo provedeno za vyzkouSeni vSech kombinaci hodnot o, s, k a n.
Pocet kombinaci vstupiti byla 256* = 4294967296. Pro idealni distribuci volby
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rovnice je cilovd hodnota 536870912 — vyuziti rovnice. Pro idedlni distribuci
vystupnich hodnot bajti klice je hodnota 16777216. Prvni graf zobrazuje
distribuci volby rovnice a druhy graf distribuci vystupnich hodnot bajti klice.

Distribuce volby rovnice - varianta 2
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Obrazek 40 - Distribuce volby rovnice - varianta 2 (vlastni)
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Obrazek 41 - Distribuce vystupni hodnoty bajtu klice - varianta 2 (vlastni)

Z prvniho grafu je mozné vidét, Ze distribuce volby rovnice v rdmci reZimu
ve variant¢ 2 je idealni — 536870912. Rozlozeni vystupnich hodnot bajtt klice,
jak miizeme vidét z druhého grafu vySe, neni idedlni, ale mirné¢ vylepsené
v porovnani s variantou 2. Kdy v porovnani s idedlni hodnotou 16777216 se
hodnoty pohybuji na intervalu (15216645; 17838645).
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7.5.3.3 Testovani rezimu ¢innosti PM — varianta 3

Testovani varianty 3 probihalo stejné jako testovani varianty 2. Rozdil ve
varianté 3 a varianté 2 je pouze ve zméné tvaru dil¢ich rovnic.” Pro uplnost,
otestovana distribuce volby rovnice, jako i distribuce vystupni hodnoty bajtu klice
bylo provedeno za vyzkouSeni vSech kombinaci hodnot o, s, ka n. Pocet
kombinaci vstupti byla 256* = 4294967296. Pro idedlni distribuci volby
rovnice je cilova hodnota 536870912 — vyuziti rovnice. Pro idedlni distribuci
vystupnich hodnot bajti klice je hodnota 16777216. Prvni graf zobrazuje
distribuci volby rovnice a druhy graf distribuci vystupnich hodnot ba;jta klice.

Distribuce volby rovnice - varianta 3
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Obrazek 42 - Distribuce volby rovnice - varianta 3 (viastni)

* Pri vykondvani testu se potvrdil narist vypocetniho vykonu — odvozeni bajtu klice
bylo zde primerne rychlejsi, jak pri vyuziti varianty 2.
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Distribuce vystupni hodnoty bajtl klice - varianta 3
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Obrazek 43 - Distribuce vystupni hodnoty bajtu klice - varianta 3 (vlastni)

Z grafti vysSe je patrné nasledujici. Prvni graf je stejny, protoze nedoslo ke
zméné vzorce pro ureni rovnice. Druhy graf ukazuje, Ze tvar rovnic hraje
principalné velkou roli v distribuénim rozlozeni. Muzeme pozorovat, ze
minimum a maximum bylo vyssi, ale oscilace mezi hodnotami je stabilngjsi.
V podstaté lze fici, Ze sudé hodnoty bajtu (véetné hodnoty 0) byly generované
s vys$8i pravdépodobnosti neZ liché hodnoty bajtli. Kazda lich4a hodnota bajtu byla
generovana prave 14680064 krat a hodnota sudého bajtu (véetné hodnoty 0) byla
vygenerovana praveé 18874368 krat.

7.5.3.4 Testovani reZimu ¢innosti PM-PolyUltra — varianta 4

Testovani varianty 4 — PM-PolyUltra probihalo se stejnymi parametry
jako varianty 2 a 3. Nicméné nebylo tfeba testovat rozlozeni volby rovnice,
protoze varianta 4 vyuziva pouze jedné rovnice — vystupni bajt klic¢e je odvozen
ze soultu vSech parametrti o, s, k a n za modulace hodnotou 256. Viz nasledujici
rovnice.

hodnotaVystupnihoBajtu = (0 + s + k + n) mod 256

Ptedpokladem bylo dosazeni vyrovnané (idealni) distribuce vystupni
hodnoty bajtu klice. Jak ukazuje nasledujici graf, tak piedpoklad byl potvrzen.
Idealni distribuce pro kazdy bajt je 16777216, EehoZ varianta 4 dosahuje.
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Distribuce vystupni hodnoty bajtu klice - varianta 4
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Obrazek 44 - Distribuce vystupni hodnoty bajtu klice - varianta 4 - PolyUltra (vlastni)
Zaroven se jedna vypocetné nejvykonnéjsi variantu ze vSech testovanych.

7.5.3.5 Testovani rezimu ¢innosti PM-DC-LM — varianta 5

Testovani varianty 5 — PM-DC-LM probihalo za mirné¢ odliSnych
podminek. Bylo potieba vzit v potaz vét§si mnozinu vstupnich hodnot, protoze
v ramci vypoctu vystupniho bajtu klice je zapojena hodnota d (vystup chaotického
pseudo-nahodného generatoru ¢isel), kterd je zaroven vyuzita jako fidici hodnota
volby rovnice pro vypocet hodnoty vystupniho bajtu kli¢e. Proto kromé vSech
kombinaci hodnot o, s, k a n, jako v ptipad¢ testovani variant 2 a 3, byla vyuzita i
hodnota d — hodnota na intervalu (0; 9). Ve vysledku bylo potieba otestovat 10 -
256* = 42949672960 kombinaci vstupli. Hodnota g byla pfitom zanedb4na, jak
bylo uvedeno vysSe. To z divodu, Ze by nebylo mozné otestovat vSechny
kombinace, kterych by bylo 1000 krat vice, ale zaroven proto, Ze hodnota g
vstupuje do kazdé rovnice stejné a nezavisle na hodnotach o, s, k, n a d -> tudiz je
ve form¢ konstanty a nemd na vystupni distribuci hodnot bajti vliv. Vysledna
oc¢ekavana idedlni distribuce vystupnich hodnot bajtu klice by méla byt
167772160 — 10 krat vyssi jako v pfipad¢ variant 2 a 3. Jelikoz byla rovnice
zvolena ve vazbé¢ na hodnotu d (nebyla zde rovnice v zavislosti na hodnotach o,
s a k, jako v ptfipad¢ variant 2 a 3), tak nebylo tfeba testovat distribuci volby
rovnice. Kazd4 rovnice byla zvolena pro kaZzdou hodnotu d stejné krat —
4294967296 krat. Nasledujici graf zobrazuje vyslednou distribuci vystupnich
hodnot bajtu klice.
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Distribuce vystupni hodnoty bajtl kli¢e - varianta 5 - PM-DC-
LM
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Obrazek 45 - Distribuce vystupniho hodnoty bajtu klice - varianta 5 - PM-DC-LM
(vlastni)

Jak lze vidét z grafu, tak varianta 5 — PM-DC-LM dosahuje jak ideélni
distribuce volby rovnice, tak idedlni distribuce vystupnich hodnot bajtu klice.

7.5.4 Shrnuti

Pro testy je potieba fict, Ze byly zvolené optimdlni podminky — ideélni
distribuce vstupnich hodnot, kdy kazd4 z hodnot byla pouzita pravé jednou; se
stejnou pravdépodobnosti. V praxi by byla skute¢nost mirné odlisSna a bude
ovlivnéna nasledujicimi faktory:

e Entropii otevienych dat
Entropii Sifrovych dat
Entropii klicovych dat — s tim souvisejici
o Entropii odvozené¢ho 7V
o Entropii hodnot d a g v rdmci reZimu PM-DC-LM
Uzivatelskym nastavenim

Entropie chaotického pseudo-nahodného generatoru Cisel v ramci PM-DC-
LM a s tim souvisejici entropie vygenerovanych hodnot d a g byla z vétsi Casti
zajiSténa vhodnym nastavenim pocate¢nich hodnot » a x. Zaroveini byla entropie
zvySena tim, Zze byl vytvofen vhodny proces pievodu /7 na hodnoty » a x. Pfi
aplikaci generatoru v praktické implementaci, pfed generovanim prvnich hodnot
d a g, by bylo vhodné jej nechat v n€kolika iteracich bézet ,,naprazdno®. Tim bude
docilena vyss§i mira chaoti¢nosti systému.

Entropie otevienych dat, Sifrovych dat a kliCovych dat byla zvySena pomoci
soleni. Pfi vyuziti soli pro ,,pfedsoleni“ byla zvySena entropie otevienych dat, kdy

97



soucasné doslo ke zvyseni miry diftze systému. Sifrové data a kli¢ova data jsou
ovlivnéna zejména pii ,,nasoleni* odvozeného IV z uzivatelskych kli¢ovych dat.
Lze tedy tvrdit, ze ve vysledku bude entropie systému velmi zavisla na entropii
generovanych soli. V neposledni fad€ zvySeni entropie Sifrovych dat obstara
blokova Sifra a Sifrovaci proces.

Vsechny varianty vySe jsou ve své finalni verzi prototypu, nikoliv nejlepsi
praktickou aplikaci. Na zaklad¢ vysledkti z ptedchozi kapitoly miizeme tvrdit, Zze
pro praxi se nejvice jako vhodné jevi varianta 4 — PM-PolyUltra a varianta 5 —
PM-DC-LM. Varianta 4 je vhodnéjsi pii potiebé vykonu, kdy varianta 5 je
vhodné;s$i pi1 poZadavku komplexnéjSiho (variabilnéj$iho) chovani.

Celkové jsou tyto poznatky vhodnym zakladem pro dalsi vyzkum —
optimalizace rovnice pro volbu rovnice za ideélni distribuce vystupnich hodnot
bajth klice. Vyzkum ukézal, Ze tyto dva faktory hraji roli.
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8 TESTOVANI KRYPTOGRAFICKEHO SYSTEMU
TSS

Nasledujici kapitola se vénuje testovani vytvoreného systému TSS jako
souhrnu vSech soucasti systému jako celku. Kapitolu jde rozdé€lit do testovani
systétmu TSS bez vyuziti soleni (bez generovani soli a za vyuziti soli pouze
s nulovymi bajty) a na testovani kompletniho systému TSS vcetn¢ soleni. Dalsi
podkapitoly se vénuji testovani rychlosti Sifrovani v porovnani se Sifrou AES a
jako posledni podkapitola je sumarizace vysledki testovani systému TSS.

Konkrétni podminky testovani a obsah testii jsou uvedeny v ramci
jednotlivych podkapitol. VSechny entropie jsou vypocteny z hexadecimalniho
tvaru dat, a tudiz entropie v ramci nasledujicich podkapitol a provedenych testli
mize nabyvat hodnotu realného ¢isla na intervalu (0; 4).

8.1 Testovani TSS bez vyuziti soleni a vyuziti klicovych dat

Prvni ¢ast testovani je vénovana testim bez vyuziti soleni. To znamena, Ze
testy byly provedeny vramci syst¢tmu TSS, ale soli nebyly nahodné
vygenerované, ale upraveny na hodnoty samych nul. Znamena to, Ze sil pro
,hasoleni* IV, pro ,,pfedsoleni“1 pro ,,zasoleni‘ otevienych dat byly nulove a vzdy
méli délku 111 bajth. Podobné parametry pro soleni byly nastaveny ve vSech
testech na hodnoty nula.

V ramci nasledujicich testii byla klicova data a néasledné kli¢ k Sifrovani
prvniho bloku dat nastavené na hodnotu nulovych bajtli o délce 111 bajti. Stejné
byla nastavena oteviena data jako nulova o délce 111 bajth a soli pro soleni (viz
digram niZe).

Soli v ramci soleni <:> Oteviena data <:> Kliova data, IV,
prvni Sifrovaci klié

000000000000000000000000000000000000000000000000000000000000000000000000000000000
000000000000000000000000000000000000000000000000000000000000000000000000000000000
000000000000000000000000000000000000000000000000000000000000 -> 111 bajtt hexadecimalné

Vramci prvniho testovani byly uZivatelské vstupni parametry pro
variabilitu systému TSS nastaveny nejprve jako nulové; konkrétné nasledovné
(podrobny popis parametrt viz kapitola 7.4):
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Parametry pro vypocet pocet rund
o Defaultni pocet rund — 0
o Defaultni fidici proménné poc¢tu rund — 0
Parametry pro vypocet proménné N
o Defaultni hodnota proménné N — 0
o Defaultni fidici proménnd proménné N — 0
Parametry pro vypocet délky bloku
o Defaultni fidici proménna pro vypocet délky bloku — 0
o Defaultni hodnota variability délky bloku — 0
o Defaultni fidici proménna pro vypocet variability délky bloku — 0
Parametry pro odvozeni nastaveni proménné X
o Defaultni hodnota proménné X — 0
o Defaultni fidici proménnd proménné X — 0
Parametry pfesnosti pro rezim ¢innosti PM-DC-LM (viz kapitola 7.4.7)
o Defaultni ptesnost — 0
o Defaultni fidici proménné pro ptesnost — 0

Dale byly parametry ptenastaveny na hodnoty jedenact; konkrétné:

Parametry pro vypocet pocet rund
o Defaultni pocet rund — 11
o Defaultni fidici proménna poctu rund — 11
Parametry pro vypocet proménne N
o Defaultni hodnota proménné N — 11
o Defaultni fidici proménné proménné N — 11
Parametry pro vypocet délky bloku
o Defaultni fidici proménna pro vypocet délky bloku — 11
o Defaultni hodnota variability délky bloku — 11
o Defaultni fidici proménna pro vypocet variability délky bloku — 11
Parametry pro odvozeni nastaveni proménné X
o Defaultni hodnota proménné X — 11
o Defaultni fidici proménné proménné X — 11
Parametry ptesnosti pro reZim ¢innosti PM-DC-LM
o Defaultni pfesnost — 11
o Defaultni fidici proménné pro ptesnost — 11

Testy byly provedeny pro ukdzku souvislosti mezi vyslednymi Sifrovymi

daty a mezi nastavenim vstupnich parametrii. Bylo provedeno celkem 6 testi —
3 pro nulové a 3 pro parametry s hodnotou 11. Pro kazdy rezim ¢innosti zvIast,
kdy byly zvoleny varianty 3, 4 a 5 (viz kapitola 7.5.3). Pro potteby prezentace
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jsou zde rozepsané a porovnané vysledky testovani s nastavenim nulovych
parametri proti nastaveni parametrti na hodnotu 11, kdy byl v obou pfipadech
pozit reZim ¢innosti PM-DC-LM — varianta 5. Souhrnnou sumarizaci v rdmci
tabulky cislo XXX.

Pfi nastaveni nulovych parametra a volbé rezimu ¢innosti PM-DC-LM byly
vysledna Sifrova data v hexadecimdlnim tvaru nésledovna (pro potieby textu
ozna¢me jako Sifrova data 1):

81ed07a9953d3
139dc850d40082382162323d65166¢578544¢27866362ab525bc989¢b601754ba
0fa5¢69852b218752b475dd0033e81b82602¢7dafef320a02bf90d28cc39faa28823
6910582d741b431286b621c396(1385571e31£31e730630f5b129ec6b17aflc7leSc
cb712742

hex

Pti pfenastaveni parametrii na hodnoty 11 a volbé rezimu ¢innosti PM-DC-
LM byly vysledna Sifrova data v hexadecimalnim tvaru nasledovna (pro potieby
textu ozna¢me jako Sifrova data 2):

207c755afa599
3a5902be0cfbcd3200dfba954b2516d29d9fa20a55786eaa59abec591b0ae672el5
491d00c24c8ba3d682ece37627e78d6850159fdb87711acalll20f44adeObbbas6a
le3f415e51d34d31676b479c136eca53638fa4c0abdcb5343daf231c56aaald62d0
0123dc2f:

hex
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V réamci Sifrovych dat 1 a 2 barevné znazornéni vyjadiuje:

° — zaSifrovana stl pro ,,nasoleni‘
o — zaSifrované soli pro ,,predsoleni a ,,zasoleni*
e (ervena barva — zasifrovana oteviena data”

Pozice soli pro nasoleni vzhledem nastaveni procesu pro tUcely testli bude
vZdy na pozici nula — na zacatku Sifrovych dat. Souvisi to vypoctem pozice soli
z IV a jelikoz bylo zvoleno nulové, tak i pozice soli pro ,,nasoleni bude vzdy
nulova. V ramci testovani v kapitole 8.2 je vidét, Ze pfi plném nastaveni systému
TSS je pozice soli variabilni a nemusi byt nulova.

Ze Sifrovych dat 1 a 2 lze vidét, Ze pfi zmeéné parametrl pro variabilitu
systému TSS z hodnot 0 na hodnoty 11 doslo k zdsadnimu ovlivnéni vyslednych
Sifrovych dat. Konkrétné se jedna o zménu 320 bajth Sifrovych dat 2 v porovnani
se Sifrovymi daty 1. Procentualné vyjadieno bylo zménéno v ramci Sifrovych dat
2 ptiblizn€ 96,97 % bajti v souvislosti se zménou parametra.

Pokud bychom se podivali na Sifrova data, kdy byly parametry nastaveny
na hodnoty 11, ale pro Sifrovani byl vyuzity rezim ¢innost PolyUltra, tak vypadaji
nasledovné (pro potieby textu oznac¢me jako Sifrova data 3):

294301ee0fc5f
9db79e86ddc02{t7236656a13aa9859baec4522fed36d316c696f0a4ec836d39859
be3015b63e314b22310bcal73835¢72a4c320ee303e3cdecdbb6ec8eb3c7e98a491d
5¢fe8cb063b5623556e1b72¢85220e73251468¢e7c0b0efa5dbd698446157142ce85
8ddd004da

* Barevna reprezentace neznamenda rozdéleni na Sifrované bloky, protoZe pocet blokii
souvisi s parametrizaci systemu (viz kapitola 7.4 a logy v ramci prilohy PPP)
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hex

Pti porovnani Sifrovych dat 3 proti Sifrovanym datim 2 lze vidét, Ze
zaSifrovana sil pro ,,pfedsoleni je v obou pfipadech zaSifrovéana stejné — jejich
Sifrovd data jsou totozna. Je to zplisobeno tim, ze parametry byly v obou
pfipadech nastaveny na hodnoty 11 a zména reZimu Cinnosti se projevi az
v ptipad¢ Sifrovani druhého bloku otevienych dat (zde oteviena data). Konkrétné
v ramci systému TSS je pro Sifrovani dal§iho bloku kli¢ odvozen odlisné¢ — ve
vazb¢ pravé na zvoleny rezim ¢innosti. Pokud bychom procentudlné vyjadiili
pocet zménenych bajta Sifrovych dat 3 oproti Sifrovym datim 2 (pouze z ¢asti za
soli pro ,ptfedsoleni“ — posledni 222 bajthi), tak bude zména 94,14 %. To
znamend Ze bylo zménéno 209 bajth z 222 Sifrovanych.

Kvalitu systému TSS 1 bez vyuziti soleni lze vidét na nasledujicich
vypoctenych entropiich.® Vypodtené entropie jsou pro $ifrova data z test, kdy
byla vypoctena entropie pro kompletni Sifrovy text, ale 1 pro ¢ast bez prvnich 111
bajtli — soli pro ,,nasoleni*. Stl pro ,,nasoleni* 1ze pro vypocet entropie zanedbat
hlavnég z toho ditvodu, Ze podminky testll byly nastaveny, ze se nejednéd o ndhodna
data a Ze sl nevstupovala do procesu Sifrovani. Jelikoz jsou data nulova, tak je
pochopitelné, Ze budou mit negativni vliv na vypoctené entropie. Entropie, jak
bylo uvedeno v uvodu kapitoly, byly vypocteny z hexadecimalnich dat, kdy lze
oc¢ekavat hodnoty realnych ¢isel na intervalu (0; 4), kdy hodnota 4 znaci nejvyssi
entropii a cilem systému je, aby se entropie Sifrovych dat k této maximalni
hodnoté blizila — vyjadifeni hodnoty entropie je na 11 platnych ¢islic.

8 Pro veétsi smerodatnost vypoctu entropie by byla vhodnéjsi delsi Sifrova data.
Podrobnéjsi testy jsou provedeny v kapitole 8.2 véetné soleni
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Tabulka 3 - Vypocet entropie TSS s nulovymi solemi a se zménou parametri

Entropie -> TSS s nulovymi solemi a zménou parametr(

Varianta

Entropie - celad data

Entropie - bez "nasoleni"

TSS + PM - parametry O

3,6005585670

3,9890066218

TSS + PM-PolyUltra - parametry O

3,6104553882

3,9889534982

TSS + PM-DC-LM - parametry O

3,5979363475

3,9892705569

TSS + PM - parametry 11

3,6013654878

3,9824469681

TSS + PM-PolyUltra - parametry 11

3,6104553882

3,9788065314

TSS + PM-DC-LM - parametry 11

3,5893556851

3,9740693394

8.2  Testovani entropie systému TSS v¢etné soleni

V ramci této kapitoly jsou rozepsané vysledky z testovani entropie celého
systétmu TSS vcetné aplikace soleni. Kapitola ddle porovnava entropie nejen
entropie vysledného systému TSS, vcéetn¢ vSech vyslednych variant rezimi
¢innost, ale 1 se Sifrovanim pomoci Sifry AES v riiznych kombinacich rezimt
¢innosti. V neposledni fad¢é jsou zde uvedeny 1 entropie generovanych dat
z generatoru Cisel. V ramci TSS se jedna o kombinace:

e TSS + PM (varianta 3, viz kapitola 7.5.3.3)
e TSS + PM-PolyUltra (varianta 4, viz kapitola 7.5.3.4)
e TSS + PM-DC-LM (varianta 5, viz kapitola 7.5.3.5)

V piipadé Sifry AES s délkou kli¢e 256 bitl o varianty:

e Klasické rezimy ¢innosti
o AES256-ECB
o AES256-CBC
o AES256-CTR
o AES256-CFB
o AES256-OFB
e Moderni rezimy ¢innosti (AEAD)
o AES256-CCM
o AES256-GCM
o AES256-EAX
o AES256-OCB

V piipad€ generovani ndhodnych dat byly pouzité dva generatory ¢isel na
srovnani, a to konkrétné:

e Funkce urandom() jako zakladni vestavéna funkce jazyka Python 3:7.6
knihovny os
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e Funkce get random bytes() vrédmci  kryptografické  knihovny
PyCryptodome v posledni verzi

Testovani probihalo v ramci programovaciho jazyka Python verze 3.7.6 na
stejném HW a za stejnym podminek. VZdy byla Sifrovana oteviena data o délce 1
111 111 bajth a Sifrovani bylo provedeno ve 111 iteracich. Testovani bylo
provedeno ve dvou bézich. V prvnim béhu byla Sifrovana oteviena data, kdy
vSechny bajty mély hodnotu 0 a klice mély také pouze nulové bajty — v ptipadée
TSS 111 nulovych bajti a v ptipadé AES 32 nulovych bajti. V rdmci druhého
béhu byly v kazdé iteraci generovand ndhodné data o délce 1 111 111 bajth a
pouzita jako oteviend data. Stejné tak byl pro kazdou iteraci generovany novy
nahodny kli¢ — opét pro TSS o délce 111 bajth a pro AES o délce 32 bajth. IV
v ramci Sifry AES a soli v rdmci TSS nebyly nijak ovlivnény. Pro rezimy moderni
rezimy c¢innosti CCM, GCM, EAX a OCB bylo potfeba nastavit hodnotu
,headeru® (viz dokumentace knihovny PyCryptodome). V prvnim b&hu byla
zvolena jako 111 nulovych bajtii a pro potieby druhého béhu byl vzdy pro kazdou
iteraci generovan novy nahodny header.’

Vysledky jsou vidét v nasledujicich dvou tabulkach. VSechny entropie byly
vypoCteny z hexadecimalni reprezentace Sifrovych dat a jsou zobrazeny
spfesnosti na 11 platnych ¢islic. V souvislosti s vypoftem entropie
z hexadecimalniho tvaru dat lze ocekavat, Ze by se hodnoty entropii mély blizit
k maximalni hodnoté 4.

? Pro sifru AES byly hodnoty generované pomoci funkce get random_bytes() a pro TSS
pomocl funkce urandom()
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Tabulka 4 - Testovani entropie TSS vs. AES - nulové hodnoty OT a klice (viastni)

Entropie -> nulové hodnoty OT a klice

Maximalni entropie -> AES256-CFB

Varianta Pocet iteraci [Délka OT (B)| Entropie - primér Entropie - min | Entropie - max
TSS + PM 111 1111111 3,9999950574 3,9999897006 | 3,9999982711
TSS + PM-PolyUltra 111 1111111 3,9999948037 3,9999889434 | 3,9999983851
TSS + PM-DC-LM 111 1111111 3,9999952784 3,9999873040 | 3,9999980147
AES256-ECB 111 1111111 3,2807236356 3,2807236356 | 3,2807236356
AES256-CBC 111 1111111 3,9999952832 3,9999896777 3,9999986514
AES256-CTR 111 1111111 3,9999948563 3,9999899455 | 3,9999982716
AES256-CFB 111 1111111 3,9999952179 3,9999899586 | 3,9999989392
AES256-OFB 111 1111111 3,9999951129 3,9999892935 | 3,9999983596
AES256-CCM 111 1111111 3,9999948921 3,9999898791 | 3,9999985659
AES256-GCM 111 1111111 3,9999952123 3,9999895944 | 3,9999985018
AES256-EAX 111 1111111 3,9999949681 3,9999899133 | 3,9999981307
AES256-0CB 111 1111111 3,9999947250 3,9999898085 | 3,9999980943

Maximalni primérnd entropie -> AES256-CBC 3,9999952832

3,9999989392

Jak je mozné vidét z prvni tabulky, tak s nejlep$i primérnou entropii pii
Sifrovani nulovych hodnot bylo Sifrovani pomoci kombinace AES256-CBC.
Maximalni entropie bylo dosaZeno pfi Sifrovani kombinaci AES256-CFB.

Tabulka 5 - Testovani entropie TSS vs. AES vs. ndhodné generatory - nahodné hodnoty
OT a klicii (viastni)

Entropie -> nahodné hodnoty OT a klice

Maximalni primérna entropie -> urandom()

Maximalni entropie -> TSS + PM-DC-LM

3,9999953764

Varianta Pocet iteraci |Délka OT (B)| Entropie - primér Entropie - min | Entropie - max
TSS + PM 111 1111111 3,9999950738 3,9999908275 | 3,9999984169
TSS + PM-PolyUltra 111 1111111 3,9999949853 3,9999896968 | 3,9999979634
TSS + PM-DC-LM 111 1111111 3,9999952609 3,9999903583 | 3,9999989922
AES256-ECB 111 1111111 3,9999948387 3,9999903530 | 3,9999982111
AES256-CBC 111 1111111 3,9999952414 3,9999891625 | 3,9999986157
AES256-CTR 111 1111111 3,9999950330 3,9999885891 | 3,9999978544
AES256-CFB 111 1111111 3,9999951390 3,9999890055 | 3,9999983995
AES256-OFB 111 1111111 3,9999949671 3,9999904922 | 3,9999982140
AES256-CCM 111 1111111 3,9999951344 3,9999872249 | 3,9999983546
AES256-GCM 111 1111111 3,9999951228 3,9999907588 | 3,9999987934
AES256-EAX 111 1111111 3,9999953396 3,9999888946 | 3,9999989337
AES256-0CB 111 1111111 3,9999950577 3,9999897997 | 3,9999981906
Random PyCryptodome 111 1111111 3,9999951461 3,9999896907 | 3,9999981823
Random urandom() 111 1111111 3,9999953764 3,9999910962 | 3,9999987336

3,9999989922

V piipad¢ Sifrovani ndhodnych dat, ndhodnym klicem vysla ,lépe*
kombinace TSS + PM-DC-LM s dosazenou maximalni entropii 3,9999989922.
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Nejlepsi primérnd entropie byla po 111 iteracich dosazena pii generovani
nahodnych dat pomoci funkce urandomy().

Na zaklad¢ entropii jde usuzovat kvalitni miru difize a konfuze systému
TSS, zejména pii Sifrovani nulovych bajth otevienych dat. Dale lze fici, Ze se
Sifrova data blizi datim nahodnym, kdy ndhodnost dat by byla jesté nutna
podrobnéji otestovat, naptiklad za vyuziti Diehard testli. Celkové z testovani lze
fici, Ze jak systém TSS a AES jsou na srovnatelné Grovni. Rozdily v dosaZenych
entropiich jsou nepatrné a nelze tvrdit, Ze by byl jeden z testovanych lepsi ¢i horsi.
Pii dalSim spusténi testli by mohl byt vysledek jiny. Kazdopadné TSS 1 AES
dosahuji vyslednych entropii srovnatelnych s entropii ndhodné generovanych dat,
viz entropie ndhodné generovanych dat funkce urandom() a get random_bytes()'°
a hodnoty bliZici se 4. Jedina kombinace AES256-ECB nedosahovala kvalitni
entropie Sifrovanych dat pii Sifrovani nulovych blokil, coz je ale z principu
fungovani ECB pochopitelné. Vyslednd vypoctena entropie znamena vyjadieni
entropie jednoho zaSifrovan¢ho bloku otevienych dat. Zbyvajici Sifrované bloky
vypadaly stejné.

8.3  Rychlost Sifrovani TSS

I za ptedpokladu, ze hlavnim cilem nebylo navrhnout kryptograficky

o 24

bylo provedeno testovani rychlosti TSS. Pro pfedstavu a porovnani byla zvolena
Sifra AES s kli¢em délky 256 biti vyuzitim rliznych rezim ¢innosti, kterou Ize
povazovat za nejrychlejsi Sifrovaci algoritmus pii zajiSténi dostatecné
bezpecnosti. Testy byly provedeny na stejném zatizeni:

MacBook Pro 13 palcii, 2017

Dvoujadrovy Intel Core 15 procesor 2,3 GHz
Operacni pamét 16 GB 2133 MHz LPDDR3
Operacni systém macOS Big Sur verze 11.3.1
Programovaci jazyk implementace Python verze 3.7.6

Implementace TSS byla provedena s cilem o co mozna nejvétsi mirou
optimalizace, ale jedna se stidle o vzorovou implementaci (,,nedokonalou*). To

10°0bé dveé funkce Ize povazovat za kryptograficky bezpecné funkce pro generovani
nahodnych cisel [41]; [51]
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v porovnani s implementaci Sifry AES a rezimu c¢innosti v rdmci knihovny
PyCryptodome, kterd je mnohem Iépe optimalizovéana a lze pocitat 1 s vyuzitim
hardwarové akcelerace. Proto uz na zdklad¢ implementace je jasné, ze AES ma

'''''

Pti Sifrovani pomoci systému TSS je potteba si uvédomit, Ze prabéh
Sifrovani neni fixni, ale vysoce polymorfni 1 beze zmény vstupnich podminek a
parametri — v zavislosti na ndhodnych solich. Proto doba Sifrovani nesouvisi
pouze s délkou otevienych dat, délkou klice a komplexnosti systému, ale doba
Sifrovani se méni ve vazbé na nahodné zvolené parametry jako jsou pocet rund,
de¢lky Sifrovanych blokd, kli¢ a dalsi.

Pokud budeme Sifrovat pomoci Sifry AES a jakéhokoliv reZimu ¢innosti,
tak doba Sifrovani bude nezavisla na otevienych datech nebo kli¢i, ale bude
souviset pouze s kvalitou implementace a nastavenim — kli¢ 128, 192 nebo 256
bitli. V kontrastu s tim se doba Sifrovani pomoci systému TSS bude pohybovat
nezavisle na vstupech a implementaci od své minimalni doby Sifrovani po
maximalni. Pokud bude délka otevienych dat rist, tak i rozptyl doby Sifrovani
mezi minimalni a maximalni bude vysSi. Doba Sifrovani TSS tedy souvisi s
vygenerovanymi nahodnych daty ve formé soli.

Pro potieby testovani byl vyuzity systém TSS v plné podobé (vEetné soleni)
a byly otestovany rezimy ¢innosti PM (varianta 3), PM-PolyUltra (varianta 4) a
PM-DC-LM (varianta 5), viz kapitola 7.5. Oteviena data byly nulové bajty o délce
111111 bajti. KliCova data byla stejna — 111 nulovych bajti. Pro stanoveni
prumérné doby testovani bylo Sifrovani provedeno 1111 krat pro kazdou variantu
Sifry a rezimu ¢innosti. V pfipadé systému TSS byly parametry zvolené jako
nulové.

Nasledujici tabulka shrnuje doby Sifrovani systému TSS s riiznymi rezimy
¢innosti, kdy Ize vidét, Ze systém TSS v porovnani se Sifrou AES je znatelné
pomalejsi. Ze tii otestovanych variant rezimu ¢innosti byla varianta 4 — PM-
PolyUltra primérné nejrychlejsi. V ptipad¢ Sifry AES v kombinaci s rezimy
¢innosti nejsou jsou vétSinou nepatrné rozdily az na rezim ¢innosti ECB, ktery je
lehce paralelizovatelny a byl tudiZ primérné nejrychlejsi. Naopak rezim ¢innosti
CFB byl v priiméru nejpomalejsi.
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Tabulka 6 - Porovnani doby Sifrovani TSS vs. AES

Doba Sifrovani
Varianta Pocet iteraci |Délka OT (B)|c¢as - celkem (s)|€as - primér (ms)|cas - min (s)|¢as - max (s)| kB/s - primér|

TSS + PM 1111 111111 2978,16 2680,61 1,91 7,58 40
TSS + PM-PolyUltra 1111 111111 2927,58 2635,09 1,89 6,69 41
TSS + PM-DC-LM 1111 111111 3755,47 3380,26 2,43 12,08 32
AES256-ECB 1111 111111 0,07 0,06 0,05 0,77 1808447
AES256-CBC 1111 111111 0,32 0,28 0,26 1,57 387524
AES256-CTR 1111 111111 0,22 0,20 0,17 2,82 542534
AES256-CFB 1111 111111 3,73 3,36 3,13 27,83 32294
AES256-OFB 1111 111111 0,34 0,30 0,27 3,49 361689
AES256-CCM 1111 111111 0,60 0,54 0,47 7,47 200939
AES256-GCM 1111 111111 0,35 0,31 0,27 1,72 350022
AES256-EAX 1111 111111 0,80 0,72 0,61 18,74 150704
AES256-0CB 1111 111111 0,34 0,31 0,26 2,02 350022

Na zaklad¢ vyse uvedené tabulky 1ze odvodit nasledujici:

e Sifrovani pomoci TSS ve varianté 3 PM bylo piiblizné v priméru 45211
krat pomalejsi nez AES256-ECB a 807 krat pomalejsi nez AES256-CFB.

e Sifrovani pomoci TSS ve varianté 4 PM-PolyUltra bylo piiblizng
v priméru 44108 krat pomalejsi nez AES256-ECB a 788 krat pomalejsi
nez AES256-CFB.

e Sifrovani pomoci TSS ve varianté 3 PM bylo pfiblizné v priméru 56514
krat pomalejSi nez AES256-ECB a 1009 krat pomalejsi nez AES256-CFB.

Nejvice dobu Sifrovani systémem TSS ovlivituje kombinace poctu rund a
delky Sifrovanych blokll. Kdy pocet rund miize byt 1 az 4 a délka blokili se miize
pohybovat v rozmezi 91 bajthh az 111 bajt. Primérné tedy lze fici, Ze v ramci
Sifrovani otevienych dat délky 111 111 bajth bude Sifrovano 1101 blokd, ale
v nejhorSim pripadé to miize byt 1221 blokt, a naopak v nejlepSim piipadé 1001
blokl. Pokud bychom pocitali primérny pocet rund 2.5, tak se miize jednat o
Sifrovani pomoci 2503 rundami az po Sifrovani 3053 rundami — narist doby
Sifrovani pfiblizné o 20 procent. Pfi delSich otevienych datech se miZe jednat o
vetsi rozmezi — viz vypocet poctu Sifrovanych blokt kapitola 6.3.4.1.

8.4 Shrnuti

Systém TSS, jak bylo wukédzdno vySe poskytuje velmi kvalitni
pravdépodobnostni distribuci hodnot bajti Sifrovych dat — difuzi a konfuzi. Lze
vidét, Ze systém TSS je schopen znemoZnit uréeni jakékoliv vazby mezi Sifrovymi
daty a otevienymi daty ¢1 Sifrovacim klicem.

Bylo ukazano, Ze 1 kdyz jsou systémem TSS Sifrovana oteviena data s velmi

nizkou entropii, tak vystupni Sifrova data se svou entropii blizi t€ maximalni. Bylo
demonstrovédno, ze systém TSS se chova ndhodné polymorfn€. To znamena,
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parametry systému a prabé&h Sifrovani probihaji rozdilné 1 bez nutnosti ménit
vstupni Sifrovaci kli¢ (/V), uzivatelské parametry Ci oteviena data.

Lze tvrdit, Ze syst¢ém TSS je schopen odolat zdkladnim znidmym
kryptoanalytickym metodam, které jsou vyhradné aplikovatelné na Sifrovaci
algoritmy a systémy s fixni strukturou. Lze oCekavat, Zze systém je diky jeho
nahodné polymorfnimu chovani schopen odolat 1 pokro¢ilym kryptoanalytickym
metodam zaloZenych na postrannich kanalech, Gtocich zaloZzenych na Casovani a
v neposledni fad¢ 1 aplikaci kvantovych pocitact. Teoreticky lze systém TSS brat
jako post kvantovy symetricky Sifrovaci algoritmus. To vSe za piedpokladu dalsi
hlubsi analyzy — coz je mozné, pii rozsahlosti faktorti ovliviiujici chovani
systému a jeho komplexnosti, vidét jako zarovent vyhodu i nevyhodu.

V neposledni tadé¢ lze vidét vyhodu TSS v mozZnosti flexibiln€é ménit
systéem a manipulovat s jeho parametry — d¢lka klice je pouze jeden z parametrl,
ktery lze jednoduSe kdykoliv zménit a s tim souvisejici fungovani a nastaveni
celého systému. Jako vyhodu a sou€asné nevyhodu je mozné povazovat vypocetni
naroc¢nost (doba Sifrovani) a nemoZnost Skalovatelnosti. Vyhodu v obtizné
aplikaci HW prostfedkl pro prolomeni a nevyhodu v dob¢ Sifrovani.
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9 PRINOS PRO VEDU A PRAXI

Problematikou polymorfnich struktur v symetrické kryptografii se vénuje
omezené mnozstvi publikaci. V ramci existujicich feSeni je pouze malé mnozstvi
algoritmd, které by byly navrzeny v souladu s polymorfnim chovéanim, a i ty jsou
polymorfni jen z ¢asti — generovani substitucni tabulky, vyuziti nonce/lV/tweaku,
vyuziti proménlivé délky blokt, vyuziti variabilnich operaci (permutace, posun,
rotace). Aktualn€ vyuzivané Sifry, mezi které patii AES, Camellia, TDES/TDEA,
Blowfish, Serpent, Twofish, ARIA, IDEA, GOST, RC6 a dalsi maji z vétSiny
fixni prib¢h — nezavisly na vstupnich podminkdch a je nutné je kombinovat
s dal§imi rezimy ¢innosti. Napiiklad se jedna o klasické rezimy ¢innosti CBC,
OFB, CTR, XTS nebo tzv. moderni rezimy ¢innosti CCM, EAX, GCM, SIV a
OCB, které ovSem maji fixni strukturu a nejsou uzpusobeny potiebam Sifry. Lze
nalézt pouze omezen¢ mnozstvi ptikladl algoritmi (systémil), kde je polymorfni
chovani aplikované ve vétsi mite (viz kapitola 4). Tyto systému jsou bud’
teoretickym konceptem nebo nebyly nikdy vyuZity v praxi.

Navrzeny a vytvofeny kryptograficky systém TSS v ramci disertacni prace
je vtomto sméru unikatni. Nejen Ze byly jeho dil¢i Casti navrZeny, aby jejich
princip byl polymorfni, ale také s diirazem, aby bylo mozné vSechny vytvorené
casti sjednotit v komplexné fungujici kryptograficky systém. Systém, ktery
polymorfné¢ odvozuje IV. Systém s polymorfné¢ odvozenymi parametry pro
Sifrovéni, jako substitu¢ni tabulka, pocet rund, délka Sifrovanych bloki. Systém,
jenz samotné jadro Sifrovani se chovd polymorfné (operace Sifrovani vcetné
potfadi operaci). Poskytuje vybér z vice druhti polymorfnich rezimt ¢innosti
(rezimu odvozeni kli¢e pro Sifrovani ¢i klicového managementu). V neposledni
fad¢ systém vyuzivajici polymorfné a parametricky zalozené soleni pomoci tii
nahodnych soli.

Vétsina existujicich algoritmi v rdmci bezpecnosti spoléhéd v zédkladu na
délku klice a s tim spojenou velikosti klicového prostoru. V piipadé vyuziti
nonce/lV/tweaku/soli pro Sifrovani nebo rezim Cinnosti je nutné tyto parametry
vhodné¢ sdilet, podobné jako u tajného klice. V praxi je nutné vyuziti asymetrické
kryptografie pro jejich pfenos stejné jako u klice nebo ptipojeni k Sifrovym datiim
na zacatek.

Navrzeny systém TSS nevyuziva pouze tajny kli¢ k zajiSténi bezpecnosti,
ale rozSifuje mnozinu klica, ktera je pii délce 111 bajti dostacujici v odolani
utoku hrubou silou, o uzivatelsky vstup ve forme nastaveni parametrii. Délka klice
111 bajth neboli 888 biti byla zvolena nejen z divodu poctu moznych kombinaci
kli¢i, ale 1 pro moznost odvozovani parametra a vlastnosti systému. MZeme fici,
ze 1 kdyz uzivatel bude Sifrovat stejnym klicem stejnd oteviena data, tak pti
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vyuziti odlisSného uzivatelské nastaveni parametrii budou mit Sifrova data jiny
tvar. Dalsi véc, ktera Ize povaZovat za tajnou jsou vygenerované soli, protoze soli
k ,,pfedsoleni* a ,,zasoleni* jsou zaSifrovany a soucasti vystupnich Sifrovych dat
a sul pro ,,nasoleni* IV je algoritmicky zaclenéna do Sifrovych dat, kdy pozice soli
je variabilni, zavisla na tajném kli¢i, uzivatelském nastaveni a délce otevienych
dat. V porovnani se stavajicimi algoritmy neni nutné sdileni soli ¢i pfipojeni soli
na zacatek Sifrovych dat. Tato nutnost pfenosu opét zlistava pro tajny klic¢ a tajné
vstupni nastaveni parametrii. Celkove se v souvislosti s aplikaci soli chova systém
nahodné a jeho fungovani je zavislé na slozce ¢ — €as. ProtoZe 1 kdyz budou na
vstupu stejnd oteviena data, stejnd klicova data pro odvozeni IV, stejné tajné
uzivatelské nastaveni vstupnich parametrq, tak sul je vzdy generovana nahodné a
pii vSech vzijemnych vazbéach lze tvrdit, Ze 1 vystupni Sifrova data maji
polymorfn¢ ndhodny tvar. V souvislosti s parametrizaci, ktera je opét zavisla i na
obsahu soli, lze fici, Ze oteviend data jsou Sifrované polymorfné¢ ndhodnym
zpusobem. MnoZina zplsobi Sifrovani je dana navrzenym systémem. VSe za
moznosti Sifrova data zpétné deSifrovat a bez nutnosti sdileni soli.

Na zéklad¢ vySe uvedeného lze vidét piinos pro praxi, kdy je mnoZina
stavajicich algoritmll rozSifena o nové. Zaroven je poskytnuta 1 potencidlni
moznost odoldni blizicim se kvantovym pocitacim — bez znalosti tajnych dat,
nastaveni parametrl a soli nelze urCit konkrétni algoritmus pouzity k Sifrovani
otevienych dat. Tato skutec¢nost komplikuje vyuziti kvantovych pocitacli pro
prolomeni systému. Systém TSS poskytuje vy$si miru bezpecnosti, ale je nutné
fict, Ze za cenu vypocetni ndro¢nosti — rychlost pii testovani byla piiblizné 800
krat a vice pomalejsi nez AES (viz kapitola 8.3), proto jeho vyuZiti 1ze doporucit
se zaméfenim na Sifrovani mensSich objemu dat (cca do velikosti MB) — ochrana
klich, hesel, kritickych dokumentii apod. DalSim praktickym pifinosem je
potencidlni vyuziti jednotlivych cCasti na rozSifeni bezpecnosti stavajicich
algoritmi — vyuziti parametrizace, polymorfniho reZimu d¢innosti nebo
»obalenim® systému pomoci vytvorené¢ho soleni. Cely systém lze teoreticky
vyuzit s ndhradou/zménou blokové Sifry. To umozni zvySeni bezpecnosti
blokovych Sifer — protoZe systém soleni zvySuje znatelné difuzi a konfuzi.
Zaroven znemoziuje ur€eni dalezitych parametri z vyslednych Sifrovych dat —
délka vstupnich otevienych dat, parametry a dalsi.

Problematika polymorfnich struktur v rdmci symetrické kryptografie by
zaslouzila vétsi védeckou pozornost. Jak bylo ukdzané v ramci disertacni prace,
tak neni slozité aplikovat polymorfni chovani na kteroukoliv oblast symetrické
kryptografie. Teoreticky by S§la nejen symetrickd kryptografie pfevést na
polymorfni chovéni, ale naptiklad hashovaci algoritmy nebo i1 asymetricka

vvvvvv
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je jejich nasledné vyhodnoceni a podrobné analyza. Disertani prace poskytuje
solidni zéklady a prostor pro dals$i badani na poli polymorfnich struktur. Zaroven
prace poskytuje prostor pro podrobnéjsi analyzu a naslednou optimalizaci
navrzenych struktur a je inspiraci pro dalSi tvorbu, aplikaci a zkoumani
problematiky polymorfnich struktur v kryptografii.
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10 ZAVER
Vyzkum provedeny v ramci disertacni prace lze shrnout dle cili disertacni
prace na

e studium a analyzu aktualniho stavu feSené problematiky polymorfnich
struktur v symetrické kryptografii a vymezeni problematiky symetrické
kryptografie v souladu s polymorfnim chovanim,

e vybér Casti, struktur a parametrii symetrické kryptografie a navrh vhodné
parametrizace a navrh polymorfizace vybranych ¢asti,

e praktickou implementaci vSech navrzenych struktur a propojeni
v komplexni kryptograficky systém,

e otestovani a zhodnoceni vytvofenych feseni.

Struktura disertacni prace je sepsana v souladu s vySe uvedenymi cili, kdy
stéZzejni Cast je vénovana navrhu polymorfnich struktur, vytvofeni
kryptografickému systému s ndazvem TSS — , Triply Salted Smallie* a jejich
otestovani.

V prvni Casti disertani prace byly vymezeny zékladni poymy spojené
s kryptologii s dirazem na problematiku symetrickou kryptografii blokovych
Sifer. Byly zde uvedeny zékladni pojmy a terminologie potiebné k vymezeni a
pochopeni pojmti spojenych s feSenou problematikou. V neposledni fad¢ se prvni
¢ast veénuje popisu zdkladnich pravidel, které jsou nutné pro pochopeni
problematiky navrhu algoritmi v symetrické kryptografii. Zejména vymezeni
pojmu diftize a konfiize nebo duileZitost otevienosti feseni.

V ramci druhé ¢asti byly kratce vymezeny pojmy a terminologie z oblasti
symetrické kryptografie. Zejména jako ptiprava prostfedki a zdkladu pro tvorbu
polymorfnich struktur symetrické kryptografie, které jsou soucasti vytvoieného
systému TSS.

V dalsi casti disertacni prace byla provedena analyza aktuilniho stavu
problematiky spojené se symetrickou kryptografii, kde byl kladen diraz na
blokové Sifry a s nimi souvisejicimi algoritmy. Dale byl kladen diraz také na
algoritmy vykazujici polymorfni chovani, kdy byly sepsany existujici feSeni
spojena s problematikou polymorfnich struktur v symetrické kryptografii.
Z provedené analyzy vyplyva, ze problematika polymorfnich struktur je pouze
okrajovou soucasti kryptologie. V ramci reSerSe bylo mozné dohledat pouze malé
mnozstvi védeckych publikaci, a 1 v takovém ptipadé€ se nejednalo o prace, které
by souvisely s ucelenou problematikou. Z téchto diivodi bylo nutné v ramci
disertaCni prace casteCné vymezit problematiku spojenou s polymorfnimi
strukturami symetrické kryptografie. Na zaklad¢ vymezeni, bylo moZzné objevit
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navrhy Sifer, které maji ¢asteCné polymorfni chovani — odvozeni substitu¢nich
tabulek ¢i permuta¢nich boxli na zacatku ¢i za chodu, algoritmy s proménlivou
délkou Sifrovanych blokd ¢i skupina Sifer zaloZzena na tzv. tweaku
(hodnoté/parametru mirn¢ modifikujici pribeh Sifrovani). Existuji 1 feSeni i
teoretické koncepty u kterych je mozné vidét vyssi miru polymorfniho chovani
— Sifra DSDP, systém TurboCrypt a jeho budouci verze (proprietdrni systém
némecké firmy), ¢i konceptualni nédvrhy Z876 nebo Anigma, ale neexistuje
(alespont né vetejné¢ znadmd) ucelena fesSeni, ktera by byla na polymorfni jako
navrzeny systém TSS. DalSim dilezitym zjiSténim bylo, ze vétSina algoritmii,
které jsou z ¢asti polymorfni nenachazeji Siroké uplatnéni v praxi. Vyjimkou jsou
naptiklad Sifry Blowtfish, Threefish, GOST a par dalSich. Lze jen polemizovat,
pro¢ tomu tak je. Nejpravdépodobnéji tomu je v disledku slozitosti jejich
analyzy, kterd by byla potfebnd pro potvrzeni a garanci potiebného stupné
bezpecnosti €1 pro potieby standardizace. Nicméné si zde dovolim poznamenat,
ze pokud je slozité potvrzeni kvality algoritmi, tak Ze neméné slozité je i
analyzovani za ucelem nalezeni probléml (chyb). Coz lIze oznacit jako
,dvousecnou® zbran a jako potencidlni obavu z vyuzivani polymorfnich
algoritmill. O slozitosti analyzy polymorfnich systému je se mozné presvédcit
v ramci vytvofen¢ho systému TSS, kdy kazda cast, funkce a chovani souvisi
s kazdou dalsi ¢asti mezi sebou a kdy je celkové chovani systému odvozeno od
nahodnych veliin, tajnych uzivatelskych dat a tajného vstupniho nastaveni
parametrii uzivatelem. Systém se tudiZ méni na zakladé uzivatelskych vstupii tak
1 na zaklad¢ ndhodné generovanych dat, kdy celkovy pocet algoritmii (pribéhu
Sifrovani systéemu) je tak obsahla mnoZzina, Ze analyzu systému lze pfirovnat
k prolomeni klice hrubou silou. Jako dal§i mozny divod, pro¢ se polymorfni
Sifrovaci algoritmy nevyuZzivaji v takové mife ¢i pro¢ nelze dohledat dostatek
veédeckych zdrojii a publikaci je ten, ze algoritmy mozné existuji, ale vyuzivaji se
tajné €1 jako soucast proprietarnich systémil.

V dalsi kratké ¢asti je vymezena zékladni myslenka problematiky tvorby
polymorfnich struktur ve vazbé na blokové Sifry. Myslenku Ize shrnout jako snahu
navrhnout kryptograficky algoritmus/systém, ktery by byl v souladu se vSemi
zdkladnimi principy tvorby bezpecnych Sifrovacich algoritmi/systémd, ale kdy
by pfed samotnym Sifrovanim ¢i po ném nebylo mozné urcit konkrétni vyuzity
algoritmus a nastaveni parametrii systému. To znamend, vytvofeni a navrh
kryptografického systému, ktery by mél koncept otevienosti, ale ktery by byl
vytvofen jako mnoZina systému, kdy vyuziti konkrétniho systému by bylo
odvozeno na zadklad¢ tajnych vstupnich dat — klice. TudiZ by bez znalosti kli¢e
nebylo mozné znat konkrétni algoritmus, ktery byl vyuzit k zaSifrovani
otevienych dat.
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Na zdklad¢ této mysSlenky byly zvoleny parametry, algoritmy a cCasti
problematiky kryptografie blokovych Sifer za cilem ndvrhu komplexniho
Sifrovaciho systému TSS. Systém TSS je tedy vytvofen plné€ v souladu s vySe
uvedenou myslenkou, kdy velka ¢ast chovani, funkci véetné parametrti a pritbé¢hu
Sifrovani jsou odvozeny od tajného uzivatelského klice. TSS Ize oznacit jako
,systém Sifrovacich systémt“. Dale bylo Sifrovaci funkce a Sifrovani
parametrizovano, kdy vycet parametrt 1ze dohledat v ramci textu disertacni prace
zejména v kapitolach 5.2, 7.2 a 7.4. Aktualné je systém parametrizovan na zéklad¢
19 parametrti, kdy je pocitdno s budoucim moznych rozsifenim téchto parametri.

V neposledni fad¢ byl navrzeny systém TSS doplnén o funkcionalitu soleni
— zahrnuti nahodnych dat do procesu Sifrovani a 1ze fict Ze se cely systém vcetné
parametrii chova ,,ndhodn¢* v zédvislosti na téchto datech. Systém TSS chova
nejen polymorfné, ale 1 polymorfné ,,ndhodné&*“ — pseudo-ndhodné. Proto, pokud
budeme Sifrovat stejnd oteviena data, stejnym tajnym kliCem a za stejné
nastavenych vstupnich parametrt, tak vystupem budou rozdilna Sifrova data. A to
pfi kazdém spusténi Sifrovani. V souvislosti s tim dojde 1 ke zméné€ vnitinich
funkci a parametrt systému, takze lze fici, Ze pti kazdém Sifrovani jsou oteviena
data Sifrované jinak (jinym Sifrovacim systémem).

Dalsi cast disertatni prace je tedy veénovana konkrétnimu néavrhu
jednotlivych Casti systému TSS a popisu tvorby a implementace téchto feseni.
Jsou zde popsany navrhy polymorfniho odvozeni kli¢e ztajnych dat, tvorba
polymorfnich rezimi ¢innosti blokovych Sifer a sprava klict (vytvorena skupina
reziml ¢innosti PM), polymorfni Sifrovaci jddro — blokova S§ifra, polymorfni
parametrizace systému a vlastnosti a polymorfni soleni. VSechny soucasti
systemu TSS byly navrZzeny polymorfné.

V posledni ¢asti disertacni prace je popsan priibeh testovani systému TSS.
Z testovani lze vidét, Ze 1 pti vyfazeni funkcionality Sifrovani, pfi pouZité stejného
kli¢e a jen na zdkladé¢ zmény nastaveni parametri se systém chova rozdilné a
stejna vstupni oteviena data jsou zaSifrovana rozdilné — vystupem jsou rozdilna
Sifrova data. Dale bylo ukédzdno, ze systém disponuje vysokou mirou diftize
(zmény 1 beze zmény otevienych dat), konflize a pravdépodobnostni distribuce
znakl (vyslednd entropie Sifrovych dat) byla bliZici se maximalni hodnoté. To i
v ptipadé, Ze byla Sifrovana oteviena data reprezentujici hodnoty nulovych bajtt.
Z testovanych vytvofenych variant rezimi c¢innosti v ramci skupiny PM
nejlepSich vysledkt pravdépodobnostni distribuce vystupnich znakl v klici
dosahovaly varianty €islo Ctyfi a pét, kdy byla vysledna distribuce rovnomérna
jedna ku dvé sté padesati Sesti.
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Vystupem prace je uceleny komplexni kryptograficky polymorfni Sifrovaci
systém TSS jako demonstrace polymorfnich struktur v symetrické kryptografii.
Dal$im ptinosem préce jsou vytvotené jednotlivé nadvrhy polymorfnich struktur,
které je mozné vyuzit jako podklad pro budouci vyzkum. Je dilezité poznamenat,
ze vytvoreny systém TSS, i kdyz vykazuje velmi dobré vysledky, je pouze
konceptualnim feSenim a nelze jej povazovat za plnohodnotné bezpecné a
aplikovatelné feseni do praxe. Pro vyuziti systému v praxi by bylo potiebné jej
podrobit podrobné;jsi analyze, v€etné rozsahlejSimu testovani.
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