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ABSTRAKT

Diplomova prace je zaméiena na analyzu zabezpeCovaciho a pozarniho systému a na moz-
nosti jeho zlepSeni ve vybraném vyrobnim objektu. Teoreticka ¢ast diplomové prace sezna-
muje ¢tenafe s pravnim a terminologickym rdmcem tématu. Nasledné popisuje analyzu rizik
a jeji vybrané metody. Na zavér se vénuje zakladnim druhiim a prostiedkiim zabezpecova-
cich a pozarnich systémt. Prakticka cast diplomové prace nejprve predstavuje vybrany vy-
robni objekt. Poté objekt z pohledu bezpecnostni a pozarni ptipravenosti analyzuje. Vysled-
kem je ndvrh a doporuceni na zlepSeni zabezpecovaciho a pozarniho systému v analyzova-

ném vyrobnim objektu.

Klicova slova: Vyrobni objekt, zabezpecovaci systém, pozarni systém, analyza rizik, navrh.

ABSTRACT

The thesis is primarily focused on analysis of anti-theft and fire safety systems and on ways
in which they can be improved in a particular production plant. The theoretical part intro-
duces readers into terminology and legal aspects, provides analysis of danger factors and its
methods of research. Moreover, it describes anti-theft and fire systems in detail and their
types. The practical part firstly depicts the production plant. Secondly, it analyses this com-
pound in connection with the safety systems mentioned above. Furthermore, it provides eval-

uation of the production plant and gives recommendations for future.

Keywords: Production Plant, Anti-Theft Systems, Fire Safety Systems, Analysis of Danger

Factors, Proposal.
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UvVOD

S vyvojem prvotiidnich technologii dochazi k tvorbé novych potencialnich hrozeb, které
dokazi narusit nejen osobni bezpeCnost Cloveka, ale také bezpecnost chranénych aktiv.
V dnesni dobé je fada firem odkdzanad na automatizované vyrobni stroje generujici zisk.
Ztratou, poSkozenim nebo kradezi téchto aktiv mize vzniknout rozséhla skoda ohrozujici
cely firemni chod, proto je nezbytnosti vynakladat finance na vytvoteni uceleného bezpec-
nostniho systému, ktery dokaze okamzité reagovat na vzniklou situaci. Cennost aktiv a uro-
veii jejich zabezpeceni je individudlni, ale mélo by platit pravidlo, ¢im hodnotnéjsi aktivum,
tim vétsi stupenn zabezpeceni. Hrozbou muze byt nejen pozar ¢i kradez, ale také napiiklad
skupina opilych vandalil vracejicich se z fotbalového utkéani. Pro vSechny tyto ptipady vzni-
kaji nové zplisoby ochrany, které se integruji v komplexni zabezpecovaci a pozarni systémy
pro eliminaci v§ech moznych hrozeb. Vynalozené prostiedky na ochranu musi byt pfimo
umérné hodnoté a dilezitosti aktiv. V opaéném piipadé nelze dosahnout potiebné efektivity.
Pro vybér spravnych opatieni je nutna diikladné analyza mista uloZeni a souvisejicich rizik.
Bezpecnostni pozadavky osob a firem budou stale naristat, protoZe hrozby nelze odstranit,

ale pouze oSetfit.

A pravé ochrané firemni aktiv se vénuje tato diplomova prace, ktera je rozdélena na teore-
tickou a praktickou ¢ast obsahujici shodné tfi hlavni kapitoly a kapitolu se shrnutim daného
celku. Tato prace miiZze spojenim teoretickych a praktickych dovednosti napomoci ke zlep-

Sovani bezpecnostnich prvkl vyrobnich objektu.

Prvni kapitola teoretické Casti seznamuje ¢tenare se zdkladnim pravnim a terminologickym
ramcem souvisejicim se zadanou problematikou. Terminologie definuje stézejni pojmy,
které jsou dale v praci pouzivany. Navazujici pravni ramec je rozdélen na pravni predpisy
zabyvajici se ochranou osob a majetku a pozarni bezpe¢nosti. Kapitolu uzaviraji technické
normy. Druhé kapitola je vénovana analyze rizik. Nejprve je rozebrana funkce, cile a obecny
postup pfi jeji tvorbé. Vice jsou popsany vybrané metody analyzy, kde nejvétsi diraz je
kladen na SWOT analyzu a metodu KARS, kvili pozd¢jsi aplikaci v praktické ¢asti. Na
konec kapitoly je kratka zminka o managementu rizik a také bezpecnostnich a pozéarnich
rizicich. Tteti kapitola sumarizuje druhy zabezpeceni a jejich pouzivané prostiedky. Po-
sledni ¢tvrtad kapitola je avizované shrnuti celé teoretické Casti. Teoreticka ¢ast diplomové

préce slouzi jako podklad, ktery je aplikovan v praktické ¢asti.
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Prakticka cast, ve své prvni kapitole, nejprve predstavuje zvoleny vyrobni objekt z pohledu
jeho lokality, konstrukce, rozmérti a vyuziti. Zdmérem druhé kapitoly je komplexni bezpec-
nostni analyza vybraného objektu, ktera obsahuje rozbor fyzické, klasické, rezimové a tech-
nické ochrany. Konec kapitoly je doplnén o analyzu rizik slouzici pro odhaleni pfi¢in moz-
nych hrozeb, které potencionaln€¢ mizou ohrozit bezpecnost chranénych aktiv. Zvoleny jsou
dvé metody analyzy. Pro nalezeni slabych a silnych stranek je pouzita SWOT analyza a pro
pochopeni vztahli mezi riziky metoda KARS. Na zjisténé nedostatky v bezpecnosti objektu
reaguje piedposledni kapitola souhrnem nékolika navrhli a doporuceni pro eliminaci analy-

zovanych hrozeb. Prakticka ¢ast je zakoncena jejim shrnutim v posledni kapitole.

Hlavnim cilem diplomové préce je zformovani navrhu a doporuceni na zlepseni zabezpeco-
vaciho a pozéarniho systému ve vybraném vyrobnim objektu za pomoci provedené bezpec-
nostni analyzy. Dil¢im cilem teoretické ¢asti je vytvoreni literarni reSerSe odpovidajici prv-
nim tfem bodtim zasady pro vypracovani. Blize se jedna o popis pravniho ramce zvoleného
tématu, analyzy rizik, souvisejicich metod a charakteristiky zakladnich prostfedkii zabezpe-
covacich a pozarnich systému. Dil¢im cilem praktické ¢asti je splnéni Ctvrté a paté zasady
pro vypracovani, kterym odpovida predstaveni vybrané¢ho vyrobniho objektu, analyza za-
bezpecovaciho a pozarniho systému a moznych rizik. Analyza ma za cil ptehledné zpracovat
momentalni stav a vytvorit zakladni data pro splnéni paté zasady pro vypracovani, jejimz

dokoncenim bude splnén 1 hlavni cil celé diplomoveé prace.
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I. TEORETICKA CAST
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1 PRAVNI A TERMINOLOGICKY RAMEC TEMATU

Na tvod diplomové prace je vhodné uvést ditvody, které me vedly k vybéru tohoto tématu.
Ptiblizné Ctyfi roky pracuji v podniku na vyrobu plastovych a hlinikovych oken a dveii. Mezi
mé pracovni povinnosti patii zejména nakup strategického materialu a zavadéni novych pra-
covnich postupii, které maji zefektivnit vyrobni proces a snizit ndklady na provoz. Uz ma
bakalarska prace byla vénovana navrhu na zlepSeni organizace vyrobniho procesu
v tomto podniku. Poznatky z bakalatské prace se po diskuzich a ipravach podarilo v podniku
zrealizovat, a tim piispét k rozvoji spolecnosti. Prave tento divod mé vedl k zamysleni nad
vécemi, které se daji dale zlepSovat. Néasledné jsem si zvolil studijni obor bezpecnostni tech-
nologie, systémy a managment. Znalosti z tohoto studijniho oboru chei proto vyuzit pro ana-
Iyzu a vytvotfeni navrhu na zlepSeni zabezpecovaciho a pozarniho systému ve zmiiovaném
vyrobnim podniku, a tak ¢astecné navazat na mou bakalédiskou praci, ktera sice méla odlisné

téma, ale napomohla k rozvoji firmy a zefektiviiovani procesu.

Diplomova prace bude zaméfena, jak uz bylo vySe uvedeno, na zabezpe€ovaci a pozarni
systémy ve vybraném vyrobnim objektu dané firmy. Na zacatek je urcité dilezité mit ale-
spoi zakladni povédomi o terminologii a pravnim ukotveni souvisejicim s tématem. Uvodni
kapitola je tvotfena zamérné ze tfi podkapitol. Prvni podkapitola zahrnuje definice termint,
které se v diplomové praci vyskytuji. Druha podkapitola obsahuje vybér zédkoni, které jsou
rozdéleny do dvou ¢asti. Nejdiive jsou prezentovany obecné pravni predpisy pojednéavajici
o ochran¢ osob a majetku a nasledné pravni piedpisy z oblasti pozarni ochrany. Tteti pod-
kapitola zafazuje a definuje technické normy, které zasadné ovliviiuji tvorbu zabezpecova-

cich a pozarné bezpecnostnich systémi nejenom ve vyrobnich objektech.

1.1 Terminologie
Zékladni nazvoslovi zvolené s ohledem na téma diplomové préce.

Pravni predpis je ,, normativni pravni akt predstavujici soubor obecné zavaznych pravnich
norem, které tvori soucast pravniho radu.* [1] Jedna se napt. o zakony, vladni nafizeni

a vyhlasky.

Technicka norma je piedpis, ktery nam stanovi technickd pravidla, smérnice a pracovni
postupy. Je vydavana nejcastéji pod mezindrodni, evropskou nebo narodni organizaci jako

nezavazny dokument, pokud neni zdkonem uréeno jinak. [1]
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Analyza je rozdéleni a rozbor celku na mensi ¢asti. Opakem je syntéza. [2]

Riziko je pravdépodobnost vzniku negativniho jevu, ktery vyhodnocujeme z bezpecnost-

niho hlediska za nezddouci. Pfi¢inami a dopady rizika se zabyva analyza rizik. [3]
Zdroj rizika je schopnost predmétu nebo dané fyzikalni situace vyvolat negativni jev. [4]

Zbytkové riziko je pretrvavajici riziko vzniku negativniho jevu i po pouziti ochrannych
prosttedk, ale je snizeno na takovou uroven, ktera je danou organizaci oznacena jako pfija-

telna.

Management rizik je seznam ¢innosti zahrnujici analyzovani, ohodnoceni a fizeni rizika za

ucelem jeho snizeni, eliminace. [5]

Bezpecnost se da definovat jako stav, kdy se necitime byt ohrozeni z pohledu svych oprav-

nénych z4jml. Dochdzi k efektivhimu vybaveni a koordinaci spolupréace, kterd smétuje

v v

Hrozba ,, je sila, udalost, aktivita nebo osoba, ktera ma nezadouci vliv na bezpecnost nebo
muze zpusobit skodu. Hrozbou miize byt napriklad pozar, prirodni katastrofa, kradez zari-
zent, ziskani pristupu k informacim neopravnénou osobou, chyba obsluhy, ale i kontrola fi-

nancniho uradu nebo riist kursu ceské koruny vzhledem k evropské mené. 5]

»

Negativni dopad (jev) zapficinuje vznik ijmy a negativné ovliviiuje fungovani referen¢niho

%

objektu, poskozuje ho a miize zapficinit az jeho samotny zanik.

Ujma je kvantitativni uréeni negativniho dopadu. Jedna se tedy o uréeni velikosti. Nejéast&ji
jde o penézni vy¢isleni.

Aktivum je jakakoliv véc (hmotna i nehmotnd), kterou referencni objekt povazuje za dile-
Zitou.

Referencni objekt je ohrani¢eny celek, ve kterém jsou feSeny bezpecnostni hrozby a opat-

feni vedouci k jejich eliminaci. M4 ur¢itou odolnost, ale také zranitelnost.

Odolnost je schopnost referen¢niho objektu nepfetrzité plnit své primarni funkce, 1 kdyz je

vystaven pusobeni bezpecnostnich hrozeb ¢i jinych vnéjSich a vnitinich faktord.

Zranitelnost je skulinka v systému, ¢i referencnim objektu, kterd neni dostatecné oSetiena.

Zranitelnost je jedna z pfi€in naruSeni bezpecnosti. [3]

Obrana je soubor ¢innosti, které maji za cil odvratit Gitok, a tim ochranit lidské, materidlové

a prostorové hodnoty.
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Ochrana je postup, ktery vede k vytvoreni bezpecného prostiedi pro zvoleny referen¢ni ob-

jekt. [6]

Systém je soubor prvki, které na sebe vzajemné piisobi. Prioritou je docilit takového cho-
vani, které by nedokazaly prvky samy o sob&. Systém svym transformac¢nim procesem méni

vstupy na vystupy, a tim pasobi na okoli. [7]
Poplachovy systém je elektrickd instalace reagujici na vyskyt bezpecnostni hrozby. [1]

Pozarni bezpecnost je seznam piesn¢ mifenych organizacnich, stavebnich a technickych
opatteni, které maji za cil odvratit vznik pozaru a ochranit nejenom osoby, ale také zvitata

a materialni hodnoty.
Stupen pozarni bezpecnosti je schopnost vybrané ¢asti referencniho objektu ¢elit pozaru
z pohledu mozného Siteni a celkové stability. Tato schopnost je klasifikovéna a tfidéna.

Pozarni odolnost vyjadiuje Casovy usek, po ktery je konstrukce referen¢niho objektu

schopna odolavat teplotdm pozaru, aniz by byla omezena jeho funk¢nost. [§]

Protiopatieni je souhrn opatfeni a ¢innosti specialné navrzenych pro zvySeni odolnosti re-
feren¢niho objektu. Zvyseni odolnosti ma za cil snizit zranitelnost a celkovy dopad hrozby.
[5]

Projektovani je navrhovani nového, jesté neexistujiciho systému. Soucasti projektovani je
také vytvoteni projektové dokumentace, ktera konkrétn€ popisuje zvoleny systém ve vSech

ohledech.

Projekce je samotna tvorba projektové dokumentace, kterd zahrnuje technické postupy

a vykresovou ¢ast.

Technicky projekt je koordinovany proces ¢innosti vénujici se pfipravé a realizaci navrhu
technickych zatizeni, systému ¢i objektl. Soucasti je i spravné zprovoznéni a predani. [1]
1.2 Pravni predpisy

Ochrana osob a majetku

Nejprve se budu vénovat ochrané osob a majetku (vyrobniho objektu) pfed zlodéji. Listina
zakladnich prav a svobod nam dava vlastnické pravo, které je vymezeno v ¢lanku 11, prv-

niho oddilu, hlavy druhé. Nasledujici ¢lanek 12, pojednavajici o obydli (v tomto ptipadé
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slouzici k samostatné vydéleéné ¢innosti), zakazuje vstup neopravnénym osobam na nas po-
zemek bez povoleni. [9] Pokud se presto nékdo pokusi nepovolené vniknout do objektu za
ucelem kradeze, nebo za ucelem neopravnéného uziti majetku, tak mu hrozi podle § 205
a § 207 trestniho zakoniku ¢. 40/2009 Sb., ve znéni pozd¢jSich pravnich predpisi, odnéti
svobody az na n¢kolik let. [10]

Zéakladni ochranu majetku pted kradezi &i neopravnénym uzitim zaruduje Policie Ceské re-
publiky. Ta podle zékona o Policii Ceské republiky &. 273/2008 Sb., ve znéni pozdgjsich
pravnich pfedpisti, ma za kol provést neprodlené piiméreny zasah proti narusiteli, ktery
chce zpisobit skodu na majetku (§ 10). Policista je povinen tento zasah provést i mimo jeho
sluzbu, tedy v pracovnim volnu. [11] Policie je mnohdy jedinym néstrojem ochrany majetku,
protoze dalsi prostfedky si musi zajistit sdm mayjitel objektu, pokud mu to nenafizuje pfii-

sluSny prévni ptedpis.

Prvni vyjimku o povinném zabezpeceni, kterou urcuje pravni piedpis, tvoii firmy, jez pracuji
s utajovanymi informacemi. Pro tyto firmy plati zakon ¢. 412/2005 Sb., ve znéni pozd¢jsich
pravnich ptedpisi, o ochrané utajovanych informaci a o bezpecnostni zptisobilosti. Tento
zakon se zabyva zachdzenim a ochranou utajovanych informaci, které mizou v nepovola-
nych rukou poskodit zajmy Ceské republiky. Nejprve definuje zakladni pojmy (§ 2), vyznam
slova gyma (§ 3), stupné utajeni (§ 4) a moZzZnosti zajisténi ochrany ptred kradezi utajovanych
informaci (§ 5). Zminovany § 5 je dale rozvijen a postupné¢ konkretizovan ve druhé az osmé
hlavé zdkona. Druhd hlava se vénuje personalni bezpec¢nosti, coZ znamena vymezeni pod-
minek pro fyzické osoby, které maji mit povoleni k pfistupu k utajovanym informacim. Tteti
hlavu tvori primyslova bezpec¢nost, ktera specifikuje pravidla pro pfistup k utajovanym in-
formacim pro podnikatele. Dllezity je 1 § 16, jenz urCuje podminky udé€leni potiebného
osv&dceni. Nasleduje ¢tvrta hlava, kterd se vénuje administrativni bezpe¢nosti. Administra-
tivni bezpe€nost je soubor opatieni pro spravné nakladani s dokumenty a informacemi. Pata
hlava pojednavé o fyzické bezpec€nosti, kterd bude dale rozvinuta ve tteti kapitole diplomové
prace. Zbyvajici hlavy kladou dliraz na opatifeni pro nakladani s utajovanymi informacemi
v informacnich a komunika¢nich systémech a také na kryptografickou ochranu. Zakon se
zajimé nejenom o zajisténi bezpecnosti, ale také o certifikace, osvédeni a jiné souvisejici
zalezitosti. JestliZze nejsou splnény podminky dané timto pravnim pfedpisem, podnikatel ne-
muzZe pracovat s utajovanymi informacemi. [12] Na zakon ¢. 412/2005 Sb., ve znéni pozdé;-
Sich pravnich ptedpisi, navazuje vyhlaSka o fyzické bezpecnosti a certifikaci technickych

prosttedkt ¢. 528/2005 Sb., ve znéni pozdéjSich pravnich predpisi, kterd konkrétné urcuje
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pozadavky na zabezpeceni objektl. Také klasifikuje a zatazuje jednotliva opatteni. Dale ur-
¢uje miru certifikace technickych prostredkii pro zabezpeceni objektu pfi praci s utajova-

nymi informacemi. [13]

Druhou vyjimkou jsou firmy, které skladuji a pracuji s nebezpe¢nymi chemikaliemi. Tyto
firmy se musi fidit podle zdkona ¢. 224/2015 Sb., ve znéni pozdéjsich pravnich piedpist,
o prevenci zavaznych havarii. Podle tohoto zakona se objekty rozdé€luji do dvou skupin podle
mnozstvi skladované chemické latky. Jestlize je objekt zarfazen do jedné z téchto skupin,
musi spliiovat pozadavky tohoto zdkona a pfijmout potiebnd bezpecnostni opatieni, které
maji za ukol zabranit vzniku zavaznych havarii, které mizou zptsobit Skody na majetku, na
lidském zdravi ¢i zivotnim prostiedi. Zakon dale urcuje povinnost zkousek bezpecnostnich
opatieni, vytvareni havarijniho planu a provadéni pravidelnych kontrol pfislusnymi organy.

[14]

Jestlize firma nepracuje s utajovanymi informacemi nebo s nebezpeénymi latkami, ale
ptesto piemysli o zabezpeceni objektu nad ramec povinnosti, tak je urcité dulezité zminit
obcansky zakonik ¢. 89/2012 Sb., ve znéni pozdéjsich pravnich predpist, a zdkon o zpraco-
vani osobnich udajti €. 110/2019 Sb. Tyto zdkony jsou vybrany zdmérné, protoZe jeden z nej-
CastejSich zabezpecovacich systému je bezpecnostni kamerovy systém, ktery musi spliovat
nalezitosti vyplyvajici pravé z téchto zakoni. Prvni zminovany zékon ¢. 89/2012 Sb., ve
znéni pozdéjSich pravnich piedpist, ve svém § 86 jasné zakazuje pofizovani kameroveho
zaznamu majetku ciziho ¢lovéka bez jeho védomi, tedy nesmi byt narusen jeho soukromy
prostor. Druhy jmenovany zakon €. 110/2019 Sb. nahradil stary zékon ¢. 101/2000 Sb.
o ochrané osobnich udaji a 0 zméné nekterych zédkonl. Tento zdkon slouZi jako upfesnéni
k pfijatému natizeni Evropské unie 2016/679 znamé jako GDPR. Dané nafizeni upravuje
pravidla pro pouZivani kamerovych systémi, které jsou platna na uzemi vSech stati Evrop-

ské unie. [15];[16]

Na ostatni technické prostiedky ochrany majetku kladou zékony diiraz hlavné na jejich bez-
pecnost v provozu. VEtsinou se jednd o elektronickd zatizeni, které mohou pfti poruse zpu-
sobit Skodu na majetku, na zdravi. Aby se témto porucham ptedeslo, vznikl legislativni ra-
mec, ktery ma za tkol chranit spotiebitele pied Spatnou koupi. Jedna se hlavné o zakon
¢. 102/2001 Sb., ve znéni pozdéjSich predpisti, o bezpecnosti vyrobkil a o zakon ¢. 22/1997
Sb., ve znéni pozdéjSich pravnich predpisi, o technickych pozadavcich na vyrobky
a 0 zmén¢ a doplnéni nékterych zédkonid. Tyto zakony nds chrani pred Spatnou koupi tech-

nickych prosttedk, ale jejich instalaci a uvedeni do provozu uz netesi. Aplikaci a provozem
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se zabyvaji az samotné technické normy, jejichz popis je soucasti zdkona ¢. 22/1997 Sb., ve
znéni pozdéjsich pravnich predpisi, konkrétné ve druhé hlavé. Technickym normam bude

vénovana druhd podkapitola. [1]
Pozarni bezpecnost

Vyse jsou popsany zadkladni pravni predpisy, které se spiSe zaméfuji na zabezpeceni
a ochranu majetku pted kradezi a neopravnénym uzivanim cizi véci. Nasledné jsou zminény
pravni predpisy, které se vénuji zajisténi bezpecnosti na pracovisti a pozarni bezpecnosti

vyrobnich objekti.

Vztah zaméstnavatele a zaméstnance jednoznacné urCuje zékonik prace, tedy zékon
¢. 262/2006 Sb., ve znéni pozdéjsich pravnich predpist, ktery ve své paté casti prvni hlavy
zietelné ukladd zaméstnavateli povinnost vytvofit takové pracovni prostiedi, které zajisti za-
meéstnanci bezpecnost a ochranu zdravi. Jedna se o § 101 a § 102 ukladajici povinnosti za-
bezpecit vyrobni objekt a v nejvyssi mozné mire predejit vzniku moznych rizik. Na zakonik
prace plynule navazuje zédkon ¢. 309/2006 Sb. o zajisténi dalSich podminek bezpecnosti
a ochrany zdravi pfi praci, ve znéni pozd&jSich pravnich ptedpist. Tento zdkon urcuje poza-
davky na pracovni prostifedi vyrobniho objektu, pouzivané stroje ¢i povinnost bezpecnost-

nich znacek a signald. [17];[18]

Pozarni bezpecnost vyrobnich objekti je popsana ve stale platném zakonu z roku 1985
&. 133/1985 Sb., ve znéni pozd&jsich pravnich predpisti, Ceské narodni rady o pozarni
ochrané. Zakon uklada povinnosti nejenom pravnickym, ale také fyzickym osobam. VSichni
obcané maji za ukol chovat se tak, aby nedoslo nejenom ke vzniku poZaru, ale musi pfijimat
takova preventivni opatfeni, kterymi je na maximum eliminovan moZny vznik poZaru. Vy-
robni objekty jsou dle § 4 zatazeny do tii kategorii podle nebezpeci vzniku pozaru, které
paragraf pfimo definuje. Pro tuto préci je dileZzity § 5, ktery se zabyva povinnostmi podni-
kateld. ,, Pravnické osoby a podnikajici fyzické osoby jsou povinny obstaravat a zabezpeco-
vat v potrebném mnozstvi a druzich pozZarni techniku, vécné prostiedky pozarni ochrany
a pozarné bezpecnostni zarizeni se zietelem na pozarni nebezpeci provozované cinnosti
a udrZovat je v provozuschopném stavu.“ [19] Paragraf je nasledné rozvijen a doplnén
o dal$i nezbytné informace. [19] Pozadavky zékona ¢. 133/1985, ve znéni pozdéjsich prav-
nich predpist, jsou blize specifikovany ve vyhlaSce ¢. 246/2001 Sb., ve znéni pozdéjsSich

pravnich predpist, o pozarni prevenci. Pravidly této vyhlasky se musi podnikatel fidit pii
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projektovani pozarné bezpecnostnich zatizeni. Je v ni zaroven urceno provadéni kontrol po-
zarnich systémil a obsahuje dalsi potfebné informace pro spravu vyrobniho objektu. [20]
I kdyz je nyni mozné zakoupit nejnovejsi pozarne€ bezpecnostni zafizeni a provést fadu ucin-
nych opatieni, i presto nelze vzdy zamezit vzniku pozaru. V téchto ptipadech zarucuje prvni
pomoc, podle zakona ¢. 320/2015 Sb., ve znéni pozdéjsich pravnich ptedpisii, Hasi¢sky za-
chranny sbor Ceské republiky. Tento bezpe¢nostni sbor mé jasné stanovené tkoly, mezi
které patii hlavné ochrana zivotl a majetku pfed pozary. Hasi¢i musi poskytnout pomoc

1 mimo svou sluzbu stejné jako jiz zminéni policisté. [21]

1.3 Technické normy

Zakony udavaji obecnd stanoviska, ale pro realnou praxi v oblasti ochrany majetku
a zdravi jsou diilezité technické normy. Zakon €. 22/1997 Sb. o technickych poZadavcich na
vyrobky a o zméné a doplnéni nékterych zakont, ve znéni pozdéjsich pravnich piedpisi,
definuje &eskou technickou normu: ,, Ceskd technickd norma je dokument schvdleny Uradem
pro technickou normalizaci, metrologii a statni zkuSebnictvi (ddle jen ,, Urad*) pro opako-
vané nebo stalé pouziti vytvoreny podle tohoto zdkona a oznaceny pismennym oznacenim
CSN, jehoz vydani bylo ozndmeno ve Véstniku Uradu. Ceskd technickd norma neni obecné
zavazna. ““ [22] Jak uvadi zakon, norma neni zavazna. Stava se zdvaznou v piipadech, jest-
lize:

» je povinnost fidit se technickou normou uvedena piimo v pravnim ptedpisu,

» je povinnost dana smluvng,

» je povinnost dana spravnim organem,

» je povinnost ddna vedenim firmy, nadfizenym.

Technické normy specifikuji pozadavky a postupy, které v zdkonech nejsou uvedeny, aby
nedochézelo k jejich zbytecnému rozvijeni. SlouZi jako dopln€k vyuZivajici poznatky
z praxe pro vytvofeni technickych feSeni za ielem ochrany zdravi, majetku a zivotniho
prostiedi. Také Ize fici, Ze jsou zdkladnimi pilifi pro spravné uvedeni a provoz systémil v re-
alném zivoté. [23]

Existuji tf1 typy norem:

» cCeska technickd norma — norma vydana Utfadem pro technickou normalizaci, metro-

logii a statni zkuSebnictvi, znatena zkratkou CSN,
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» mezinarodni norma — norma vydana mezinarodni organizaci zabyvajici se normali-
zaci, znaCené zkratkou ISO a IEC,
» evropskd norma — norma vydana evropskou organizaci zabyvajici se normalizaci

s povinnosti implementace do narodnich norem, je znacena zkratkou EN a ETSI EN.

Primarnim ufadem pro normotvorbu u nas je zminény Ufad pro technickou normalizaci,
metrologii a statni zkuSebnictvi, ktery schvaluje nejenom ¢eské normy, ale také implemen-
tuje ty evropské. Evropskou normotvorbu zastieSuje Evropskd komise pro normalizaci
(CEN) a Evropsky vybor pro normalizaci v elektrotechnice (CENELEC). Velka vétSina stata

uznava také mezinarodni normy ISO vydavané Mezinarodni organizaci pro normalizaci.

Pro diplomovou praci jsou sté€Zejni normy vytvotené pro poplachové systémy, které ve svém

prvnim vydani byly znaceny jako:

> CSN EN 50131 — Poplachové systémy — Elektrické zabezpetovaci systémy,

CSN EN 50132 — Poplachové systémy — Systémy CCTV,

CSN EN 50133 — Poplachové systémy — Systémy kontroly vstup,

CSN EN 50134 — Poplachové systémy — Systémy pfivolani pomoci,

CSN EN 50135 — Poplachové systémy — Systémy tisiové,

CSN EN 50136 — Poplachové systémy — Systémy prenosové,

CSN EN 50137 — Poplachové systémy — Systémy kombinované nebo integrované,
CSN EN 54 — Elektricka pozarni signalizace.

YV V.V V V VYV V

Podobné jako u zdkont dochazi k novelizacim, které reaguji na vyvoj v dané oblasti a méni
puvodni normy. Jak uz bylo zminéno, konecné rozhodnuti o normé¢, ktera bude vyzadovana

a dodrzovana, je na spolecné domluve zainteresovanych stran. [24]

Shrnuti prvni kapitoly

Uvodni kapitola diplomové prace mé za cil vytvofit povédomi o terminologii a o platnych
pravnich predpisech v oblasti ochrany majetku pied kradezi a pozarem. Prvni podkapitola
definuje zékladni terminy tématu. Druhd podkapitola obsahuje vycet zdkontli z dané oblasti

a tfeti podkapitola je vénovana technickym norméam, jejich zatazenim a zakladnimu popisu.
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2 ANALYZA RIZIK

Pro navrhnuti efektivniho zabezpecovaciho a pozarniho systému je dtlezité vytvorit kvalitni
analyzu moznych rizik, aby se zjistilo, ped ¢im je nezbytné se chranit. Proto druha kapitola
diplomové prace pojednava o analyze rizik. Zacatek kapitoly uvadi obecnou charakteristiku,
kterou dopliiuje vycet vybranych metod. Pro ti¢el praktické c¢asti diplomové prace bude vice
rozebrana a formulovana SWOT analyza a metoda KARS, které pozdéji aplikuji na vybrany
vyrobni objekt. Druha polovina kapitoly se vénuje principu fizeni rizika a popisu moznych
bezpecnostnich a pozarnich rizik. Jak uz bylo zminéno, poznatky analyzy rizik pomohou pii

zpracovani praktické ¢asti diplomové prace.

2.1 Predmét a cile analyzy rizik

Analyzu rizik je pouzivana hlavné pro vyhledani, pojmenovani, ur¢eni pravdépodobnosti
vyskytu a velikosti rizika. Riziko je disledek vzajemného ovliviiovani hrozby a aktiva. Po-
kud na sebe hrozba a aktivum neplisobi, neni analyza rizik potieba. Pochopeni vztahli mezi
hrozbou a aktivem dava dobry zéklad pro kladny vysledek celé analyzy. Pro lepsi predstavu
téchto vztaht poslouzi obrazek nize. Definice pouzitych pojmi jsou uvedeny v terminologii

diplomové prace (1.1), proto nebudou dale vysvétlovany.
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Obrazek 1 — Vztahy v analyze rizik [5]
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Vzajemné pusobeni plynouci z obrazku v n€kolika pohledech:

» Hrozba zapfiCini vznik negativniho jevu, ktery zpuisobi Gjmu danému aktivu.
V tomto piipad¢ selhala protiopatfeni a hrozba vyuzila zranitelnosti.

» Aktivum svou zajimavosti motivuje zlodéje, ktefi dokazi spustit hrozbu. Aktivum
ma sice urcitou zranitelnost, ale také je vyzbrojeno u¢innymi protiopatfenimi.

» Protiopatieni dokazou tplné odradit zlod¢je od aktivace hrozby, nebo v¢as zabranit
a zmirnit disledek jejiho plisobeni.

» Hrozba miiZze pusobit pfimo na aktivum nebo na protiopatieni. M4 za cil vytvofit

ujmu. Hrozbu musi n¢kdo inicializovat, tedy vytvotit vhodné podminky. [5]

Pochopeni vztahti mezi hrozbou a aktivem miize byt dozajista napomocné, ale jesté pred
samotnym zacatkem tvorby analyzy rizik by se méla odpoveédna osoba zamyslet a odpovéd’

si na tyto otazky:
Kviili ¢emu vytvarime analyzu rizik?

Nejprve je nutné jednoznaéné urcit konkrétni referencni objekt, aktivum ¢i osoby, které po-
vazujeme za ohrozené. Z pohledu firmy se vétSinou jednd o vyrobni a kanceldiské budovy,
kde se nachazi hodnotna aktiva, nebo také o zaméstnance. Zaméstnanci patii k primarnim
z4jmum, protoze tvoii pfidanou hodnotu a zisk. Dale je nezbytné védét, pred ¢im aktiva
chrénit. Je potfeba zamezit kradezi, poZaru, nebo néemu jinému? Rovnéz se vyplaci pfedem
si urcit, zda je nutné néjaké detailni zaméfeni. V neposledni fad¢ je tfeba mit piedstavu
o tom, jak chceme rizika oSetfit. Analyza rizik mize byt prospéSné jen tehdy, pokud mame

dost financi na realizaci protiopatieni. [25]
Mame relevantni zdroje informaci?

Dulezitym bodem analyzy rizik jsou vstupni data. Data by méla mit podlozeny zdroj a vyu-
Zitelny obsah. Vétsinou podle druhu a rozsahu dat dochazi k volbé metody, kterou pro ana-
lyzu zvolime. Pro kvalitativni metody neni potfeba mit rozsahly soubor informaci, naopak

pro pouziti kvantitativnich metod uz je zapottebi detailnéjsi popis a znalost vstupnich dat.

Jaka metoda rizik je pro nasSe potieby vhodna?

vvvvvv

pro analyzu zvolena. Kazdé provedeni analyzy rizik je nejenom Casove, ale také financné
narocné. Spatny vybér mize zplsobit vétsi Skodu nezli uzitek. Proto pii rozhodovani je po-

tteba vnimat né¢kolik konkrétnich aspekta.
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Mezi zakladni aspekty patfi:

» jaka je kvalita vstupnich dat,

jak pfesna a podrobna ma byt analyza,
jaky vysledek od ni ocekavame,

jak zkuseni jsou ¢lenové fesiciho tymu,

jak dlouhou dobu chceme analyzovat,

YV V V V V

kolik finan¢nich prostfedka bude na analyzu vynalozeno.

Vyhodnocenim téchto otazek se ziska objektivni pohled stavu. Pro dany stav se poté mtize
urcit vhodnéd metoda analyzy rizik, kterd bude maximalné efektivni, zohledni potfeby a pii-

nese uzitek.
Jaky vysledek nam ma analyza rizik prinést?

Posledni ze ¢tvetice otdzek je vénovana piinosu. Analyzu rizik 1ze vytvotit z mnoha pohledd.
Jednotlivé metody maji odliSny uzitek, proto je dilezité¢ hned na zac¢atku definovat tcel, pro

ktery ma byt analyza zhotovena. Uéelll a ciltt mize byt nékolik, napt.:

» rozpoznani rizik a vytvoreni stanovisek pro jejich feseni,
» vytvoftit soubor informaci slouzicich pro rozhodovani,

» vyhovét podminkam platnych zékont a vyhlasek. [26]

Vse vySe popsané tvoii ptipravnou fazi. Dalsi podkapitola se bude vénovat obecnému po-

stupu samotné analyzy rizik.

2.2 Obecny postup analyzy rizik
Obecny postup analyzy rizik je rozdélen do sedmi krokd:

» Stanoveni hranice analyzy rizik — prvni krok spoc¢iva v ureni hranice analyzy ri-
zik, to znamena vyfiltrovani aktiv, pro ktera se budou mozna rizika analyzovat. Tento
krok se provadi, protoZe pro kazdou firmu maji aktiva riznou prioritu. N&ktera aktiva
uz mohla analyzou projit, nebo naopak nestoji za vynaloZeni ndkladd spojenych
s analyzou. Tento vybér zdsadné ovliviiuje svymi zdméry management rizik dané
firmy.

» Identifikace aktiv — po stanoveni hranice aktiv nasleduje tvorba seznamu, ktery ob-
sahuje popis konkrétnich aktiv leZicich uvnitt pomyslné hranice. Seznam obsahuje

nazev a piesné umisténi.
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» Stanoveni hodnoty a seskupovani aktiv — tato ¢ast se sklada ze dvou dil¢ich krokd.

Nejprve se stanovi hodnota aktiva. Urcuje se vétSinou podle velikosti Skody, kterou
muze hrozba zplsobit. Vychozi jednotkou je v tomto pfipadé pofizovaci cena. Na
pofizovaci cenu navazuji vynosové vlastnosti aktiva. Mezi tyto vlastnosti patfi na-
ptiklad schopnost generovat zisk ¢i jiny pfinos souvisejici s rozvojem. O hodnoté
aktiva rozhoduje také fakt, jestli poSkozené aktivum jde operativné nahradit, nebo
jeho ztrata zptisobi fatalni Skodu, kterd bude mit dopad na fungovéani celé organizace.
Pokud se vSechny tyto parametry zpraméruji, vysledkem je hodnota aktiva.
Po stanoveni hodnoty nastava ¢as na seskupeni aktiv. K seskupovani aktiv dochazi,
pokud hranice analyzy rizik obsahuje velké mnozstvi identifikovanych aktiv. Né-
ktera aktiva jsou si hodné podobnd, proto je moZznost je sloucit. Slouc¢end aktiva poté
vystupuji v analyze jako jedno aktivum. Vysledky analyzy rizik se nasledné daji apli-
kovat na v§echny aktiva, ktera byla slou¢ena. Seskupeni napomaha zjednoduseni celé
analyzy.

» Identifikace hrozeb — dalsi faze spociva v identifikaci hrozeb. Analyza rizik by méla
obsahovat vS§echny mozné hrozby, které ohrozuji alespoii jedno aktivum zahrnuté do
stanovené hranice. Pro identifikaci lze pouzit odbornou literaturu, zkuSenosti ¢i vy-
sledky uz provedenych analyz.

» Analyza hrozeb a zranitelnosti — po nalezeni hrozeb nasleduje jejich analyza. Ana-
1yza hrozeb a zranitelnosti ma za cil ur€it stupen hrozby viici aktivu. Také mé posou-
dit miru zranitelnosti, kterou aktivum vykazuje proti hrozb&. Timto se zjisti uroven
hrozby a zranitelnosti aktiva.

» Pravdépodobnost vzniku jevu — do analyzy rizik se zahrnuje velké mnozstvi moz-
nych jevi, které mohou nastat. Diky tomu dochézi k oSetieni a vytvoteni preventiv-
nich opatfeni pro vSechny moznosti hrozeb, které jev mize aktivovat. Proto se ke
kazdému jevu dopisuje udaj, ktery znamena pravdépodobnost jeho vzniku.

» Meéfeni rizika — posledni ¢asti analyzy rizik je samotné méfeni a ohodnoceni rizika.
Riziko bylo definovano jako pravdépodobnost vzniku negativniho jevu, ktery je vy-
hodnocen z bezpecnostniho hlediska za nezadouci. A praveé kombinaci pravdépodob-
nosti vzniku, hodnoty aktiv, velikosti hrozeb a zranitelnosti Ize ziskat vyslednou hod-
notu rizika. Samo ohodnoceni rizika byva hodné subjektivni zalezitosti, protoze se

pracuje mnohdy s veli¢inami, které nejde jednoznacné popsat a zméfit. NejCastéji se
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spoléhd na odborné zkusenosti kvalifikovanych zaméstnancii a odbornikti na proble-
matiku. Pro hodnoceni se vyuzivéa pojmt jako ,,malé riziko®, ,,stfedni riziko®, ,,velké

riziko*, ale také stupnice od 1 do 10. [5]

Touto podkapitolou je shrnut obecny postup analyzy rizik. Nasledujici podkapitola se zame-
fuje na konkrétni metody. Kazda z vybranych metod je zalozena predevsim na téchto bo-

dech, které jsou podle specifikace analyzy modifikovany.

2.3 Metody analyzy rizik

Metody analyzy rizik Ize zatradit podle zptisobu vyjadieni pouzitych veli¢in do dvou skupin,
kvalitativni a kvantitativni. Samoziejmé nékteré metody kombinuji princip obou skupin, ale
pfesto se musi brat v potaz, Ze jakdkoliv metoda ma své limity. Momentéalné neni popsana

7adna vSestranna metoda, ktera by §la aplikovat na libovolné riziko.
Kvalitativni metody

Kvalitativni metody jsou vyuzivangj$i a rychlejsi metody pracujici s moznymi dusledky
a pravdépodobnosti vzniku daného disledku. Casto vyuZivaji pro vyjadieni stupnici od 1 do

10 a slovni pojmenovani — malé, stiedni, velké. Pouzivaji se tehdy, jestlize:

» neni tieba podrobna a detailni analyza,
» neni dostatek vyuzitelnych a kvalitnich dat,

» nebo k prvotni identifikaci rizik, ktera se pozd¢€ji mohou analyzovat vice do hloubky.

Nevyhoda téchto metod tkvi ve sloZitém odhadnuti finan¢nich nékladt potfebnych k elimi-

naci identifikované hrozby, rizika.

Kvantitativni metody

wvewr

litnich a pfesnych vstupnich datech. Vstupni data jsou pouZita pro matematické vypocty ve-
likosti rizika. Riziko se vypocitava z ¢etnosti vyskytu hrozby a jejiho dopadu. U téchto me-
tod nedochazi k vyjadfovani ve stupnicich, ale pfimo ve finan¢nich jednotkach, coz je vy-
hodné;jsi a prehlednéjsi. Obecné jsou kvantitativni metody lepsi, ale jejich velkou nevyhodou

muze byt casova narocnost a kladeny diiraz na kvalitni a vyuzitelnd vstupni data. [5];[27]
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2.3.1 Souhrn vybranych metod
Nasledné jsou struéné popsany vybrané metody analyzy rizik.
Kontrolni seznam (Check list)

Kontrolni seznam se fadi mezi nejpouzivanéjsi metody pro analyzu rizik. Popularni se stala
tato metoda pro svou jednoduchost, nenarocnost a velice dobrou piesnost. Nejprve je na
zaklad¢€ zkusenosti, charakteristik a ¢innosti systému vytvoien seznam kontrolnich otazek,
které poté zaméstnanec ovetuje pii sveé praci. Pfi spravném zaznamenani odpovédi se ukaze
mozné riziko. Seznamy mohou obsahovat jednoduché otazky, ale Ize také ptipravit narocné
formulére, které poskytuji detailngjsi pohled. Na zakladé téchto odpovédi se poté tvoti pro-

tiopatieni.
Bezpecnostni kontrola (Safety Audit)

Metoda zabyvajici se nalezenim rizikové situace, chyb systému a provoznich problémi. Po
provéteni dochazi k predlozeni navrhli na zlepSeni bezpecnosti. Pti analyze se pracuje se

seznamem otdzek a matici pro obodovani rizik. [27]
Analyza toho, co se stane kdyZ (What — If Analysis)

Dalsi z fady populérnich metod, kterd primarné stoji na spravném zformovani fesiciho tymu.
Pravé na vybéru zkusenych a kvalifikovanych lidi si tato metoda zaklada. Cim vice zptiso-
bilych lidi, tim pfesnéjsi vysledek. Samotna tvorba metody spociva v oteviené diskuzi neboli

brainstormingu. Postup 1ze shrnout do nékolika bodi:

» vymezeni referen¢niho objektu, aktiva,
» vymezeni problému a rizik,

» vytvoreni dotazil (co se stane, kdyz...),
» detailngjsi popis problému a rizik,

» vytvoteni navrhii riznych druhti protiopatieni zamezujicich vzniku problému. [28]

Analyzu What — If Ize dale modifikovat a kombinovat s vyse popsanou metodou Check List.
Touto kombinaci ndm vznikne What — If/Check List Analysis. Spojenim se ¢aste¢n¢ eli-
minuji slabiny jednotlivych metod. [27] ,, Technika What — If vede tym k tomu, aby uvazil
mozné nehody a nasledky, které jsou mimo ramec zkuSenosti autorit dobrého kontrolniho
seznamu. Naopak technika kontrolniho seznamu propiijcuje analyze What — If systematic-

tejsi podobu. “ [27]
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PiredbéZna analyza ohroZeni (Preliminary Hazard Analysis) —- PHA

Jedna se o kvantifikaci zdrojt rizik. Nejprve jsou vytvoreny podle vymezenych kritérii ka-
tegorie rizik. Posléze nasleduje vyhledavani rizik, urceni jejich ptic¢in a dopadu. Podle téchto
aspektl se daji rizika zafadit do vytvorenych kategorii a je mozno s nimi pracovat. Ve své

podstaté PHA vyuziva pro samotnou analyzu souhrn vicero metod.
Analyza lidské spolehlivosti (Human Reliability Analysis) - HRA

Jiz samotny ndzev napovida, v ¢em tkvi jadro této metody. Modernizace pramyslu a roboti-
zace Castecn¢ nahrazuje lidskou préci, ale nikdy ne na 100 %. Obecné¢ lidsky faktor a chy-
bovost nevymizi, a tak je potieba s témito faktory pocitat. Proto vznikla metoda HRA zaby-
vajici se lidskou spolehlivosti, podle které 1ze hodnotit vliv pracovnika na mozny vyskyt
negativniho jevu ohroZujiciho aktiva. Cilem metody HRA je systematické zhodnoceni vlivu

lidského faktoru a lidskych chyb. [27];[29]
Analyza stromu poruchovych stavii (Fault Tree Analysis) — FTA

Analyza stromu poruchovych stavil je zalozena na zpétné analyze pfic¢in vzniku zvolené vr-
cholové udalosti. Tvorba metody za¢ind vybérem vrcholové udélosti (urcitym rizikem, hroz-
bou), kterd se postupné za pomoci Booleovych hradel (,,a = and®, ,,nebo = or*) dopliuje
o udalosti, které zapficinuji jeji vznik. Takto vznikne ptehledny graf pficin vedouci k akti-
vaci vrcholové udalosti. Jestlize schazi podrobnéjsi data o systému, vytvorii se kvalitativni
analyza. Kvantitativni ptistup byva uplatiiovan v situaci, kdy je zndma naptiklad pravdépo-

dobnost pfi¢in a jiné blizsi informace. [26]

Meéritko pravdépodobnosti

% VRCHOLOVA UDALOST Pravdépodobnost nehody
1z10 Casté = 0,001 nebo 1 z 1000
1 ze 100 Pravdépodobné
1z 1000 Obiasné Nehoda v Pokud po vedlejsi silnici
1z 10000 Milo se vyskytujici kfizovatce piijizdi 6000 aut roéné, Ize
1 ze 100000 Hepravdépodobné otekavat, ze se
1 z miliénu Velmi nepravdépodobné Q vyskytne 6-7 nehod roéné.

AND

Auto prijizdéjici
po vedlejsi
silnici neda pred.

P=0.01
OR P=0.131

| 1
Ridié piijizdéjici Ridi¢ piijizéjici po
po vedl. silnici vedl. silnici
nezastavil nemohl zastavit

OR P:1|||||Q

OR
Omezeny Kluzska Zavada Sjeté
uyhled vozovka brzd pneumatily
ridice

P=i.l P=0.01 P=0.01 P=0.01 P=0.001 P=0.0001

Auto na hlauni
silnici

Prilis
rychla
jizda

Obrazek 2 — Grafické znazornéni FTA [30]
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Analyza stromu udalosti (Event Tree Analysis) — ETA

Analyzu stromu udélosti 1ze v mnoha ohledech srovnavat s predeslou analyzou stromu po-
ruchovych stavil. Zasadni rozdil je v postupu u obou analyz. Jak uz bylo vySe napsano,
inicia¢ni a pokracujici udalosti vedouci k nehod¢. Znalost prvotnich udélosti je tedy primar-
nim pilifem pro provedeni ETA. Tak jako u FTA Ize pouzit kvalitativni, ale také kvantita-
tivni pfistup. Grafické vyjadieni je zobrazeno nize. Vysledky analyzy tvoii rizné scénare

hrozeb. [31]

Piiklad : Unik hoflavé latky v misté X, vysledky této udalosti v mist&, leZicim po

sméru vétru

Unik hoflavé  Iniciace Vitr Iniciace Exploze Popis

litky umista X smérem umista ¥ po iniciaci selovence

umista X k mistu ¥

B D E
ALHO  APE 1 Exploze umista X
ANO

WE  #BE 3 PosrumiswX

ANO  ABCDE 3 Eyploze urmist ¥

ANO

RS WE __ ABCDE 4 Porumish ¥
NE NE KBCD . 5 Rorptylent litky
NE A4BC 6 Rozptylend litky

Zrateni  Cislo
sskvence  sekvence
http:/irisk.rss.tul.cz

Obrazek 3 — Grafické zndzornéni ETA [32]

Kombinaci FTA a ETA vznikne analyza p¥icin a dopadi (Causes and Consequences Ana-
lysis) zkracené analyza CCA. Spojenim téchto dvou metod je dosazeno detailnéjsiho po-

MV

hledu na problém a ziské se zakladni ptehled o pti¢inach a dopadech na systém. [27]

Analyza selhani a jejich dopadi (Failure Mode and Effect Analysis) - FMEA

vvvvvvvvvv

vyuzivé poéitatovou techniku a softwarové nastroje. Radi se mezi kvantitativni metody, dii-
lezitym faktorem jsou tedy kvalitni vstupni data. Metoda je zaloZena na analyze selhani zvo-
leného aktiva. Ze ziskanych dat o selhani se snazi najit dopady a pfi¢iny. Timto postupem

1ze stanovit ndhled na negativni jev, ktery popisuje jeho zacatek, pribeh a nasledek. [29]
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Analyza ohroZeni a provozuschopnosti (Hazard Operation Process) —- HAZOP

Dalsi z fady metod vyuZzivajici specializovany tym sestaveny z odborniki. Odbornici nacha-
zeji pomoci brainstormingu hrozby, které se snazi s ohledem na schopnosti systému posou-
dit. Hlavnim cilem je nalezeni scénaiti vyplyvajicich rizik. Vyhodnocenim scénait Ize iden-
tifikovat kritickd mista a ohodnotit nalezena rizika. Pfi zpracovani metody se pouziva do-
hodnuty tabulkovy format uplatiujici kli¢ova slova (obrazek nize). Vysledkem je dokument

doporucujici opatteni pro zlepSeni odolnosti systému. [27];[29]

Typ odchylky Vodici slovo Priklad
PO ZADNY, Zadné &asti zamysleného cile (funkce) se nedosahlo, napr. zadny
B NEN{ ZADNY pritok
Kvantitativni VYSS[ Kvantitativni narist, napr. vy3si teplota
zména NIZSI Kvantitativni pokles, napF. nizsi teplota
A TAKE Jsou pfitomny necistoty
_ JAKOZ | Soucasné se vykonava néjaka dalsi operace/krok
Kva!\tatuvm A ROVNEZ
zména : . O - . ey
Dosahuje se pouze néco ze zamysleného cile, napr. k zamyslené
CASTECNE prepravé kapaliny dochazi pouze ¢astecné.
OBRACENY Vodici slovo se pouziva napf. pro obraceny tok v potrubi a
Nahrada, ZPETNY zpétnou chemickou reakei.
zaména Dosahlo se jiného vysledku, nez byl pavodni cil, napF. doslo k
JINY NEZ prenosu nespravného materialu,
PREDCASNY K nécemu, napr. ke chlazeni nebo filtraci, doslo relativné drive
Cas vzhledem ke stanovenému casu
ZPOZDENY K né€emu, napr. ke chlazeni nebo filtraci, doslo relativné pozdéji
vzhledem ke stanovenému casu
PRED K nécemu, napr. ke smésovani nebo ohfevu, doslo v néjake
Poradi nebo posloupnosti prilis brzy
posloupnost PO K nécemu, napr. ke smésovani nebo ohfevu, doslo v néjake

posloupnosti prilis pozdé

Obrazek 4 — Tabulka klicovych slov [33]

2.3.2 SWOT analyza

rowr

Jak jiz bylo uvedeno v uvodu kapitoly, SWOT analyza bude pouzita v praktické ¢asti diplo-
move prace, proto je oddélena od ostatnich. SWOT neboli analyza silnych a slabych stranek,
ptilezitosti a hrozeb (Strengths, Weaknesses, Opportunities, Threats) je jednou z nejvice roz-
Sifenych analytickych technik. Metoda se zabyva plivodem vnitinich a vnéjSich faktord,
které ovliviuji vyvoj firmy. Svoji univerzalnosti 1ze aplikovat nejenom na firmu jako celek,
ale také na jeji jednotlivé ¢asti, budovy, produkty a zaméstnance. Analyza je rozdélena na
Ctyfi Casti. Prvni dvé, slabé a silné stranky, jsou posuzovany z vnitiniho pohledu, tedy v ¢em
firma vynikd a v jakém ohledu je primérnd aZ podprimérna. Zbylé dvé Casti, prilezitosti
a hrozby, se vénuji vnéjSimu prostiedi. Pii spravném vyhodnoceni Ize pfilezitosti vyuzit.
Hrozby je potieba pochopit, pojmenovat a vytvofit kvalitni protiopatieni. Souhrnné Ize fici,
ze diky SWOT analyze je moZné nalézt a eliminovat slaba mista, vice podpofit a zuzitkovat

silnd mista, maximaln& vyuzit nabizenych pfilezitosti a vyhledat mozné hrozby ohrozujici
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funkénost a provozuschopnost. Pro dosazeni vSech téchto bodi je potfeba dodrzovat urcita

pravidla a postupy, diky ¢emuz ziskdme realny vysledek a predstavu.

Postup analyzy:

>

Nejprve je potfeba vytvofit seznam obsahujici podstatné véci, tedy klicové a objek-
tivni faktory ovliviiujici analyzovanou firmu, objekt, zaméstnance. U tvorby se-
znamu je dulezité oprostit se od spekulaci a hypotéz. Do tivahy se berou pouze mé-
fitelna fakta.

Vytvofeny seznam by mél byt nasledné posouzen dal§imi Cleny tymu, organizace.
Timto dojde k vécné diskuzi a k eliminaci neobjektivniho pohledu. Cilem je shoda
v definovanych faktorech. K tomuto lIze vyuzit naptiklad brainstormingu.
Odsouhlasené faktory se zatadi podle druhu do SWOT tabulky (obrazek nize).

Po doplnéni tabulky nastava ¢as na ohodnoceni, dulezity prvek pro nasledné zformo-
vani opatieni. Hodnoti se vztahy mezi kvadranty. Proti sob¢ se stavi silné stranky
a prilezitosti, slabé stanky a pfilezitosti, silné stranky a hrozby, slabé stranky
a hrozby.

Z provedené analyzy a ohodnoceni se vytvoii seznam opatfeni a krokii vedouci ke

zlepSeni vnitiniho a vnéjsiho prostiedi ohrozujiciho zajmy. [34]

Pomocné Skodlivé

dosakeni cile dosakeni clle

wace

Silné stranky Slabé stranky

{miristy organ

Vnitini plivod

PrileZitosti Hrozby

Vnéjsi pivod
{mtributy prosifodi)

Obrézek 5 — Tabulka SWOT analyzy [35]
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2.3.3 Metoda KARS

Metoda KARS (kvalitativni analyza rizik s vyuzitim jejich souvztaznosti) se zamétuje na
vztahy mezi riziky. Vzajemné pusobeni rizik mize v praxi znamenat jejich moznou aktivaci
a vznik negativniho jevu. Souhrnné Ize fici, ze jedno riziko miize zpusobit cely fetézec pro-
blém, proto je dilezité rizika identifikovat a pochopit souvislosti mezi nimi. Nalezena ri-
zika jsou nasledn€ hodnocena a fazena do grafu podle nebezpecnosti. Hodnoceni slouzi jako

podklad pro vytvofeni protiopatient.
Zakladni postup analyzy KARS:
» Identifikace rizik — vytvoreni seznamu vSech moznych rizik ve vybraném objektu.

» Tabulka souvztaznosti — vytvoreni tabulky souvztaznosti, kterd zahrnuje vSechna
nalezend rizika. Prakticky se jedna o matici, kde prvni fadek odpovidéd prvnimu

sloupci.

» Doplnéni tabulky souvztaznosti — doplnéni ma dvé polohy. Jak jiz bylo uvedeno,
riziko v prvnim tadku odpovida riziku v prvnim sloupci, to znamena, ze nemtize ak-
tivovat samo sebe, pise se tedy 0 (neaktivuje). Déle se hodnoti riziko v prvnim tadku
a sloupci s rizikem ve druhém tadku a druhém sloupci, tedy dve rizna rizika. Jestlize
muze dojit po vzdjemném plisobeni rizika v prvnim tadku k aktivaci rizika ve dru-

hém sloupci, piSe se 1 (aktivuje). V opacném piipadé€ se znaci 0 (neaktivuje).

» Soucet Ffadku a sloupci — doplnéni tabulky souvztaznosti o soucet jednotlivych

radku a sloupct.

» Vypocet aktivity a pasivity — pomoci souctu jednotlivych fadku a sloupct je mozné

vypocitat koeficient aktivity a pasivity, ktery rizika ohodnoti.

Koeficient aktivity znamena pocet rizik, kterd miZou byt aktivovana rizikem R; (na-

priklad rizikem prvniho sloupce a prvniho fadku). Koeficient se vyjadiuje v procen-

tech a vypocita se podle vztahu K 5; = L1Ri o 100, kde ), 1R; je soucet Fadku rizika

x-1

a x je celkovy pocet rizik.

Koeficient pasivity znamena pocet rizik, ktera mohou aktivovat riziko R; (naptiklad

riziko prvniho sloupce a prvniho fadku). Koeficient se vyjadiuje v procentech a vy-

pocitd se podle vztahu Kpg; = in}ii %x 100, kde ), 1R; je soucet sloupce rizika

a x je celkovy pocet rizik.
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» Vytvoreni grafu — vypocitané koeficienty aktivity a pasivity vSech jednotlivych ri-
zik se zanesou do grafu, kde osa x = K4g; a 0sa 'y = Kpp;.

> Rozdéleni grafu na oblasti — vytvoreny graf se rozd€li na ¢tyfi oblasti obsahujici
rizn¢ nebezpecna rizika. Timto se roztfidi rizika na primarni, sekundarni, primérni

1 sekundarni a relativné bezpec¢na. Oblasti jsou ziskany po vypocitani os O; (kolmice

. ;o Kamax—Ka,,;
k ose x) a Oz (kolmice k ose y). Vypotet 01 = K, — m“’; S5 X procento po-
; ;o _ KPimax—KPmin . .3
kryti a vypocet O, = Kp — — oo X procento pokryti, kde KAmax+min je ma-

ximéalni, minimalni koeficient aktivity vypocitanych rizik a Kpmax+min je maximalni,
minimalni koeficient pasivity vypocitanych rizik.
» Zhodnoceni vysledkii provedené analyzy — vysledkem analyzy KARS je piehledny

graf zobrazujici rizika podle jejich nebezpecnosti. [36]

Riziko | 1. | 2. | 3. | 4. | 5. | ¥
1. 0
2. 0
3. 0
4. 0
5. 0
D 0

Obrazek 6 — Tabulka souvztaznosti [36]

2.4 Management rizik

V prostredi firmy se riziky komplexné zabyvd management rizik, ktery lze definovat jako
seznam ¢innosti zahrnujici analyzovani, ohodnoceni a tizeni rizika za G¢elem jeho sniZeni,
eliminace. Ne kazda firma ma pfimo oddéleni managementu rizik, ale to neznamena, ze tuto
problematiku zanedbava. Ve vétsing ptipadil se této oblasti vénuje risk manager at’ uz v po-
dobé samotného majitele, feditele, ¢i piimo odpovédného zaméstnance v oddéleni ma-
nagementu. Védomé anebo nevédomé tidi rizika kazda firma, ale nikdy nelze ohroZeni uplné

odstranit. Management rizik se da shrnout do nékolika bodii:

» hledat, monitorovat, méfit a hodnotit rizika,

» provadét analyzu rizik,
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» stanovit vhodnou strategii pro sniZeni analyzovaného rizika,
» prizpusobit a uplatnit vybranou strategii v realném prostiedi firmy,

» prubézné vyhodnocovat zvolenou strategii a v piipadé potieby ji modifikovat. [37]

A
(funkéni) strategie
firmy
napt. IS/IT strategie

MéFeni rizika, monitorovdani T ovldddni rizika

Firemni Analyza rizik Vybér, volba a Uprava
procesy (napr. implementace procesu
(pf.informaéni —® informa¢niho —® metod snizovani ¥ (nap. T
toky) systému firmy) rizika inform.
systému)
A 4

Vyhodnoceni rizika

Obrazek 7 — Rizeni rizik ve firmé [37]

Samotné tizeni rizik ,,je védecky pristup k reseni problému rizika cestou jeho identifikace
a mereni, predvidani moznych nahodilych ztrat a navrhovani takovych postupii a metod,

které minimalizuji vyskyt a financni dopad téch ztrat, které se ve firmé objevi. *“ [37]

2.5 Bezpecnostni a pozZarni rizika

Cela druhd kapitola popisuje analyzu rizik, ale nikde nebyla specifikovana rizika korespon-
dujici s cilem diplomové prace. Cilem prace je navrh zabezpecovaciho a pozarniho systému

ve vybraném vyrobnim objektu za pomoci provedené analyzy.
Bezpecnostni riziko

Jedna se o hrozbu v hlidaném objektu, kterda miize zapficinit negativni jev, jenZ ma za nasle-
dek vznik ujymy, ktera negativné ovlivituje fungovani objektu, poskozuje ho a miize zapftici-

nit az fatalni dopady. [38]
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Bezpecnostni rizika, ohrozujici firemni prostfedi, se fadi do tii podskupin:

» rizika spojena s fyzickou bezpecnosti — vloupani do objektl, popiipadé poskozeni
a kradez zafizeni a cennych véci,

» rizika spojena s personalni bezpe¢nosti — ijma zptisobena na majetku, zdravi a zivoté
zaméstnancl nebo v souvislosti s kradezi osobnich udaju,

» rizika spojend s informacni bezpecnosti — kradeze citlivych dat, poskozeni podniko-

vych informacnich systému a servera pro ulozeni dat. [39]
Do téchto podskupin se dale mohou fadit konkrétni rizika ohrozujici podnik.
Pozarni riziko
Pozarni riziko je samoziejmé spjato se vznikem pozaru. Pozér se definuje jako nezadouci
hoteni, které zplisobilo smrt, zranéni nebo bezprostiedni ohrozeni osobam nebo zvirectvu.
Dale se mize jednat o jmu na majetku a Zivotnim prostfedi. Vysvétleni vzniku pozaru za-
chycuje obréazek nize. [8]

Pozarni trojahelnik

Hofeni = Rychla, exotermni oxidace
vzniceného paliva

HORI NEHORI
jsou-li vSechny chybi-li néktera
strany spojené ze stran

Haseni
pozaru

Obrazek 8 — Pozarni trojuhelnik [40]

Pozary jsou fazeny do péti tiid podle druhu hoftici latky.

» A —pevné organické latky,
B — kapalné latky,

C — plynné latky,

D — hoftlavé kovy,

vV V VYV V

F —jedlé oleje a tuky. [41]
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Pro kazdou stavbu jsou pozarni rizika specifickd, protoze kazda budova obsahuje rtizné
druhy a mnozstvi hotlavych latek, rozdilné druhy zabezpecovacich a pozéarnich prosttedka
a v neposledni fadé jsou vyrobeny z rozdilnych konstrukénich materiali. Vzdy je dilezité
odhadnout a rozpoznat mozna nebezpeci spojena se vznikem pozaru. S timto mize pomoci
ptimo urcuji pomoci ekvivalentni nebo pravdépodobné doby trvani pozaru a normovych

nebo pravdépodobnych teplot plynnych latek v hoticim objektu. [§]

Pro vyrobni objekty 1ze podle CSN 73 0804 stanovit vypodet ekvivalentni doby trvani po-
zaru te takto:
2.p.c

te = 1
ks F./6

o
Kde: ,,p— pozarni zatizeni v kg.m™, stanovuje se obdobné jako u nevyrobnich objektii
¢ — soucinitel vyzadujici vliv poZarné bezpecnostniho zarizeni a opatreni
k3 — soucinitel vyjadrujici zavislost plochy stavebnich konstrukei a plochy PU
F, — parametr odvétrani v m"” « [42]

Navod na vypocet dalsich proménnych je k nalezeni ptimo ve zmiiované CSN 73 0804.

Na mozna pozarni rizika musi podle pravnich ptedpisti provozovatel objektu reagovat. Re-

akce spoc¢iva ve vytvoreni adekvatnich protiopatieni zamezujicich pozaru. [8]

Shrnuti druhé kapitoly

Druhé kapitola diplomové prace pojedndva vSeobecné o analyze rizik. Prvni podkapitola
nejprve popisuje predmét a cile, na kterou navazala druhd podkapitola obsahujici postup
vypracovani. Nasledujici teti podkapitola shrnuje konkrétni metody pouZzivané k analyzo-
vani. Na zavér kapitoly je ve Ctvrté a paté podkapitole stru¢né popisovan cil managementu

rizik a obecny popis bezpecnostnich a pozarnich rizik.
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3 ZAKLADNI DRUHY A PROSTREDKY ZABEZPECOVACICH
A POZARNICH SYSTEMU

Z ptredeslého textu jsou znamy zékladni pravni moznosti a povinnosti a také je vytvoiena
predstava o analyze, fizeni a typech rizik ve vyrobnich objektech. Dale je nutno se piesunout
k vytvoteni kvalitnich a efektivnich protiopatieni, ktera jsou schopna ochranit budovy pied
vznikem moznych rizikovych faktor a hrozeb. Timto vznikne logicky setazend teoreticka

¢ast obsahujici zminéné body, jejiz poznatky jsou vyuzity pro tvorbu praktické Casti.

Vyrobni objekt 1ze zabezpecit pied neopravnénym vniknutim, kradezi a pozarem vicero zpt-
soby. Tieti kapitola diplomové prace ma za cil popsat zdkladni typy ochrany a jejich zabez-
pecovaci a pozarni prostfedky vyuzivané ve vyrobnich objektech. Kapitola je rozdélena do
Styi podkapitol, které se vénuji piislusnému typu ochrany. Ctvrta podkapitola pojednava

o moznostech integrace technickych prosttedkli ochrany.

Zabezpeceni majetku je od praddvna dilezitou soucasti lidské kultury. Ve svétlu novych
technologii dochazi k ohrozujicim situacim, kterym je potifeba vhodnou volbou souhrnnych
opatieni predchazet. Pravé s pribyvajicimi hrozbami se zvysuje dilezitost objektové bezpec-
nosti. Objektova bezpecnost je proces zajist'ujici preventivni opatieni pied vniknutim, kra-
dezi, napadenim a poskozenim. Opatfeni miize byt realizovano pomoci lidskych zdroja,

technickych prosttedkl nebo spravné organizace pohybu osob. [25]
Odlisujeme ¢tyti zakladni typy ochrany objektt:

» fyzicka ochrana — vyuzivajici fyzickou pfitomnost ur¢ené osoby,

» klasicka ochrana — vyuzivajici mechanické zabranné prostiedky,

» rezimova ochrana — vyuzivajici administrativné-organizacni zptsoby ochrany,
>

technickd ochrana — vyuzivajici technické prosttedky ochrany. [43]

Zvoleni typu ochrany objektu je vZdy na majiteli, ale ur¢itym zptisobem by méla reflektovat
vyznam, ktery je objektu ptikladan. Do hry vstupuji dva faktory, financovatelnost a realizo-
vatelnost zvolenych protiopatieni. Na jedné strané jsou vzdy vize a pozadavky na ochranu
objektu, ale na druhé strané se nachazi finan¢ni a realiza¢ni moZnosti. Zasadni je vytvofit
ur¢ity kompromis mezi obéma stranami, tedy odhalit slabd mista a zranitelnosti, které se

nasledné pfimo imérné osetii. [25]
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3.1 Fyzicka ochrana

Fyzicka ochrana patii mezi nejstarSi pouZivané druhy ochrany majetku. Skoro v kazdém his-

torickém snimku lze sledovat hojné mnozstvi strazi chrénicich dilezitad mista. Bez techno-

logii byla ochrana postavena pouze na fyzické pfitomnosti osob, dnes tomu neni u mnoha

objektt jinak. Fyzicka ochrana se déli do n¢kolika skupin, obrazek nize je priblizuje. [44]

dle ¢asového

hlediska

24 hodinova

Déleni fyzické ostrahy

spojena s
pracovni dobou

narazova

dle vybaveni
ozbrojena
neozbrojena

dle zplsobu
zajisténi

pomoci vlastnich
zaméstnancl

externi najimand

spojeni obou
variant

d

- ot k
verejnosti

le rozsahu
vykonu

propustkova verejna

obvodova skryta

dohledova

prehledova
dozorova

vyjezdova
skupina

Obrazek 9 — Déleni fyzické ostrahy, vlastni podle [45]

Z obrazku je patrné, Ze existuje mnoho zplsobll a druhi fyzické ostrahy. Pracovnik diky

tomu musi spliiovat obecné pozadavky pro vykon této profese a provadét vicero povinnosti.

Mezi jeho hlavni ukoly patfi:

>
>

ochrana osob a majetku v ur¢ené oblasti,

kontrola a pfipadnéd evidence osob, vozidel a zavazadel na vstupnich a vystupnich

stanovistich v dané oblasti,

zamezeni kradezi utajovanych informaci,

provadéni pravidelnych fyzickych obhlidek stfezené oblasti s cilem zamezeni neo-

pravnénému vniknuti osob a nasledné kradezi,

kontrola a obsluha technickych prostfedkti ochrany,

zajisténi mista ¢inu pred piijezdem statnich bezpecnostnich slozek. [45];[46]
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Mezi zakladni prostfedky vyuzivané fyzickou ostrahou se fadi Zivot ohrozujici zbrané
(stfelné zbrané, noze, dyky), obranné pomicky (obusek, tonfa, paralyzér, peptovy sprej, ba-
terka, pouta, prilba, vesta, stit) a technické pomtcky (vysilacka, telefon, osobni alarm, GPS
lokator). VSechny tyto prostiedky napomahaji ke splnéni zadanych ukola a davaji urcitou

vyhodu pted nebezpecnou osobou.

Casto je mozné se v praxi setkat s nasazeni straznich nebo hlidacich psti. Strazni psi se sta-
vaji uritou alternativou ostrahy objektu bez fyzické ptitomnosti ¢lovéka. Radi se do tii sku-
pin podle rozsahu pohybu. Pes mtze byt vypustén v aredlu na volno, uvazan na pohyblivém
lanu, ¢i uvazan pfimo na ur¢eném misté. Opakem jsou hlidaci psi, kteti funguji jako dopro-
vod fyzické ostrahy a pomahaji pfi obran¢ objektu, odhaleni a zadrzeni neopravnénych osob,

ochrané ostrahy a pfi zajisténi mista ¢inu. [45]

3.2 Mechanické zabranné systémy

Mechanické zdbranné systémy a jejich prostiedky se zaclefiuji mezi klasickou ochranu ma-
jetku a osob. Spole¢né s fyzickou ochranou tvoii zakladni moZnosti zajiSténi bezpecnosti
ptred nepfitelem. UZ podle nazvu je ziejmé, Ze hlavni roli hraji mechanické zabrany, které
svoji konstrukci odradi nebo zastavi neopravnéné osoby pied vniknutim na cizi pozemek.

[43]

Pii vybéru mechanickych zabrannych systému je zasadni jejich prillomova odolnost, kterou
lze definovat jako cas, ktery je nutny pro zdolani mechanické zabrany. Prilomova odolnost
se ziska, kdyz se odecte ¢as ukonceni zdolani mechanické zabrany od ¢asu zahdjeni praci na
zdoléni. Prave diky prilomové odolnosti 1ze vyhodnotit stupen zabezpeceni stfezené¢ho ob-
jektu. Délka ¢asu zdolani se samoziejmé odviji od n¢kolika proménnych, které miiZzou pri-

lomovou odolnost ve vysledku zkratit. Jedna se hlavné o:

» situovani mechanickych zédbrannych systému, tedy o jejich spravné projektovani,
kvalitu pouzitych mechanickych zdbrannych systémii,
informovanost neopravnéné osoby o uzivaném mechanickém zabranném systému,

pouzité prostiedky pro zdolani mechanickych zabran,

Y V VYV V

moznost vyuziti zdroje energie pii zdolani mechanickych zabran.

Vse vySe popsané hraje vyznamnou roli pfi ochrané majetku a osob, protoze ¢im delsi bude

prilomova odolnost, tim delsi je Casovy usek na ptipadnou reakci proti pachateli. [47]
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Mechanické zabranné systémy a jejich prostfedky se rozdéluji na obvodové, plastové a pied-

métoveé.
Obvodova

Obvodovou mechanickou zabranu v dnesni dob& pouziva fada firem a fyzickych osob pro
ochranu svého pozemku, objektu, rodinného domu. Ve vétsin¢ ptipadl se jedna o prvotni
fazi ochrany. Obvodové neboli bariérové prvky nejsou ptimou soucasti chranéného aktiva,

ale tvofi hranici mezi pozemky. Jedna se hlavné o:

» Oploceni — hojné vyuzivana mechanicka zabrana, ktera je tvofena statickymi
sloupky. Mezi sloupky se poté umisti zvolend vypli podpoiena kovovymi prvky.
Zakladni vypln¢ jsou draténé (pletivo — umélé, kovové), dievéné a zdeéné.

> Dopliikové ¢asti pouZzitého oploceni — zabrany zamezujici ptelezeni a podhrabani.
Znepiijemnit ptelezeni plotu je mozno pouzitim napft. ostnatého dratu, Ziletkového
dratu ¢i bodct. Naopak podhrabani lze zamezit rozsifenim plotu pod zem.

» Vstupni a vystupni prvky — oploceni musi mit vstupni a vystupni zoény. Zo6ny jsou
zamérné pevné usazeny do konstrukce oploceni. Pro tyto zony jsou nejvice vyuzi-
vany klasické dvete, vrata, branky, brany, turnikety a zavory. Vstupni a vystupni
prvky prerusuji oploceni, proto se casto stavaji nejrizikoveéjsim mistem. Ur€ité je po-
tieba témto mistim veénovat pozornost a pii konstruovani zvolit spravny ochranny

prvek (zamky, petlice a dalsi).
Plastova
Plastova ochrana, také nazyvana objektova ochrana, je zaméfena na zabezpeceni vstupnich

a vystupnich zon a jejich prvkt umisténych piimo ve sledovaném objektu. Mysli se tim

zejména dvere, okna a mfizZe.

» Dvere — podle statistik jsou dvefe nejrizikovéjsim prvkem objektu. Konstrukce dvefi
je slozena z dvefniho rdmu (zéaruben), dvetniho kiidla (tvofené vyplni), pantl (za-
vesy), hlinikového prahu, kovani, zamkt a cylindrické vlozky. Kazda z téchto ¢asti
zamky rtiznych druhil a kvality, které se déli na bézné a bezpecnostni. U bézného
zamku dochazi k jednoduchému posunuti zavory pomoci kli¢e se zuby. Bezpec-
nostni zamky jsou ptizplisobeny riziku nésilnému otevieni. Jednd se hlavné o dozi-
cké, motylkové a zamky s cylindrickou vloZkou. Dvefe se vysledné déli na bezpec-

nostni, pancéfové a protipozarni. [48];[49]
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» Okna — druhy nejrizikovéjsi prvek po dvefich. Okna se skladaji z okenniho ramu,
okenniho kfidla, kovani a vyplné. V dnesni dob¢ jsou nejvice vyrabéna plastova okna
osahujici zeleznou vyztuhu vné ramu a kiidel. Mezi dalsi pouzivané materidly se fadi
drevo, hlinik a ocel. Problémovou ¢asti okna je jeho vypln, ktera je nejcastéji tvofena
sklem. Sklo se vyrabi ve vicero tloustkach, nejcastéji jako lepenad dvojskla, nebo
trojskla s tepelné izolacnim rdmeckem. Nové technologie umoznuji vyrabét skla pri-
hledna, barevna, s ornamentem a s kovovym pletivem uvnitf. Mnoho firem méa v na-
bidce také bezpecnostni tvrzena skla, vrstvena skla a skla s bezpecnostni folii. Bez-
pecnostni folie zvysuji nékolikanasobné prulomovou odolnost celého okna. [25];[48]

» MFize — stale pouzivany prvek objektové ochrany, ktery komplikuje vstup do objektu
pies dvefe a okna. Mrize se Cleni podle konstrukce na fixni, odebratelné, oteviraci,

navijeci. Vyrdbény jsou nej€astéji z oceli, nebo tvrzeného hliniku. [25]
Predmétova

Predmétova ochrana je posledni brzdou pachatele pred uskuteénénim kradeze. Prostredky
pouzivané pro tuto ochranu maji za ukol zabezpecit cennd aktiva (penize, cenné papiry
a dokumenty, zlato a jiné) pfed neopravnénou manipulaci. Existuji dva druhy prosttedki,
komeréni uschovné objekty (skfinové, ohnivzdorné a dalsi trezory) a komorové trezory. Tre-

zory musi byt opatfeny pevnou konstrukci a bezpe€nostnim zamkovym systémem. [49]

3.3 Rezimova ochrana

Rezimova ochrana vyuziva administrativné-organiza¢ni zptisoby ochrany, které spocivaji
v dodrzovani schvalenych pravidel, smérnic, fada a postupi. PInénim nastaveného rezimu
1ze docilit zlepSeni celého bezpecnostniho a poZarniho systému. Zaméstnanci jsou vice or-
ganizovani a umgéji si poradit se vzniklou hrozbou. Administrativné-organizacni opatfeni se
¢leni na vnitini a vnéjsi.

Vnitini

Rezim nastaveny uvnitf aredlu firmy. Jedna se primarné o omezeni pohybu dopravnich pro-
stiedkil a osob (cizich, ale i samotnych zaméstnancil) v uréenych stfezenych zonach, které
obsahuji chranéna aktiva, dale o kontrolu ptichoziho materialu na vyrobu a expedici konec-
nych produkti k zdkaznikiim. Dulezity je také napt. klicovy reZim, tedy ptidélovani a cel-

kova evidence klict, poptipadé vyména zamk a cylindrickych vlozek.



UTB ve Zliné, Fakulta aplikované informatiky 40

Vnéjsi

Vnéjsi ¢ast rezimovych opatfeni se zabyva dohledem nad vstupnimi a vystupnimi prvky ob-

vvvvvvvv

moci nastavenych pravidel se snazi v¢as rozpoznat a identifikovat nebezpecné osoby. [43]

3.4 Technické prostiedky ochrany

Posledni ze Ctvetice je technicka ochrana objektu, ktera vyuziva pro svou ¢innost technické
prostiedky. Technické prosttedky ochrany jsou pouzivany jako dopln€k k predeSlym for-
mam zabezpecfeni. Moderni zabezpeCovaci a pozarni systémy stoji pravé na téchto technic-
kych doplicich, které dokazi samocinné sledovat stfezeny objekt, a tim vcas zabranit vzniku
ohrozujicich situaci. Casto dochazi k jejich kombinaci, ktera efektivné zvy3uje bezpeénost

celého komplexu. Nejcastéji jsou vyuzivany tyto pomocné systémy:

» poplachové zabezpecovaci a tisiiové systémy,
» systémy pfivolani pomoci,

» kamerové systémy,

» systémy kontroly vstupd,

» elektronicka pozarni signalizace,

» poplachové systémy vlivu prostiedi a poplachové systémy vytahi. [43];[50]

Nasledné jsou vice rozebrany nejcastéji vyuzivané technické prosttedky, tedy poplachové
zabezpecovaci a tisiové systémy, kamerové systémy, systémy kontroly vstupt a elektro-

nicka pozarni signalizace.

3.4.1 Poplachové zabezpecovaci a tisiiové systémy

Poplachové zabezpecovaci a tisiiové systémy (PZTS) jsou v podstaté souborem nékolika za-
fizeni, kterd snimaji chrdnénou budovu a detekuji zmény v prostiedi, tedy naruseni bezpec-
nosti. Pomoci modernich detektort 1ze v€as odhalit pachatele a tuto skutecnost oznamit stat-
nim bezpecnostnim slozkam, zaméstnanctim ostrahy, obsluze pultu centralizované ochrany
nebo piimo majiteli objektu. Prostfedky PZTS mizou byt propojeny pomoci vodict, ale také
bezdratovou formou. Snimace jsou schopny pracovat 24 hodin denné a daji se vyuzit pro
obvodovou, plastovou i predmétovou ochranu. Srdcem systémil je hlavni ustfedna, kterd je
propojena s riznymi druhy detektorti, vystupnimi zafizenimi, ovladacim zatfizenim, zdrojem

energie a v neposledni fad¢ s komunikéatorem zajistujicim ptenos informace ke kone¢nému
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adresatovi. Spojenim vSech téchto ¢asti vznikne komplexni systém zvysujici bezpecnost ak-

tiva ¢i objektu. [25];[43]

Hlavni ¢asti PZTS:

>

Ustiedna PZTS (1) — neboli mozek celého systému. Mezi hlavni tkoly Gstiedny
patii posuzovani pfijatych podmét od snimact, ovladani snimacl, napajeni vybra-
nych prosttedkil skrze zdroj energie, uvadéni systému do stavu stiezeni a klidu, dia-
gnostika systému a vysilani zprav o naruSeni zvolenym lidem. Na trhu je k dostani
nekolik druhii ustfeden — smyékova (Skupina snimact pfipojend na jeden kabel,
ktery je veden do ustiedny a ta tuto smycku samostatn¢ vyhodnocuje.), sbérnicova
(,, Tato ustredna pracuje na principu komunikace po datové sbérnici ustiedna — Ci-
dlo. Ustiedna periodicky generuje adresy jednotlivych cidel a prijima prislusné ode-
zvy. Kazdé cidlo je vybaveno komunikacnim modulem. “ [48]), kombinovana (spo-
jeni smyckové a sbérnicové Ustfedny) a bezdratova (ustiedna bez pouziti kabelaze).
[43]:[48]

Zavtizeni pro ovladani (2) — zafizeni umoznujici piepinani systému do stavu klidu
a stfezeni. Dale se mlze pomoci ovladdaciho zatfizeni aktualizovat systém a resetovat
plany poplach. Ve vét$ing pripadu se jedna o klavesnici, mobil, tablet ¢i jiné podobné
zafizeni, kterym lze tstfednu ovladat.

Vystupni zarizeni (3) — dokaze spustit akusticky, ¢i opticky signal, ktery nas upo-
zorni na narusSeni bezpecnosti v objektu. Akusticky signal vydava nejcastéji siréna.
Sirénu je dobré umistit na nedostupné misto, aby nedoslo k jejimu poSkozeni neo-
pravnénou osobou. Opticky signal mlze predstavovat naptiklad majak vydavajici
rizné spektrum barevnosti svétla. [48]

Snimac (4) — ¢idlo, detektor. Soubor technickych prostiedkii uréenych ke snimani
pohybu ve stfeZeném objektu. Snimace se déli podle zpiisobu jejich detekovani (vy-
uzivajici teploty narusitele, magnetickych vlastnosti, Dopplerova efektu, zvuku a po-
dobng). Funkce spociva v prevadeéni vstupni informace (fyzikalnich veli¢in) na vy-
stupni informaci, kterou nésledn¢ ustiedna vyhodnocuje. [43]

Komunikator (5) — zafizeni odesilajici zpravu o naruseni zvolenym osobam (statnim
bezpecnostnim slozkam, zaméstnanciim ostrahy, obsluze pultu centralizované
ochrany, majiteli objektu). Nejcastéj$im zptisobem je GSM modul (automatické za-

silani zprav), vetejna telefonni sit’ a radiova sit’.
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» Zdroj energie (6) — rozlisuji se dva zdroje energie, hlavni a zalozni. Hlavni zdroj
slouzi pro napéjeni celého systému PZTS. Také dokaze podle kapacitnich moznosti
pokryt vypadek dodavek elektrické energie. Jestlize je vypadek natolik dlouhy, Ze jej
nedokaze hlavni zdroj zvladnout, nahradi ho zdroj zalozni, a tim prodlouZzi provozni

¢as na maximum. [48]

Detektor rozbiti skla
: T

Plkdétel&\ / . y
/

\ —
(i)
— Ustifedna PZTS GSM bréna

Vefejnd telefonni sit

Ovladaci panel Pult centralizové ochrany

Obrazek 10 — Schéma PZTS, upraveno podle [51]

3.4.2 Kamerové systémy

Uzavieny kamerovy okruh (CCTV) se stal jednim z nejpouzivanégjSich technickych pro-
stiedkil ochrany majetku a osob. Systém dokaZe permanentné 24 hodin denné sledovat stie-
Zeny aredl a vytvofeny obrazovy zdznam online pfenaSet cilové osobé. Obrazovy zdznam
vetSina kamerovych systému po urcitou dobu také uchovava (zalezi na velikosti paméti),
¢imz nasledné umoziuje zpétné prehravani situaci, pii kterych doslo k naruseni bezpecnosti,
coz ve vétsing ptipadl vede k odhaleni pachatelt. CCTV je spolehlivy systém, ktery zvladne
pokryt a monitorovat vSechny vnitini 1 vnéjsi ¢asti objektu. Velkou vyhodou je jeho jedno-
ducha integrace s ostatnimi druhy technické ochrany majetku — PZTS, ACS, EPS. Samy
kamery mizou obsahovat soubor dalSich Cidel pro detekci narusitele nebo pofizovat neje-
nom obrazovy, ale také zvukovy zdznam. Nevyhodou mulze byt pofizovaci cena systému
a opravdu striktni dodrZovéani zakona o zpracovani osobnich udaju. Existuje n€kolik druht

kamerovych systémd, ale vSechny se skladaji z kamer, hardwaru a softwaru.
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Kamery

Existuje mnoho typt kamer, které Ize jednoduse rozdé¢lit na ¢ernobilé/barevné, denni/nocni,
analogové/digitalni. Typ kamery se vybira podle potteb a moznosti. Kazdou kameru tvoii tfi

zékladni ¢asti — objektiv, fotocitlivy prvek a elektronika. [26]
Hardware systému

Hardware kamerového systému je mozno rozdélit na pienosové, zobrazovaci a zdznamové
prvky. Pfenos obrazu byva zajistén pomoci kabelu (nej¢astéji koaxialniho), nebo bezdrato-
vou siti. Pro zobrazeni se vyuzivaji monitory, televize, dataprojektory a dnes uz také mobilni
zafizeni. Mezi zaznamové prvky se naptiklad tadi prehravace videokazet (VCR), digitalni

video piehravace (DVR), osobni pocitace a jiné.[52]

Software systému

Jedna se o zvoleny program fidici ¢innost celého systému. [26]
Kamerové systémy jsou ¢lenény pravé podle pouzité technologie na:

» Analogové s VCR — spojeni analogovych kamer s ptehravacem videokazet (VCR)
a monitoru pomoci koaxialniho kabelu.

» Analogové s DVR — spojeni analogovych kamer s digitalnim video pfehravacem
(DVR) a monitoru pomoci koaxialniho kabelu. V tomto ptipadé lze také pouzit si-
tovy DVR, ktery se dokaze ptipojit do sit¢ a obrazovy zdznam pienést na vzdaleny
pocitac, tedy po ose analogova kamera — koaxialni kabel — sitovy DVR — bezdratovy
pfenos po siti — cilovy pocitac.

» Sitové s video serverem — spojeni analogovych kamer s video serverem pomoci ko-
axialniho kabelu. Video server nasledné zméni analogovy signal z kamer na digitalni,
ktery je bezdratove ptes sit’ prenesen k cilovému pocitaci.

» 1P —digitalni kamerovy systém, ktery je zcela bezdratovy. Jsou vyuzivany IP kamery
(dokazi samy ptevadét obraz do digitalni podoby) pienasejici obraz do cilového po-
CitaCe ptes bezdratovou sit’.

» Hybridni — funkéni spojeni analogového systému s IP systémem. Pouziva se pfi roz-

Sifovani starého analogového systému o moderngjsi IP kamery. [52]

Dnes jsou nejcastéji pouzivané digitalni kamerové systémy, ale vSe zalezi na velikosti in-

vestice a na vlastnikovi konkrétniho objektu.
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3.4.3 Systémy kontroly vstupii

Systémy kontroly vstupti (ACS) slouzi majiteli objektu k monitorovani, kontrole a evidenci
osob vstupujicich do arealu firmy. Pomoci technologicky vyspélych snimact Ize omezit po-
hyb neopravnénych osob v objektu ¢i jeho konkrétni ¢asti. K omezeni dojde diky jedinec¢né
autentizaci, kterou se vstupujici osoba musi prokazat. Nejcastéji jsou snimace umistény
u vstupnich dveti objektu, kde slouzi nejenom pro autentizaci osoby, ale také jako spolehlivy
dochazkovy systém. Timto lze spojit zabezpecovaci schopnosti systému s praktickou potie-

bou zaméstnavatele. [52] Systémy kontroly vstupti se déli na autonomni a modulérni.
Autonomni

Autonomni systém je zaloZen na samostatném fungovani snimacich zafizeni. V praxi to zna-
mena, ze snimag je umistén oddelené, tedy obsahuje svou fidici jednotku, kterd vyhodnocuje
ptistupové pozadavky. Tento druh systému vyuzivaji firmy s mensim poctem vstupti a vy-

stupti, kde neni potteba integrace systémd.
Modularni

Naopak modularni systémy pracuji s vétsim poctem ptistupovych bodu, coz ve vysledku
znamena koncentraci snimacich zatizeni. Snimace jsou vzajemné propojeny do jedné fidici

jednotky, ktera provadi celkové vyhodnocovani. [47]
U systému kontroly vstupt se rozlisuji tfi zplisoby ovéteni totoznosti:

» Ovéreni heslem — systém pozaduje heslo, Sifru nebo znalost bezpecnostni otazky
pro autentizaci osoby. Systémy pracujici na tomto principu jsou cenov€ nenarocné,
ale z bezpe€nostni hlediska lehce prolomitelné, proto nejsou vhodné pro objekty
s vysokym stupném zabezpeceni. Nejzasadnéjsi je vybér silného hesla.

» Ovéreni identifika¢nim prostifedkem — pristup je povolen po prilozeni autentizac-
niho ¢ipu, karty, ovladace nebo jiného prostiedku. Kazdy zaméstnanec ma sviij ori-
ginalni piistupovy prostiedek, ktery lze jen téZko zfalSovat. Problém nastane pfi
ztraté €1 kradezi. Pro zvySeni bezpecnosti 1ze kombinovat identifikacni prostfedek
s heslem, tedy po pfilozeni Cipu systém vyzve k zadani hesla.

» Biometrické ovéreni — ovéfeni pomoci jedine¢né biometrie clovéka. Systém dokaze
rozpoznat otisky prstl, geometrii ruky, obli¢ej, fe¢, ocni duhovku a dalSich biome-
trické charakteristiky. Tyto prostfedky maximalné zvySuji bezpecnost a jsou skoro

nepiekonatelné.
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Jak uz bylo zminéno, pro dokonalejsi zabezpeceni je mozno ovétovaci prvky mezi sebou
kombinovat. Podle poc¢tu kombinaci a dostupnych technologii 1ze ziskat jednofazové (pou-
ziti jednoho zpiisobu ovéieni), dvojtazové (pouziti dvou ovéiovacich zplisobil), nebo az troj-

fazové (pouziti tii ovéfovacich zplisobtll) ovéreni totoznosti. [43]

3.4.4 Elektricka poZarni signalizace

Elektricka pozarni signalizace (EPS) je jednou ze zékladnich ochran majetku pred rizikem
vzniku pozaru. Cely systém tvoii komplex technickych zafizeni slouzicich k upozornéni na
mozné nebezpeci pozaru. Umi automaticky detekovat a vyhodnotit ohrozujici situace a podle
nastaveni varovat pfislusnou osobu nebo pfimo piivolat bezpecnostni slozky statu (HZS).
Mezi funkce EPS patii detekce a stanoveni mista pozaru pomoci zvolenych hlasict, akus-
tické a optické ozndmeni pozéru, uvedeni evakuacniho systému a hasicich ptistroji do pro-
vozu (pokud jsou soucdsti systému) a uz zminéné piivolani pomoci. [48] EPS se rozd¢luje
na jednostupniové a vicestupnové, podle pouzitého systému na EPS s kolektivni adresaci

a s individualni adresaci.
Jednostuprnové

Skladaji se pouze z hlavni Ustfedny, ktera je fidici a vyhodnocovaci jednotkou pro vSechny

hlasice a doplitkova zatizeni.
Vicestupiiové

Sougasti je nejenom hlavni tstfedna, ale také vedlejsi. Ustiedny propojuji hlasiée a dopli-

kova zafizeni v jeden systém.
Kolektivni adresace

Systém kolektivni adresace dokaze urcit pouze pfiblizné misto pozaru (smycka propojenych

pozarnich hlasic¢ti), ale nikoli konkrétni pozici, coz ztézuje podminky pro uhaseni.
Individualni adresace

Ustiedna piimo definuje konkrétni hlasi¢, tedy misto pozaru. Pfesna identifikace zrychluje

zéasah a maximalni eliminaci negativniho jevu. [25]
Cely systém je slozen z téchto technickych prostredki:

> Ustiedna — tstfedna EPS plni stejné funkce jako ustiedna PZTS, tedy centralni ovla-

dani celého systému. Mezi dalsi funkce patii zajisténi elektrické energie pro vSechny
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prvky (soucasti ustiedny je i zalozni zdroj), posouzeni naruseni bezpecnosti (signa-
lizace pozarnich hlasi¢li), predavani informaci odpovédné osobé¢, ovladani dopliko-
vych zafizeni a kontrola provozuschopnosti. [43]

» Hlasice poZaru — nedilna a zékladni ¢ast systému. Hlasice pozaru reaguji na uréitou
zménu v okoli (podle zvoleného hlasice) a tuto skutecnost oznamuji ustfedné. Hla-
sice se déli na tlacitkové (musi dojit k ruénimu stisknuti tlacitka) a samocinné (auto-
maticky vyhodnoti naruseni). Dale také na bodové (sleduji pouze ptridélené misto)
a linearni (dokazou pojmout vétsi prostor). [25]

» Hlasici linky — propojovaci kabelaz.

» Pozarni poplachové zartizeni — ve vétSing piipadi se jedna o sirénu kombinovanou
s majakem, kterd ma za cil akusticky a opticky upozornit na vznikly pozar.

» Zarizeni urcené pro prenos informace — jedna se o zafizeni prenasejici informaci
o vzniklém pozaru. Informace je nejCastéji prenasena odpoveédné osobé v ramcei bu-
dovy, ale EPS Ize také nastavit na dalkovy pfenos, nejcastéji na pult centralizované
ochrany bezpecnostnich slozek (HZS).

> Dopliikkova zarizeni — dokonalejsi systémy obsahuji i rizna doplnkova zafizeni,
ktera zvySuji celkovou ochranu. Mysli se jimi naptiklad odvétravaci systém (auto-
matické otevieni odvétravacich klapek) a hasici systém (automatické haSeni pomoci
sprinklerti — rozsttikovace vody). [43]

Panely Ustredna Koufova &idla Signalizace pozéaru
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(Pult Centralizované Ochrany) systém systém

Obrézek 11 — Schéma EPS [54]

Pro efektivni pozarni ochranu objektu je elektrickd pozarni signalizace doplnéna o dalsi za-

fizeni slouZici primarné pro zadsah HZS. Tato zafizeni a opatfeni nejsou soucasti EPS, ale
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uzce s ni souvisi. Kazdy majitel objektu mé povinnost zajistit pfistupovou komunikaci, vy-
tvofit a oznacit tinikové vychody a vhodné rozmistit hasici prostiedky. Mezi hasici pro-
sttedky patii hydranty (podzemni a nadzemni) umisténé mimo budovu a hadicové systémy
napojené na vnitini vodni potrubi. Dale se jedna o hasici pfistroje ur¢ené pro prvotni feseni
nahodilého pozaru. K dostani jsou tii typy piistrojii — pienosné, pojizdné a piivésné. Cleni
se hlavné podle pouzité napln€ na vodni, pénové, praskové, s oxidem uhli¢itym, halonové
a s Cistym hasivem. [8] Moznosti pozarni ochrany objektu je vicero, samoziejmé finance
hraji hlavni roli. Zakladni pozarni povinnosti jsou zakotveny v zakonech, ale dalsi dopln-

kové jsou na odpovédnych osobach daného objektu.

3.4.5 Integrovani technickych prostfedkii ochrany

,, Projektovani integrovanych systémii predstavuje soubor tvircich technickych cinnosti spo-
Jjenych predevsim s problematikou ndavrhii, zpracovani projektové dokumentace a instalace
systemui, jejichz hlavnim prinosem je zvyseni bezpecnosti zarizeni, prostoru, objektit, oblasti
nebo aglomeraci a zaroven zajisténi vzajemné soucinnosti poplachovych systémii s ostatnimi

nepoplachovymi systémy. “ [50]

Spojovani technickych prostfedkli ochrany a jejich kombinace s nepoplachovymi aplika-
cemi (osvétleni, vytapéni, klimatizace, zavlaZzovani a tak dale) se stdva moderni alternativou
pro celkovou ochranu objektu. Hlavni vyhody tkvi ve zvySeni bezpecnosti, zjednodusené
obsluze systémt, uspoie nakladii na provoz a zefektivnéni celého procesu. Integrace se
v praxi fesi propojenim hardwarovych a softwarovych prvkli vedouci k sjednoceni v jeden
funkeéni celek, ktery splituje vSechny pozadavky. Jsou dva typy integrace — 1 a 2. Hlavni
rozdil mezi témito typy je v pouZitém propojovacim zatizeni. U typu 1 neni vyzadovano
normou schvalené zatizeni (propojeni napft. pres pocitac), naopak u typu 2 se musi pouzit
pfimo normou poZadované zatizeni. Typ 2 se dale déli na 2A (poskozeni spolecného zafizeni
nema vliv na celkovou funkci) a 2B (poSkozeni spole¢ného zatfizeni ovliviiuje a vytazuje

1 ostatni zafizeni). [50]
Shrnuti tieti kapitoly

Tteti kapitola diplomové prace ma za cil sezndmit Ctenafe se Ctyimi pouzivanymi druhy
ochrany objektu a jejich zdkladnimi prostiedky. Kapitola je rozdélena do ¢ty podkapitol,
které se vénuji postupné fyzicke, klasické, rezimové a technické ochrané objektu. Timto do-
chazi k nastinéni moznosti ochrany, které se daji vyuzit pro praktickou ¢ast diplomové prace

pfinavrzeni zlepSeni zabezpecovaciho a poZarniho systému ve vybraném vyrobnim objektu.
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4 SHRNUTI TEORETICKE CASTI

Teoreticka Cast diplomové prace je vénovana prvnim tfem bodiim uvedenych v zasadach pro
vypracovani. Konktrétné¢ se jednd o pravni ramec pro dané téma, metody analyzy rizik
a charakteristiku zakladnich prostfedkti zabezpecovacich a pozarnich systému. Témto zasa-
dam odpovida cela literarni reSerSe, kterd obsahuje tfi hlavni kapitoly s ndzvem pravni
a terminologicky ramec tématu, analyza rizik a zakladni druhy a prostfedky zabezpecovacich

a pozarnich systémad.

Pravni a terminologicky ramec tématu obsahuje seznam pouzivanych termint s vysvétle-
nim jejich vyznamu. Jejich znalost je nutna pro pochopeni danych souvislosti a uchopeni
tématu jako takového. Dale piinasi zdkladni pravni ramec prace rozdéleny do dvou ¢asti —
ochrana osob a majetku a pozarni bezpec¢nost. V téchto ¢asti jsou uvedeny primarni zakony

a vyhlasky blizké tématu, které jsou v posledni ¢asti dopInéné o teorii technickych norem.

Analyza rizik vysvétluje nejprve predméty a cile analyzy rizik, na které navazuje obecny
postup vyuzivany pro odhaleni jakéhokoli rizika. Dale jsou popsany vybrané metody ana-
lyzu rizik. SWOT a KARS jsou umysIné€ oddéleny od ostatnich z ditvodu zaclenéni do prak-
tické ¢asti diplomové prace. Kapitola je ukoncena kratkou charakteristikou managementu

rizik a vyznamu bezpecnostniho a pozarniho rizika.

Zikladni druhy a prostiedky zabezpecovacich a poZarnich systémii zahrnuji souhrn po-
uzivanych ochran objektt, které jsou rozdéleny do ¢tyt podkapitol. Postupné jsou rozebrany
vSechny aspekty fyzické, klasické, rezimoveé a technické ochrany. Tyto typy ochran jsou
vhodné doplnény o prostfedky, které se bézn¢ u dané ochrany uzivaji. U technické ochrany
je zminén napfiiklad systém PZTS, CCTV, ACS a EPS. Kapitola slouZi pro utvoteni pové-

domi o moznostech ochrany objektli pfed vstupem neopravnénych osob.

Obsah teoretické ¢asti nema slouzit pouze pro splnéni zadanych zasad vypracovani, ale ma
rovnéz vytvofit zdkladni ucelenou pfedstavu o zabezpecovacich a pozarnich systémech
(z pohledu prava, moznych rizik a ochran pied nimi). Prakticka ¢ast je postavena na Ctvrté
a paté zasad¢ vypracovani, tedy popisu vybraného vyrobniho objektu a analyze zabezpeco-
vaciho systému, pozarniho systému a moznych rizik. Za pomoci provedené analyzy je na-
sledn€ vytvoten a doporucen navrh na zlepseni zabezpecovaciho a pozarniho systému v ana-
lyzovaném objektu. Propojenim znalosti teoretické ¢asti s praxi je mozné vyftesit zadanou

problematiku a splnit hlavni cil diplomové prace.
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II. PRAKTICKA CAST
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5 PREDSTAVENI VYBRANEHO VYROBNIHO OBJEKTU

V uvodni kapitole praktické Casti diplomové prace je predstaven vyrobni objekt, ktery byl
zvolen pro analyzu zabezpecCovaciho a pozarniho systému. Vybér objektu neni ndhodny,
protoze se jedna o jednu z n€kolika vyrobnich hal patficich firmé, kde v soucasné dob¢ pra-
cuji. Vénuji se zejména nakupu strategického materialu a zavadéni novych pracovnich po-
stupt pro zefektivnéni vyrobniho procesu, které vedou ke snizeni nakladu na provoz. Firma
podnika ve stavebnictvi, pfesnéji se zabyva vyrobou a montazi plastovych a hlinikovych
oken a dvefi, tedy stavebnimi otvory budov. Pro alesponi ¢astecnou anonymitu nebude firma
a detaily zabezpeceni konkretizovany. Pfedstaveni vybraného vyrobniho objektu se sklada

z popsani lokality, konstrukce, rozmért a také historického a momentalniho vyuziti objektu.
Lokalita objektu

Vyrobni objekt se nachazi v prumyslové ¢asti mésta, kterd je husté zastavéna nejenom vy-
robnimi halami ostatnich firem, ale také panelovymi domy, rodinnymi domy a stavbami ob-
canské vybavenosti s dobrou dopravni infrastrukturou. Situovana je v tdoli mezi dvéma vy-
vySenymi kopci s hustym smiSenym porostem, kterym protéka ficka. Objekt je obklopen
zprava silnici, vyrobni halou cizi firmy a obchodem. Po levé stran¢ se nachdzi silnice urcena
pro zasah sloZek integrované¢ho zachranného systému a dopravu materidlu do vyroby, ficka

a les. Pfedni a zadni ¢ast sousedi s administrativnimi budovami.

J&S‘-'m'ee

g |

Obrézek 12 — Vybrany vyrobni objekt, upraveno podle [55]
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Dostupnost zakladnich slozek integrovaného zachranného systému neni nijak omezena.
K objektu vedou dv¢ asfaltové silnice, ze kterych je volny ptistup ptimo do aredlu. Slozky

se nachazi v centru mésta a jsou vzdaleny:

> Policie Ceské republiky — 4,4 km,
> Hasiésky zachranny sbor Ceské republiky — 4,6 km,
» Zdravotnicka zachranna sluzba Zlinského kraje — 3,6 km.

Uvedené vzdalenosti ukazuji, Ze zasah pii ohldSeném nebezpeci je skoro okamzity, coz je

v prumyslovych zénach kvili kumulovani obyvatelstva velkou vyhodou.
Konstrukce a rozméry

Stavba analyzovaného objektu zapocala v roce 1936, tedy v predvaleéném obdobi, cozZ se
promitlo 1 do pouZité konstrukce. Zvolen byl Zelezobetonovy skelet vyplnény zdivem z pa-
lenych cihel, ktery mél odolat i naletiim nepfatelskych letadel. Krytina na stfechu je z hyd-
roizola¢nich asfaltovych pasi, ale samoztejmé neni plivodni. Stavebni otvory tvoifi momen-
taln¢ plastova okna a dverte, hlinikové dvefe a rolovaci vrata. Konstrukce bez velkych oprav
vydrzela a spliluje vSechny statické normy potifebné pro vyrobni objekty. Budova se sklada
ze dvou pater a podkrovi. Pro potfeby vyroby byla k prvnimu patru pfistavéna mala obdél-

nikova hala, ktera k ptivodnimu projektu nepatfila.

1 r
{z318,54 m2:
i | i

i

124050

Obrazek 13 — Zelezobetonové pilife a rozméry objektu [VLASTNI]



UTB ve Zliné, Fakulta aplikované informatiky 52

Rozmér piivodniho objektu byl na sitku 16,35 m a na délku 124,05 m. Po vynésobeni vznika
prostor o vymeéte 2028,2175 metrh ¢tverecnich, coz pro pivodni ucel stacilo. Postupem Casu
se firm¢ zvétSovala poptavka, na kterou reagovala rozsifenim vyroby, coz znamenalo po-
ttebu vétSich prostor. Z tohoto ditvodu byla dostavena k plivodnimu objektu mala hala, ktera
ma na Sitku 10,5 m a na délku 27,65 m. Dostavba objektu tedy ptidava dalSich 290,325 metra

¢tverecnich. Dohromady se jednd o 2318,5425 metrt ¢tverecnich zastavéné plochy.

K objektu nalezi také nezastavény areal, ktery slouzi jako sklad pro vyrobni material a ho-
tové vyrobky. Nezastavéna plocha ma ptiblizné 3067,1475 metri Ctvere¢nich. Rozméry ob-
jektu spolecné s aredlem ¢ini 5385,69 metru ¢tvereCnich, coz je plocha uréena pro analyzu

zabezpecovaciho a pozarniho systému.

Historické a momentalni vyuziti

oy e

struk¢éné se jedna o vynikajici pocin prvorepublikovych inzenyra a délnikt. Stavba spolecné
s celou primyslovou zénou zapocala v roce 1936 v reakci na hospodaiskou krizi z let 1929-
1933 a z ni pramenici nezamé&stnanost. Jednalo se o vystavbu typovych vyrobnich hal, které
zastteSovala tehdejSi Zbrojovka Brno. Novée vystavéné tovarny zaméstnavaly az 2000 lidi
a slouzily pro zbrojni pramysl. Zejména zde dochéazelo k vyrobé naboji a svétoznamych
kulometd ZB vz. 27 a MG 131. Vale¢na 1éta a s tim souvisejici odsun némecké armady zna-
menal poSkozeni ¢asti budov. V povéle¢ném obdobi postupné dochédzelo k obnové celé pri-
myslové zony, a dokonce k jejimu rozSifovani. Na vrcholu rozkvétu zde pracovalo az 7000
délnikli a administrativnich pracovniki. Popisovany objekt slouzil v komunistické éfe jako
vyrobna tkalcovskych strojii znacky Hrdina, které se vyvazely do celého svéta. Po revoluci

zde vyroba skoncila a budova se dostala do soukromého vlastnictvi. [56]

Nékolik let stavba pouze chatrala a pohlcovala penize na svoji udrzbu. AZ v roce 2004 vlast-
nici firma zaznamenala dynamicky rozvoj, coZ vyustilo v opravu objektu a pfesunuti vyroby
plastovych oken z tehdejSich nevyhovujicich prostor do arealu analyzovaného objektu. Po-
stupné doslo k vnitini rekonstrukci, vyméné vyplni stavebnich otvorti a k ptistavbé mensi
haly. Momentalné je pln¢ vyuZivané pouze prvni patro pro vyrobu plastovych oken, které
obsahuje kancelaf pro mistry a hlidace, schodisté se zachody, Satny, nevyuzivané a vyrobni
prostory. Pracuje se zde ve dvou sménéch, ranni od 6.00 do 14.00 a odpoledni od 14.00 do
22.00. Druhé patro a podkrovi jsou nevyuzity a neplni momentalné Zadnou funkeci. K objektu

nalezi také vnéjsi areal.
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Vnéjsi areal vyrobniho objektu se sklada z téchto ¢asti:

» 1 —vyrobni objekt,

2 — sklad hotovych vyrobki (plastova okna a dvete),
3 — sklad sklenénych vyplni do plastovych oken,

4 — sklad podkladovych profild pod plastova okna,

5 —sklad Zeleznych vyztuh do plastovych profili,

YV V V V V

6 — sklad plastovych profili,

» 7 — pfistfesek urceny pro ptipravu hotovych vyrobki na expedici.
Kazdou z vnitinich i vnéjSich ¢asti je potieba zabezpecit proti kradezi a pozaru, protoze ob-
sahuji cennd aktiva zarucujici chod a fungovani organizace. Ztrata téchto aktiv by mohla

znamenat existencni problémy.

MEVYUZITY
PROSTOR

SATNA

-
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MISTRY 8 hllchE
.

Obrazek 14 — Areal a vnitini &ast objektu, upraveno podle [55];[VLASTNI]

Shrnuti paté kapitoly

V potadi pata kapitola ma za cil popsat zakladni informace o zvoleném objektu pro analyzu
zabezpecovaciho a pozarniho systému. Jsou zminény udaje o lokalité, konstrukei, rozmérech
a vyuziti, které by mély vytvofit pfedstavu o objektu, a tim zformovat prvotni obrazek slou-

zici pro pokracovani prace.
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6 BEZPECNOSTNIi ANALYZA OBJEKTU

V ptedchozi kapitole byl stru¢né predstaven vybrany vyrobni objekt, pfesnéji jeho lokalita,
konstrukce, rozmeéry a vyuziti. Tento zakladni popis bude vyuZit v nasledujici kapitole, ktera
je ur¢ena pro jeho analyzu. Postupné dojde k analyze momentéalné pouzivanych prvkil za-
bezpeceni objektu a jeho pozarni ptipravenost na mimotadné situace. Analyza je omezena
pouze na prvni patro, protoze druhé patro a podkrovi neslouzi k vyrobé& ani k jinym tceliim,
tedy jsou prazdné. Posledni ¢ast kapitoly je vénovana analyze rizik za vyuZiti SWOT analyzy
a metody KARS. Analyza objektu a jeho rizik poslouzi jako stavebni kdmen pro vytvoireni

navrhu na zlepseni zabezpecovaciho a pozarniho systému v daném objektu.

6.1 Zabezpeceni objektu

Nejprve jsou predstaveny typy zabezpeceni, které firma pro ochranu objektu momentalné
vyuziva. Podkapitola je €lenéna do Ctyt samostatnych ¢asti rozdélenych na jednotlivé moz-
nosti zabezpecenti, které jsou vymezeny v teoretické ¢asti diplomové prace. PfibliZzena je fy-
zicka ochrana, klasicka ochrana, rezimova ochrana a technicka ochrana. Analyza zabezpe-
covaciho systému napomuze odhalit slabd mista a vytvofit seznam moznych rizik, které se

nasledné vyuZiji pfi jejich analyze.
6.1.1 Fyzicka ochrana

Fyzicka ochrana neboli Cas, kdy je objekt chranén fyzickou ptitomnosti ¢loveéka. V analyzo-
vaném vyrobnim objektu je fyzicka ochrana zajistovana pomoci vlastnich zaméstnanct. Pro
tento ucel jsou zaméstnani tfi hlidaci, kteti se mezi sebou stfidaji ve sménach. Hlavni zadzemi

maji pfimo v daném objektu. Popis vyuZivané fyzické ochrany shrnuje obrazek nize.

. s

Fyzicka ostraha
objektu

| | | |
dle ¢asového dle zplisobu . dle rozsahu dle vystupovani k o
. P dle vybaveni . P . dle sloZeni
hlediska zajisténi vykonu verejnosti
L spojena s L pomodi vlastn[ch L neozbrojena L dohledova L verejna L bez psa
pracovni dobou zaméstnancil

Obrazek 15 — Shrnuti fyzické ochrany analyzovaného objektu [VLASTNI]
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Pracovni napli

Pracovni néplni hlidact neni pouze dohledova ¢innost, ale jsou vyuzivani i pro ukoly spojené
se spravou a udrzbou budov. DalSim z dtlezitych bodt je fakt, ze firma jako celek vlastni tfi
vyrobni (na obrazku €. 1, 2 a 4) a jednu administrativni budovu (na obrazku €. 3). Mezi
budovami 1 a 4 je vzdalenost 540 metrii, coz ztézuje hlidacim praci, protoze ptejezd mezi

arealy trva urcity ¢as. Obecné povinnosti fyzické ostrahy v dané firmé:

» hlidkova ¢innost zaméfena na vSechny budovy firmy,
¢aste¢né kontrola vchodi a vychodt do budov,
zamykani a odemykani vchodu, klicova sluzba,
sledovéani kamerového systému,

kontrola funkénosti zabezpecovacich prostfedki objektu,

vV V V V V

rozvazeni toaletnich potieb a doplitkového materialu do vyrobnich hal.

Obrazek 16 — Firemni budovy, upraveno podle [55];[VLASTNI]

Ochranné prostiredky a vybaveni

Ochranné prostedky a jiné vybaveni neni hlidacim zprostfedkovano. Musi se spolehnout
pouze na mobilni telefon, kterym muzou zavolat pomoc, a na baterku. Dale maji k dispozici
auto pro presun mezi aredly. Zazemi maji pfimo v analyzovaném objektu, kde je také mist-

nost s obrazovkami, na které se online pienasi zaznam z kamerového systému.



UTB ve Zliné, Fakulta aplikované informatiky 56

Pracovni doba

Hlidaci se stiidaji po 16hodinovych sménach. Jejich pracovni doba odpovida tabulce nize.
Cervend zvyraznéna &ast tabulky znazoriuje dobu, kdy je objekt bez fyzické piitomnosti
hlidact. Naopak ve Zluté vyznacenych ¢asech se firma muze spolehnout na jednoho z hli-

daci, ktery plni popsanou pracovni napln.

Tabulka 1 — Cas fyzické ochrany objektu [VLASTNI]

Den v tydnu Ranni sména |Odpoledni sména | No¢ni provoz
Pondéli 14.00-22.00 22.00-6.00
Utery 14.00-22.00 22.00-6.00
Stfeda 14.00-22.00 22.00-6.00
Ctvrtek 14.00-22.00 22.00-6.00
Patek 14.00-22.00 22.00-6.00
Sobota 6.00—14.00 14.00-22.00 22.00-6.00
Nedéle 6.00—14.00 14.00-22.00 22.00-6.00
Statni svatek |6.00-14.00 14.00-22.00 22.00-6.00

Shrnuti fyzické ochrany v analyzovaném objektu

Analyzovany objekt je pod dohledem fyzické ostrahy s vyjimkou rannich smén probihaji-
cich od pond¢li do patku. V ostraze je vzdy pouze jeden hlidac, ktery plni zadané ukoly
a drZi dohled nad objektem. Velkou nevyhodou je rozsahly areal firmy, ktery musi pokryt
pouze jediny hlida¢, a opravdu nedostatecné ochranné a obranné pomiicky. Mezi minusy lze
zatadit také absenci fyzické ostrahy na rannich sménach, kde momentalné nefunguje kon-

trola vstupil a vystupti, coZ moc nenapomaha k eliminaci vstupu neopravnénych osob.

6.1.2 Mechanické zabranné systémy

Firma pro tento objekt vyuziva ¢asteCné vSechny prvky klasické ochrany, tedy obvodovou,

plastovou 1 predmétovou.
Obvodova

Aredl objektu je z ¢asti svého obvodu, piiblizné z 50 %, chranén oplocenim, které je modie
znazornéno na obrdzku nize. Jedna se o mechanickou zabranu, ktera je pferuSovand, a tim
nijak nechrdni pted vstupem do aredlu. Fakticky cela prava i leva strana neni zabezpecena.
Plot tvori statické kovové sloupky, které jsou pevné uchyceny betonem v zemi. Vyplit mezi
sloupky zapliiuje draténé pletivo. Oploceni neni doplnéno o prvky proti podhrabani a ani

o vrcholové zabrany. Konstrukce je ale postavena na asfaltu, coz podhrabani skoro vylucuje.
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Plot je také tvofen jednou branou (Cerveny ¢tverec na obrazku nize), ktera zprostredkovava
vstup a vystup z hlavni cesty do skladu plastovych profili, zeleznych vyztuh a podkladovych
profila. Celkova vyska je 250 cm.

Obrazek 17 — Pozice oploceni a vstupni brana, upraveno podle [55]
Plastova
Plastovou ochranu tvoii vyplné stavebnich otvorl. V ptipadé analyzovaného objektu se

jedna o priichozi a okenni ¢asti. Nejprve projdou analyzou vstupni a vystupni body, které

jsou barevné zvyraznény na obrazku ¢. 18 nize, jedna se o:

» Hlinikové vchodové dveie (Cerveny vstup €. 3) — v objektu se nachazi jedny hlini-
kové dvete, které pochazi z vlastni produkce firmy. Dvefe jsou vyrobeny ze tiiko-
morového profilu znacky Aluprof, série MB-70 (stavebni hloubka 70 mm). Osazeny
jsou tiibodovym bezpec¢nostnim zdmkem G-U SECURY Automatic, samozaviratem
dveti GEZE TS 2000 s aretaci, standardnim pantem ROTO, 24mm hlinikovou vypIni
a 24mm bezpecnostnim dvojsklem. Slouzi jako hlavni vstup.

» Plastové vchodové dveie (Cerveny vstup ¢. 1, 2, 4, 5, 6) — plastovych dvefi se na-
chazi v objektu celkem pét. Rovnéz se jedna o vlastni vyrobky z Sestikomorového
profilu GEALAN S8000 (stavebni hloubka 74 mm) s 2mm zeleznou vyztuhou. Tyto
plastové dvete jsou okovany pouze jednobodovym standardnim zamkem znacky
MACO a pantem (ROTO). Kiidlo dvefi tvoti 24mm plastova vyplit 24mm dvojsklo.

Slouzi jako vedlejsi vstupy.
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> Zelezna vrata (zeleny vstup €. 1, 2, 3,4, 5, 6, 7, 8) — dalSim vstupnim bodem jsou
puvodni Zeleznd vrata se standardnim zamkem, ktera se vyuzivala v pfedrevolu¢ni
¢éfe objektu pro tehdejsi vyrobu. Dnes uz jsou nepouzivana.

> Roletova vrata (modry vstup €. 1, 2, 3, 4, 5, 6) — poslednim vstupnim a vystupnim
bodem objektu jsou automaticka roletova vrata s elektromotorem od spolecnosti
STIN KOVO, ktera jsou konstruovana z hlinikovych lamel LA77. SlouZi pro nava-

zeni vyrobniho materidlu a pro odvoz hotovych vyrobku z objektu.
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Obrazek 18 — Umisténi vstupnich otvort objektu [VLASTNI]

Mimo vstupni a vystupni prvky se nachédzi v objektu také okenni otvory. Téchto otvort je
celkem 258 a jsou vyrobeny z Sestikomorového profilu GEALAN S8000 (stavebni hloubka
74 mm) s 1,5mm Zeleznou vyztuhou, jsou okovany celoobvodovym kovanim MACO
MULTI-MATIC s bezpe€nostnimi kameny a jsou vyplnény 24mm tepelnéizola¢nim dvoj-
sklem. Na oknech jsou namontovény stinici zaluzie znatky STIN KOVO. Okna slouzi jako

vétraci prvek budovy.

Obrazek 19 — Roletova vrata, hlinikové dvefe a plastova okna [VLASTNI]
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Piredmétova

Pro ptfedmétovou ochranu jsou v objektu ziizeny Satny pro pracovniky. V Satné¢ ma kazdy
zamestnanec pridélenou svou osobni skiinku, ktera je opatiena bezpecnostnim zdmkem na
kli¢. Jednotlivé klice jsou vzdy ve tiech vyhotovenich. Jeden kli¢ mé& zaméstnanec, druhy
hlida¢ a tfeti je ulozen pro piipad ztraty u spravce budov. Kromé skiin€k v Satnach jsou
pouzivany také velké skiin€ v prostorach pro mistry vyroby, kde se ukldda cenné pracovni
naradi. Pozici Saten a kancelafi znazornuje obrazek 14 umistény v prvni kapitole praktické
casti.

Shrnuti klasické ochrany v analyzovaném objektu

V objektu jsou pouzity obvodové, plastové i pfedmétové mechanické zabranné systémy.
Zcela nedostacujici je obvodova ochrana, tedy plot kolem arealu. Oploceni zabraiiuje vstupu
neopravnénych osob pouze z ¢asti, coz pachatele viibec neodradi. Slouzi pouze jako zébrana
proti vjezdu osobnich a nakladnich autti do skladu plastovych profilt, podkladovych profilt
a zeleznych vyztuh. Stavebni otvory budovy (plastova ochrana) byly v minulosti rekonstru-
ovany, ale kazdodenni pouZzivani se na nich jiz také negativné podepsalo. Jedna se napf.
o pruhyb plastovych profild, netésnost, Spatné dovirani a poskozené zaluzie. Slabé misto
muzou predstavovat pivodni Zeleznd vrata a jejich chaby zamkovy systém. Piedmétova
ochrana je dostacujici a nijak se neodchyluje od standardli pouzivanych v konkuren¢nich

firmach.

6.1.3 Rezimova ochrana

Rezimové opatieni analyzovaného objektu lze rozdélit na vnitini a vnéjsi rezim. Vnéjsi re-
Zimova opatfeni nejsou aplikovana, tedy v aredlu je volny prijezd a pohyb dopravnich pro-

stiedktl a ptichazejicich osob.

Pro vnitini rezim jsou vytvofené smérnice, které by mély eliminovat pohyb neopravnénych
osob v objektu. Jednim z funkénich pravidel je takzvany klicovy rezim. Vedouci spravy bu-
dov a hlidaci maji za kol zaznamendavat vSechny ptidélené nebo zaptjcené klice, aby nedo-
chazelo k jejich zneuziti. Hlida¢i maji také za ukol pfed sménou odemykat vSechny vstupy
a po smeén¢ je také zamykat. Pracovni rezim se sklada z rannich a odpolednich smén, které¢
probihaji od pondéli do patku. Pro evidenci sménové dochézky firma vyuziva biometrickou
¢teCku otiskt znacky Suprema, typ BioStation A2 Mifare. Systém eviduje nékolik druha

dochazky — ptichod, odchod, ptestavku, sluzebni cestu, Skoleni, dovolenou, neplacené volno,
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odchod k 1ékati a nemoc. Timto mé firma online pfehled o pohybu zaméstnanci, ptesnéji na

jaké hale se nachazi nebo pro¢ v dany den neni napt. na uréené smeéng.

Neplacené volno

Obrazek 20 — Dochazkovy systém SUPREMA [VLASTNI]

Shrnuti reZimové ochrany v analyzovaném objektu

Nejvétsi problém shledavam v absenci vnéjsich rezimovych opatieni, tedy nulové kontrole
systétmem a klicovym rezimem funguje spravné. Negativem je $patna kontrola a evidence
cizich osob vstupujicich do objektu, coz mize v mnoha piipadech nahrat pfipadnym pacha-

telim trestného ¢inu.

6.1.4 Technické prostiedky ochrany

I kdyZ se na trhu nachézi Siroka Skéla technickych prostfedkli ochrany majetku, firma vyu-
7ivéa pouze vnitini a vngj$i kamerovy systém dopInény o celoobvodové osvétleni. Zadny jiny

systém na zakladé technickych prostiedkti v objektu neni uzivan.
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Kamerovy systém

Kamerovy systém dohromady obsahuje 23 kamer, pfesnéji 11 vnéjsich a 12 vnitinich. Pozice
kamer a jejich zorné pole mapuje obrazek niZe. Obraz se online pfenasi do hlidaci mistnosti
v kancelafi pro mistry, kde jsou umistény monitory. Obsluhu zajistuje doty¢ny hlida¢ na své
sméné. Systém je slozen z 23 IP kamer znacky SECURIA PRO s rozliSenim 5 Mpx (2592 x
1944), kter¢ jsou propojeny pies sitovy kabel do NVR video rekordérii (celkem 3 obsahujici
8 kanall) s uloznym diskem. Videorekordéry jsou pomoci adaptéru piipojeny do elektrické
sité, ¢imZ nap4ji cely systém. Ke kazdému videorekordéru je ptfipojen jeden monitor, ktery

zobrazuje obraz a ptipadné piehrava zdznam z 8 piipojenych kamer.

NEVYUZITY
PROSTOR

ATNA

i

I

7ACHODY, HLAVNI

VSTUP —
1%

|é£ Z T
CELAR PROWISTRY,

HLIDAC MiSTNOST

Obrazek 21 — Vng&j§i a vnitini kamerovy systém, upraveno podle [55];[VLASTNI]
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Vnéjsi osvétleni

Osvétleni neni pfimo druhem technické ochrany majetku, ale ma urcity psychologicky efekt

vvvvvv

¢1 umélého osvétleni. Na budoveé se nachéazi 11 halogenovych reflektorti na 230 V, které

slouzi pro nasviceni arealu na odpolednich sménach a po dobu no¢niho provozu.

E

Obrazek 22 — Umisténi reflektorti, upraveno podle [55];[VLASTN1]

Shrnuti technické ochrany majetku

Z prostiedki technické ochrany je v objektu pouzit pouze uzavieny kamerovy systém dopl-
nény o umélé osvétleni, jiny systém neni aplikovan. CCTV tohoto typu zastava na trhu pozici
stiedni tfidy, coz pro potfeby firmy dostacuje. Negativem mohou byt chybéjici kamery

a osvétleni na nékolika mistech.

6.2 Pozarni bezpecnost objektu

Z pohledu pozarni bezpecnosti je objekt posuzovan jako tfipatrova budova s pozarni vyskou
priblizn€ 10 m. Budovu tvoii zelezobetonovy skelet vyplnény zdivem z palenych cihel, ze-

lezobetonové stropy a stiecha s ocelovymi vazniky, kterd je pokryta hydroizolacnimi asfal-
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tovymi pasy. Konstrukce je tedy postavena z nehotlavych materialii. Ke stavbé vedou mo-
mentalné dvé volné pristupné zdsahové cesty, které mizou jednotky HZS vyuzit. Stanice

HZS je ve vzdalenosti 4,6 km, tedy s minimalnim dojezdovym ¢asem.

V objektu se nenachazi EPS, odvétravaci systémy, pozarni klapky ani automatické hasici
systémy. Pozarni bezpec¢nost je zajisténa pomoci unikovych cest, vnéjsich a vnitinich hyd-
rantil, hasicich pfistrojii a rozmisténych vystraznych znacek a tabulek. Obrazek nize zobra-

zuje Casti bezpecnostniho systému.

UNIKOWVE [ WVNEJSI
1 SCHODISTE

e

15

14 4

11 9 10

Obrazek 23 — Rozmisténi hasi¢skych prostiedki, upraveno podle [55];[VLASTNI]
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Unikové cesty

Z objektu se d& uniknout celkem dvaceti vychody. Oznacené unikové cesty jsou Ctyfi v prv-
nim patfe a po jednom ve druhém patie a v podkrovi. V prvnim patfe se jedna o dva vstupy
pies plastové dvete v piredni ¢asti, uprostied budovy o cestu ptes hlavni vstup tvoteny hlini-
kovymi dveimi a v zadni ¢asti o plastové dvere. Pokud by se nékdo nachazel ve druhém
patfe nebo v podkrovi, tak pro tyto pfipady je v zadni ¢asti budovy z vnéj$i strany ziizeno

kovové schodisté (na obrazku vyse vstupy v prvnim patie — zelen¢ 1, 2, 3, 4).
Vnéjsi a vnitini hydranty

Ptimé napojeni na vodovodni potrubi zajistuji hydranty. Pro zasah zvenci jsou v blizkosti
budovy zfizeny dva ve vzdalenosti ptiblizn€ 5 a 30 metrd (na obrazku vyse — Cerveny koso-
¢tverec 1 a 2). Uvnitf budovy jsou instalovany ¢tyfi hydranty typu D 25 s tvarové stalou
hadici délky 30 m (na obrazku vyse — Cerveny ¢tverec 1, 2, 3, 4), které jsou od sebe vzdaleny

maximaln¢ 40 m.
Hasici pristroje
V objektu se také nachazi 15 kust praskovych hasicich pfistrojii (6kg) s hasici schopnosti

27A, 183B, C, které jsou rozmistény uvnitt budovy (na obrazku vyse — modry trojuhelnik

1 az 15).
Vystrazné znacky a tabulky

Pomoci ptisluSnych vystraznych znacek a tabulek jsou v objektu viditeln€ oznaceny unikové
vychody, hydranty, hasici pfistroje, rozvodna zatizeni, hlavni vypina¢ elektrického proudu,
uzavér vody, uzavér plynu, uzavéry rozvodu usttedniho topeni, Iékarnicky a tabulky s ¢islem

pro tistiové volani.
Shrnuti poZarni bezpecnosti objektu

PozZarni bezpecnost objektu je zprostfedkovana pomoci hydrantl a hasicich ptistroji. [ kdyz
objekt splituje pozarni normy, tak pii vzniklém poZaru jsou zaméstnanci odkézani pouze na
manualni hasici prostfedky, coZ mtze byt v nékterych ptipadech nevyhodou. Chybéjici au-
tomaticka detekce prodluzuje ¢as zasahu HZS. Hlavni problém nastava ptes noc, kdy je po-
zarni bezpe¢nost budovy pouze na ptislusSném hlidaci, ktery mé na starosti vSechny Ctyfi

objekty patfici firmé.
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6.3 Analyza rizik

7w

Posledni ¢asti Sesté kapitoly je analyza rizik. Dulezitym bodem kazdé takové analyzy je
identifikace vSech cennych aktiv v objektu a jeho arealu. Identifikaci aktiv a jejich ohodno-
cenim se ziska potiebny piehled pro urceni priorit zabezpeCovacich a pozarnich systém,
protoze plati pravidlo, ze ¢im cenngjsi je, tim je vEtsi potieba zabezpeceni. Nasledné je po-
uzita SWOT analyza pro urceni silnych stranek, slabych stranek, ptilezitosti a hrozeb ob-
jektu, ktera bude doplnéna o metodu KARS pro podrobnéjsi ur¢eni moznych rizik. Na rizika

se da posléze reagovat v ndvrhu na zlepSeni zabezpecovaciho a pozarniho systému.

Aktiva se déli na vnitini a vnéjsi, tedy jestli se nachazeji uvniti objektu, nebo v pfilehlém
arealu. Vytvotfeny seznam nize je doplnén o odhad pfibliznych cen podle interni dokumen-
tace firmy. Pokud je v poctu uvedeno X, tak nelze urcit pfesné mnozstvi, protoze pocet ma-
terialti a hotovych vyrobk je ¢asové variabilni — ndkup/spotieba/expedice.

Vnitini aktiva

Tabulka 2 — Vnitini aktiva objektu [VLASTNI]

Pozice Nazev aktiva Pocet |Priblizna cena v K¢
1|Susicka Schneider 1 20 000
2|Kompresor Schneider 1 90 000
3|Kompresor InAircom 1 90 000
4|Pocitac Hall 3000 s monitorem 12 96 000
5[Pocitaé Dell s monitorem 7 56 000
6[Pocitac Porte s monitorem 1 8 000
7|Pocitac¢ Chieftec s monitorem 8 64 000
8|Pocitac Asus s monitorem 1 8 000
9|Tiskarna Kyocera 2 10000

10|Tiskadrna Brother 1 5000
11|Tiskarna Datamax 1 5000
12|Stitkova tiskarna Intermec 2 10 000
13|Stitkova tiskarna Zebra 1 5000
14|Ctecka &arovych kédh 10 20 000
15|Pila na okenni kfidla Elumatec 1 100 000
16 |Pila na okenni ramy Rapid 1 60 000
17|Armovaci stroj na okenni kfidla Berchtold (novy stroj) 1 7 500 000
18|Armovaci stroj na okenni rdmy Elumatec 1 200 000
19|Svérecka na okenni kfidla Stuertz 1 100 000
20|Svarecka na okenni rdmy Rotox (novy stroj) 1 7 500 000
21|Frézka na okenni kridla Stuertz 1 150 000
22 |Frézka na okenni rdmy Rotox (novy stroj) 1 7 500 000
23|Zasklivaci pila Elumatec 1 50 000
24| Aku vrtacka Makita 10 40 000
25|Videorekordér 3 10 000
26|Monitory kamerového systému 3 6 000
27|Kamera 12 24 000
28| Hasici pfistroj 15 7 500
29|Dochazkovy systém Suprema 1 30 000
30| Vyrobni materidl X 500 000

Celkova hodnota vnitfnich aktiv: 24 264 500
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Vnéjsi aktiva

Tabulka 3 — Vng&j§i aktiva objektu [VLASTNI]

Pozice Nazev aktiva Pocet |Priblizna cena v K¢
1|Hotové vyrobky X 6 600 000
2|Sklenéné vyplné X 240000
3[Podkladové profily X 200 000
4|Zelezné vyztuhy X 1200 000
5[Plastové profily X 3900 000
6|Reflektory 11 11 000
7|Kamera 11 22 000

Celkova hodnota vnéjsich aktiv: 12 173 000

Z tabulek vyse lze urcit celkovou hodnotu vSech aktiv ulozenych uvnitt objektu a v jeho
arealu. Dohromady se jedna o ¢astku 36 417 500 K¢. Nejvétsi polozky na seznamu jsou nové
stroje na vyrobu plastovych oken zakoupené v tomto kalenddinim roce 2021. Dale také pe-
nize ulozené uz v hotovych vyrobcich pred expedici a ve skladovém materidlu. Hodnota
téchto aktiv je proménliva podle naplnénosti vyroby, ale primérn¢ odpovida ¢astkdm uve-

denych v tabulce 3.

6.3.1 SWOT analyza

Silné stranky, slabé stranky, ptilezitosti a hrozby analyzovaného objektu zprostiedkovava
vytvorena a ohodnocend SWOT analyza. Z kazdé oblasti vyzdvihuje pouze 5 hlavnich bodd,

které jsou nasledné podle vyznamnosti ohodnoceny.

Tabulka 4 — SWOT analyza [VLASTNI]

SILNE STRANKY OBJEKTU
Nazev Hodnoceni
1/ Poutiti fyzické ochrany 5 1/ Stafi konstrukce a technicky stav objektu
2/ Pouiiti CCTV 4 2/ Obvodovd ochrana
3/ Dojezdovd vzddlenost IZS 3 3/ Absence technickych prostfedkii (EPS)
4/ Nehoflava konstrukce objektu 3 4/ Kontrola vstupd a vystupii
5/ Dostupnost hydrantii 3 5/ Ochranné prostiedky a vybaveni hlidaéi

1/ Rekonstrukce fasddy objektu
2/ Zlepseni obvodové ochrany
3/ Vyuiiti technickych prostiedkii ochrany
4/ Rozsiteni CCTV a osvétleni

5/ Zabezpeceni vjezdii a vstupii

1/ Krddez aktiv
2/ Poskozeni vnitinich aktiv (vyrobnich strojii)
3/ Poskozeni vnéjsich aktiv

4/ Preruseni doddvek elektrického proudu

5/ Pozdr
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Tabulka 5 — Hodnoceni SWOT analyzy [VLASTNI]

Hodnoceni |Slovni popis hodnoceni
1 Skoro nevyznamny Cinitel
2 Méné vyznamny Cinitel
3 Stfedné vyznamny Cinitel

Mezi nejvyznamngjsi silné stranky objektu patii fyzické ostraha doplnéna o uzavieny kame-

Silné stranky objektu

rovy systém, ktery si nemuze kazdé firma kvili finan¢ni ndro¢nosti dovolit. DalS$im kladnym
bodem je dojezdové vzdalenost vSech slozek integrovaného zachranného systému (maxi-
malni vzdalenost 4,6 km). Pfipadny zasah jednotek HZS usnadiiuji dostupné hydranty
v okoli i uvnitt objektu. Posledni silnou strankou je nehoflava zelezobetonova konstrukce
zvySujici pozarni odolnost. Primérné hodnoceni se rovna 3,6 bodu — stfedné vyznamny az

vyznamny Cinitel.
Slabé stranky objektu

Mezi slabé stranky jednoznacné patii nezrekonstruovana skoro 85 let stard konstrukce, po-
tazmo technicky stav budovy. Dalsim slabym mistem je urcit€¢ z 50 % chybéjici oploceni
a s tim souvisejici skoro nulova kontrola vstupii a vystuptli. Fyzicka ostraha je zafazena do
silnych stranek, ale ochranné prostiedky a vybaveni hlidaci patii mezi ty slabsi. U pozarni
bezpecnosti chybi technické prostfedky ochrany, tedy napi. EPS. Primérné hodnoceni se
rovna 3,4 bodu — sttedné¢ vyznamny Cinitel.

Prilezitosti objektu

PtileZitosti nejenom analyzovaného objektu, ale vSech firemnich budov je jejich mozna re-
konstrukce. S rekonstrukci souvisi také zlepseni obvodové ochrany a piikoupeni dalSich pro-
stitedkl technické ochrany. Primarni ptilezitosti je urcité zabezpefeni nestieZzenych vjezda
a vstupll. Roz§ifeni kamerového systému a osvétleni je mozno povazovat také za ptileZitost.

Primérné hodnoceni se rovna 2,8 bodu — méné vyznamny az stiedn€ vyznamny Cinitel.
Hrozby pro objekt

Nejcitlivéjsi moznou hrozbou je kradez aktiv nebo jejich poskozeni, protoze by to znamenalo
velké finan¢ni ztraty a ohroZeni chodu firmy. Dale Ize také zminit vypadek dodavek elek-
trického proudu a pozar, ktery miizou mit mnoho ¢initelti. Primérné hodnoceni se rovna 3,4

bodu — stfedné vyznamny Cinitel.
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6.3.2 Metoda KARS

Posledni c¢asti analyzy vybraného vyrobniho objektu je identifikace rizik, stanoveni vztahi
mezi nimi a jejich setazeni podle priority. S timto pomiize kvalitativni analyza rizik s vyu-
rizika, kterd se vyskytuji v objektu. Nalezena rizika se nasledné zatradi do tabulky souvztaz-
nosti, ktera se podle pravidel uvedenych v teoretické casti prace doplni. Tabulka nize obsa-
huje 12 zvolenych rizik, kterd mohou teoreticky v objektu nastat. Rizika jsou mezi sebou

hodnocena podle moznosti jejich vzdjemného vyvolani — 0 (ne) a 1 (ano).

Tabulka 6 — Tabulka souvztaznosti rizik [VLASTNI]

RIZIKO 1.[2]3 4|5 |6 7|89 ]10.[11.[12.|ARi
1. |Krddez oj1(1(0|0|0|Of0O|O|JO]|O]|0O
2. |Poskozeni vnitrnich aktiv ojofofofofof1f{oj1{1j0]1
3. |Poskozenivnéjsich aktiv ofojojojojof1{0f(0j0o0j0f|oO
4. |Poskozenikonstrukceobjektu | 0 |1 |00 |O0O|(O0O|21|0|21]|1|1]0
5. |Vandalismus oj1(1(1f(0fo0of1f1j1|1]1]1
6. |Nezodpovédnostzaméstnanci | 1 |1 |1 |(1(0|0|[1|0|1]|1]|0]0O
7. |Selhdni CCTV, osvétleni 110|j0(0jO0Of0O]JOf[0O|21|0]|O0O|0O
8. |Vypadek elektrického proudu of1{0|j0f(0jOf1|0|0|0O]0Of|0O
9. |Zkrat elektrického proudu of1(0|1f{0j0Of1|1f(0|21]01{0O
10. |PoZdr oj1(1(1|j0|0|1f(0|1|0]O0]|0O
11. |Selhdni hydrantu of1(1|j1{0|0f0|O|0O|O]O]|0O
12. |Selhadni hasiciho pristroje of1(1|j1{0|j0f0|0O|0O|O]OFf0O
PRi
Z vyplnéné tabulky souvztaznosti rizik 1ze vypocitat koeficient aktivity Kyp; = ini x 100

. .. R; x o y .
a koeficient pasivity Kpp; = % X 100. Pomoci téchto koeficientd je mozno posoudit

a pfepracovat rizika do matematicko-grafické formy.

Tabulka 7 — Vypodet koeficientt [VLASTNI]

RIZIKO 1. 2. 3. 4. 5. 6. 7. 8. 9. 10. | 11. | 12.
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Vypocitané koeficienty se zanesou do bodového grafu XY, kde osa X odpovida hodnotdm
koeficientu aktivity a osa Y odpovida hodnotam koeficientu pasivity. Vytvoreny graf se do-
plni 0 osu O; (kolmice na osu X) a Oz (kolmice na osu Y), které rozdéli rizika do Ctyt kvad-

rantil podle jejich dilezitosti s pokrytim 75 %.

Ki —K,
—max___Tmin 75 — 82 — 54,75 = 27,25

0, = KAmax - 100

Kp _—Kp
03 = Kppq, = — 252X 75 = 82~ 615 = 20,5

Graf souvztaznosti rizik
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Obrazek 24 — Graf souvztaZnosti rizik [VLASTNI]

Kvadranty rozdé€luji rizika na:
» L. — primarni i sekundarni,
» Il — sekundarni,
» Il — primarni,

» IV.-—relativné bezpecna.
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Vysledny graf zatazuje rizika takto:

> 1.-2.,4.,9.,10,
> I.-3.,7.,

» HL.-5.,4.,

» IV.—-1,8,11.,12.

Nejvetsi pozornost by se méla vénovat opatfenim proti poskozeni vnitinich aktiv, poskozeni
konstrukce objektu, zkratu elektrického proudu a pozéru. Tato rizika byla zafazena do 1.
kvadrantu obsahujici primarni 1 sekundarni rizika. Naopak kradeze, vypadek elektrického

proudu, selhani hydrantu a selhani hasiciho pfistroje patii mezi relativné bezpecna rizika.

Metoda KARS nazorn¢ zatradila zvolena rizika do ¢ty kvadrantt, a tim urcila jejich prioritni
potadi. Vysledky této metody lze pouZit pti ndvrhu na zlepSeni zabezpecovaciho a pozarniho

systému v analyzovaném vyrobnim objektu.

Shrnuti Sesté kapitoly

Sesta kapitola se sklada ze ¥ ¢asti. Nejprve je objekt analyzovan z pohledu jeho zabezpe-
Ceni. Analyza zabezpeceni obsahuje popis fyzické ochrany, klasické ochrany, reZimové
ochrany a technické ochrany. VSechny druhy ochrany jsou doplnény o realné poznatky z fi-
remni dokumentace. Dal$i ¢asti je pozarni bezpecnost objektu, tedy pouzivané prostredky
pozarni ochrany. Konec kapitoly se vénuje analyze rizik za pouZziti SWOT analyzy a metody
KARS. Vysledkem Sesté kapitoly je komplexni analyza vyrobniho objektu a jeho rizik za
ucelem nalezeni chyb v zabezpe€ovacim a poZarnim systému. Odhalené chyby se snazi eli-

minovat nasledujici sedma kapitola.
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7 NAVRH NA ZLEPSENI ZABEZPECOVACIHO A POZARNIHO
SYSTEMU V OBJEKTU

Po ptedstaveni a provedeni bezpecnostni analyzy vybraného vyrobniho objektu nasleduje
predposledni kapitola diplomové prace, ktera ma za kol sjednotit navrhy na zlepSeni vSech
zminénych Casti zabezpeceni. Kapitola je rozdélena do tii podkapitol. Prvni podkapitola se
vénuje navrhiim na zlepSeni v oblasti zabezpeceni objektu z pohledu vSech typt bezpecnosti.
Druhé podkapitola se zamétuje na zdokonaleni objektu z pohledu pozarnich rizik, tedy pro-
tipozarnich opatieni. Posledni tieti podkapitola vSechny navrhy zkalkuluje a vytvoii pred-
stavu o finan¢ni naro¢nosti navrzenych opatieni, tedy redlnych investicich, které by firma

musela vynalozit na zlepSeni bezpe¢nostniho systému.

7.1 Zabezpeceni objektu

V bezpecnostni analyze jsou popsdny vSechny momentalné pouzivané druhy ochrany ob-
jektu, tedy fyzicka ochrana, klasickéa ochrana, rezimova ochrana i technické ochrana. Prove-
dend analyza odhalila n€¢kolik slabych mist, ktera nejsou dostate¢né osetfena a méla by se
jim vénovat vétsi pozornost. Graf souvztaznosti rizik poukdzal hlavné na nebezpeci posko-
zeni vnitinich aktiv, poskozeni konstrukce objektu, vandalismus, nezodpovédnost zamést-
nancu, zkrat elektrického proudu a pozar. Tyto rizika byla zafazena do I. (primarni i sekun-
darni rizika) a III. (primarni rizika) kvadrantu. Rizika z téchto kvadranth dopliiuje II. (sekun-
darni rizika) a IV. (relativné bezpe€na rizika) kvadrant o poskozeni vné&jSich aktiv, selhani
CCTYV a osvétleni, kradezi, vypadku elektrického proudu, selhani hydrantd a selhdni hasi-
ciho pfistroje. Na zminéné nedostatky a rizika se snaZi tato podkapitola reagovat vytvofenim

ur¢itych navrhi a doporuceni na zlepseni vSech typti ochrany zadaného objektu.

7.1.1 Ochranné prostiedky a vybaveni hlidac¢i

Fyzicka ochrana je velice u¢innym prostfedkem zabezpeceni objektu, ale bez spravného vy-
baveni m4 hlidaci osoba omezené moznosti. Hlida¢i momentalné disponuji pouze pracovnim
odévem, telefonem a sluzebnim autem, coz je velice malo, pokud dojde k pfimému stietu
s pachatelem. K poty¢ce mize dojit z mnoha divodu, napiiklad pii ochran€ proti kradezi,
poskozeni vnitinich a vnéjSich aktiv, poskozeni konstrukce objektu a vandalismu. Ochranné
prostiedky a vybaveni hlidact jsou také zahrnuty mezi slabé stranky ochrany objektu v pro-

vedené SWOT analyze.
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Urcite je na misté, s ohlédnutim na tyto diivody, vybavit hlidace adekvatnimi ochrannymi

prostiedky. Pro potieby hlidact v tomto konkrétnim objektu je vyhovujici zakoupit:

>

Ochrannou vestu (1) — zakladni vybaveni pro ochranu bficha, prsou a zad proti
utoku nozem nebo tupym predmétem. Cena vybrané vesty 4M HORNET se pohy-
buje okolo 2610 K¢. K vesté 1ze dokoupit také balisticky panel pro ochranu proti
sttelnym zbranim, ale v tomto ptipad¢ nebude potieba. [57]

Textilni jednorazova pouta (2) — odhalen¢ho pachatele je nutné do piijezdu bez-
pecnostnich slozek zadrzet na misté. Pro tento ucel mizou slouzit textilni jednora-
zova pouta v cené 218,5 K¢ za baleni péti kusu. [58]

Paralyzér se zakomponovanym peprovym sprejem (3) — pro zpacifikovani pa-
chatele je velice U¢innym prostiedkem paralyzér, ktery lze zakoupit se zakompono-
vanym pepiovym sprejem v cen¢ 1225,5 K¢. [59]

Teleskopickou tonfu (4) — jestlize se nepovede v rychlosti pouzit paralyzér nebo
dojde k vybiti baterie, dulezitou soucasti ochrany je teleskopicka tonfa, kterou lze
zakoupit za 1271,10 K¢. [60]

Opasek na uchyceni ochrannych prostiedkii — pro uchyceni vSech zminénych
prostfedkti ochrany je potieba ptikoupit také opasek v cené 429,4 K¢ [61] a pouzdro
na paralyzér v cen¢ 330,6 K¢&. [62]

e

(1) (2) (4)

Obrazek 25 — Vesta, pouta, paralyzér, tonfa, upraveno podle [57];[58];[59];[60]
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Ochranné prostredky sta¢i zakoupit pouze jednou, protoze na smeéné¢ je vzdy jen jeden hlidac.
Hlida¢ by byl po provedeni zmén vybaven ochrannym odévem s ochranou vestou, opaskem,
pouty, paralyzérem s pepiovym sprejem, teleskopickou tonfou, mobilem pro zavolani po-

moci a sluZzebnim autem, coZ by mélo vyhovovat v§em potiebam.

7.1.2 Oploceni objektu

Dal$im slabym mistem objektu je obvodova ochrana. Celoobvodové oploceni méa nejen
ochranou vlastnost, ale také psychologickou, protoZze mize pachatele odradit pted spacha-
nim trestného ¢inu, a tim uchranit aktiva. Momentalné je chranén aredl objektu plotem pii-

blizné z 50 %. Doplnéni oploceni by obnaselo:

» Plot (Zluta linka) — jednalo by se o oploceni zhruba 250m nezabezpeceného uzemi
kolem arealu objektu. Plot by doplnil stavajici konstrukci tvofenou ze statickych
kovovych sloupkt vyplnénych draténym pletivem vysky 250 cm. Podle interneto-
vého kalkulatoru od firmy PLOTY WAMBERK by $lo o investici okolo 95393,1
K¢. [63]

> Posuvné brany s dalkovym ovlidanim (zeleny obdélnik 1 a 2) — pro prijezd vo-
zidel s materidlem je potieba oploceni rozsitit také o dvé posuvné brany s dalkovym
ovladanim (vySky 200 cm a stejného materialu jako oploceni), napt. od firmy AB

stav v hodnot¢ 48400 K¢/kus, tedy celkem za 96800 K¢. [64]

Obrazek 26 — Navrh oploceni, upraveno podle [55]
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Obrazek vyse zndzoriuje stavajici stav (I. — vlevo) a mozny stav po doplnéni opoceni (II. —
vpravo). Celoobvodova mechanicka zédbrana dokdze zvysit nejen bezpecnost, ale také po-
moct pfi zavedeni reZimové ochrany, tedy kontroly vjezdii a vyjezda do arealu. Pro vjezdy
a vyjezdy by slouzily nové posuvné brany, které mohou hlidaci otevirat na dalku, a timto
eliminovat nezadouci dopravni prostiedky v aredlu. Stara brana by byla trvale uzaviena
a fungovala by pouze jako zélozni. Timto nedojde k vyméng, a tedy zbytecnému rlstu na-

kladd.

7.1.3 Vyména zamku

Po analyze prvkil plastové ochrany byl odhalen slaby zdmkovy systém na zeleznych vratech
(zndzornény na obrazku 18 — Umisténi vstupnich otvort objektu). Tento problém ptijde vy-
fesit pfidavnym zadmkem, ktery by se umistil z vnitini strany. Vrata jsou nepouzivand, ale
vchod do budovy je pfes né¢ mozny. Cena piidavného zamku €ini 1077 K¢/kus. Dohromady

bude potieba 8 kusii v hodnoté 8616 K¢. [65]

Vicekrat byl také poznamenan problém s kontrolou osob pfi vstupu do budovy. Zde by mu-
selo dojit také k ndhradé€ zamkd, a to u plastovych a hlinikovych vchodovych dvefti (znazor-
nény na obrazku 18 — Umisténi vstupnich otvorh objektu) za elektrické zamky, které lze
ovladat pomoci ptistupového systému na otisk prsti. Celd montaz by obnasela také vyménu

klik z exteriéru, které¢ by musela byt nahrazeny kouli. V§e by znamenalo:

» Instalaci elektrickych zamki — vchodovych dvefi je v objektu dohromady Sest.
Celkové mluvime o cen¢ 2994 K¢. [66]

» Instalaci pristupového systému na otisk prstu —k elektrickym zamkam by byl na-
sledn¢ doinstalovan piistupovy systém SF7, ktery po ovéfeni otisku odemkne zamek.
Na vSechny dvete vyjde na 9540 K¢. [67]

» Vymeéna exteriérovych klik na koule — pro funkci celého systému musi dojit také

k vyméné klik za koule v cen€ 2214 K¢. [68]

20 mm

Obrazek 27 — Elektricky zamek, ptistupovy systém, koule [66];[67];[68]
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Instalaci novych zamku se ziska autonomni sytém kontroly vstuptl, ¢imz se dokaze omezit
pohyb v budové jen na osoby nutné k provozu firmy. Kontrole cizich osob se vénuje dalsi

bod z navrhu na zlepseni.

7.1.4 Doplnéni kamerového systému a osvétleni
Kamerovy systém

V objektu je momentalné zabudovany vnitini i vn€jsi kamerovy systém. Uvniti budovy jsou
kamery rozmistény spravnég a zabiraji celou plochu obsahujici aktiva. Z pochopitelnych da-
vodl chybi kamery v $atn€ a v nepouzivaném prazdném prostoru. Aredl objektu nyni stiezi
11 rizné rozmisténych kamer. Navrh zefektivnéni systému pro eliminaci hrozeb by zname-

nal:

» Zménu zorného uhlu kamer 1, 2 a 3 (na obrazku nize oznaceny zelen¢) tak, aby
smétovaly na nové vstupni posuvné brany (B1 a B2) a ptivodni branu (B3). Zménou
zornych uhlt kamer ziské hlida¢ ptehled o vSech vjizd¢jicich vozidlech a vstupuji-
cich lidech. Dalkové poté muze otevirat brany provéfenym osobam.

> Doplnéni kamerového systému o Ctyii kamery pro pokryti celého prostoru. Jednalo
by se o ptfidani kamer K1, K2, K3 a K4 (na obrazku nize oznaCeny zlute). K1 se
zornym uhlem z ¢ela objektu, K2 na hlavni vstup (V), K3 na liché misto v zadni
casti a K4 na nepokryté misto u ptistavéné haly. Timto bude zabran cely areal ob-
jektu. Stavajici systém by byl doplnén o stejny typ kamer od firmy SECURIA PRO.
Set 4 IP kamer i s videorekordérem, napajecim zafizenim a kabely vyjde na 11399
K¢. [69] K této ¢astce se musi pripocitat také novy monitor pro sledovani za 3290

K&. [70]

Obrazek 28 — Navrh kamerového systému, upraveno podle [55]
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Osvétleni

U noc¢niho osvétleni je potieba doinstalovat reflektory, které zajisti sviceni po celém obvodu
objektu, coz vytvoti dalsi preventivni opatfeni. Pro dosazeni celoobvodového osvétleni bude
nutné zakoupit 8 reflektort za cenu 3076 K¢ [71] a rozmistit je podobné jako na ilustracnim

obrazku nize.
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Obrazek 29 — Navrh osvétleni, upraveno podle [55]

7.1.5 Kontrola cizich osob

Poslednim navrhem pro zlepSeni zabezpeceni je systém kontroly cizich osob v areélu, po-
ptipadé¢ piimo v objektu. Pfedeslé opatifeni nahravaji dislednéjsi kontrole osob. Zejména se
jedna o celoobvodové oploceni, které dovoli vchod a vjezd do aredlu pouze pres dvé nové
posuvné brany. Brany lze otevirat dalkové a nové by byly pod dohledem kamer, aby mél
hlida¢ vzdalenou kontrolu a poustél pouze ohlaSend vozidla vezouci material do vyroby.
Samoziejmé piima identifikace osob u brany mozna nebude, protoze kamery nemaji takovy

dosah, aby byla kazda osoba provétena.

Kontrola osob by fungovala ptfed vstupem do objektu. Pfimy vchod do budovy by byl ome-
zen pouze na proveérené osoby, kterym by byl naskenovan otisk prstu a ten vlozen do data-
baze ptistupového systému SF7. Osoba nésledné ptilozi prst na ctecku otiskl a elektricky
bezpecnostni zdmek automaticky odemkne dvete. Primarni vstup tvofeny hlinikovymi
dveimi by byl také pod dohledem nov¢ instalované kamery, tedy hlida¢ bude moci online

sledovat prichéazejici osoby a nespoléhat se pouze na pristupovy systém.
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Pro funkci popsaného navrhu by muselo dojit k rozsifeni hlidact o jednoho ¢lena, protoze
objekt nyni neni od pond€li do patku mezi 6.00—14.00 pod fyzickou ochranou. Pfijmem no-
vého zaméstnance do fyzické ostrahy dosahne firma zvySeni ochrany po celych 24 hodin.
Novy zaméstnanec by mél za kol kontrolu dopravnich prostfedkii a osob po zminénou
dobu. Podle interni dokumentace firmy je hruba mzda hlida¢e 20 000 K¢ mési¢né. Tuto
¢astku by musela firma pravidelné¢ mésicné vynakladat. Obrazek nize ukazuje — Cervené

(vjezdy a hlavni vchod), zelené (pohyb lidi po arealu az do objektu) a zluté (kamery).

Obrazek 30 — Kontrola vjezdl a vstupti, upraveno podle [55]

7.2 Pozarni bezpecnost objektu

Z analyzy poZarniho systému objektu vyplyva, Ze jsou pouzity pouze manudlni prostredky
ochrany, tedy systematické rozmisténi hydrantti a hasicich pfistroji. Vse je doplnéno o vy-
strazné znacky, tabulky a oznaceni unikovych vychodi. Pozér jako takovy je zatazen ve
SWOT analyze do potencidlnich hrozeb ohrozujicich objekt. V grafu souvztaznosti rizik mu
nalezi misto v I. kvadrantu — primérni i sekundérni rizika. Pozér tedy lze hodnotit jako jedno
z velkych rizik pro objekt a hlavné pro cenna vnitini aktiva v Cele s vyrobnimi stroji, ktery
zajistuji veSkery firemni zisk. Pozarni systém se da zlepSit mnoha zpiisoby. V tomto kon-
krétnim piipadu bude navrzena automaticka detekce pozéru a pfidani hasicich prostredkil

a oznaceni Unikovych vychodl na nepokryta mista.
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7.2.1 Elektronicka poZarni signalizace

Pro okamzité automatické odhaleni pozaru je EPS nejvhodnégjsi variantou. I kdyz podle fi-
remni dokumentace neni pro tento objekt nutnd, tak pro no¢ni provoz bude urcité pfinosem,
protoze jeden hlida¢ nedokaze na 100 % pohlidat vS§echny firemni budovy. Pro zprovoznéni

EPS je nutné zakoupit:

> Ustfednu (2) a OPPO (obsluzné pole poZirni ochrany) — mozkem EPS je jeho
ustfedna. V tomto piipad¢ postaci jednolinkova znacky APOLLO F2 v cené 29272
K¢&. [72] K tstiedné 1ze nasledné ptipojit OPPO pro ovladani tstiedny a pienos in-
formace o pozaru v cen¢ 7826 K¢&. [73] Timto se ziska zaklad EPS pro pfijem a vy-
hodnocovani pozaru. Tyto ¢asti by byly umistény v kancelafi pro mistry, kde maji
zazemi také hlidac¢i — okamzité reakce na vznikly pozar (¢erveny obdélnik, viz obra-
zek nize).

» Pozarni hlasice s patici (1) — pro detekci pozaru bude vhodné zvolit kombinované
hlasic¢e (opticky a teplotni v jednom). Celkem by se jednalo o 13 hlasi¢t (modry
kruh, viz obrazek nize), které se musi zakoupit spolecné s patici. Kombinované hla-
si¢e pro ustfednu APOLLO F2 vyjdou na 18811 K¢ [74] a instala¢ni patice na 1469
Ke. [75]

» Sirény s majakem (3) — pro akustické a optické ohlaseni pozaru je zvolena kombi-
novana siréna s majakem s hlasitosti az 100 dB, celkem 6 kusti v cené 22344 K¢
(zeleny trojuhelnik, viz obrazek nize). [76]

» Konfiguraéni program — v neposledni fad¢ je potieba zakoupit konfiguracni pro-

gram pro EPS, ktery slouZzi 1 k diagnostice za cenu 12100 K¢&. [77]

1)

Obrézek 31 — Navrh EPS, detektor, Gstfedna, majak [VLASTNf];[72];[74];[76]



UTB ve Zliné, Fakulta aplikované informatiky 79

Tento jednoduchy systém by dokdzal pokryt celou vybranou vyrobni budovu a automaticky
ohlasit pozar. Po konfiguraci tstfedny a OPPO lze nastavit také automatickou generaci
zpravy, ktera by informovala hlidace na smén¢ a HZS. Pomoci EPS by byl zasah skoro oka-

mzity, coz by napomohlo ochrané cennych aktiv, poptipad¢ celé konstrukce objektu.

7.2.2 Doplnéni hasicich prostiedkii a znaceni unikovych vychodu

Pti pozarni analyze objektu bylo odhaleno také slabé misto v rozmisténi hasicich piistroji
a znacCeni unikovych vychodu. Podle firemni dokumentace musi byt v objektu minimalné¢ 11
kust hasicich pfistrojii, coz je splnéno (celkem 15 kusti), ale zadni ¢ast neni viibec pokryta.
Pokud by cht¢la firma usetfit, mohlo by dojit pouze k pfemisténi stavajicich prostredku. Jest-
lize by finance nehraly velkou roli, tak musi byt objekt doplnén o 7 kust hasicich pftistroji,
které by se rozmistily podle obrdzku nize (zluty trojuhelnik), tedy hlavné do zadni ¢asti, ale

také napf. do kancelare mistri. VSechny nové kusy vyjdou spolecné€ na 8207,43 K¢&. [78]

Poslednim zjisténim bylo Spatné znaceni inikovych vychodi. Oznaceny jsou momentalné
pouze ¢tyti vychody z celkovych Sesti. Doplnéni znaceni vyjde na 316 K¢ (1 a 2 fialové na
obrazku nize). [79] Také je potieba zajistit volny prichod k unikovym vychodim, protoze
realita je n€kdy odli$né od platnych norem a hotové vyrobky se skladuji ptimo u oznacenych

vychodd.
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Obrazek 32 — Hasici piistroje a tinikové vychody [VLASTNI];[78];[79]
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7.3 Kalkulace navrhu

Posledni podkapitola shrnuje popsané navrhy do dvou piehlednych tabulek — jednorazové
naklady a pravidelné mési¢ni vydaje. Tyto tabulky davaji pfedstavu o finan¢ni narocnosti

navrzenych opatfeni bod po bodu.

Tabulka 8 — Jednorazové naklady [VLASTNI]

Kapitola JPopis _______________________________|cenavke __|Mesisoutet opatieniv K

Ochranna vesta 2610
Textilni jednorazova pouta 218,5
Paralyzér se zakomponovanym pepfovym sprejem 1225,5
Teleskopicka tonfa 1271,1
Opasek na uchyceni ochrannych prostredka 429,4
Pouzdro na paralyzér 330,6
6085,1
[ 71ofoploceniobjeks T [ ]
Plot 95393,1
Posuvné brany s dalkovym ovladanim 96800
192193,1
[ zis[wmenazama [ [
Pfidavné zamky na Zeleznd vrata 8616
Elektrické zamky 2994
Pfistupové systémy na otisk prstu 9540
Koule z vnéjsi strany vchodovych dvefi 2214
23364
[_7.14[Dopinénikamerového systémuaosvtien | [ |
Kompletni set IP kamer s pfisluSenstvim 11399
Monitor 3290
Reflektory 3076
17765
[721[Elektronicka pozimnisignalizace [ [ ]
Ustfedna 29272
OPPO 7826
PoZarni hlasice 18811
Patice 1469
Sirény s majakem 22344
Konfiguracni program 12100
91822
[_7.2.2[Dopinéni hasicich prostredkl a znaceninikovychvichoda | |
Hasici pfristroje 8207,43
Znaceni tnikového vychodu 316
8523,43
Rezerva 15 % 50962,89
Cena celkem s DPH 390 715,52 K¢
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Tabulka 9 — Pravidelné mésiéni vydaje [VLASTNI]

Kapitola JPopis | Vydaje v Ke

[ |Hrubs mzda hlidage 20000

Tabulky jsou rozdéleny po kapitolach s mezisouctem daného opatieni, protoze pro zlepsSeni
bezpecnosti je 1ze aplikovat postupné nezdvazné na sobg, ale pro spravnou funkcénost celého

navrhu by mélo dojit ke kompletnimu uplatnéni.

Souhrnné cena jednorazovych nakladu ¢ini 390 715,52 K¢ s DPH, kterou si jako podnikajici
subjekt miize firma z dani odepsat, tedy celkova ¢astka bez DPH bude 308 665,26 K¢. Kal-
kulace pocita také s rezervou ve vysi 15 % z celkové ¢astky pro pripad vicenakladi v podobé
nezapocitané kabelaze, prostfedkii na montaz a pohyblivosti cen. V celkové kalkulaci neni
u Casti prosttedkll zapocitdna montdz, protoze firma disponuje svymi kvalifikovanymi za-
méstnanci, ktefi ji provedou svépomoci. Samoziejmeé se jedna o orientacni ceny, které slouzi

pro predstavu finan¢ni naro¢nosti navrhu.

Navrh taktéz pocita s pfijetim nového zaméstnance na pozici hlidace. Hruba mzda hlidaca
je 20 000 K¢. Tuto ¢astku by firma musela pravidelné mésicné vynakladat, aby doslo k po-

kryti objektu pomoci 24hodinové fyzické ochrany, kterad souvisi s kontrolou cizich osob.

Shrnuti sedmé kapitoly

Sedma kapitola je systematicky rozdélena do tii podkapitol, ve kterych se prvni dvé snazi
nalézt feSeni na problémy zjisténé analyzou rizik a tieti tato feSeni sjednocuje do dvou pie-
hlednych tabulek, které obsahuji cenové vyhodnoceni danych navrhi na zlepseni. Prvni pod-
kapitola se primarn€ zaméfuje na opatieni z pohledu zabezpeceni objektu pred vniknutim
neopravnénych osob. Dava navod na zlepSeni fyzické, obvodoveé, plastové, technické a re-
zimové ochrany. Druha podkapitola rozsifuje navrh o zlepSeni poZéarni ochrany za pomoci
instalace EPS, doplnéni hasicich pfistroji a znaceni unikovych vychodt. Posledni tieti pod-
kapitola shrnuje jednordzové naklady a pravidelné mési¢ni vydaje na vytvoreny navrh do

dvou tabulek, a tim vytvaii predstavu o financni naro¢nosti pii zavedeni danych opatteni.
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8 SHRNUTI PRAKTICKE CASTI

Prakticka cast diplomové prace je postavena na Ctvrté a paté zasad¢ pro vypracovani. Ve
¢tvrtém bodu se jedna o popis vybraného vyrobniho objektu, analyzu zabezpecovaciho sys-
tému, pozarniho systému a moznych rizik. Ukolem posledniho patého bodu je vytvoteni
a doporuceni nadvrhu na zlepseni zabezpecovaciho a pozarniho systému na zakladé predeslé
analyzy. Na zasady vypracovani navazuji odpovidajici tii hlavni kapitoly praktické casti
s nazvem predstaveni vybraného vyrobniho objektu, bezpecnostni analyza objektu a navrh

na zlepSeni zabezpecovaciho a pozarniho systému v objektu.

Piedstaveni vybraného vyrobniho objektu seznamuje ¢tenare s konkrétnim vyrobnim ob-
jektem a divody zvoleni pravé tohoto objektu pro analyzu zabezpeCovaciho a pozarniho
systému. Nejprve se vénuje charakteristice lokality, tedy popisu okoli kolem arealu. Déle je
ur¢en materidl pouzity v konstrukci a rozméry budovy s ptilehlym pozemkem, ktery je rov-
néz soucasti celkové analyzy. Kapitolu dopliiuje seznameni s historickym a sou¢asnym vy-

uzitim budovy. Touto kapitolou vznikd zakladni povédomi o vybraném vyrobnim objektu.

Bezpecnostni analyza objektu zahrnuje popis objektu z pohledu zabezpeceni, pozarni bez-
pecnosti a moznych rizik. Na zacatek je analyzovana zavedena fyzicka, klasicka, rezimova
a technicka ochrana. Na vykresleni vSech momentéaln¢ pouzivanych druhti ochrany objektu
navazuje analyza poZarni bezpecnosti. Posledni podkapitola analyzuje rizika pomoci SWOT
analyzy a metody KARS. Ukolem této &asti diplomové prace je odhaleni nedostatkii v bez-
pecnosti objektu a shrnuti rizik, které mohou ohrozit dilezita firemni aktiva. Vytvoteny pod-
klad je nésledné pouzit pro zhotoveni navrhu na zlepSeni zabezpecovaciho a pozarniho sys-

tému.

Navrh na zlepSeni zabezpecovaciho a poZarniho systému v objektu obsahuje soubor na-
vrhil a doporuceni na zlepSeni zabezpecovaciho a pozarniho systému objektu, ktery dopliiuje
jejich kalkulace. Navrhy a doporuceni jsou tvotreny z vysledkii piedeslé bezpecnostni ana-
lyzy. Bezpe€nostni opatieni pocitaji s dokoupenim ochrannych prosttedkt a vybaveni pro
hlidace, vytvotenim celoobvodového oploceni, vyménou zdmki, doplnénim kamer, osvét-
leni a dosaZzenim kontroly cizich osob. Pro zlepSeni pozarni bezpecnosti je navrzena jedno-
ducha EPS a doplnéni hasicich piistrojti spole¢né se znacenim tnikovych vychodii. Posledni
podkapitola v§echny navrhy sjednocuje do tabulky jednordzovych nékladi a tabulky pravi-
delnych mési¢nich vydaji. Vysledkem je predpoklad finanéni narocnosti realizace doporu-

¢enych navrhi. Tato kapitola uzavird diplomovou praci a plni jeji hlavni cil.
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ZAVER

Bezpecnost aktiv bude vzdy prioritni souc¢asti firemni politiky, protoze jen aktiva jsou
schopna generovat zisk, tedy plnit stanovené podnikatelské cile. Pfesto velké mnozstvi spo-
le¢nosti pokulhava ve zplisobu jejich zabezpeceni, proto jsou kradeze a pozary stale takika
na dennim pofadku. Snahou této diplomové prace je najit optimalni bezpecnostni feseni,
které je nejen financné dostupné, ale hlavné realizovatelné. Pro splnéni zadani bylo nutné
provést detailni analyzu a pochopit vSechny potencionalni hrozby, které dokazi ohrozit
funkénost systémil. Za pomoci provedené analyzy je vytvoien navrh na zlepsSeni ochrany

objektu, ktery miize firma vyuzit pii svém rozvoji a tim ochranit sva vyznamna aktiva.

Diplomova prace je slozena z teoretické a praktické Casti, které svym obsahem odpovidaji
zasadam pro vypracovani a stanovenym cilim. V prvni kapitol teoretické ¢asti je shrnut
pravni a terminologicky ramec souvisejici se zadanou problematikou. Nasledujici druhé ka-
pitola obsahuje obecny popis analyzy rizik a specifikaci vybranych metod. Posledni kapitola
teoretické Casti je vénovana zakladnim prostiedkiim zabezpecovacich a pozéarnich systémd.
Prakticka ¢ast na jejim tivodé pfedstavuje vybrany vyrobni objekt. Na predstaveni objektu
navazuje komplexni analyza momentaln¢ pouzivaného zabezpecovaciho a pozarniho sys-
tému, kterou dopliiuje SWOT analyza a metoda KARS. Zavér praktické casti a celé diplo-
moveé prace se zabyva vytvofenim redlného navrhu na zlepSeni analyzovaného zabezpeco-

vaciho a poZarniho systému.

Ptidanou hodnotou prace je n€kolikrat zminovany navrh na zlepSeni zabezpecovaciho a po-
zarniho systému v konkrétnim vyrobnim objektu. Navrh se sklada z dil¢ich opatieni, které
1ze aplikovat nezdvazné na sobé, podle vyslednych finan¢nich mozZnosti firmy. Konkrétné je
doporuceno nové vybaveni pro hlidaci sluzbu, oploceni objektu, vyména zamki, instalace
pristupového systému, Uprava kamerového systému a osvétleni, navrzeni EPS, doplnéni ha-
sicich pfistrojii a oznaceni inikovych vychodt. Dohromady se jedna o sedm doporuceni vy-
chézejicich z provedené bezpecnostni analyzy. Jednorazové naklady potfebné na realizaci
vychézi na ¢astku 308 665,26 K& bez DPH a pravidelné mési¢ni vydaje v podobé mzdy no-
vého zaméstnance na 20 000 K¢&. Ve vysledné Castce je zapocitana i 15 % rezerva pro ne-

pfedvidatelné vicenaklady.

Vytvotenim ndvrhu na zlepSeni zabezpecovaciho a pozarniho systému ve zvoleném vyrob-

nim objektu byl splnén hlavni cil diplomové préce, ktery byl v ivodu vymezen.
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SEZNAM POUZITYCH SYMBOLU A ZKRATEK

str. Strana

napf. Naptiklad

¢. Cislo

Sb. Sbirka zakont

GDPR Obecné nafizeni o ochrané osobnich udaji
CSN Ceska technicka norma

ISO Mezinarodni organizace pro normalizaci
IEC Mezinarodni elektrotechnicka komise

EN Evropska norma

ETSI Evropsky institut pro technické standardy
CEN Evropské komise pro normalizaci

CENELEC Evropsky vybor pro normalizaci v elektrotechnice

SWOT Silné stranky, slabé stranky, ptileZitosti a hrozby

KARS Kvalitativni analyza rizik s vyuZitim jejich souvztaZnosti
PHA Ptedbézné analyza ohrozeni

HRA Analyza lidské spolehlivosti

FTA Analyza stromu poruchovych stavii

ETA Analyza stromu udalosti

CCA Analyza pti¢in a dopadii

FMEA Analyza selhani a jejich dopadt

HAZOP Analyza ohrozeni a provozuschopnosti

PU Pozarni usek

GPS Globalni polohovy systém

PZTS Poplachové zabezpecCovaci a tisniove systémy



UTB ve Zliné, Fakulta aplikované informatiky

GSM Groupe Spécial Mobile

CCTV Uzavieny kamerovy okruh
ACS Systémy kontroly vstupti

EPS Elektronicka pozarni signalizace
VCR Piehravac videokazet

DVR Digitalni video piehravac

IP Internetovy protokol

HZS Hasi¢sky zachranny sbor

km Kilometr

cm Centimetr

m Metr

mm Milimetr

v Volt

kg Kilogram

Mpx Megapixel

NVR Sitové nahravaci zatizeni

K¢ Koruna ¢eska

OPPO Obsluzné pole pozarni ochrany
dB Decibel

DPH Dan z pfidané hodnoty
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