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Student Ing. Jan Vévra zahgjil studium v doktorském studijnim programu InZenyrskd
informatika v zati 2014. Skolicim pracovidtém mu byl Ustav bezpetnostniho inZenyrstvi.
Jednotlivé zkousky, dané individualnim studijnim planem, sloZil v&as. Po dohodé se Skolitelem,
konzultantem a na zdklad¢ jedndni oborové rady DSP InZenyrskd informatika se rozhodl
zpracovat disertaéni praci na téma ,Specifika kybernetické bezpecnosti organizace®.
Motivaci k zvolenému tématu mu byl dlouholety odborny zdjem o bezpe€nost v prostiedi
informatiky. Na zakladé reserSe souc¢asného stavu poznani se rozhodl zaméfit své odborné sili
do oblasti kybernetické bezpecnosti v prostfedi primyslovych #dicich systémi. Postupnymi
kroky ziskdval ¢im dale vétsi penzum znalosti o problematice kybernetické bezpeénosti a
zejmeéna kybernetickych ttokl pii zajisténi vzdaleného Fizeni technologickych celkl prvki a
systémd kritické infrastruktury.

Mezindrodni rozmeér v poznavani problému kybernetické bezpecnosti mu umoZnily tfi
zahraniéni vyjezdy na odborné pracovi§té v Recku, Italii a zejména v Nizozemi. Zde se zacilil
na moznosti odhalovani kybernetickych utokd na zakladé vyhledavani komunikaénich
anomalii. Uvédomil si, Ze k detekci anomalii 1ze vyuzit umélé inteligence a zejména strojové
uceni. Uvedend platforma se v odborné literatufe popisovala, aviak na rozsahlejsi vyzkum
v dané oblasti nenarazil. Proto se rozhodl jit touto cestou.

Vzhledem k tomu, Ze jeho pfedchozi magisterské studium bylo zaméfeno do jinych oblasti,
musel samostatné proniknout do oblasti umelé inteligence a strojového uceni. Rovnéz si musel
osvojit fadu programovacich nastrojt, které mu umoznily realizovat potiebné experimenty.
Vzhledem k tomu, Ze se jednalo o vypoletné naroéné experimenty, vyuzil pro jejich realizaci
narodni sit’ gridové infrastruktury MetaCentrum. Vysledky experimenti mu umoZnily
konfigurovat systém detekce anomalii. Prostiedi nasledné vyuzil k ovéfeni funké&nosti systému
detekce anomalii pfi odhalovani kybernetického Utoku v referencnim datasetu.

Disertant zpracoval disertadni praci na téma ,,Navrh a ovéreni systému detekce anomalii
zaloZeného na strojovém uceni v prumyslovych Fidicich systémech®. Zakladem je prace je
systém detekce anomadlii, vyuzivajici algoritmy strojového uceni a optimalizaéni techniky ve
spojitosti s metodou multikriteridlntho rozhodovani. Souéasti vysledkd prace je také cast,
umoziujici interpretaci vysledkll ziskanych prostiednictvim systému pro detekei
kybernetickych utoki. Pro samotné redlné nasazeni je dulezité rozhodnout, je-li anomalie
v disledku kybernetického utoku, nebo se jedna o poruchu v komunikaci. Jak pro sviij vyzkum,
tak pro ovéfeni vysledki disertant vyuzil experimentdlnich i redlnych komunikacnich datasett,
poskytnutych zahraniénimi odbornymi pracovisti.

PredloZena disertaéni prace se svym charakterem fadi k teoreticko-systémovym pracim,
s aplikaénimi potencidlem. Formalni troven prace je vysokd, jeji Clenéni, korektnost a
srozumitelnost nema vyraznéj$i nedostatky. Prace je napsana v ¢eském jazyce a ma celkovy
rozsah 274 stran, je roz¢lenéna do 6 kapitol, z nichZ zejména 5. a 6. kapitolu lze povazovat za
piinos autora v teoretické a aplikaéni oblasti. Soucasti diserta¢ni prace je 8 pfiloh, v nichZ jsou



soustiedény predeviim vysledky experimentl, ¢i dalsi rozsahla posouzeni. V priibéhu studia
doktorand publikoval 17 praci, které pfispély k rozvoji problematiky kybernetické bezpetnosti
s vyuzitim detekce anomali a strojového uceni. V pritbéhu studia se rovnéz aktivné zapojil do
feSeni dvou projektii bezpe&nostniho vyzkumu, financovanych MVCR. I zde mél n&kolik
publikagnich vystupil.

Student se v&decké praci vénoval cilevédomé a iniciativne. Kontakt se Skolitelem 1i
konzultantem byl pravidelny, konstruktivni a cilevédomy. Velmi ocefiuji odborny zapal
disertanta, schopnost teoretického i aplika¢niho uvazovéni a odvahu konfrontovat své poznatky
s odbornou komunitou. Pozitivem studia bylo rovn&Zz absolvovani odbornych stazi na
zahrani¢nich pracovistich.

Konstatuji, ¢ zmého pohledu je troven predlozené disertacni prace velmi dobra,
s dostatetnym piinosem pro védu i praxi. Doktorand prokézal velmi dobré znalosti v oboru a
stanovené cile prace byly splnény. Disertaéni prace byla zkontrolovana na plagiatorstvi, na
zaklad? vysledki kontroly mohu konstatovat, Ze prace je ptivodni a nevykazuje shodu s Zadnym
dokumentem, tudiz nenf plagiat. V souladu s § 47 zdkona &. 111/1998 Sb., o vysokych Skolach
doporuduji disertaéni praci Ing. Jana Vavry k obhajobé.

Ve Zliné 2. prosince 2020 doc. Ing. Lude€k Lukas, CSc.




