OPONENTNI POSUDEK DOKTORSKE DISERTACNI PRACE

Téma disertaéni prace: Bezpe&nostni chyby na mobiln{ platforms, jejich zneuZivani
a navrh proaktivniho opatfeni s vyuZitim umélé inteligence
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Aktudlnost tématu disertaéni price

PredloZena disertadni price je vénovéna vyznamné oblasti informadni bezpetnosti. Zdivodnénf se
vénuje autor v kapitolach 1.1 Uvod do problematiky a 2.1 Aktudlni stav v oblasti bezpe&nosti mobilnich
aplikaci. Obzvl43té nazorné je vyznamnost a aktudlnost tématu dolo¥ena na obr. 1.1, Podil mobilnfch
zafizeni na webovém provozu na obr. 2.1 a obr. 2.2, ktery predstavuje nariist podtu mobilnich aplikaci
a publikovanych zranitelnosti v kli¢ovych databazich. Téma prace je aktualni i z pohledu zpiisobu jejiho
feSeni a to za pouZiti metod etického hackingu, reverzniho inZenyrstvi a pokrogilych metod strojového
uceni (umélé inteligence) v tizké spolupréce s aplikovanou praxi pfedstavovanou firmou AVG
Technologies. Téma dizertadn{ prace hodnotim jako velmi aktualni.

Splnéni stanovenych vyzkumnych cildl v disertagni praci

Cile disertaéni price jsou stanoveny a velmi podrobné rozpracovany v kapitoldch 3.1 - 3.3. Jde o tyto
cile: Popis zévaZinych bezpegnostnich chyb soudasnych mobilnich aplikaci, Popis Gto&nych
mechanismii mobilniho malwaru, Navreni mechanismu detekce mobilntho malwaru pomoci umélé
inteligence, pfedeviim neuronovych siti. Cilem disertaéni prace oviem nemiiZe byt “Popis”, uvedeny
termin je v tomto piipadé velmi zavadgjici. Pes tento uvedeny nedostatek v ndzvu konstatuji spin&n{
cil v jejich deklarovaném analytickém rozsahu. Kli¢ovym momentem v fedent Jje vnimani mechanismit
z pohledu dto¢nika. Uvedeny postup reverzni analyzy je unikétn{ a je rozpracovan v kapitole 4. Zejména
vyznamnou hodnotim kapitolu 4.3 Ruéni dynamicka analyza, 4.4 Ruéni statickd analyza a 4.5
Automatizované metody vySetfovani, Dale kapitola 4.6 pojednavé o nalezenych zranitelnostech v ramei
vyzkumu. Detailni analyza architektury mobilntho malware je popsana v kapitole 5. Detekee mobilniho
malaware pomoci umélé inteligence je zpracovana v kapitole 6. Tato kapitcla dle mého nézoru
predstavuje hlavni cil celé prace. Otdzkou je, zda detekce pomoci neuronovych siti, tak jak je v praci
pfedstavena, je optimalni zplisob vyuZitf strojového udeni a umélé inteligence. Uvedené by mohlo byt
cilem dalfho vyzkumu.

Metody pouzité p¥i vypracovani disertaéni prace

Metody pouZité v praci jsou primérné analyticko-syntetického charakteru. Jako celek pusobi pouZita
védecko-vyzkumnd metoda doplnéna reverznim inZenyrstvim jako dostate&na a v uzkém kontaktu na
praxi. Postup feSeni a zvolena metoda je vhodnd a velmi dobfe pouZitelna pro tento typ prace.
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Postup FeSeni problému, vysledky disertaénj prace a konkrétni p¥inos prace doktoranda
Komplexni bezpetnostni vyzkum popsany v dizertadni praci byl zaméfen na nalezeni zavaznych
bezpednostnich chyb soudasnych mobilnich aplikaci, analyzu mobilnfho malwaru a nivrh a
experimentalni ov&feni nového zplsobu detekce mobilniho malwaru pomoci umalé inteligence. V
kazdé z téchto oblasti byly vytvoreny vystupy, které mohou pomoci nejen v navazujfcim védeckém
badani, ale mohou byt pifnosné pro technickou praxi. Nejvyznamn&j§imi piinosy pro v&du a praxi,
kterych bylo v dizerta&n{ praci dosaZeno je névrh a experimentalni ovéfeni mechanismu detekee
mobilntho malwaru pomoci metod umé&lé inteligence, predeviim pomoci neuronovych siti. Detekce
vzorkd malwaru a legitimnich aplikaci mély presnost pii trénovani - 99,5 % a piesnost pii testovani -
98,23 % (str. 320, kap. 7 P¥inos pro védu a praxi).

Vyznam pro praxi a pro rozvoj védniho oboru

Préce je zpracovéna formou, kdy vystupy jsou velmi dobie pienositelné do bezpenostni praxe expertl
penctracnich Iaboratofi a analytiki antivirovych spolednost. V uvedené oblasti Je prace velkym
pfinosem a umoZfiuje provést transfer ziskanych poznatkii do predméti oborti Feicich problematiku
softwarového inZenyrstvi, zejména pak pro specializace zaméfené na kybernetickou bezpeénost.
Vyznam pro védn{ obor je v navrZeni detekce mobilniho malwaru pomoci neuronovych siti,

Formalni Wiprava a jazykov4 tiroveii disertatni price
Jazykova tiroveii prace je na velmi dobré tirovni a i pres jeji velky rozsah je prehlednd a srozumiteln,
Po formalni i stylistické strance spliiuje pozadavky na doktorskou disertaéni praci.

Publika¢ni a dalii védecko-vyzkamn4 &innost doktoranda

Publikaéni ¢innost doktoranda prokazuje jeho odbornost a je dostateéna. Unikatnost a originalitu jeho
tvirdi price vedle recenzovanych zahraninich Casopist podtrhuje G8ast na podéni celosvitové
patentové prihlasky spojené s tématem bezpednosti citlivych dat. Propojeni védecko-v§zkumné préces
praxi prokazuje také jeho vyzkumné pisobeni v Laboratofi penetradnich testdi Ustavu informatiky a
umélé inteligence. Jako velmi cenny vystup pro praxi hodnotim na str. 319 uvedeny tutorial v Sasopise
“Hakin® - IT security magazine” s nizvem “Hidden APK” patfici mezi 20 nejlepdich odbornych
tutoriall tohoto odborného svétového ¢asopisu v letech 2016 -17.

Dotazy k obhajobé
Provadite filtraci dat, abyste zvysil detek&ni schopnosti neuronové sité. Pokud se ve vzoru odfiltrovana
data vyskytnou, znamena to, 7e je nebude moZné detekovat?

PouZivéte jednoduchou neuronovou sit. Prog jste nepouZil hlubokého strojového uéeni (deep learning)
vzhledem ke sloZitosti fe$eného problému?

Ziavéredné vyjadieni
Praci doporuuji k obhajobg a po jejim asp¥iném obhajenf udglit jmenovanému titul Ph.D. v piisluiném
oboru.

Ve Brné dne:
prof. Ing. Petr Dostal, CSc.
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Aktualnost tématu disertacni prace _

PredloZena disertacni prace je vénovana trvale vyznamné oblasti informa¢ni bezpecnosti.
Hledani a nalézani chyb védecko vyzkumnou metodou, pojmenovani bezpeénostniho rizika a
pohled na problematiku z riznych Ghld jen podtrhuji unikatnost fe$eni vyzkumného tématu.
Na zakladé vy3e uvedeného praci hodnotim jako aktudlni a velmi vyznamnou.

Splnéni stanovenych vyzkumnych cild v diserta¢ni praci

V préaci byly definovany tii kli¢ové cile - oblasti: nalezeni bezpe¢nostnich chyb aktualnich
mobilnich aplikaci, analyza mobilntho malwaru a detekce mobilniho malwaru pomoci
strojového uceni a umélé inteligence. Viechny cile byly v praci detailné a srozumitelné
popséany a vhodnou formou vyfeSeny. Vzhledem k soucasné arovni poznani lze jednoznaéné
konstatovat, Ze cile byly splnény.

Metody pouzité pri vypracovani disertaéni prace

Prace byla systémové feSena vice védecko vyzkumnymi metodami. Jako klicova, byla dle
mého nazoru aplikovidna metoda analytickd. Jeji aplikace pii ziskdvani vzorkll mobilniho
malware, reverzni analyze aplika¢niho protokolu, experimenty s mobilnimi botnety prokazaly
vhodnost pouZiti této metody. Postupy pouiité v praci odpovidaji tématu prace a jednoznaéné
prokazuji vysokou odbornou uroveinl doktoranda teoreticky v&decky pracovat a ziskané
vysledky konfrontovat s pozadavky praxe.

Kontaktni informace: . 1/3
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Postup reseni problému, vysledky disertacni prace a konkrétni pfinos
prace doktoranda '

Postup feSeni celé prace, védecko vyzkumného projektu,. je analyticko synteticky. Svym
obsahem, rozsahem (354 stran), jde o mimofddng velké a ucelené dilo, prokazujici
kompeten¢ni potencidl autora, jeho odbornou erudici a aplika¢ni schopnosti. Vysledky
disertatni prace jsou propojeny s vyzkumnymi pozadavky praxe (doloZeno sdilenim
testovacich a vyzkumnych databdzi s AVG Technologies CZ). Piinos préce doktoranda je
nejen v komplexnosti analyzy, ale hlavng ve vlastnim ndvrhu a experimentalnim ové¥eni
mechanismu detekce mobilntho malware pomoci metod umélé inteligence, neuronovych siti.
V disertaéni praci jsou predstaveny a vysvétleny desitky pivodnich, vlastnich autorskych
schémat a obrazkii. Rozsah a kvalita jejich prezentace jsou na velmi vysoké irovni.

Vyznam pro praxi a pro rozvoj védniho oboru

Vyznam prace pro rozvoj védniho oboru a praxi je v oblasti komplexniho a systémového
pfistupu k feSeni tématu prace, zejména navrhu a aplikaci detekce $kodlivého kédu pomoci
strojového uceni a neuronovych siti. Z pohledu vyznamu pro praxi vysoce ocefiuji pouZiti
metody rucni dynamické analyzy spojené s metodikou testovani neoSetienych vyjimek
aplikace. Piinosem je také ndvrh proaktivnich opatfeni spojenych s vyuzitim algebry
opravnéni. Ve vySe uvedené také ukazuje, jakymi sméry by bylo mozné v dal$im vyzkumu
oblasti ‘bezpeénosti mobilnich aplikaci pokracovat.

Formalni Uprava a jazykova Uroven disertaéni prace

Prace je psana spisovnym ¢eskym jazykem a i pies velky rozsah je pehlednd, srozumitelna,
kapitoly na sebe logicky navazuji, text je prosty chyb a formalné spliiuje vysoké naroky na
doktorskou disertaéni praci.

Publikac¢ni a dalSi védecko vyzkumna ¢innost doktoranda ,

Publikaéni ¢innost doktoranda je dostate¢né obsahla, plivodni a na vysoké odborné rovni.
.Zdﬁrazﬁuji a vysoce ocefiuji podani celosvétové patentové piihlasky spojené s operacemi nad
citlivymi daty. Jako velmi cenny a mnou vybrany zdiraznény vystup pro dopady v praxi
reverzniho inZenyrstvi hodnotim jeho tutorial v profesionaly kybernetické bezpecnosti
uznavaném celosvétovém technologickém éasopise “Hakin9” (prace ng. Oulehly s nazvem
“Hidden APK” byla zvefejnéna jako jedna z 20 nejlep$ich odbornych tutoriali v uvedené
oblasti v roce 2018).
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Dotazy k obhajobé
Prace je velmi komplexné a hluboce pojata, v pln¢ systémovych a technologicko
kybernetickych souvislostech. Kladu tyto otdzky:
e Byla pouZitd profesiondlni datovd sada AVG Technologies CZ jedinou dostupnou
ulici/testovaci sadou? Pokud ano, nebyly by dosaZené vysledky pii pouZiti vice
® Budou vysledky vasi prace vyuzity ve vasem dal$im vyzkumu a praxi na pracovisti
PTLAB Fakulty aplikované informatiky UTB ve Zl1in&?

Zavérecné vyjadreni

Piedkladanou praci doporucuji k obhajobé pied piislusnou komisi a po jejim Gsp&sném
obhdjeni ud&lit jmenovanému titul Ph.D. v doktorském studijnim programu Informadni
technologie. '

Vzhledem k vysoké -odbornosti, unikatnosti celkového feSeni a mimotfadnému piinosu pro
~ védu i praxi doporuduji tuto praci nominovat na Cenu Siemens v roce 2020.

Ve Zling dne: T S
prof. Ing. Jiti Dvoidk, DrSc.
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Vypracovéno na pracovigti: Ustay informatiky a umé&lé inteligence
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Aktudlnost tématu disertaéni price

PiedloZend disertaéni préce se zabyva problematikou bezpednosti mobilni platformy, kters je
v soutasné dobé z bezpeénostniho hlediska znagng specifickd. Mobilni platforma, stejng jako
otazky jejtho zabezpeeni, jsou v kontextu kybernetické bezpeénosti pomémg novym
fenoménem, projevujicim se niZéim stavem Poznani neZ je tomu v jinych pibuznych oblastech,
napiiklad jakou je problematika zabezpeten osobnich pogftadtl, serverf & poditatovych sitl.
Z vySe uvedeného vyplyvd nutnost fegit navthy adekvainich bezpe¥nostnich mechanismi
respektujici specifika mobilni platformy, stejn& jake nutnost jejich primyslové standardizace.
Tyto kroky nenf oviem mo#né provést bez rozsahlého védeckého vyzkumu. V kontextu vyse
uvedenych skuteSnosti hodnotim nejen téma, ale piedeviim rozsihlost a systematické
zpracovani disertadnf prdce jako vysoce aktusdlni a pFinosné s potencialem piisp&t k navr¥eni
novych bezpednostnich metodik, norem &i standardi.

Splnéni stanovenych cilfi v disertaéni praci

Vyzkumné cile jsou v disertadnd préci definovany v kapitole 3 a jsou rozdéleny do t# hiavnich
témat: bezpetnostni chyby souzasnych mobilnich aplikaci, titoéné mechanismy mobilniho
malwaru a detekce mobilniho malwaru pomoci umelé inteligence. Kazdy z vyse uvedenych
cild mé diléf podeile, jejich struktura vyplyva z povahy daného cile. Vyzkumné cfle jsou velmi
rozsdhlé a systematicky pokryvaji cely rozsah dané problematiky (od bezpesnostnich chyb
mobilnich aplikaci, pfed mobilni malware, ktery je zneuZivé, a% po zpisoby jeho detckee),
Uvedend skutegnost md zésadni vliv na vyslednou podobu disertaéni price. Bezpetnost
mobilni platformy je mladym oborem, co¥ se mimo jiné projevuje niz8 mirou dosud
publikovanych poznatkt. Proto ocefiuji zplisob, jakym autor disertaéni prace piistoupil k fefeni
daného problému, Nebot' tento zpfisob vy¥adoval provedeni velkého mno¥stvi zkouméni,
analyz a experimentt. V kontextu téchto skutetnosti shledsvim vSechny cile, jakoZ i jejich
diléi podeile spInéné v plném rozsahu. Predloens disertadni prace ma vysokou trovefi
novych poznatkg.

Kontaktni informace: 1/4
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Metody pouZité p¥i vypracovani disertadni price

V disertaéni praci bylo pouito v&t& mnoZstvi vyzkumnych metod, coZ je ddno povahou a
rozsahlosti fe§ené problematiky. Velmi dileité a vhodné bylo pouZiti metod dynamické a
statické analyzy spoledn& s metodami reverzniho inZenyrstvi nebot’ autorovi umoznily odhaleni
celé fady zavaZnych bezpetnostnich hrozeb ve zkoumanych mobilnich aplikaci, Uvedené
metody rovnéZ pomohly odhalit Gtodné mechanismy soudasného mobilnfho malwaru. Pro
oblast zkoumani vlastnost{ mobilniho malwaru byly rovndZ vyznamné experimenty, které autor
pii psanf prace proved). V &sti disertaénf prace zabyvajici se detekei mobilniho malwaru byly
pouZity metody datové analyzy a klasifikaéni metody zaloZené na umé&lé inteligenci, predeviim
pak na neuronovych sitich. PouZiti viech vyse uvedenych vyzkumnych metod shledivam jako
adekvatni a vhodné pro badéni v dané oblasti, Celkové mohu konstatovat, Ze pouzité metody
jak svym rozsahem, tak i jejich vhodnym pouzitim v disertaéni praci davaji vysledkiim
vysokou relevanci.

Postup FeSeni problému, vysledky disertaéni prace a Konkrétni piinos price
doktoranda

Popsany postup feSenf daného problému Jje v disertadni praci unikétni hned z nékolika divodu,
z nichZ nejdiileZitéj¥ jsou: rozsah a kvalita provedenych vyzkumi, systematické uchopeni
problematiky a rozsah publikovanych vysledkd. Z, vySe uvedeného je patrné, ¥e autor ve své
disertatnf préci shrnuje mnohalety vyzkum, ktery vyZadoval nejen velkou &asovou dotaci, ale
piedeviim vysokou odbornou erudici. Z vysledkil je rovndZ zfejmé, e autor disertadni prace
casto &elil problémtim, pro které nenagel oporu v odbomych pramenech. To vyZadovalo kromg
velkého mnoZstvi provedenych experimentd a testi i schopnost analytického pohledu a
tviiréiho uchopeni problematiky. Z kontextu soudobé odbormé literatury se jako dilezity jevi
oddil 5.1.2 VySetfovaci metody ziskanych vzorki mobilniho malwaru, ve kterém autor provadi
rozsdhlou analyzu vzorku malwaru a pouZiva techniku restaurovani zdrojovych kédi
poskozenych dekompiladnim procesem. Dekomplikadni procesy jsou obecné problematické a
neni moZné se na takto ziskané zdrojové kddy stoprocentnd spolehnout, Proto hodnotim
navrZene techniky restaurovani zdrojovych kédd jako velmi p#nosné. Dile pozitivné hodnotim
skutednost, Ze se disertadni price neomezuje pouze na analyticky vedeny vyzkum, ale pfichdzi
s vlastnim proaktivnim opatfenim, kterym je navrh a experimentélni ovéteni nového zpisobu
detekce mobilniho malwara pomoci uméleé inteligence a to pfedeviim pomoci neuronovych
siti, Kvalita a relevance publikovanych detekini vysledkd je rovndZ kladng ovlivndna
rozséhlou profesionalni datovou sadou spolednosti AVG Technologies CZ, se kterou (jak autor
ve sv¢ praci uvadi) mél moznost pracovat,

Vyznam pro praxi a pro rozvej védniho oboru

Vyznam prace pro rozvoj védniho oboru a praxi je v oblasti systémového piistupu k fedeni
tématu prace.

Vysledky publikované v piedloZené disertadni préci jsou piinosné zejména pro:

Kontaktni informace: 2/4
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* odbomniky z fad akademické obce,

© ¢xperty a spolednosti zabyvajici se informatni bezpednosti, zejmena pak bezpeénosti
mobilni platformy,

» forenzni a penetraéni laboratote,

* avneposledni fadé i pro softwarové spolednosti vyvijejici mobilni aplikace.

Pro odborniky z fad akademické obce bude nejzajimavejsi problematika detekce mobilniho
malwaru pomoei um&lé inteligence. Jako nejvyznamngj${ povazuji dosafenou detekéni
plesnost, které dosshla naudena neuronovi sif na neznamych vzorcich malwaru (tedy na
testovaci mnoZing). Pro tento smér vyzkumu je kifové jiZ samotné ovéfeni detekénich
schopnosti neuronovych sitf nad rozsahlou datovon sadou garantované kvality, Nicméng prace
prindsi i dal3f zajimavé vysledky, jako napiiklad experimenty s poty neuronit ve skryté vrstvd
a kombinovéni riiznych prenosovych funkei ve skryté a vystupni vrstvé. P¥inosné jsou také
experimenty, které umoznily stovndni presnosti detekénich vysledkl neuronovych siti
s dalsimi metodami umélé inteligence.

Pro bezpetnostni experty a spoletnosti zabyvajic{ se informadni bezpednosti, zejména pak
bezpegnosti mobilni platformy, shledévam stéZejni vyznam v oddilu 5.2 Charakteristiky
mobilniho malwaru. Zde autor odhalil celou fadu vzorch chovani. Z nich¥ za nejdalezit&jsi
povazuji analyzu malwaru typu Hidden APK, ktera ukazuje dosud nepublikované pokrotilé
maskovaci techniky soudobého mobilniho malwara. Dale to jsou experimenty s mobilnimi

botnety, v nich se autorovi podafilo potvrdit hypotézu o nedostatedné statické analyze Google
Play.

Pro forenzni a penetraéni laboratote, ale i pro softwarové spoleénosti vyvijejici mobiln{
aplikace, je nejpiinosnéji oddil 4.6 Zranitelnosti ve vysetfovanych mobilnich aplikacich. Zde
autor prace popisuje celou ¥adu dosud nepublikovanych zavagnych bezpednostnich hrozeb.
Forenzni a penetracni laboratofe mohou tyto vysledky zahrnout do svych testovacich metodik.
Spolenosti zabyvajici se vyvojem mobilnich aplikaci mohou ziskané poznatky vyuzit pro
revizi & tvorbu svych metodickych pokynti tykajicich se otézek zabezpedeni,

RovnéZ ocettuji skutednosti, Z¢ obsah price neni pouze teoreticky, ale piind§ celou fadu
konkrétnich postupli & vylepSeni. Jako piklad lze zminit doporuceni pro vytvafeni
dynamickych testli popsané v oddile 4.3 Ruéni dynamicks analyza.

Formalni dprava a jazykova arovef disertagnf price

Prace je psina v Seském jazyce, ktery mé spisovnou formu a zéroveti spliiuje néroky kladend
na védecké publikace, Navzdory skutegnosti, Ze je prace rozsahls, Jjeji ¢lenéni je prehledné a
struktura mé celistvy charakter. Razeni jednotlivich kapitol je koncepéni, kdy poznatky
piedchozi kapitoly podporuji kapitolu nasledujici. Celkové lze Hei, ze piedloZeny text spltiuje
viechny formalni a jazykové naroky kladensé na doktorskou disertaéni praci.
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Publikaéni a dal3f védecko vyzkamni éinnost doktoranda

PredloZend publikaéni &innost autora odpovidé poZadavkim kladenych na studenty
doktorskych studijnich programié, dokonce tyto pozZadavky pievySuje. Autor publikoval své
vysledky ve dvou &asopisech a na deviti konferencich, Obzy]ai ocefiji podani mezindrodni
patentové piihladky ,Identity and License Verification System for Working with Highly
Sensitive Data® a stejng také &lanek Hidden APK,

Dotazy k obhajobé

Zavérem mohu konstatovat, %e predlozena disertatni préce spliiuje po faktické i formdlni
strance poZadavky kladené na disertadni préc, obsahuje nové, zajimavé a prakiicky vyuZitelné
vysledky, které autor publikoval v ¢asopisech a na konferencich. Predeviim ocefiuji, Ze
vysledky disertadni prace plispély k podanf mezindrodng patentové piihlagky.

Pii obhajobé disertatni prace poZaduji reakcei studenta na nasledujic problémy:

L.V prici popisujete utoky zaloZené na modifikaci nizko turoviiového jazyka Smali.
Uvedeny jazyk je wréen pro stroje, nikoliv pro programatory, To znamend, ¥e jeho
analyza a vytvaieni kédi jsou velmi néro&né a zdlouhavé. Mizete ¥ici, jak jste se zrovna
8 touto problematikou p¥i Feseni disertadni prace vypofddal a zda ve své praci pinasite
postupy &i vylepSend, které jsou pouitelns v analytické a penetradnf praxi?

2, V oddile 5.2.5 Mobilni botnety — experimenty ukaznjete, jak vytvo¥it malware
rezistentnf va&i bezpednostnim mechanismim Google Play. Na konci tohoto oddilu je
pak pouze kratké upozomeni, Ze bylo Gtofeno pouze mobilnim zafizenim, které patiilo
Univerzité Tomé¥e Bati ve Zling, MizZete detailngji popsat opatieni, pomoci kterych
Jste zajistil, Ze se Vase ttoky vyhnou mobilnim zatizenim b&Znych uZivatelt, na nichs
byl prosttednictvim Google Play nainstalovan bot?

3. Ve va¥i disertatni préci jsou metody umglé inteligence pouZity k detekci mobilniho
malwarn, Nicménd uméls inteligence méZe byt atraktivn{ i pro Ttoéniky a tvirce
mobilniho malwaru. Setkal jsem se pi svém vyzkumu se Skodlivym softwarem, ktery
Vyuziva metody umglé inteligence?

Zivéretné vyjadieni
Ve smyslu ustanoveni § 47 zdkona &. 11 1/1998 8b. o vysokych koldch doporuduji disertagni
praci Ing. Milana Oulehly k obhajobé pied piishu¥nou komisf a na zékladg Gspsné obhajoby

navrhuji udglit titul philosophiae doctor (Ph.D.) v doktorském studijnim programu Informagnf
technologie.

podplukovnilc
g doz. Trg. Petr HRUZA, PhD.
¥ Bmé dne T Prodikan pro studijni
T - 1 pedagogickou nnost FVL
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