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ABSTRAKT

Cilem diplomové prace je analyza bezpecnostnich rizik zemédélského druzstva a vytvoreni
variant pro zabezpecCeni vybranych objektii druzstva. V teoretické Casti prace je rozebrana
¢ast pravniho ramce, ktery spada k dané problematice. Dalsi kapitolu tvofi analyza rizik a
popis jejich metod dulezitych pro zpracovani bezpecnostni analyzy pro vybrané objekty
zeméede€lského druzstva. Posledni kapitola teoretické ¢asti prace popisuje zakladni pojmy
tykajici se zabezpeCovani majetku. Prakticka ¢ast se vénuje analyzovani soucasného stavu
bezpec¢nosti vybranych objektli zemédélského druzstva a vytvofeni ndvrhl variant pro

jejich zabezpeceni.

Kli¢ova slova: zabezpeceni, analyza rizik, posouzeni objektu.

ABSTRACT

The goal of my thesis is a risk analysis of an agricultural collective and creation of variants
for security design of selected buildings. The theoretical part is partly focused on a legal
framework that is relevant to this issue. Another chapter of theoretical part is composed of
risk analysis and description of its important methods for processing a security analysis of
selected buildings of an agricultural collective. The last chapter of this part of the thesis
describes keywords related to a property security. The practical part is focused on
analysing current security condition of selected buildings of an agricultural collective and

creating security design for them.

Keywords: Security, Risk Analysis, Assessment Of The Property.
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UvVOD

Zabezpeceni objektil, nejenom téch podnikatelskych, je v dnesni dob¢ velice dulezité, i
pies to, ze podle statistik kriminalita postupné klesa. Citaitem Marka Twaina ,,Je lepsi vzit
si to, co ti nepatii, nez to nechat zbihdarma povalovat®“ se i dnes fidi dost jedinct, diky

nimz se do poptedi zajmu dostavaji sluzby zabyvajici se ochranou osob a majetku.

Vroce 2015 bylo v Ceské republice evidovano 1300 bezpednostnich agentur a
zamestnavano 46 tisic lidi, coz je ve srovnani se zahranic¢im pftilis. Vyvstava otazka, jak
moc se da na tyto sluzby ve findle spolehnout. Eliminovat ty nediivéryhodné by mél

navrhovany zédkon o soukromych bezpecnostnich sluzbach. [23]

Cilem diplomové préce je analyza bezpe¢nostnich rizik vybraného zemédélského druzstva,
vymezeni pravniho ramce zabezpecovani objektl. Price bude zaméfena na popis
zakladnich pojmi z literarnich zdroji tykajicich se dané¢ho tématu a navrzeni variant

k zabezpeceni vybranych budov tohoto zemédélského druzstva.

Diplomova prace je rozdélena na cast teoretickou, kterd obsahuje popis pravniho ramce
tykajiciho se dan¢ho tématu zabezpeceni osob a majetku. Dalsi Cast teoretické Casti se
zabyva popisem riznych metod a moznosti vypracovani analyzy rizik bezpecnosti osob a

majetku. Posledni kapitola teoretické Casti prace definuje jednotlivé zakladni pojmy a

terminologii z oblasti zabezpeceni osob a majetku.

Prakticka ¢ast se vénuje nejprve analyze rizik pro vybrané budovy zemédélského druzstva
a dale nasleduje vypracovani variant mozného zabezpeCeni k ochrané¢ pied témito

bezpecnostnimi riziky.
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I. TEORETICKA CAST
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1 PRAVNI RAMEC TYKAJICI SE OCHRANY OSOB A MAJETKU

Tato podkapitola se vénuje legislativnimu vymezeni oblasti ochrany osob a majetku.
JelikoZz v Ceské republice prozatim chybi komplexni zakon, ktery by se zabyval pouze
touto problematikou, je zde proto zminén vycet zakonti. Tato diplomova prace se zabyva
analyzou zemédélského druzstva, proto je zde zminén i obchodni zakon, ktery obchodni

korporaci ,,druzstvo* definuje.

1.1 Zakon o obchodnich korporacich ¢. 90/2012 Sh.

Obchodni zakonik (zédkon €. 513/1991 Sb.) byl pocatkem roku 2014 nahrazen zakonem o

obchodnich korporacich a novym obcanskym zdkonikem. [18]

Obchodnimi korporacemi jsou podle § 1 obchodni spole¢nosti a druzstva. Spolecnostmi
jsou vetejna obchodni spole¢nost a komanditni spolecnost, spole¢nost s rucenim
omezenym a akciova spolecnost a evropska spolecnost a evropské hospodaiské zajmové

sdruzeni. Druzstvy jsou druzstvo a evropska druzstevni spolecnost.

Ve srovnani s pivodnim obchodnim zakonikem z roku 1991 ma pro zemédé€lce nejvetsi
vyznam novy katastralni zdkon, dale zakon o vetejnych rejstiicich pravnickych a fyzickych
osob. Dalsi dilezity zakon je zakon o dani z nabyti nemovitych véci, ktery nove fesi pouze
zdanéni prevodll nemovitych véci v souvislosti se zménami, které piindsi NOZ, tj. zejména
nové zavedeni principu ,,povrch ustupuje pozemku,”“ ktery byl zruSen v roce 1951.
Znamena to, ze stavba prestava byt samostatnou véci a stava se soucasti pozemku. Dale se
jedna o novelu insolven¢niho zakona a zakony o ptfevodu vlastnického prava k jednotkam

nékterych bytovych druZstev.

Pii uZivani zemé&délské pludy se uzavird pacht, nikoli ndjem, jak tomu bylo diiv. Podle
nového obCanského zakoniku je ndjemni smlouva pojmem naptiklad pro uzivani bytu nebo
nebytovych prostor a pro pudu, jen pokud jde o jeji uzivani bez obdélavani, a tim bez brani
uzitkl za ucelem naptiklad parkovani vozidel. To je zédkladni rozdil mezi piivodni a novou

pravni normou. Pro zemédélce bude pachtovni smlouva jedinou pravni formou pro uzivani

zemédelské ptidy na zemédé€lskou vyrobu. [10]
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1.2 Obcansky zakonik €. 89/2012 Sb.

Jedna se o ustanoveni pravniho fadu upravujici vzdjemna prava a povinnosti 0sob
vytvarejici ve svém souhrnu soukromé pravo. Uplatiovani soukromého prava je nezavislé

na uplatiiovani prava vetejného. [11]
Mezi ochranu soukromych prav patii § 12, § 13 a § 14.
§12

Kazdy, kdo se citi ve svém pravu zkracen, mize se domahat ochrany u organu
vykonévajiciho vetejnou moc (dale jen ,,organ vefejné moci). Neni-li v zdkon¢ stanoveno

néco jiného, je timto orgdnem vetejné moci soud.
§13

Kazdy, kdo se domaha pravni ochrany, mize divodné ocekavat, Zze jeho pravni piipad
bude rozhodnut obdobné¢ jako jiny pravni ptipad, ktery jiz byl rozhodnut, a ktery se s jeho
pravnim piipadem shoduje v podstatnych znacich; byl-li pravni pfipad rozhodnut jinak, ma
kazdy, kdo se domahd pravni ochrany, prdvo na pifesvédcivé vysvétleni divodu této

odchylky.
§ 14 Svépomoc

a) Kazdy si mlze pfiméfenym zpisobem pomoci k svému pravu sam, je-li jeho pravo

ohroZeno, a je-li zfejmé, Ze by zasah vefejné moci pfisel pozde.

b) Hrozi-li neopravnény zasah do prava bezprostiedné, miize jej kazdy, kdo je takto
ohroZen, odvratit Gsilim a prosttedky, které se osob€ v jeho postaveni musi jevit vzhledem
k okolnostem jako pfiméfené. Smétuje-li vSak svépomoc jen k zajisSténi prava, které by
bylo jinak zmateno, musi se ten, kdo k ni pfikrocil, obratit bez zbytecného odkladu na

pfislusny orgén vetejné moci.
1.3 Zivnostensky zakon ¢. 455/1991 Sb.

Zivnost je podle § 2 Zivnostenského zadkona €. 455/19918. soustavna ¢innost provozovana
samostatng, vlastnim jménem, na vlastni odpovédnost, za Gcelem dosazeni zisku a za

podminek stanovenych timto zakonem.
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Jelikoz se tato diplomova prace zabyva problematikou zabezpeceni osob a majetku, tak
bude nasledujici ¢ast vénovéana zivnostem koncesovanym, pod néz spadaji s predmétem

podnikani:

e Ostraha majetku a osob,
e Sluzby soukromych detektivi,

e Poskytovani technickych sluzeb k ochran¢ majetku a osob.

Odborna zpusobilost potfebna k vykonavani téchto Cinnosti a podminky provozovani
zivnosti jsou uvedeny v Zivnostenském zikonu. Ob¢an Ceské republiky nebo jiného
¢lenského statu Evropské unie mize podle § 27 Zivnostenského zédkona prokazat odbornou
zpusobilost dokladem o uznani odborné kvalifikace vydanym uznavacim orgédnem podle
zakona o uznavani odborné kvalifikace. Zivnostensky tfad stanovi nebo zméni podnikateli
podminky provozovani zivnosti na zdklad¢ tohoto zdkona anebo na zaklad¢ zvlastnich

pravnich ptedpist. [3]

1.4 Navrh zakona o soukromé bezpec¢nostni ¢innosti

Bezpecnostni ¢innost doposud byla upravena pouze Zivnostenskym zakonem, ktery
umozioval jeji vykon, napiiklad ostrahu majetku a osob nebo praxi soukromého detektiva
jako koncesované zivnosti. BliZe ov§em tato ¢innost nebyla nijak regulovana. Nova Gprava
tento stav napravuje v souladu s trendem v ostatnich zemich EU jako Francie, Italie ¢i

Nizozemi vydanim zvlastniho samostatné¢ho zakona. [21]

Ministerstvo vnitra hodla ptedlozit navrh nové pravni upravy vladé Ceské republiky

J 24

nejpozdéji do konce zati tohoto roku. [17]

Sluzby jsou cileny na zajiStovani bezpecnosti osob a majetku na komer¢nim zékladé. V
praxi to znamend, ze soukromé bezpecnostni sluzby ve stale vétsi mife doplituji Cinnost
organt statu a izemnich samospravnych celkll pii zajistovani vnitiniho pofadku. Cinnost
soukromych bezpecnostnich sluzeb je podnikatelskou ¢innosti, jejiz zakladni podminky
jsou zakotveny zejména v zdkoné¢ ¢ 455/1991 Sb., o Zivnostenském
podnikani (zivnostensky zakon), ve znéni pozdé€jSich piedpist. StéZejnim vstupnim
predpokladem podnikani v pfedmétné oblasti je ziskani koncese podnikatelem. Tato pravni
uprava je vSak dlouhodobé€ neudrzitelnd, nebot’ Zivnostensky zdkon upravuje pouze obecné

podminky pro vstup do podnikéni v oblasti soukromych bezpec¢nostnich sluzeb z hlediska



UTB ve Zliné, Fakulta aplikované informatiky 14

statni regulace podnikani, avSak neupravuje, a ani nemlze upravovat tyto soukromé

bezpec¢nostni ¢innosti z hlediska jejich specifickych zvlastnosti a bezpecnostnich rizik. [24]

1.5 Zakonik prace €. 262/2006 Sb.

Tento zédkon upravuje pracovnépravni vztahy vznikajici pfi vykonu zévislé prace mezi
zaméstnanci a zaméstnavateli. Upravuje také vztahy kolektivni, tykajici se odborovych
organizaci a organizaci zaméstnavatelti. Podle § 30 je vybér fyzickych osob uchazejicich
se o zaméstnani z hlediska kvalifikace, nezbytnych pozadavki nebo zvlastnich schopnosti
v pusobnosti zaméstnavatele, nevyplyva-li ze zvlastniho pravniho ptedpisu jiny postup.
Zaméstnavatel také smi vyzadovat v souvislosti s jednanim pfed vznikem pracovniho
poméru od fyzické osoby, kterd se u né&j uchazi o praci, nebo od jinych osob jen daje,

které bezprostfedné souviseji s uzavienim pracovni smlouvy.

Podle § 31 je zaméstnavatel pfed uzavienim pracovni smlouvy povinen seznamit fyzickou
osobu s pravy a povinnostmi, které by pro ni z pracovni smlouvy, popfipad¢ ze jmenovani
na pracovni misto vyplynuly, a s pracovnimi podminkami a podminkami odméiovani, za
nichz mé praci konat, a povinnostmi, které vyplyvaji ze zvlastnich pravnich ptredpisii

vztahujicich se k praci, ktera ma byt predmétem pracovniho pomeéru. [13]

Pti praci ve sluzbach zaméfenych na dohled na bezpeci osob a majetku je dulezité
vzdelavani a rozvoj zaméstnancl. V zédkoniku prace je tato Cast feSena v desaté Casti v

paragrafech 227-235.

§ 227 Odborny rozvoj zaméstnancii zahrnuje zejména

a) zaSkoleni a zauceni,
b) odbornou praxi absolventi Skol,
¢) prohlubovani kvalifikace,

d) zvySovani kvalifikace. [12]

Podle § 248 je zaméstnavatel povinen zajiStovat svym zaméstnancim takové pracovni
podminky, aby mohli fadné& plnit své pracovni ukoly bez ohroZeni zdravi a majetku; zjisti-
li zavady, je povinen ucinit opatieni k jejich odstranéni. Také je z diivodu ochrany majetku
opravnén v nezbytném rozsahu provadét kontrolu véci, které zaméstnanci k nému vnaseji
nebo od n¢ho odnéseji, popiipadé¢ provadét prohlidky zaméstnancti. Pii kontrole a
prohlidce podle véty prvni musi byt dodrzena ochrana osobnosti. Osobni prohlidku muze

provadét pouze fyzicka osoba stejného pohlavi.


http://zakony.centrum.cz/zakonik-prace/cast-2-hlava-1-paragraf-30
http://zakony.centrum.cz/zakonik-prace/cast-2-hlava-1-paragraf-31
http://zakony.centrum.cz/zakonik-prace/cast-11-hlava-1-paragraf-248
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1.6 Zakon o trestnim Fizeni soudnim (trestni rad) ¢. 141/1961 Sbh.

Podle § 1 je ucelem trestniho fadu upravit postup organti Cinnych v trestnim fizeni tak, aby
trestné ¢iny byly nalezité zjiStény a jejich pachatelé podle zakona spravedliveé potrestani.
Rizeni pfitom musi puisobit k upeviiovani zakonnosti, k pfedchazeni a zamezovani trestné
¢innosti, k vychové obcani v duchu disledného zachovavani zakonti a pravidel
obc¢anského souziti 1 ¢estného plnéni povinnosti ke statu a spolecnosti. Také Pomahat k
dosaZeni ucelu trestniho fizeni je pravem a podle ustanoveni tohoto zakona i povinnosti

obcani. [1]

Pokud bude muset ¢lovek ¢inny ve sféfe bezpecnostnich sluzeb zadrzet osobu podezielou

ze spachani trestného ¢inu, musi se vzdy drZet nasledujiciho paragrafu §76.
§76 Zadrzeni osoby podezielé

Osobni svobodu osoby, kterd byla pfistizena pii trestném ¢inu nebo bezprostiedné poté,
smi omezit kdokoli, pokud je to nutné ke zjisténi jeji totoznosti, k zamezeni utéku nebo k
zajisténi dikazl. Je vSak povinen tuto osobu ptedat ihned policejnimu organu; ptislusnika
ozbrojenych sil mize téz predat nejbliz§imu utvaru ozbrojenych sil nebo spravcei posadky.
Nelze-li takovou osobu ihned piedat, je tieba né€kterému z uvedenych organii omezeni

osobni svobody bez odkladu oznamit. [1]

1.7 Trestni zakonik ¢. 40/2009 Sb.

Trestni zakonik je zédkladnim pfedpisem trestniho prava hmotného. Stanovi, které chovani
je trestné, a jak za né&j bude pachatel potrestan. ZloCin a trest. Trestni fad pak upravuje
postup soudu a dalSich organi ¢innych v trestnim fizeni - tedy policie a statniho

zastupitelstvi. [22]
Mezi okolnosti vylu€ujici protipravni ¢innost patii § 28 — § 32.
§ 28 Krajni nouze
a) Cin jinak trestny, kterym nékdo odvraci nebezpe¢i pfimo hrozici zajmu
chranénému trestnim zdkonem, neni trestnym ¢inem.

b) Nejde o krajni nouzi, jestlize bylo mozno toto nebezpe¢i za danych okolnosti

odvratit jinak anebo zpiisobeny nasledek je zieymé stejné¢ zdvazny nebo jesté

wev

snaset.
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§ 29 Nutna obrana

a) Cin jinak trestny, kterym né¢kdo odvraci pifimo hrozici nebo trvajici tok na zajem
chranény trestnim zékonem, neni trestnym ¢inem.

b) Nejde o nutnou obranu, byla-li obrana zcela zjevné neptfimétena zpisobu utoku.

§ 30 Svoleni poskozeného

a) Trestny ¢in nespacha, kdo jedna na zaklad¢ svoleni osoby, jejiz z4jmy, o nichz tato
osoba mliZze bez omezeni opravnéné rozhodovat, jsou ¢inem dotceny.

b) Svoleni podle odstavce 1 musi byt ddno pfedem nebo soucasné s jednanim osoby
pachajici Cin jinak trestny, dobrovolné, urcité, vazné a srozumitelné; je-li takové
svoleni dano az po spachani c¢inu, je pachatel beztrestny, mohl-li divodné
pfedpokladat, Ze osoba uvedena v odstavci 1 by tento souhlas jinak udélila
vzhledem k okolnostem pfipadu a svym poméeram.

¢) S vyjimkou piipadi svoleni k l¢kaiskym zakroklim, které jsou v dobé ¢inu v
souladu s pravnim faddem a poznatky lékatské védy a praxe, nelze za svoleni podle

odstavce 1 povazovat souhlas k ublizeni na zdravi nebo usmrceni.
§ 31 Pripustné riziko

a) Trestny ¢in nespachd, kdo v souladu s dosaZzenym stavem poznani a informacemi,
které mél v dobé svého rozhodovani o dalSim postupu, vykondva v ramci svého
zam¢stnani, povoldni, postaveni nebo funkce spolefensky prospéSnou cinnost,
kterou ohrozi nebo porusi zdjem chranény trestnim zédkonem, nelze-li spole¢ensky
prospesného vysledku dosdhnout jinak.

b) Nejde o ptipustné riziko, jestlize takova ¢innost ohrozi zivot nebo zdravi ¢loveka,
aniZ by jim byl dan k ni v souladu s jinym pravnim pifedpisem souhlas, nebo
vysledek, k némuz smétuje, zcela ziejmé neodpovida mite rizika, anebo provadeni
této Cinnosti ziejmé odporuje pozadavkiim jiného pravniho ptedpisu, vefejnému

zajmu, zasadam lidskosti nebo se pfici dobrym mravim.
§ 32 Opravnéné pouziti zbrané

Trestny ¢in nespachd, kdo pouZzije zbrané v mezich stanovenych jinym pravnim piedpisem.

[19]
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1.8 Obecné narizeni na ochranu osobnich udaja

Obecné nafizeni na ochranu osobnich udaji neboli GDPR (General Data Protection

Regulation) je prozatim nejkomplexnéjSim souborem pravidel na ochranu dat na svéte.

GDPR zaéne v celé Evropské unii platit plo§né od 25. kvétna 2018. V Ceské republice tedy
nahradi soucasnou pravni upravu ochrany osobnich tdaji v podobé smérnice 95/46/ES
a souvisejici zakon ¢.101/2000 Sb., o ochran¢ osobnich udajii. Prava a povinnosti
v souc¢asném zakon¢ o ochrané osobnich udaji budou nahrazena pravy a povinnostmi
vyplyvajicimi z Obecného nafizeni. Zakon o ochrané osobnich tdaji po jeho novele bude
jiz upravovat jen nékteré aspekty tykajici se Utadu pro ochranu osobnich udaji (napf. jeho
ustaveni, organizaci atd.) a nékteré dil¢i zalezitosti nutné k dotvoteni celého rdmce ochrany
osobnich udaji, které nejsou Obecnym nafizenim upraveny nebo které Obecné nafizeni
umoznuje upravit na vnitrostatni Grovni. U nékterych aspektti dokonce Obecné nafizeni
predpoklada vnitrostatni Gipravu. Mezi né patii napiiklad aspekty zpracovani osobnich
udajii pro ucely vykonu svobody projevu, prava na informace, svobody védeckého badani

a umelecké tvorby. [8, 15]

1.9 Zakon o Policii Ceské republiky &. 273/2008 Sb.

Policie Ceské republiky je jednotny ozbrojeny bezpeénostni sbor. Policie slouzi vefejnosti.
Jejim ukolem je chranit bezpec¢nost osob a majetku a vetejny potradek, prfedchazet trestné
¢innosti, plnit ukoly podle trestniho fadu a dalsi Ukoly na useku vnitiniho poradku a
bezpe€nosti svéfené ji zdkony, pfimo pouZitelnymi piedpisy Evropské unie nebo

mezinarodnimi smlouvami, které jsou soucasti pravniho radu.
§ 48 Zajistovani bezpecnosti chranénych objekti a prostoru

a) Policie zajiStuje bezpeCnost chranénych objektli a prostort. Rozsah zajiStovani
bezpecnosti stanovi na navrh policejniho prezidenta ministr v zavislosti na
bezpecnostni situaci a mozné mite ohrozeni.

b) Chranénym objektem a prostorem se rozumi objekty a prostory zvlastniho vyznamu
pro vnitini pofadek a bezpecnost, o nichz tak rozhodne vlada; chranénym objektem
a prostorem se rovnéz rozumi objekty a prostory, pro které takova ochrana vyplyva
z mezindrodni smlouvy.

c) Za chranény objekt nebo prostor se povazuje rovnéz objekt nebo prostor, ktery

nespliiuje podminku podle odstavce 2, po dobu trvani jeho bezprostiedniho
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d)

ohrozeni. Policie zajistuje ochranu takového objektu nebo prostoru po nezbytnou

dobu. O zajistovani této ochrany rozhoduje policejni prezident, a pokud véc

nesnese odkladu, policista provadéjici ukon.

Pti zajiStovani bezpec¢nosti chranéného objektu nebo prostoru je policista opravnén

e zjistovat diivod vstupu osoby do objektu nebo prostoru,

e zjistovat totoznost vstupujici nebo vychazejici osoby,

e provést prohlidku vnasSené nebo vynasené véci,

e zastavovat vjizd€jici nebo vyjizdéjici dopravni prostiedek a provést jeho
prohlidku,

e provést prohlidku vstupujici nebo vychazejici osoby,

¢ na dobu pobytu osoby v objektu nebo prostoru ji odebrat zbraii.

§ 49 Zajistovani bezpecnosti urcenych osob

a)

b)

d)

Policie zajiSt'uje v rdmci plnéni svych tkold bezpecnost

e ustavniho ¢initele Ceské republiky, stanovi-li tak vlada,

e osoby chranéné pii jejim pobytu na tzemi Ceské republiky podle
mezinarodnich dohod.

Pti zajisStovani bezpecnosti osoby chranéné podle odstavce 1 nebo osoby, které je

poskytovana kratkodobé ochrana, je policista opravnén

e provést prohlidku osoby, zavazadla, véci, dopravniho prostiedku nebo objektu
nachazejicich se v prostoru, ze kterého by bylo moZno ohrozit bezpe¢nost
chranéné osoby, a prohlidku takového prostoru a

e ovetit dodrzeni hygienickych limitt ukazatell pitné vody, potravin a pokrmd,
jakoZz 1 splnéni hygienickych poZadavkii na vykon epidemiologicky zavaznych
¢innostil5), jestlize jich ma byt uzito pro potieby chranéné osoby.

Prohlidku osoby podle odstavce 2 pism. a) je policista opravnén provést, jestlize

tato osoba na jeho vyzvu ihned neopusti prostor podle odstavce 2 pism. a) nebo

hrozi-li nebezpeci z prodleni.

Prohlidku objektu je policista opravnén provést pouze se svolenim vlastnika nebo

uzivatele. Bez uvedeného svoleni je policista opravnén provést prohlidku, je-li

divodné podezieni, ze z objektu hrozi titok na bezpecnost chranéné osoby.

Prohlidka objektu, zavazadla, véci a dopravniho prostfedku nesmi sledovat jiny

zajem nez zajisténi bezpecnosti chranéné osoby.


https://www.zakonyprolidi.cz/cs/2008-273#f3878911
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§ 50 Kratkodoba ochrana osoby

a) Kratkodobou ochranou osoby se pro ucely tohoto zdkona rozumi opatfeni

zahrnujici

fyzickou ochranu,
docasnou zménu pobytu osoby,
pouziti zabezpecovaci techniky, nebo

poradensko-preventivni ¢innost.

a) Kratkodobou ochranu osob poskytne policie v odivodnénych piipadech osobé,

které zifejm¢ hrozi ujma na zdravi nebo jiné vazné nebezpeci, avSak nelze ji

poskytnout zvlastni ochranu osob

b) V piipadé bezprostfedné hroziciho toku na Zivot nebo zdravi osoby poskytne

policista této osob¢ predbézné fyzickou ochranu a informuje o tom utvar policie

prislusny k zajistovani kratkodobé ochrany osob. [2]

V této kapitole byly zminény zdkony, které souvisi s ochranou osob a majetku. Byl zminén

navrh zdkona o soukromé bezpecnostni Cinnosti, Obcansky zakonik, resp. zakon ¢.

89/2012 Sb. a 90/2012 Sb. zékon o obchodnich korporacich, Zivnostensky zakon, Zakonik

prace, Trestni zdkonik, Zakon o ochrané osobnich udajii a Zakon o Policii Ceské republiky.
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2 ZAKLADNi METODOLOGIE ANALYZY RIZIK A
SOUCASNYCH TRENDU OCHRANY OSOB A MAJETKU
Tato kapitola se bude vénovat popisu trendii a metod pouZivanych pi analyze rizik.

Terminologie Fizeni rizik

Zaklad pro uspésné feSeni kazdého problému je piesné a jednoznaéné vymezeni
terminologického ramce a moznych odchylek v definicich a to, jak jsou tyto pojmy
chdpany. Tyto odchylky vznikaji jako diisledek nesystémového feseni dané problematiky a

jsou nasledkem neustalého vyvoje. Timto problémem je tizena 1 oblast fizeni rizik.

Zakladni vztah mezi terminy definovanymi v oblasti fizeni rizik je zndzornény na Obr. 1

i | zsyrove - AKTIVA

I

Ud4alost RIZIKO |
ﬁ Majetek

Aktivita ' ZRANITELNOST |

RIZIKO ' Zivotni
- ﬁ prostiedi

|

Y nrozey [ 4
RIZIKO | BEZPECNOSTNI ]
| OPATRENI I :> 3
o o ] i
9 Vlastnost *E RIZIKO £ivot
N o .
o A 7
ﬁ Sila ww-m “m..lf Zdravi
o
©
N

Osoba

Obr. 1: vztahy mezi zdkladnimi terminy v oblasti fizeni rizik [12]

2.1 Aktivum

Aktivem je vSe, co mé pro organizaci urcitou hodnotu, jez miize byt sniZena plisobenim

hrozby. Aktiva mizeme rozd¢lit do dvou skupin:

e aktiva hmotna,

e aktiva nehmotna.

Aktivem muze byt také subjekt organizace samotné, ponévadz plisobenim hrozby muize
ohrozit celkovou existenci. Proti plisobeni hrozby se aktivum vyznacuje uréitou

zranitelnosti a ta se mlize snizovat zavedenim pfiméfenych bezpecnostnich opatieni.
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2.2 Zdroj hrozby

Zdrojem hrozby se stava jakykoli faktor ovliviiyjici cile, procesy nebo projekty dané
organizace. Jsou to rtizné vnéjsi Cinitele (politické prostiedi, legislativa, atd.) a Cinitele
pusobici uvnitf organizace (vyrobni procesy, zameéstnanci, nemovitosti, atd.). Tyto

wrwe

dopadt na aktiva organizace.

2.3 Hrozba

Za hrozbu povazujeme vlastnost, silu, aktivitu, udélost nebo i osobu, ktera svym
pusobenim bud’ pifimo na dané aktivum, popiipadé na bezpecnostni opatfeni, ma za cil
ziskat pfistup k aktivu. Hrozba mtze zacit plsobit teprve po té co je aktivovana. K tomu

slouzi zdroj hrozby.

Pro zakladni charakterizovani hrozby je jeji rozd&leni do urovni. Urovné hrozby jsou

hodnoceny dle tii zakladnich faktort:

e Nebezpecnost - dovednost hrozby pisobit skodu,
e Pristup - pravdépodobnost, ze hrozba svym plisobenim dosahne piistupu k aktivu,

e Motivace - jedna se o zajem vyvolat hrozbu viici aktivu.

Hrozby lze klasifikovat z hlediska piisobeni zdroje hrozeb na organizaci a to dvou

kategorii:

e vnéjsi hrozby - jsou to hrozby, které neni mozné ovlivnit. MiiZeme zde pouze snizit
dopad disledki jejich ptisobeni. Jsou rozdélitelné dale do dalsich podskupin, a to
na politické, ekonomické, socidlni, ekologicke, legislativni a technologické.

e vnitini hrozby - tyto hrozby je mozné ovlivnit. Je mozné jejich piisobeni zmirnit
nebo 1 dokonce odstranit upln€. Dale jsou tyto hrozby rozd¢litelné do oblasti na

procesni, personalni a vécné.
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Obr. 2: rozd¢leni kategorii hrozeb [12]

2.4 Riziko

Vznik rizika je zptisoben vzajemnym pusobenim hrozby a aktiva a je vyjadien kombinaci
pravdépodobnosti vyskytu mimotadnych udalosti a jejich dopadti na aktivum. Riziko je
mozné také chapat jako kvantifikované plisobeni hrozby na aktivum. Jde o

pravdépodobnost hrozby, Ze zneuZije zranitelnosti aktiva a zptisobi ji skodu.
Rizika je moZno rozd¢lit do nékolika podskupin:

e podle pfedvidatelnost (predvidatelnd, neptedvidatelnd),

e podle ovlivnitelnosti (ovlivnitelna, neovlivnitelnd),

e podle pivodu (primarni, sekundarni),

e podle objektivity hodnoceni (subjektivni, objektivni),

e podle intenzity dopadu (rizika s mirnym dopadem, rizika s vy$§im dopadem, rizika

s fatalnim dopadem),
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e podle vyvoje nezddouci udalosti (pomala, rychla).

2.5 Nebezpeci

Je dilezity pojem, ktery je to jisté redlné nebezpeci hrozici poSkozenim objektu nebo
procesu. Jisté realné nebezpeci poSkozeni pro clovéka nebo majetek hrozi od rtiznych
stroji, materidlll nebo pracovnich cinnosti. Zdroje nebezpeci mohou tato nebezpeci
aktivovat v uréitém case a prostoru. Vzdy se pfedevsim jedna o znamé nebezpeci, jelikoz
nebezpeci, jez nejsou znama, nejsou nebezpe€i. Nezndma nebezpeci jsou stale rizikem a
jsou tak zdrojem zbytkovych rizik. Se zbytkovym rizikem je nutno stale pocitat. K odhadu

zbytkovych rizik je tfeba zna¢nych zkusenosti a intuice.

Nebezpeci mizou byt rozdélena na nebezpeci absolutni a relativni. Realizace absolutniho
nebezpe¢i je brana jako neptiznivd udalost pro vSechny, zatimco realizace relativniho

nebezpeci je z Casti negativni i z €asti pozitivni. [2, 18]

2.6 Bezpecnostni rizika

Jednd se o situaci, kterd nastane pii zabezpecovani objektu nebo osoby, pfi niz vznikne
krizova situace v souvislosti mezijedndnim a nésledkem. Bezpecnostni rizika jsou

rozdélena do tii skupin:

a) Bezprostiedni - tato rizika jsou znama okamzité pii analyze,
b) Nasledna - rizika, kterd jsou schopna zpusobit velké Skody,

c) Skryta - rizika, kterd nejsou viditelnd a nemusime je odhalit. [9]

Rizika je nutno vzdy posuzovat s ohledem na pravdépodobnost jak Casto se riziko projevi a
jaky bude dusledek pfi vyskytnuti tohoto daného rizika. V SirSim kontextu se rizika daji

dale specifikovat podle délky vystaveni riziku, zda je mozné zabranit riziku, atd. [16]

Akceptovatelné riziko - jde o riziko, které je zabezpeCovany podnik ochotny pfijmout.
Zavedenim opatieni k zabezpec€eni rizik se snazi docilit hranice akceptovatelnosti daného

bezpec¢nostniho rizika.

Zistatkové riziko - pfi procesu minimalizace rizik jsou provadéna opatieni a tato opatieni
jsou systémova, konstruk¢ni, organizacni. Zavedenim jednoho nebo vice opatieni je poté
dosaZeno stavu, Ze se riziko dostane na hranici akceptovatelnosti. Zlstatkové riziko je tedy

riziko, které zlstane i po zavedeni bezpecnostnich opatieni. [13]
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2.7 Zranitelnost

Jde o vlastnost, které vyuzivd hrozba k naplnéni nezadouciho pilisobeni na aktivum a
zpusobeni nezddoucich dopadii. Hrozba pii tom vyuzije nedostatek nebo slabinu
analyzovaného aktiva. Zranitelnost vyjadiuje do jaké miry je aktivum citlivé na plisobeni
dané hrozby. Zranitelnost je rozdélovana podle jejich charakteristickych vlastnosti na dvé
urovne:

a) Citlivost - nachylnost aktiva k poSkozeni,

b) Kriticnost - vyznam aktiva pro organizaci. [12]

Po provedené bezpecnostni analyze je dalSim dulezitym krokem navrzeni bezpe¢nostnich
opatieni. Tato opatfeni je dulezité provést z diivodu snizeni na minimalni moznou hranici
vSech rizik. Dosahnout toho lze sniZzenim zranitelnosti aktiva, odstranénim zdrojti hrozeb,
minimalizaci vyskytovani mimofadnych udélosti a minimalizaci dopadli mimotadnych

udalosti.

2.8 Urceni hrozeb, rizik a zranitelnosti

Zaklad pro chybné planovani a organizaci ochrany spocivd pievazné v Spatné nebo
dokonce chybéjici analyze bezpe€nostnich potfeb. Analyzou jsou urCeny zédkladni Gseky
pro ochranu, druhy hrozicich nebezpeci, mozné zdroje a nésledky. V analyze musi byt za

prveé urceni téchto Ctyt bodi:

1) Jaké misto, budova nebo zatizeni bude chranéno
2) Pted jakou hrozbou
3) Kter¢ osoby maji byt chranény

4) Jak bude ochrana zajiSténa

Analyzou moZnych rizik musime rozliSit osoby nejen na opravnéné, ¢aste¢né opravnéné a
neopravnéné, ale také podle toho v jakém vztahu jsou k dané firmé nebo objektu (vlastni
pracovnik, udrzbar, navstévnik, zakaznik nebo dodavatel). Jen takovym zptsobem lze urcit
ochranna opatieni, kterd jsou nutnd a adekvatni. Jednotliva rizika je nutné posuzovat
s ohledem na moznost vyskytu bezpecnostniho rizika a pravdépodobnost Cetnosti vyskytu
téchto rizik. Velikost pravdépodobnosti a mira nasledki a jejich nakladd. Diagram analyzy

rizika se d¢€li do dvou skupin:

a) zasadni rizika,
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b) konkrétni rizika.

Do analyzy rizik jsou zahrnovana jen ta rizika, ktera jsou pro danou analyzu dilezita,

ostatni rizika nejsou zahrnovana. [1, 8]

2.9 Metody stanoveni rizik

Analyzou rizik se hodnoti parametry okolniho prostfedi. Metody pro analyzy rizik je

mozno rozdélit obecné na kvantitativni a kvalitativni.

Kvantitativni analyza rizika je obecné zalozena na dvou krocich a to zhodnoceni
pravdépodobnosti mozného vyskytu nebezpecného jevu a hodnoceni pravdépodobné ztraty

hodnoty.

Kbvalitativni analyza rizik je vyuzitelnd pro stanoveni priorit mezi riziky. Pro stanoveni
priorit se vyuziva indexti a pracuje se s daty nasledki a naslednych ztrat hodnot.

Nejdulezitéjsi je pfi tom urceni miry zranitelnosti a ohroZeni. [18]

2.10 Analyza rizik

Analyza rizik je zékladni a nutnou podminkou pro rozhodovani o riziku. Je to tedy
zakladni proces v managementu rizik. Jedna se zde o tzv. signalovy pfistup. V ptipadé, ze
je zjistén signal a spusténa pomyslna varovna siréna, ovSem i pies toto varovani si téchto
signalti ve firmé nikdo nev§ima, je dale nutno si tento urcity problém rozebrat podrobn¢ a
zjistit pri¢iny. Cilem analyzy rizik je dat manazerim podklady pro zvladani rizik a

podklady pro rozhodovani o rizicich. [18]

Jeden znejzésadnéjSich faktorti ovlivitujici kvalitu provedené bezpe¢nostni analyzy
podniku je spravny vybér metody provadéni bezpeCnostni analyzy. Pouziva se velké
mnozstvi metod, jez jsou na vybér (ptiklad Tab. 1). OvSem jedna se pfevazné o varianty
nékolika zékladnich metod. Jednotlivé metody maji rizné pouziti podle velikosti a
sloZitosti procesi. Jednotlivé metody se lisi také v naro¢nosti jejiho provedeni na €as i tym
a jednotlivé metody podavaji riizné druhy vysledkii. Zvoleni metody ovliviiuji faktory jako

je ekonomicka naro¢nost, dostupnost informaci pro jednotlivé metody, cil a typ studie. [12]
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Tab. 1: ptiklady metod analyzy rizik [12]

Cesky nazev metody Anglicky ndzev metody Zkratka
Indexové metody Relative Ranking RR
Revize bezpecnosti Safety Review SR
Kontrolni seznam Checklist Analysis CL
Predbéznd analyza ohrozeni Preliminary Hazard Analysis PHA
Analyza "Co se stane, kdyz..." What- If Analysis WI

Co se stane, kdyz.../kontrolni

seznam What- If/ Checklist Analysis WI/CL
Analyza nebezpecnosti a

provozovatelnosti Hazard and Operability Analysis HAZOP
Analyza pfiCin a nasledkti poruch | Failure Modes and Effects Analysis |FMEA
Analyza stromem poruch Fault Tree Analysis FTA
Analyza stromem udalosti Event Tree Analysis ETA
Analyza pfi€in a nasledkil Cause- Consequence Analysis CCA
Analyza lidského faktoru Human Reliability Analysis HRA

Kontrolni seznam

Jde o metodu, pii které je pouzit jiz existujici seznam kontrolnich otazek. Otazky jsou
zaméteny na nedostatky a na odlisné postupy provozu, diky nimz je mozné navrhnout
bezpecnostni zlepSeni. Seznam otdzek je mozno vytvofit i novym analytikem, jeZ provadi
analyzu podle ptislusnych norem a pozadavkll. Narocnost vytvotfeni seznamu kontrolnich
otazek je zavisla na Ucelu analyzy, kvalit¢ podklada a slozitosti analyzovaného zatizeni.
Metodu kontrolnim seznamem je mozné kombinovat i s dalSimi metodami a to dle uvazeni

analytika.
PiedbéZna analyza ohroZeni

Metodu vyvinuli pro kontrolu bezpe¢nosti v armadé Spojenych stath americkych.
Pouzivana je pfedevSim pii navrhovani a projektovani novych zatfizeni v primyslu, ale je
mozno ji pouzit 1 na soucasné zafizeni jakou soucast komplexni studie bezpecnosti
zafizeni. Jednd se o nenaro¢ny zplisob zjiStovani moznosti ohroZeni pro zafizeni, které
hodlame stavét, nebo usnadnéni rozhodovéni o pozici zafizeni. Nespornou vyhodou
metody je sezndmeni se s moZznymi bezpecnostnimi riziky a jejich zvladnuti od samého

pocatku.
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Analyza What if

Metoda je hojné vyuzivana v primyslu a je zalozena na brainstormingu. Na pracovni
porad¢, kteréd je slozena ze zkuSenych pracovniki, jsou identifikovany situace na zaklade
kladeni otazek a naslednych odpovédi. Veskeré otazky a odpovédi jsou zapisovany a
vyhodnocovany. Tym spoleéné vyhodnoti odchylky a nésledné¢ vytvoii doporuceni
opatieni pro napravu. Vyhodou metody je rychlost jejiho vytvofeni a moznosti pouziti.
Metoda je velice zavisla na zkuSenostech Clenii tymu a je lepsi si ji pfi hodnoceni procest

rozdé¢lit na mensi subsystémy pro jejich kvalitn€jsi vyhodnoceni.

2.11 Apriorni analyza

Tato analyza se zabyva zdroji nebezpeci, které jiz v minulosti minimalné jednou nastaly a
jsou tedy znamy nasledky a povaha téchto nebezpe¢i. Jde o nebezpeti, které neni
vymysleno a je skutecné. Jsou zndmy i1 nasledky plynouci z probéhnuti tohoto
nebezpecného jevu, i kdyz nezndme vSechny podrobné vlastnosti daného nebezpecného
jevu. Analyza rizik, jez vychazi z téchto jevi, které maji tyto vlastnosti, se nazyva apriorni

analyzou.

2.12 Aposteriorni analyza

Neni moZné pracovat jen s udalostmi, které probehly, a proto musime brat v potaz udalosti,
0 niZ se jen domnivame, Ze mohou nastat na zdklad¢ urcité rozumové domnénky.
Nebezpecné jevy, jeZ v minulosti nenastaly, ale odhaduji se mozZnosti rizika na zaklad¢
odhadu chovani nebezpecnych jevil, které nastanou. Analyza vychézejici z téchto

nebezpecnych jevu se nazyva aposteriorni analyzou. [14, 18]

Druhé kapitola se zabyvala popisem analyzy rizik a jejich metod. Tato kapitola je dileZita
pro praktickou ¢ast pro zhodnoceni soucasného stavu zabezpefeni a mozné urceni
nedostatkl témito popsanymi metodami. Analyza rizik a jeji metody jsou velice dulezité

pfi planovani a tvoteni veskerych bezpecnostnich plant ¢i navrhii zabezpeceni.
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3 ZAKLADNI POJMY A TERMINOLOGIE OCHRANY OSOB A
MAJETKU

V této kapitole budou popsany zékladni pojmy tykajici se ochrany osob a majetku.
Zabezpeceni ochrany majetku a osob

Na ochranu bezpec¢nosti podniki je v soucasné dobé nesporné diilezité klast velky diraz. Je
nutné k tomuto problému pfistupovat systematicky a komplexné. Ochranu podniku nelze
fesit pouhym zajisténim obvodové bezpecnosti objektl urcitého podniku, ale je tfeba se na
tuto problematiku divat komplexn¢ jako na slozity systém, ktery tvoii mnoho podsystémi.

Zabezpecovani podniku je mozné rozdélit do dvou podskupin:

a) vnéjsi ochrana objektd podniku,

b) vnitini ochrana podniku.

3.1 Vnéjsi ochrana podniku

Objekty podniku jsou tvofeny celkovou plochou na, které stoji budovy, haly, prodejny.
Tento prosto byva zpravidla oploceny. Objektem ochrany mize byt, také jednotliva
budova, kterd je samostatnym pfedmétem ochrany. Tuto vnéjsi ochranu objektti podniku

fesi zpravidla:

e fyzickd ostraha,
e technicka ochrana,

e rezimova opatieni.

3.1.1 Fyzicka ostraha

Fyzickou ostrahu provadi kazdy podnik podle svych mozZnosti. Podnik si tuto ostrahu
zajisti vlastnimi zaméstnanci, ktefi tuto fyzickou ostrahu budou vykonavat, nebo si na tuto
¢innost najme externi bezpecnostni agenturu. DalSim zplGsobem zajistovani fyzické
ostrahy je kombinace vlastnich zaméstnancli podniku a externi bezpecnostni agentury.

Zpusob, ktery je zvolen, zavisi vyhradn€ na majiteli firmy.

Dilezitym prvkem fyzické ostrahy je vlastni fakt, Zze jako jediny prvek je schopen ucinit
vlastni zasah proti naruSiteli a jeho zneSkodnéni a dopadeni. Z tohoto diivodu je dualezité
vlastni doplnéni kamerovych a elektronickych systéml zabezpeceni touto fyzickou

ostrahou. Fyzickou ostrahu je mozné ¢lenit a rozdélit z n€kolika hledisek:
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1. Podle ¢asového hlediska vykondvani dohledu

nepretrzita - fyzickd ostraha je vykonavana nepftetrzité cely den.

vazana pracovni dobou - fyzickou ostrahu provadi jen po Cas pracovniho
provozu zabezpecovaného objektu.

narazove¢ - fyzicka ostraha je provadéna pouze podle potieb organizace. Muze
se jednat o pfepravu penéz, cennosti nebo doprovod pii prepraveé zbozi. Do této
skupiny patii také dozorovani a vyjezdy zasahovych skupin strazni sluzby pii

poplachovém naruseni objektu.

2. Dle rozsahu zajistovani

propustkové - jde o fyzickou ostrahu v podobé¢ vratnych a informacnich center
ve vratnicich objekti. Ostraha je tedy vykonavéna z pevného staciondrniho
stanoviste.

obvodova - fyzicka ostraha je vykondvana na pevnych stanovistich
rozmisténych po obvodu stiezeného objektu nebo pochiizkou straznych
v ur¢enych stanovistich.

celoplos$na - ostraha je provadéna pochtizkou v celém objektu.

doprovodna - jedna se o fyzickou ostrahu doprovodem piepravovanych zasilek
v doprave, prepravy podnikovych vozidel, doprovod pii prepravé hotovosti a
cennosti.

piehledova dozorovd - jedna se o sluzbu nad dohledovymi centry
elektronickych zabezpecovacich a signalizacnich systémi, kamerové systémy a
pulty centralizované ochrany.

zasahova - jsou prevazné hlidky vyjizdéjici k stiteZenému objektu pii vyvolaném
poplachu vniknuti nebo jiném poplachu naruseni.

aktivni viceucelova - fyzické ostraha vykonavana viceucelové vykonem sluzby

patrolovani nebo revirni sluzby, atd.

3. Dle provedeni zajisténi

vlastnimi pracovniky firmy - fyzickd ostraha je provddéna pracovniky firmy,
ktefi jsou touto firmou zaméstnavani a jsou s ni v pracovné pravnim vztahu.
Nevyhodou tohoto pozivani vlastnich pracovnikli je tendence firmy zatazovat
na tuto pozici mén¢ kvalifikované zaméstnance a neni tedy potiebna uroven

odborné zpusobilosti.
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smluvné najatymi - jednd se o najimani externi agentury zabyvajici se
provadénim téchto bezpecnostnich sluzeb. Tyto soukromé bezpecnostni
agentury jsou pii provadéni fyzické ostrahy mnohem kvalifikovanéjsi, ale
n¢kdy je jejich nevyhodou neznalost prostfedi, a také financni naroCnost
provadéni téchto sluzeb.

kombinovana - jde o kombinaci obou ptedchozich zpiisobii. Vlastni
zaméstnanci provadi dozor v pracovni dobu podniku a bezpe¢nostni agentura
zabezpecuje podnik mimo pracovni dobu. Jednd se o piijatelnéjsi financni

nalady vzhledem ke kvalité provedeni zabezpeceni objektu.

4. Dle pouzité vyzbroje

ozbrojena - ozbrojeni a vybaveni pracovniki se provadi dle nutnosti
vykonavané ostrahy a to predevSim riznymi spreji, distanénimi tycemi,
elektrickymi paralyzéry. V krajnich pfipadek kdy je to pro vykon ostrahy
objektu nutné jsou pouzity stielné zbrané. Pouziti stfelnych zbrani by mélo byt
pouze tam, kde to je vyzadovano, nebo kde to vyzaduje povaha
zabezpecovaného objektu. Pouziti stfelné zbrané je oSetieno v zakoné a to tak,
aby nebylo pouziti této zbran€ prekro¢enim nutné obrany nebo krajni nouze.
neozbrojend - neozbrojenou ostrahou objektu jsou prevazn€ dispeceti a
operatofi v centrech, informacni pracovnici na vratnicich.

vefejnd - ostraha je vykondvana pracovniky oblecenymi ve stejnokrojich
bezpecnostni agentury nebo podnikové straze, v civilnich Satech s viditelnym
oznacenim visackou a paskou nebo jinym viditelnym oznacenim. Tento zpisob
je vhodnéjsi pro vykon sluzby z pohledu opravnénosti zésahu.

skryta - tento zpusob je mozny jen vyjimecné pii hledani pachatele kradezi
v obchodnich domech apod. Skryta ostraha je ale dilezitd pfi osobni ochrané
osob, kterou provadi tzv. bodyguard. Pii zakroku skryté fyzické ostrahy je nutné

prokézani priikazem k opravnénosti zakrokd. [4, 6]

3.1.2 Technicka ochrana

Technicka ochrana v ndvaznosti na fyzickou ochranu zvySuje jeji G¢innost, ale samostatné

bez této névaznosti na fyzickou ochranu neni dostate¢né¢ efektivni. Technickd ochrana

samostatné tvoii pouze piekazku, kterd je doCasna pro narusitele pfed vniknutim do

chranéného objektu. Technicka ochrana je rozdélena do tti skupin:
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e mechanické zabranné prostiedky,
e clektronické systémy,

e rezimova opatieni.

Vnéjsi ochranu podniku také délime na nékolikastupiiovou vnéjsi ochranu, kterou je
naruSitel nucena piekonat pii pohybu k bodu z4jmu. Podstatou je vymezeni zakladnich

stupniil pfi zajisStovani ochrany. Jedna se o urceni hranic a oblasti, jez délime na:

e perimetrickou ochranu,
L

e plastovou ochranu,

e prostorovou ochranu,

e predmétovou ochranu.

Tyto jednotlivé body jsou specifické k zajisténi a pouzitelnosti prostiedklt k jejich
provedeni. Technické prosttedky pouzitelné pro tyto jednotlivé stupné zabezpecovani maji
sva specifika, ktera museji spliiovat, a to jsou napi. tvar a dosah detektorti naruseni,

citlivost a odolnost pfed planymi poplachy. [10, 19]
Mechanické zabranné prostredky

Mechanické zabranné prostfedky jsou zdkladem v ochrané objektd a osob. Mezi tyto
mechanické zabranné prostiedky spadaji veSkeré mechanické prvky bezpecnosti, které
zabrani nebo castecné omezi moznost vniknuti pachatele do chranéného objektu. Jde
pfedevSim o zabezpeeni ploty a dvefmi, dveini zamky nebo také okenni otvory.
Mechanické zabranné systémy chrani zejména svoji mechanickou pevnosti. Pro pachatele
tvofi prekazku, kterou musi prekonat a k tomu musi vynaloZzit urcité Gsili a Cas k jejimu
prolomeni nebo piekonani. Mechanické zadbranné systémy jsou definovany a hodnoceny

svym odporem proti destrukci. Timto tyto systémy zabranuji pred:

e vniknutim nepovolanych osob do chranéné zény,
e zniCenim zafizeni v zabezpeCovaném prostoru,
e odcizenim pfedmét v zabezpeCovanych prostorech,

e umisténim nezddoucich pfedméti v zabezpeCovanych prostorech.

Mezi mechanické zdbranné systémy se fadi veskeré kovové i nekovové soucasti zatizeni
tvorici komplexni systém pro ochranu objektu. Mezi tyto mechanické zabranné prvky

patii:
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e veskeré zdmkové systémy,

e bezpecnostni kovani,

e bezpecnostni dvere,

e mechanické zavory,

e miize,

e rolety,

e Dbezpecnostni folie,

e ftrezory,

e specialni zavazadla pro piepravu cenin,

e mechanické prvky obvodového zabezpeceni. [5]

Prvnim tukolem majitele, pojistovny nebo bezpecnostni agentury je mechanické
zabezpecCeni objektu. Pfi prevzeti bezpe€nostni agenturou objektu k ochrané je
vyhodnocena turovenl zabezpeceni a ktomuto se pro piiklad vyuZzivala pyramida

bezpecnosti.

Pyramida bezpecnosti urcovala a sjednocovala bezpec¢nostni identifikaci vyrobki. Byla
zaméfena na vyrobky s ovéienou jakosti a certifikaci vyrobkl mechanickych zabrannych
systémill. Barevnym oznacovanim stupné bezpecnosti podle pyramidy bezpecnosti vyrobkl
usnadiiovala vybér kovani dvefi, zdmka a dalSich prvkl. Jasna orientace usnadiovala
vybér zdkaznikiim, ale 1 dodavatelskym firmdm instalujicim bezpe€nostni systémy.
Vyrobky pfed zafazenim do bezpecnostni pyramidy museli projit certifikaci a
schvalovacim procesem, ktery byl pro dany typ a vyrobce piedepsan. V soucasnosti se
vyuziva moderni evropsky standard zabezpeceni. Rozd¢leni bezpecnostnich skupin je dle

tohoto standardu popsén v tabulce na obr. 3. [3]
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Bezpetnostni tfida RC

Predpokladané metody a pokusy o vioupani

RC1

PrileZitostny zlodéj se pokousi o vloupani s pouzitim malého jednoduchého néra-
di a fyzickym nasilim, napf. kopanim, nardZzenim ramenem, zdvihanim, vytrhava-
nim. Zlodéj nema Zadné zvlastni znalosti o trovni odolnosti MZS, ma malo ¢asu
a snaZi se nezplsobit hluk.

RC2

Prilefitostny zlodéj se navic pokousi o vloupéni s pouZitim jednoduchého néfadi
a fyzickym nasilim. Ma malé znalosti o Grovni odolnosti MZS, ma malo Gasu a
snaii se nezpusobit hluk.

RC3

Zlodgj se pokousi prekonat MZS pfi pouZiti pacidla délky 710 mm a dalSiho Srou-
bovaku, ruéniho néradi, jako malé kladivko, diilGiky a mechanicka ruéni vrtacka.
Zlodéj ma uréité povédomi o systému uzavéru a s timto nafadim je schopen téch-
to znalosti vyuZit. Pfi pouZiti pacidla délka 710 mm Ize aplikovat zvySené fyzické
nasili.

RC4

Zkuseny zlod€j pouZiva navic zamecnicke kladivo, sekeru, dlata, sekace, pre-
nosnou akumulatorovou vrtacku atd. Toto dalSi naradi umoziuje zlodéji rozsifit
pocet zplsobi napadeni, pfipadné jejich kombinace - vrtani, sekani, paceni,
atd. Problém hluku zlodéj nefesi.

RC5

Velmi zkuSeny zlodéj pouZivé navic jednoruéni elektrické nafadi napf. Ghlovou
brusku do priméru kotouce 125 mm, pfimocarou pilu atd. Neznepokojuje se
hlukem.

RC6

Velmi zkuSeny zlod&j pouZivé navic dvouruéni elektrické néfadi napf. ihlovou
brusku do priiméru kotouce 230 mm, piimocarou pilu atd. Neznepokojuje se
hlukem.

Obr. 3: tfidy odolnosti [9]

Mechanické zédbranné systémy jsou hlavnim prvkem technického zabezpeceni v komeréni

bezpecnosti. Do mechanickych zabrannych systémii spadaji tfi hlavni podkategorie

zabezpecovani:

a) obvodova ochrana (perimetrickd) - kolem chranéného objektu vytvoii bezpec¢nostni

vyhrazeny prostor a Uzemi. Pfirodni nebo umélé bariéry vytvofené kolem

chranéného objektu jeho katastralni hranice. Tyto bariéry tvoii potoky, ploty, zdi,

atd. Poznavacim znakem téchto bariér je odd€leni prostorem chranéného objektu od

této obvodové bariéry. Ztizuji se oddélené od chranéného objektu na volné plose

kolem a tvofi ji oploceni, branky, zavory, brany.

b) plastova ochrana - slouzi k zabezpeceni pfed vniknutim prostfednictvim vSech

standardnich i1 nestandardnich vstupnich mist objektu. Jde o zabezpefeni vsech

dvefi, oken, vikyit, riznych Sachtovych otvora.

¢) ptredmétova ochrana - tento druh ochrany zabezpecuje prostor nebo misto kde jsou

ukladany finan¢ni hotovosti, cenné papiry, cennosti, utajovana technicka zafizeni

pted odcizenim nebo neopravnénou manipulaci.

33
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d) prostiedky individudlni ochrany - jedna se o technické prosttedky ptenosné i
nepienosné, které jsou pouzivany v plastové a predmétové ochrané véetné zamki,

trezord, apod. [11]

Perimetricka ochrana

Perimetrickou ochranu tvofi souhrn bezpecnostnich opatteni, kterd se uzivaji na obvodu
pozemku chranéného podniku a na prostoru mezi hranici tohoto podniku, jez tvoii obvykle
plot nebo zed’ a chranénym objektem. Hlavnim cilem perimetrické ochrany je zastraSeni,
zpomaleni a odhaleni naruSitele chranéného objektu. NaruSenim obvodu objektu by se
m¢éla spustit signalizace této perimetrické ochrany. V zajistovani perimetrické ochrany se
obvykle pouzivaji detektory naruSeni s uzsi detekéni charakteristikou a del§im dosahem.
Spliuji také poZadavky na vyssi klimatické naroky, jeZ jsou dany prosttedim pouZiti a
jejich nachylnost proti planym poplachiim. Zajisténi detektord proti planym poplachiim je
ovSem problematické z hlediska velkého mnozstvi riznych vlivl a poletujicich predméti.
V soucasnosti se perimetrickd ochrana stava samostatnou oblasti, kterou se vyrobci snazi
pokryt vyrobou a vyvojem technickych prostiedki k zajiSténi komplexniho pokryti

perimetru.
Plastova ochrana

Plastova ochrana zahrnuje veskera bezpecnostni opatieni realizovatelna k zajisténi ochrany
na plasti chranéného objektu. Hlavnimi cili jsou odstraSeni, zamezeni prichodu,
zpomaleni, a odhaleni naruSitele pfi vniknuti do chranéné budovy. Plastovou ochranou
zajiStujeme signalizaci pfi naruSeni plasté budovy a tvofi ji stény, okna, dvefe, zamkoveé
systémy, bezpe€nostni folie, kamery a detektory naruSeni. Detekéni prvky byvaji
umist'ovany vétSinou uvniti budovy, ale mohou byt i zvenci a v tom piipad¢€ je nutné, aby

splnovaly parametry pro horsi klimatické podminky.
Prostorova ochrana

Prostorova ochrana se pouZzivéa k zpomaleni a odhaleni narusitele, ktery se pohybuje uvniti
chranéné budovy. Prostorova ochrana je tvofena prvky ochrany uvnitt budovy, jimiZ jsou
dvete, zamky, kamerové systémy, detektory naruseni, systémy kontroly vstupu, zamkové
systémy. Detektory naruSeni pouzivané k prostorové ochrané splnuji pozadavky a
vlastnosti pro vnitini prostory, maji krat$i dosah a Sir§i rozsah ptsobeni. Tyto detektory

signalizuji naruseni vnitinich prostor budovy.
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Piedmétova ochrana

Predmétova ochrana zabezpecCuje chranény piedmét zajmu pred neopravnénou manipulaci
nebo zcizenim. Chranénymi pfedméty mohou byt cenné umélecké predmeéty, chranéné
patentové vzory a dalsi pfedméty, jez jsou cennymi z raznych diivodt. Tuto pfedmétovou
ochranu zajistuji vitriny, sklenéné tabule, kamerové systémy, trezory, poplachové
zabezpeCovaci systémy. Detektory naruseni je monitorovdna pfitomnost naruSitele u

chranéného predmétu a bezprostiedni manipulace s chranénym piedmétem. [17]
Poplachové zabezpecovaci a tisnové systémy - PZTS

Poplachové zabezpecCovaci a tisiové systémy se diive nazyvaly také EZS - elektronické
zabezpecovaci systémy a zahrnuji veskeré technické prostiedky, s jejichz pomoci je feseno
zabezpeovani neopravnénych vstupti do chranénych objektil. Skody jsou timto systémem
minimalizovany v€asnym rozpoznanim nepovolanych vstupi do objektu a jejich
signalizaci. PZTS je tvofen z n¢kolika soucasti, jimiz jsou ustfedna, ovladaci prvek,
detektory a koncové zafizeni. PZTS je mozno pouzit samostatné, ale i v kombinaci jako

soucast dalSiho systému jako jsou napt. CCTV, perimetrické ochrany.

V soucasnosti jsou PZTS stale vyuZivany jen ziidka i pfes fakt, Ze samotna policie uvadi
statistiku 20 % objasnénych ptipadd vloupani. Dalsim neméné dilezitym faktem je zvySeni
bezpecnosti objektili 1 jeho obyvatel. Jde o velice finanéné dostupny zpiisob zabezpecovani
objekti. I samotné pojistovny davaji pii pouzitém certifikovaném PZTS vyhodnéjsi
podminky pojisténi.

Poplachové a zabezpecovaci systémy je mozné rozdélit z pohledu jeho prostorového

zaméfeni a to na:

a) perimetrickou ochranu,

b) plastovou ochranu,

¢) prostorovou ochranu,

d) pfedmétovou ochranu,

e) tistovou ochranu - tento zpusob ochrany signalizuje fyzickym osobam signal
nebezpeci pozaru a dalSich jinych mimotfadnych udalosti, pfi niz je tfeba nckdy

evakuovat objekt. [8]
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PZTS maji velky vyznam v oblasti zabezpecovani a stale vice se rozviji jejich vyvoj a
vyznam jejich uplatnéni. Jsou velmi pouzivané ve vSech oblastech zabezpecovani nejen

budov, ale i pro vykony prace zamé&stnanct.

Vsechny tyto soucasti plni své specifické funkce v systému a tvoii tim zabezpeCovaci

fetézec. Znazornéni zabezpecovaciho fetézce je na obr. 4.

detektor Ustfedna prenosovy signalizacni
prostredek 7afizeni
doplnkové
zarizeni

Obr. 4: zabezpecovaci fetézec [10]

Vlastni ¢innost tohoto systému probiha takovym zplisobem, Ze prvni impuls vydava
detektor, ktery reaguje na zmény, jez jsou piedem nadefinovany v jeho blizkém okoli, a
pfedava tuto informaci na tustfednu. Ustiedna PZTS vyhodnoti informaci pfijatou
z detektoru podle nadefinovanych kritérii a dale s touto informaci naklada dle programu a
signalizuje ji. PfenaSeni signdlu zuUstfedny na dany signalizani prostfedek provadi
prenosové prostiedky. PienaSeni signalll je mozné 1 v opaéném sméru pro ptipad podavani
poveli. PoZzadovanou formu signalu ptevadéji signalizacni zafizeni pro pfiijaty signal.
Dopliikkovymi zatfizenimi je usnadnéno ovladani systému PZTS a provadéni jednotlivych

specifickych pokynu systému.

Detektory jsou rozdélitelné dle zdkladniho principu, zda k své Cinnosti potiebuji nebo

nepotiebuji elektricky proud a to na:

e pasivni detektory,
e aktivni detektory.
a) Pasivni detektory - jsou dale rozdélitelné do dvou skupin podle pouziti pasivnich
detektort na tisiové hlasice a ostatni pasivni detektory.
e Tisnovych hlasi¢i je n€kolik druhli, venkovni, vnitini a specidlni skryté
detektory. Kazdy z téchto tfi druhl tisniovych hlasic¢t je charakterizovan

svoji konstrukci podle mista, kde je pouzivan z hlediska klimatickych
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podminek. U specidlnich skrytych tistiovych hlasicu je jejich pouziti uréeno
k ochran¢ majetku pro manipulovani svelkym mnozstvim finan¢ni
hotovosti, a jsou tedy neviditelné pfi manipulovani nepovolanymi osobami.
Ostatnimi  pasivnimi detektory jsou magnetické spinace, destrukcni
detektory, kontaktni prvky k zajisténi krytd rozvodnych skiini detektor a
ustfeden EZS. Princip magnetického spinace spociva v jeho konstrukei
kontaktnich jazyckti spinate a jsou zataveny v sklenénych trubicich
ovladany permanentnim magnetem. Destrukéni detektory jsou vzdy pfi
pouziti a po splnéni jejich funkce zniCeny. Jsou tedy jednordzoveé

pouzitelné.

b) Aktivni detektory - jsou rozdélitelné podle jejich umistovani pii montdzi a to na

vnitini aktivni detektory nebo na venkovni aktivni detektory.

Vnitini aktivni detektory jsou déle rozdélitelné na klasické detektory a
dudlni detektory.
= Za klasicky detektor povazujeme detektory aktivni infra, detektory
mikrovinné, mikrovlnné  zévory, ultrazvukové  detektory,
ultrazvukové zavory, kapacitni detektory, akustické detektory,
vibra¢ni a narazové detektory, videosystémy.
* Dudlnimi detektory jsou pasivni infra- mikrovinné, pasivni infra-
ultrazvukové a akustické- vibra¢ni.
Venkovni aktivni detektory jsou odliSné svoji konstrukei kvili vyS$im
naroklim na odolnost vii¢i venkovnim povétrnostnim vliviim. U nékterych
detektorti kde to umoziiuje konstrukce, je pouzivano i ohfevu bocnich stén
detektoru. Venkovnimi aktivnimi detektory jsou pasivni infra detektory,
infrazdvory, mikrovlnné zavory, kapacitni detektory, tenzometrické napéti
dratu plotl, tenzometrické méfeni tlaku v piadé, Stérbinové kabely,
elektrické plot, akustické, ploty s hlasici smyckou, zemni akustické

geofony, radiolokace. [10, 20]

Systém prumyslové televize - CCTV

CCTV - Closed Circuit Television je velmi dobrym prvkem k zabezpeCovani objektt.

Fyzicka ostraha zefektivni svoji ¢innost v kombinaci s CCTV. Pomoci systému CCTV je

mozno monitoringu 1 nékolika objektl najednou. Je timto zpisobem 1 mozZné

zaznamenavani a dokumentace o naruSeni a vniknuti do stfezené¢ho objektu. Timto
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zpusobem se uleh¢i i prace nasledujiciho usvédCovani pachatelti kradezi ve stiezenych
objektech. Systémy CCTV jsou pouzivany jak samostatné, tak i jako dopliikové zatizeni
k akustickému a vizudlnimu kontrolovani zabezpecovanych objektl. CCTV systém (obr. 5)
je slozeny z péti hlavnich casti:

e (Cast snimajici obraz,

e (ast prenasejici obraz,

e (ast zobrazujici obraz,

e ovladaci prvek,

e piislusenstvi.

Obr. 5: schéma CCTV [20]

Kamerové systémy a jejich ucinnost je zavisla na druhu snimace kamery a jeho kvalité.
Kamery mohou byt s CCD senzorem snimani nebo digitalni. V souc€asnosti jsou

nejpouzivanéjsi polovodi¢ové snimace CMOS, CCD, DPS.

CCD snima¢ - dopadajici svétlo na fotocitlivy polovodiCovy snima¢ je ménéno na

elektricky naboj. Elektricky ndboj je po té méfen a pfeveden na digitadlni podobu. Jeden
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snima¢ se sklada zvelkého mnozstvi dalSich malych buné¢k, které dopadajici svétlo

zaznamenaji samostatné.

CMOS snimac - jedna se o stejny princip jako je pii snimaci CCD, ale rozdilny je
ve snimajicich baitkach. U CMOS snimace tvoii snimajici bunky fotodiody a ty stejné jako
CCD snimac svoji citlivosti na svétlo prevadéji na elektricky naboj dle velikosti dopadajici
svételné energie. CMOS snimace jsou vyvinuty jako levngjs$i varianta CCD ovSem to

pfinasi 1 jeho mensi kvalitu obrazu.

DPS snima¢ - sniméani a zpracovani obrazu je s velmi vysokou kvalitou zpracovaného
obrazu a jeho dynamicky rozsah ma i vyssi dynamiku. Toto velice kvalitni zpracovani
obrazu je pfinosné u zabezpecovacich kamer, které potfebuji snimat obraz i ve zhorSenych

svételnych podminkach a je tfeba jej snimat v dobré kvalité.

Zobrazovani obrazu muze byt provadéno cernobile nebo barevné. V dneSni dobé se
cernobilého zobrazeni uz témeéf nevyuziva. Vlastnosti kamer jsou dilezité pro jejich
pouziti. Je rozhodujici jejich citlivost sniméni a rozliSovaci schopnost. Schopnost
zobrazeni dobrého obrazu v pribéhu ruznych svételnych podminek i1 klimatického
prosttedi je vzasadé podminkou. Kamery jsou vyrdbény v riznych podobach a
ptizptsobeny pro rizna pouziti. Pfi pouziti kamery ve venkovnich prostorach jsou kamery
chranény kryty, které je chrani pfed klimatickymi vlivy, ale také pted poSkozenim vandaly
apod. Dilezitymi vlastnostmi kamer jsou kvalita samotné optiky sniméni a ohniskova

vzdalenost objektivu, kterd urcuje thel, v jakém kamera snimé obraz.

Pieneseni signdlu obrazu kamery do zobrazovaciho zafizeni se provadi pomoci dratu
(koaxidlnim kabelem, optickym kabelem nebo kroucenou dvoulinkou) nebo bezdratovou
cestou (mikroviny nebo laser). V ptipad€ prenosu signalu na delsi vzdalenosti jako je 0,5
km se vyplati spiSe bezdratovy ptenos dat. [12, 7]

Elektricka poZarni signalizace - EPS

Hlavnim ukolem elektrické pozarni signalizace je urCeni ohniska pozarniho poplachu a
jeho signalizace. Z toho vypliva dalsi a nemén¢ dulezité zabranéni v rozSifeni pozaru na
dalsi pfilehlé prostory a co nejvétsi zamezeni Skodam na zivotech a majetku. EPS systém

je sloZen ze tii hlavnich soucésti a to:

a) detektory pozaru,

b) ustfedna,
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¢) dopliujici zatizeni a ptislusenstvi.
Detektory pozaru rozliSujeme na:

a) Optické hlasice koufe,
b) Tepelné hlasi¢e pozaru,
¢) Plamenné hlasice,

d) Ionizacni hlasice koufe,
e) Kombinované hlasice,

f) Linearni hléasice koufe.

Ustiedna - jsou to mikroprocesory a systémy naprogramované k vyhodnocovani piijatych
signalil z detektortl pozaru. Ustiedny museji byt schopny vyhodnotit situaci a uréit po&atek

vzniku pozaru a zpusob jeho dalsiho Sifeni a popf. i zamezeni jeho Sifeni. V soucasnosti se

jedné a moderni systémy podobné pocitacovym systémim s velkym mnoZstvim moznosti.

Doplitkové zatizeni a ptisluSenstvi - spadaji sem rizné pomocné signalizacni zafizeni. Jsou
to signalni svitidla, sirény a majdky. DalS§imi jsou zafizeni umoziujici zkouSky
technického stavu a funkce EPS. VSechna zafizeni spadajici do syst¢ému EPS musi mit

muznost pro jednotlivé samostatné spusténi poplachového signalu. [1, 4]

3.2 Rozdéleni objekti

Velice rozsifeny a pouzivany pojem objekt, miize mit mnoho vyznamu. Pfi spojeni pojmu
objekt s ostrahou, je obvykle popisovdna zdjmova budova, pozemek nebo chrdnénd osoba
¢i véc. MiiZzeme jej téZ brat jako oznaCeni bezpecnostniho cile (objekt zdjmu, objekt
sledovani). Je tfeba tento pojem chapat z celkového pohledu v jakém je v urcitém kontextu
pouzivan. Pro bezpe€nostni agenturu je moZzno brat pojem objekt obecné jako oznaceni
budovy nebo souboru budov, ale také ohraniCeny prostor, jez je stieZzen. ObecnéjSim
pojmem, ktery je pozivan méné €asto nez zminovany objekt, je pojem aktivum. Aktivem je
pro podnik vSe co ma alesponl n¢jaky vyznam proto, aby byl diivod k jeho ochrané.

Fazi pro zabezpeceni objektii je n€kolik a méli by obsahovat na sebe navazujici specifika

rozdéleni na typy:

e ziskéani informaci pro vyhodnoceni znamych a moznych bezpe€nostnich rizik,
e prizkum bezpecnosti,

e vytvofeni bezpecnostniho projektu a jeho kalkulaci,
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e vytvoreni dokumentace,
e dokumentace zrealizovaného zabezpeceni,
e provedeni zkuSebniho provozu zabezpeceni,

e zabezpeceni persondlu.

3.2.1 Retail

Pravdépodobné nejcetnéjSi zdkaznik pro bezpecnostni agentury, vyrobce i dodavatele
bezpecnostnich technologii. Nezavisi na tom, zda maly nebo velky obchodni fetézec, ale ta

spravna feSeni k ochran¢ zbozi, zaméstnanci, ale 1 zdkazniki hledaji vSichni.

Ochranou zbozi pred kradezi se snazi jednak odradit pachatele a také v dalsi fadé odhalit
pachatele kradezi pfimo v obchodech. K tomu jsou pouzivany viditelné nebo latentni prvky

bezpec¢nostnich systému.

3.2.2 Druhy prodejen

B&zna prodejna - velikost prodejen se pohybuje mezi 30 az 2 500m?. Prodejny jsou

potravinaiské i nepotravinaiské a podle toho se jesté déli na:

a) plnosortimentni,
b) smiSené,
¢) specializovang,

d) uzce specializované.

Hypermarkety - velikost prodejni plochy se pohybuje od 2 500 do 25 000m*. V prodejnim
sortimentu je vzdy plny potravindisky sortiment a velky rozsah nepotravinarského zbozi.

V hypermarketu oproti supermarketu je moznost obcerstvent.

3.2.3 Verejny sektor

Je jednou ze soucasti plisobicich v sektoru sluzeb a jeji zéklad tvoti vefejna sprava slozena
soustavou Gfadt. Utady jsou centralni nebo tzemné pusobici. Vefejny sektor se zasadné
odliSuje od soukromého zejména ve zpisobu financovani. Finan¢ni prostiedky jsou do
vetejného sektoru dodavany z vetejnych rozpocti, jelikoz samostatné netvoii zisky. Do

vetfejného sektoru patfi:

e Skoly, univerzitni kampusy,

e [ZS ajeji budovy,
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e muzea, galerie,
e urady, vetejné budovy,

e objekty strategického vyznamu.

3.2.4 Finan¢ni instituce

Ptrevazné vSechny financ¢ni instituce maji v dneSni dobé zpracovany vlastni bezpecnostni
postup pro zabezpeCovani svych objektl, zaméstnancl i1 prostiedkl, které spravuji.
Bezpecnostni agentury ovSem i v téchto piipadech jsou schopny nabidnout feSeni
k zabezpecCeni pro tyto financni instituce. Prioritou bezpecnostnich agentur je zajisténi
maxima pro zabezpeceni konkrétnich bank, ale také jejich hotovosti i dat klientd pted

napadenim.
Finan¢ni instituce 1ze rozdélit na:

e bankovni domy,
e pojistovny,

e sménarny.

3.2.5 Zemédélstvi a primysl

U zabezpecovani zeméd¢€lskych a primyslovych objektii je tieba zohlednit fakt, Ze tyto
objekty jsou velice rozsahlé s volnym pohybem velkého mnozstvi osob. V takovém

ptipadé je tu n¢kolik aspekti, na které se nahlizi:

¢ finan¢ni moZnosti a pfani zadavajiciho podniku,
e technické moznosti,

e podminky pojistovny zadavajiciho podniku.

Zabezpeceni zemédélského nebo primyslového objektu je velice naro¢né, jelikoZ neni
tvofeno jen uzavienymi administrativnimi budovami, ale skladd se z velkého mnozstvi
volnych ploch, riznych skladovacich hal, dalSich objekti a pocetného zastoupeni

vjezdovych bran.
Zemédelské a pramyslové objekty jsou rozd€litelné na:

o zemedélské a primyslové stavby,
e vyrobni prostory,

e technologické objekty,
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e pozemKky,

e statky a rance,

e administrativni budovy,
e komer¢ni prostory,

e skladové prostory.

3.2.6 Obcanské stavby

Obcanské stavby jsou provadény za ucelem poskytovani sluzeb nebo také k samotnému
bydleni. Uz pii vystavbé jednotlivych staveb je dualezita jejich funkcnost, dostupnost a

bezpec¢nost. Rozd¢leni ob¢anskych staveb je mozné na:

o byty,

e spolecné prostory,
e nebytové prostory,
e gardze,

e rekreacni chatky,

e ubytovaci zafizeni,

e rodinné domy. [8]

Tato kapitola popisuje moznosti zabezpeceni a jejich rozdéleni do skupin jako jsou
technickd ochrana, fyzickd ostraha, rezimova opatfeni. Kazdy podnik k problematice
zabezpeceni pfistupuje po svém, dle svych moznosti a potieb. Popis jednotlivych druhti
zabezpeceni je popsan v této kapitole. OvSem technologie a moznosti vyvoje novych
zpuisobl pro zabezpecCovani jdou velice rychle vpfed a je dualezité modernizovani
zabezpecovacich systému.

Diléi zavér teoretické casti

V teoretické Casti bylo popsano nékolik kapitol tykajicich se tématu. Prvni ¢ast tvotil popis
pravniho ramce zabezpeceni osob a majetku a souvisejiciho okruhu navazujiciho k tématu.
Druhd c¢ast zahrnuje popis analyzy rizik a nékolik metod a postupli pii tvorbé
bezpecnostnich analyz. Existuje velka fada metod zabyvajici se touto problematikou, av§ak
zde bylo popséano jen nékolik vybranych. Ve tieti a posledni teoretické Casti prace jsou
popsany moznosti zabezpeCovani osob a majetku. Byly popsdny jednotlivé casti

zabezpeCovani PZTS 1 MZS. Teoreticka ¢ast je dilezitou znalostni zékladnou pro dalsi
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vypracovani praktické casti diplomové prace, kterd bude Cerpat z poznatkii ziskanych

v teoretické ¢asti.
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II. PRAKTICKA CAST
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4 CHARAKTERISTIKA ZEMEDELSKEHO DRUZSTVA

V této diplomové praci je analyzovano zeméd¢€lské druzstvo pusobici v Olomouckém kraji.
Ke vzniku tohoto zeméd¢€lského druzstva piispélo slouceni nékolika podnikii plisobicich
v bezprostiednim okoli. Tento zemédélsky podnik je soustfedén primarné na zemédelskou
prvovyrobu. Dal§imi segmenty ¢innosti jsou v mensi mife silni¢ni doprava a obchodni
¢innost. Vybrané zemed¢€lské druzstvo v momentalnim ¢ase zaméstnava 43 zaméstnanct:

e 17 zaméstnancl v ZivociSné vyrobé,

e 16 zaméstnancl v rostlinné vyrobé,

e 10 zaméstnanct v technickohospodaiském useku.

Od samotného pocatku druzstva se zde vénuji chovu piedevSim plemene ceského
strakatého skotu. Urcitd cast z chovanych zvifat se prodava do Ceskych a zahrani¢nich
masokombinatii. Pii exportnim vyvozu zvifat si timto zemédélské druzstvo zajistuje lepsi
trzni ceny prodeje. Dalsi obchodovatelnou surovinou zemédé€lského druzstva je mléko,

které se prodava do mistni mlékarny, kde je dale zpracovavano.

Funkce rostlinné vyroby se podiizuje Zivocisné vyrobé, a to 1 z hlediska péstovani trznich
plodin. Hlavnimi trznimi plodinami jsou Zzito, pSenice, jeCmen, fepka. Dalsi produkci
rostlinné vyroby je péstovani krmnych plodin, a to jsou hlavné kukufice a GPS (Ganz
Pflanzen Schrott). TrZni plodiny jsou péstovany na pfevazné ¢asti ornych pud, pfiblizné se
jednéd o cca 1000 ha. Na zbytku orné ptidy jsou péstovany krmné plodiny. Zeméd¢lské
druzstvo obhospodatuje kolem 2250 ha ptdy. Z této celkové plochy pidy je ornd ptuda na
1650 ha a zbytek této pudy pripada na trvalé travni porosty.

Samotné schéma organizaéni struktury vybraného zemédélského druzstva je zobrazeno

v priloze P L.

Zeméd¢lské druzstvo je zobrazeno na obr. 6 a asi z 50% je areal obklopen okolnimi poli.
Aredl se nachazi na samotném okraji obce a lezi asi 200 m od hlavni pozemni komunikace,

ktera prochézi celou obci.
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Popis mapky arealu zemédélského druzstva:

—

o X N kv N

= = =
N = O

Obr. 6: mapa aredlu zemédelského druzstva [Zdroj: vlastni]

Administrativni budova,
Vratnice,

Skladovaci hala,

Sklad oleji,

Sklad nahradnich dilu,
Budova dilny a garazi,
Budovy poskliziiové linky,
Budova,

Budova,

. Budova,

. Sklad sena,

. Skladovaci hala,
13.

P1 a P2 - parkoviste.

V tvodu praktické ¢asti diplomové prace bylo seznameno s analyzovanym zemédélskym

druzstvem.
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5 ANALYZA RIZIK ZEMEDELSKEHO DRUZSTVA

Analyza rizik se bude provadét na dva vybrané objekty zemédélského druzstva. Bude
k tomu vyuzito metody KARS a metody analyzy hodnoceni rizik pfi ¢emz bude kazdy
objekt posuzovan samostatné. Jako posuzované objekty byly vybrany administrativni

budova zeméd¢€lského druzstva a budova, v niz se nachazi dilna a garaze.
Analyza hodnoceni rizik

Touto metodou si ur¢ime nejveétsi rizika pro posuzovany objekt. Rizika budou posouzena

pomoci tii faktord, a to hrozba, aktivum a zranitelnost, které vychéazeji ze vzorce:
R=A*H*Z (1)

R - riziko

A - aktivum

H - hrozba

Z - zranitelnost

Analyza pomoci metody KARS

Metoda dé zpracovateli piehled analyzou rizik odpovédi na dulezitost rizik, kterym je tfeba
se vénovat primarn¢. Popfipadé kterym rizikiim je mozné se vénovat postupné po odstupu
Casu. Jednad se o metodu analyzy rizik s kvalitni vypovidajici schopnosti. KARS metoda
analyzy rizik je zaloZena na vzdjemném pusobeni rizik. Tato stejné€ jako ostatni kvalitativni
metody analyzy rizik je charakteristicka svoji jednoduchosti, ktera spoc¢iva ve vyjadfovani
rizik oznaCovanim napi. 1 az 10, urovadnim pravdépodobnosti 0; 1, popi. slovnim
definovanim mald, stfedni, velka. Je jednodus$i a rychlej$i nez kvantitativni metody

urcovani rizik. Kvalitativni metody jsou pouzivany:

e jako pocatecni prehled rizik pottebny pro dal§i zkoumani identifikovaného rizika,
e v piipadé, Ze nam tento druh analyzy bude dostacovat,
e v piipadé nedostatku Ciselnych udajt potiebnych pro vytvoreni kvantitativnich

metod analyzy rizik.
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5.1 Analyza prvniho objektu - administrativni budovy

Jako prvni objekt k posouzeni byla vybrana administrativni budova zemédélského
druzstva. V této budové jsou veSkeré kanceldfe ucetniho useku podniku 1 jeho

managementu.

5.1.1 Aplikace metody analyzy hodnoceni rizik v oblasti aktiv

Vypracovana tabulka popisuje jednotlivé slozky rizik a hodnoti je body 0 az 5. Z ¢ehoz 0

znamend nepravdépodobné a 5 je velmi vysoce pravdépodobné.

Tab. 2: aplikace metody na administrativni budovu [Zdroj: vlastni]
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1 2

1 1

3 3

3 4 5 60
4 3 5 60
1 4 5

Analyzou a hodnocenim rizik vybrané oblasti aktiv aplikované na administrativni budovu

zemédélského druzstva se ukéazalo 10 nejvyznamnéjsich rizik a to jsou:

e pozar budovy,

o clektricky zkrat,

e chatrani budovy,

e Unik plynu,

e 7zivelna pohroma,

e poskozeni hlodavci,

e vytopeni budovy,

e vykradeni budovy,

e odcizeni interni dokumentace,

e zamrznuti rozvodu topeni.

Kvantifikace rizik podle dosazené¢ho bodového hodnoceni je rozdélitelné do tii skupin a to

na nizké, stfedni a vysoké riziko.

Tab. 3: tabulka rozdéleni rizik [Zdroj: vlastni]
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Tab. 4: pocet rizik administrativni budovy [Zdroj: vlastni]

Riziko Pocet rizik
Nizké 12

Stiedni 4

Vysoké 1

5.1.2 Analyza rizik pomoci metody KARS pro administrativni budovu

Prvnim krokem pii zpracovani metody KARS je vytvoieni soupisu rizik plynoucich pro
tento objekt. Pak jsou touto metodou vyjadieny vzajemné vazby rizik a jejich aktivita ¢i

pasivita.

K aplikaci metody KARS na administrativni budovu druzstva pouzijeme 10 nejvétsich
rizik analyzovanych v prvni metod¢ této analyzy rizik. Z téchto 10 nejvyznamnéjsich rizik

vytvofime tabulku.

Tab. 5: sestaveni tabulky rizik pro metodu KARS [Zdroj: vlastni]

Pozar budovy

PoSkozeni budovy vandaly

Vykradeni budovy
Elektricky zkrat
Vytopeni budovy

Poskozeni hlodavci

Odcizeni interni dokumentace

Zivelna pohroma

Chatrani budovy

Unik plynu

V tabulce budeme k jednotlivym rizikiim pfifazovat hodnoty 0 a 1 podle toho, zda riziko X
muze vyvolat riziko Y. Pfi pfifazeni hodnoty 0, tedy neexistuje moznost vyvolani rizika a

v ptipad¢ piifazeni hodnoty 1 je realna moznost vyvolani rizika.
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Tab. 6: souvztaznost rizik pro administrativni budovu [Zdroj: vlastni]

Pozar budovy n 0| 1 1100101 1
Poskozeni budovy vandaly 0 1 {01011 0O (10
Vykradeni budovy 0|0 1 100 |1 00| O
Elektricky zkrat 1 0 1 010 1 0|01 O
Vytopeni budovy 0 0 0 1 1 0 0 1|10
Poskozeni hlodavci 0| 0|01 ]0O0 0] 0| 1]0
Odcizeni interni dokumentace | 0 | 0 | 0 | O | O | O 00| O
Zivelna pohroma L0 |11 1| 110 1|1
Chatrani budovy 0 1 1 1 1 1 0] 0 1
110 Unik plynu LJojJojJojo o]0 ]o0]o0 e

Koeficient aktivity a pasivity

Dal8im postupem u KARS metody je vypocet koeficientu aktivity a pasivity. Vypoctem
koeficientu aktivity KAR; procentudlné vyjadiime vytypovana rizika, kterd mohou byt
vyvolana a mohou nastat. Oproti tomu vyjadieny koeficient KPR; je procentualné

vycisleny pocet vSech rizik, ktera dané riziko mohou vyvolat.

Vzorec pouZivany pro vypocet t€chto koeficientli KAR; a KPR;:

YR

KAR; = ; * 100 [%] (2)
KAR; = 22+ 100 [%] 3)
Kde:

2R - jde o soucet rizik u koeficientu aktivnich rizik v horizontélni ose
2R; - jde o soucet rizik u koeficientu pasivity rizik ve vertikalni ose rizik

x - celkovy pocet rizik
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Tab. 7: tabulka souctu rizik pro vypocet [Zdroj: vlastni]

Soucet

N

Pozar budovy

Poskozeni budovy vandaly
Vykradeni budovy
Elektricky zkrat

Vytopeni budovy

Poskozeni hlodavci
Odcizeni interni
dokumentace

= el el il k=2 K=

Zivelna pohroma

Chatrani budovy

— NN © (N[ W[W|IN| P

Unik plynu

— OO © OO0 |O

W= || =

Soudet

Po provedeni vSech vypoctu dle daného vzorce jsme dostali hodnoty, které jsou dosazeny

do nasledujici tabulky. Jde o tabulku s koeficienty aktivity a pasivity jednotlivych

vybranych rizik v procentech.

Tab. 8: procentudlni vypocet aktivity a pasivity [Zdroj: vlastni]

444 | 444 | 222 | 333 | 333 | 222 0,0 77,8 | 66,7 | 11,1

33,3 11,1 | 444 | 66,7 | 444 | 333 | 333 0,0 55,6 | 333

Z vypocitanych hodnot pasivity a aktivity rizik v Tab. 7 vytvofime bodovy graf pro

znazornéni jednotlivych rizik a jejich rozdéleni podle priorit.
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Obr. 7: graf koeficientt aktivity a pasivity [Zdroj: vlastni]

Dalsim krokem této metody KARS bude rozdéleni grafu na jednotlivé sektory na zakladé
jednotlivych souvztaznosti a nebezpeci rizika, které z tohoto vyplyva. Rozdéleni na 4

sektory se provede osami O; a O,. Tyto oblasti nasledné rozdéli rizika na primarni riziko,

sekundarni riziko, terciarni riziko.

Osami O; a O, rozdélime graf tak, Ze v prvnim kvadrantu by mélo byt 80% vSech rizik.

Proto bude pouzit vzorec pro vypocet:

KAmax—KAmin
01 = KAmax - %.0) * 80 (4)
0, :Kpmax_w*gg (5)

Pro vypocet osy O; a O, se jako koeficient vynechava 0 z vypocitanych hodnot.

(77,8-11,1)

0,=778-—
100

* 80

0,=24,4
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(66,7—-11,1)

0, = 66,7 — =2

0,=22,2
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Obr. 8: graf rozdéleni rizik dojednotlivych segmenti [Zdroj: vlastni]

Z tohoto grafu vyplynulo rozdéleni rizik podle z&vaznosti pro administrativni budovu

zemédeélského druzstva nasledovné:

Primarn¢ nebezpecna rizika:

e 1 -pozér budovy,

o 4 - elektricky zkrat,

5 - vytopeni budovy,

9 - chéatrani budovy.

Sekundarni rizika:

2 - poskozeni budovy vandaly,

3 - vykradeni budovy,
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e 6 - poskozeni hlodavci,
e 7 - odcizeni interni dokumentace,
e 8§ -zivelnd pohroma,

e 10 - Gnik plynu.

Tyto dvé metody analyzy rizik nam dali ptehled o situaci rizik pro objekt administrativni
budovy zeméd¢lského druzstva. Provedenim analyzy hodnoceni dilezitosti rizik pro
stanovenou oblast aktiv a metoda KARS pomohla pro zhodnoceni dtilezitosti jednotlivych
rizik. V dalsi kapitole praktické casti budou provedeny néavrhy pro snizeni rizik, ktera

vyplynula z analyz rizik.

5.2 Analyza rizik druhého objektu - budovy dilny a garazi

V dalsi ¢asti prace k analyze rizik pro dany objekt byla vybrdna budova, ve které se
nachdzi dilna a né€kolik gardzi pro zemédélskou techniku. K analyze rizik budou pouzity

stejné metody analyzy rizik jako pro prvni objekt posouzeni.

5.2.1 Aplikace metody analyzy hodnoceni rizik v oblasti aktiv

Zpracovani rizik na budovu dilny a gardZe a jejich ohodnoceni body od 0 do 5. Pii

hodnoceni je 0 nepravdépodobné a 5 bodi je velmi vysoce pravdépodobné riziko.
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Tab. 9: aplikace metody na budovu dilny a garazi [Zdroj: vlastni]

Pozar budovy
Elektricky zkrat

Vykradeni budovy

Unik kapalin

Uraz zaméstnance

Svévolny pohyb stroje
PoSkozeni budovy vandaly
Zivelna pohroma

Vytopeni budovy

Spatné organizace pfi praci
Zamrznuti rozvodu topeni
Vybuch plynovych nddob
Stavka zaméstnancl

Kradez stroje

Napadeni zaméstnance
Poskozeni hlodavci
Poskozeni budovy dobytkem
Chatrani budovy

Poskozeni bezpe€nostnich
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Pti analyze a hodnoceni rizik vybranych oblasti aktiv aplikované na budovu dilny a garazi

zemédélského druzstva se ukazaly jako nevyznamnéjsi rizika té€chto 10:

e pozar budovy,

o clektricky zkrat,

e unik kapalin,

e poskozeni bezpecnostnich kamer,
e chatrani budovy,

e kradez stroje,

e vybuch plynovych nadob,

e Zivelna pohroma,

e vykradeni budovy,

e svévolny pohyb stroje.
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V dal$im kroku bude kvantifikace rizik dle dosazeného bodového hodnoceni. Rozdéleni

bude znazornéno v tabulce ¢. 10.

Tab. 10: celkové rozdéleni rizik budovy dilny a garaZzi [Zdroj: vlastni]

Riziko Pocet rizik
Nizké 13

Stredni 3

Vysoké 3

5.2.2 Analyza rizik pomoci metody KARS pro budovu dilny a garazi

Za prve si pii aplikaci metody KARS na budovu dilny a gardzi zemé&délského druzstva
sestavime tabulku 10 rizik. Stejné jako v pfipad€ administrativni budovy pouZijeme 10

nejvyznamnéj$ich rizik, kterd se vyhodnotila analyzou a hodnocenim rizik oblasti aktiv.

Tab. 11: sestaveni tabulky rizik pro budovu dilny a garazi [Zdroj: vlastni]

Pozar budovy
Elektricky zkrat
Vykradeni budovy
Unik kapalin
Svévolny pohyb stroje

Zivelna pohroma

Vybuch plynovych nadob

Kradez stroje

Chatrani budovy
Poskozeni bezpecnostnich
kamer

Vytvotenou tabulku, stejné jako pfi vypracovani metody u prvni budovy vyhodnotime

jednotliva rizika, zda riziko reaguje ¢i nikoli v souvztaznosti na riziko.
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Tab. 12: vypracovana souvztaznost rizik pro budovu dilny a garazi [Zdroj: vlastni]

Pozr budovy ol 1flofol1]o]1]1
Elektricky zkrat 1 110 0|00 | 0]0]1
Vykradeni budovy 0|0 0O 0]O0]O0]1]0]1
Unik kapalin 1110 00| 0|0 ]|O0|O
Svévolny pohyb stroje 0 1 0|1 0 1 0 |1 1
Zivelna pohroma L1 |1 },0/ 0 0] 0|11
Vybuch plynovych nadob 11 (01} 1]0 0 | 1|1
| 8| Kradez stroje 0] 0 0] 0[]0 |0] 0 ey O0]]1
| 9| Chétrani budovy O| 1 (1 },0]0]0|0]1 1
lI(’grsnlzc;zem bezpecnostnich 0 1 1 olololo 1 0

Vypracovani vypoctu koeficientu aktivity a pasivity

Matematicky vzorec pouzivany pro vypocet KAR; a KPR; koeficienti:
KAR; =2+ 100 [%] (6)

KAR; = 28 4 100 [%] %

x—1
Kde:

2R; - jde o soucet rizik u koeficientu aktivnich rizik v horizontdlni ose,
2R;- jde o soucet rizik u koeficientu pasivity rizik ve vertikalni ose rizik,

x - celkovy pocet rizik.
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Tab. 13: tabulka souctu rizik pro vypocet [Zdroj: vlastni]

Soucet

W

Pozar budovy
Elektricky zkrat
Vykradeni budovy

Unik kapalin

Svévolny pohyb stroje

Zivelna pohroma

Vybuch plynovych nddob

R N N N e I E=N KT N

Kradez stroje

OO (== O = | (=
e L Ll e e K= R N N
A= O\ WD DN [W

Chatrani budovy
Poskozeni bezpecnostnich
kamer

o
—
o
(=]
(=]
(=]
—_

o
~
o
(0%}
—
(e)
\®)
(0%}
W

Soucet

Po spravném dosazeni hodnot do matematickych vzorcii pro vypocet aktivity a pasivity

KAR; a KPR;. Hodnoty, jez vychézeji z vypoctl, jsou zaznamenany v nasledujici tabulce

wevr

Tab. 14: procentudlni vypocet aktivity a pasivity druhé budovy [Zdroj: vlastni]

55,6 333 22,2 22,2 |55,6 |35,6 66,7 |[11,1 1444 333

444 |77,8 44,4 1333 |11,1 [0,0 22,2 33,3 [55,6 [88)9

Po vypocitani hodnot aktivity a pasivity KAR; a KPR; v Tab. 14 provedeme znazornéni

rizik dle vypocitanych hodnot v bodovém grafu.
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Obr. 9: graf vyneseni bodt rizik v grafu pro budovu dilny a gardzi [Zdroj: vlastni]

Jednim z poslednich krok metody analyzy rizik KARS je vypocet pro vyneseni dvou os

O; a O, do grafu. Tyto osy jsou dilezité pro rozdé€leni grafu na 4 sektory, z nichz se urci

dileZitost a nebezpeci jednotlivych rizik. Rozdéli se timto rizika na primarni, sekundérni a

terciarni.

K vypoctu bude pouZit vzorec:

KAmax—KAmin

0y = KAy, — Fometinin) , gg 7
KPmax—KPmin

0; = KBypqy — Somes—Pmin) , gg )

S hodnotami z tabulky, které maji hodnotu 0, se nebude pocitat.

(66,7-11,1)

0, = 66,7 —
100

* 80

0,=22,2
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(88,9-11,1)

0, =88,9 —
100

* 80

0,=26,7
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Obr. 10: graf rozdéleni do jednotlivych segmentd [Zdroj: vlastni]
Tento graf rozdélil jednotliva rizika do segmentl podle jejich zavaznosti pro budovu dilny
a garazi zeméde€lského druzstva. Rozdéleni jednotlivych rizik je nasledovné:

Primarné nebezpecna rizika:

e 1 -pozér budovy,
e 2 -elektricky zkrat,
e O - chatrani budovy,

e 10 - poskozeni bezpecnostnich kamer.
Sekundarni rizika:

e 3 -vykradeni budovy,

e 4 -unik kapalin,
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e 5 -svévolny pohyb stroje,

e 6 -zivelnd pohroma,

e 7 -vybuch plynovych nadob,
e 8 - kradez stroje.

Po provedeni analyzy rizika pro druhy objekt, budovy dilny a garazi zemédé¢lského
druzstva, mame vyhodnoceny negativni rizikové faktory i pro tento objekt. Mlizeme fici,
ze provedend analyza rizik ndm podala piehled o slabych mistech, které je tfeba napravit

pro snizeni téchto negativnich rizik.

Diléi zavér

Provedena analyza rizik podala pfehled o negativnich faktorech rizika pro jednotlivé
budovy zemédélského druzstva. Dalsi cast praktické casti bude proto vychézet z téchto

poznatkl analyzy a bude na jejich zaklad¢ proveden ndvrh opatieni k jejich odstranéni

nebo alespon ¢asteCnému zmirnéni.
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6 NAVRH OPATRENI

Navrh opatfeni k zamezeni rizik pro jednotlivé analyzované objekty bude proveden pro
kazdy objekt jednotlivé a bude provedeno navrzeni dvou variant. Z nichz prvni varianta se

wewvr

provedeni opatieni a bude i finanén¢ nakladné;si.

6.1 Navrh opatieni pro administrativni budovu

Néavrh opatfeni pro administrativni budovu je zalozen na ptedchozi provedené analyze
rizik. Z téchto rizik je nejvyznamnéjs$im rizikem pro administrativni budovu vznik pozéru a
nasledky pii jeho vzniku. DalSim rizikem je moznost elektrického zkratu a vytopeni

budovy.

6.1.1 Prvni varianta opatieni pro administrativni budovu

V této prvni varianté, kterd je mén€ narocna z ekonomického hlediska by bylo dobré pro

vedeni zeméd¢€lského druzstva, zvazeni téchto opatieni pro zamezeni rizik.

Kvuli velice vysoké moznosti vzniku pozaru bych vedeni podniku doporuc¢il montdz
nékolika detektorti koufe a jejich pfipojeni k soucasnému bezpecnostnimu systému
k signalizaci moZného poplachu. Detektory koufe bych pouzil SD - 283ST Kombinovany
detektor koufe a teplot se sirénou, viz Tab. 15. Tento detektor by bylo vhodné nainstalovat

do kazdého patra po jednom kusu tedy celkové tfi kusy téchto detektord koure.

Tab. 15: SD - 283ST Kombinovany detektor koute a teplot [4]

9—-15V DC/3,5mA (150 mA pfti poplachu)

Napéjeni

3 ks alkalické baterie AA 1,5 V)
Typicka Zivotnost cca 3 roky
Detekce koute opticky rozptyl svétla

m=0,11-0,13dB/m

Citlivost detektoru koure die CSN EN 14604:2006, CSN EN 54-7

Detekce teplot tfida A1 dle CSN EN 54-5
Poplachové teplota +60 °C az +65 °C

Rozsah pracovnich teplot -10°C az +70 °C

Rozméry, vaha primér 126 mm, vySka 52 mm, 150 g

Spliiuje pozadavky CSN EN 50130-4, CSN EN 55022
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///

Obr. 11: SD - 283ST Kombinovany detektor koufe a teplot [4]

Vhodnym opatienim k zamezeni vzniku elektrického zkratu by byla revize elektrického
vedeni a zasuvek reviznim specialistou. Tuto revizi je tieba po té opakovat pravidelné
kazdy druhy rok, kvili moznému elektrickému zkratu a vzniku Skody vlivem poZaru
elektrickych spottebicu. Pii poskozeni pocitacli a jejich komponentl je riziko vypadku

vnitiniho systému podniku, ktery je pouzivany v ekonomickém sektoru podniku.

Dalsim rizikem pro tuto administrativni budovu je také mozné riziko vytopeni budovy po
velkych privalovych desti nebo pfi popraskani vedeni potrubi topeni, popf. vodovodni
v zimnim obdobi pfi vysokych mrazech. Tomuto riziku by se pfedesSlo zavedenim
rezimového opatfeni a pravidelnych kontrol a udrZovadnim urcit¢é minimalni teploty

v budové a tedy zamezenim popraskani potrubi a vytopeni administrativni budovy.

Z pohledu zabezpec€eni budovy pfed vniknutim by mélo vedeni podniku zvazit instalace
bezpecnostnich folii na sklo. Bezpe¢nostni folie by bylo vhodné nainstalovat do prostoru
vchodovych dveti a na skla kolem nich. Dal§im vhodnym opatienim vstupnich dveii by
byla vyména vlozky zdmku za kvalitngjsi s vy$$i odolnosti proti vniknuti napt. MUL-T-
LOCK MTS5 Obr. 12. [6]
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Obr. 12: bezpecnostni vlozka zamku [7]

Poslednim doporucovanym opatfenim by byla instalace bezpe¢nostni kamery Obr. 13 na
roh budovy, aby byl sledovan prostor vstupnich dveti. Timto by byl zabezpe€eny prostor
vstupnich dvefi a zajiSténa bezpecnost proti vniknuti pachatele. Kamera by byla pfipojena

do stavajiciho bezpecnostniho systému.
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Obr. 13: bezpecnostni kamera [15]
Vy¢isleni nakladi pro zavedeni opati‘eni této varianty
V tabulce Tab. 16 je vycisleni nakladti na provedeni opatfeni prvni méné nakladné varianty

feSeni ke sniZeni rizik, kterd vyplynula analyzou pro objekt administrativni budovy

druZstva a opatfeni k zabezpeceni budovy proti vniknuti pachatele.
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Tab. 16: kalkulace nakladt prvni varianty [Zdroj: vlastni]

SD - 283ST Kombinovany detektor koute 728 3
Montéz a ostatni material 2430 1
Revize 4 600 1
Bezpecnostni folie 800/m’ 10
Bezpecnost vlozka MUL-T-LOCK MTS5 2421 1
Bezpecnostni kamera 4 657 1

6.1.2 Druha varianta opati‘eni pro administrativni budovu

V této variant¢ bude vedeni zemédé€lského druzstva navrzeno nékolik opatfeni k zamezeni
rizik a ke zmirnéni dopadu rizik. Tato varianta je ale finan¢n€ ndro¢néjsi, je zde navrzeno
vice opatieni a doslo by timto zptisobem k vétSimu snizeni mozného nezadouciho ptsobeni
rizik.

K snizeni velmi vysoké moznosti pozaru by bylo doporuceno vedeni zemédélského
druzstva instalace né€kolika detektorti koute SD-283ST Kombinovany detektor kouie a
teplot. Tento jeden detektor by bylo vhodné umistit do sklepa administrativni budovy, kde
se nachazi mensi sklad nahradnich dili a mistnost pro moznost pfespani pomocnych
pracovniku v letnim obdobi. V ptizemi administrativni budovy by bylo vhodné umisténi tii
téchto detektor Obr. 11 a to do jidelny, na chodbu a do kancelatfe. V prvnim patie budovy
by byly umistény tyto detektory do hlavnich kancelafi. To znamena ¢tyti detektory koufe.
Celkovy pocet detektorti koure je tedy osm na celou administrativni budovu zeméd¢€lského

druzstva, které by byly pfipojeny k soucasnému bezpecnostnimu systému budovy.

Kwvili riziku vytopeni budovy by byla doporucena stejna opatieni jako v prvni varianté plus

nainstalovani zaplavovych detektordt — LD - 81 Zaplavovy detektor viz Tab. 17. Dva

Vw7
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poté v kazdém dal§im patfe po jednom detektoru. Tyto detektory by byly pfipojeny

k soucasnému bezpecnostnimu systému administrativni budovy.

\ Sklad \ Sklad

I

|/ %

Kotelna

®
® -

® - zaplavovy detektor
& - detektor kouie
M - PIR detektor

Obr. 14: rozmisténi detektort ve sklepé administrativni budovy [Zdroj: vlastni]
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® - detektor koufe

@® - zaplavova detektor

. - bezpetnostni kamera
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Obr. 15: rozmisténi detektord a kamery v pfizemi administrativni budovy [Zdroj: vlastni]
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® - ziplavovy detektor
& - detektor kouie

Obr. 16: rozmisténi detektorti v patie administrativni budovy [Zdroj: vlastni]
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Tab. 17: LD - 81 Zaplavovy detektor [4]

Prostiedi vnitini

Rozsah pracovnich teplot -10 az +40 °C

Detektor reaguje na zaplaveni vodou
Spliiuje CSN EN 50130-4, CSN EN 55022

|
[#]

G —
= C

]
20

WY

[}

Obr. 17: LD - 81 Zaplavovy detektor [4]

Poslednim vyznamnym rizikem, které administrativni budove hrozi, je riziko elektrického
zkratu. Ke snizeni tohoto rizika je doporu¢ena opét revize elektrického vedeni a spotiebict
pouzivanych v budove. Mezi tyto spotiebice patii prevazné pocitace tvotici podnikovou sit’
a pracujici se zavedenym podnikovym systémem. Déle by vedeni podniku mélo zvazit
vyménu soucasnych zastaralych zasuvek za nové zasuvky s piepétovou ochranou —
Zasuvka dvojnasobna s ptfepétovou ochranou s akustickou signalizaci. Tyto nové zasuvky
s pfepétovou ochranou by ochranily zapojené pocitace a dalSi spotifebiCe pii nihlém

vykyvu v elektrické siti naptiklad pii bouice a velkému nariistu proudu v elektrické siti.

Tab. 18: dvojnasobna s ptepétovou ochranou s akustickou signalizaci [14]

Vyrobce: ABB s.1.0.
Hmotnost: 0,180 kg / ks
Baleni: 1 ks/bal
Cena s DPH 21%: 961,01 K¢
Cena bez DPH: 794,22 K¢
Prepétova ochrana 16 A, 250 V AC
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Obr. 18: dvojndsobna zasuvka s piepétovou ochranou s akustickou signalizaci [ 14]

Pro zabezpeceni administrativni budovy zemédélského druzstva proti vniknuti pachatele
by vedeni druzstva byla doporu¢ena vyména vstupnich dveti za bezpecnostni dveie
s odolnosti proti vniknuti. Opatieni instalace bezpecnostni kamery na roh budovy a
umisténi druhé kamery do ptfizemi budovy kvili pokryti prostoru vstupni chodby.
Poslednim opatienim by po té byla instalace dvou pohybovych detektor do sklepa budovy
kvali vniknuti do budovy pfes tento prostor vétracim sklepnim svétlikem. VSe je graficky

znazornéno na Obr. 14 a Obr. 15. [5]

Tab. 19: JS — 20 PIR detektor [4]

Napédjeni:

12 Vss 325%

Klidovy odbér (bez LED):

max.10 mA

Maximalni odbér (véetné LED):

max. 35 mA

Max. priiez ptivodnich vodici:

1 mm2

Doporucend instalacni vyska:

2,5 m nad Grovni podlahy

Uhel detekce / délka zabéru:

120°/ 12 m (se zakladni ¢ockou)

Doba stabilizace po zapnuti:

max. 180 s

Prostiedi dle CSN EN 50131-1

II. vnitini vSeobecné

Klasifikace dle CSN EN 50131-1

stupent 2. (stfedni rizika)
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Obr. 19: JS — 20 PIR detektor [4]

Cenova kalkulace provedeni opati‘eni druhé varianty

Teoretické vycisleni druhé varianty ndvrhu opatfeni pro snizeni rizik pro administrativni
budovu zeméd¢lského druzstva do prehledné tabulky. Tato varianta, jak uZ bylo zminéno

diive, je nakladnéjsi z finan¢niho hlediska na provedeni, ale opatieni jsou komplexnéjsi.

Tab. 20: cenova kalkulace druhé varianty [Zdroj: vlastni]

SD - 283ST Kombinovany detektor kouie 8 728
LD - 81 Zaplavovy detektor 4 263
Dvojnasobna zasuvka s piepétovou 20 794

ochranou s akustickou signalizaci

Revize 1 4 600
Montaz a ostatni material 1 9 860
JS — 20 PIR detektor 2 467

Bezpecnostni kamera 2 4 657

Bezpecnostni dvefe a montaz 1 24 340
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6.2 Navrh opatreni pro budovu dilen a garazi

Nasledujici podkapitola bude zaméfena na provedeni ndvrhu dvou moznych variant
opatfeni ke snizeni rizik, ktera vyplynula v provedené analyze rizik této budovy dilen a
garazi zemédé€lského druzstva. Opatfeni budou zaméfena na snizeni rizika pozaru a jeho
nasledki. Vyznamnym rizikem je také zkrat elektrického vedeni v budové, chatrani

budovy. Poslednim rizikem je poskozeni bezpecnostnich kamer.

6.2.1 Prvni varianta opatieni pro budovu dilen a garazi

Prvni varianta bude obsahovat navrh feSeni pro snizeni téchto rizik a bude méné
ekonomicky narocnym feSenim. Pro vedeni zeméd¢lského druzstva bude vytvofena pro

ale propracovangj$i a komplexnéjsi.

Opatienim pro budovu dilen a garazi, kde mezi nejvétsi riziko patii vznik pozaru, by bylo
ptrikoupeni nekolika dalSich hasicich pfistroji - HASTEX Praskovy hasici piistroj 6 kg -
P6Th, viz tabulka Tab. 21. Tyto hasici pfistroje by se strategicky rozmistily po této budove
dilen a gardzi. Doplnily by tak soucasné hasici pfistroje, které tu jsou rozmistény.

Rozmisténi novych hasicich pfistroji, je zaznamenano v nakresu na obrazku Obr. 20.

o &
w Ny Satna a zazemi Garaz || Garaz
:
Dilna 1. Dilna 2. || Dilna 3.
} NN N N
__| 7z [ % s !| [

PNEUNERZN PNV NERN

Obr. 20: rozmisténi hasicich pfistroji [Zdroj: vlastni]
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Tab. 21: HASTEX Praskovy hasici pfistroj 6 kg - P6Th [16]

Mnozstvi naplné 6 kg

Teplotni funk¢ni rozsah od -30°C, do +60°C
Minimalni hasici u¢inek 34A, 233B, C
Pouzitelnost na tfidu pozara A, B, C

Primér nadoby 150 mm

Vyska 570 mm

Celkova hmotnost 9,8 kg

Kategorie Praskové

Vyrobce Hastex & Haspr

Doporuceni proti riziku elektrického zkratu budovy dilny a garazi by bylo stejné
jako doporuceni pro administrativni budovy, resp. provedeni revize elektrického vedeni,
pouzivanych elektrickych spotfebicti a elektrického nafadi. Tato revize by byla po té

pravidelné opakovana kvili moznosti vzniku tohoto rizika.

Kwvili riziku poskozeni bezpecnostnich kamer by bylo doporu¢eno vedeni druzstva
zavedeni rezimového opatieni, kdy v rdmci ndplné prace vratného a noc¢niho hlidace, by
mu timto bylo uloZeno i peclivéjsi sledovani vSech bezpecnostnich kamer. Tim by se

piedeslo riziku poSkozeni bezpecnostnich kamer, pokud by to hrozilo.

V ramci zabezpeCeni budovy dilen a gardzi proti vniknuti pachatele je vedeni druzstva
doporuceno zvazeni nasledujicich krokt. K zlepseni zabezpeceni oken a jejich sklenénych
vyplni, coZ jsou nejslabsi mista, je vhodnym opatfenim provedeni instalace bezpe¢nostnich
folii na vSechna okna. Zvysi se tak bezpecnost oken pfed vniknutim pachatele, ale také
komfort zaméstnancti pfi praci v letnich mésicich, jelikoZ bezpe€nostni folie chrani i proti
vnikani slune¢nich paprsk. Dale by nasledovala oprava vrat gardzi, jelikoZ jsou jiz
ve Spatném stavu a nevyhovuji pozadavkim k zabezpefeni proti vniknuti. Oprava by

probé&hla za pouZiti vlastnich zaméstnancii a tim by se sniZily ndklady oprav.
Cenové vycisleni prvni varianty

Doporuceni pro vedeni zeméd¢€lského podniku z prvni varianty jsou vy¢€isleny v néasledujici

tabulce Tab. 22. Tato varianta feSeni pro snizeni rizik a zvySeni zabezpeceni budovy dilen
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a gardzi je ekonomicky méné narocna a proto je sndze proveditelna. Aplikace této varianty

nebude pro zemédélské druzstvo natolik zatézujici.

Tab. 22: cenové kalkulace prvni varianty [Zdroj: vlastni]

HASTEX Praskovy hasici pfistroj 6 5 955
kg - P6Th

Revize 1 5650
Bezpecnostni folie 40 800/m”
Oprava vrat 2 3100

6.2.2 Druha varianta opatieni pro budovu dilny a garazi

Tato varianta doporuceni pro vedeni zeméd€lského podniku bude obsahlejsi a z finan¢niho
hlediska drazsi. Oproti prvni varianté feSeni zamezeni rizik bude tato varianta feSit

zmirnéni dopadu rizik komplexnéji.

Véetn€ doporuceni prvni varianty feSeni zamezeni rizik, by bylo vhodné doplnéni proti
riziku pozaru detektory kouie SD - 283ST Kombinovany detektor koufe. Detektory kouie
by byly instalovany po jednom kusu do garazi, Satny a do dilny 2, 3. Dva detektory koute

do hlavni velké dilny 1. Rozmisténi je zndzornéno v obrazku Obr. 21.
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Obr. 21: rozmisténi detektord [Zdroj: vlastni]

Proti riziku elektrického zkratu by vcetné doporuceni z ptedchozi varianty bylo
doporuceno nakoupeni novych prodluzovacich kabelt, které jsou pouzivany ve velké mite
a jsou jiz znacné opotiebeny. Vhodné by také bylo provedeni vymény vSech soucasnych
nevyhovujicich zasuvek. Snizilo by se tak nejen riziko elektrického zkratu, ale 1 nebezpeci

urazu zaméstnanctl elektrickym proudem.

Riziko poskozeni bezpecnostnich kamer sniZime instalaci ochranného krytu na obé
venkovni kamery umisténé na budové dilen a gardzi Obr. 23. Tento kryt bezpecnostni
kamery zabrani jejimu rozbiti pfi napadeni vandaly nebo lupici. Tyto venkovni kamery by

se mely také zajistit vhodnym feSenim proti nezadouci manipulaci.

Zvyseni zabezpeceni budov dilen a garazi by bylo docileno kromé& pouziti opatieni
z doporuceni v prvni varianté¢ feSeni, pouzitim magnetickych kontaktt MET - 55T
Magneticky kontakt na vSechna vrata dilen i garazi a pfipojenim na soucasny bezpecnostni
systém. Poslednim opatfenim by byla montaz JS — 20 PIR detektorii ke vSem vratim

kromé prvni hlavni dilny. Zde by byl pouzit kombinovany detektor pohybu a rozbiti skla.
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Tab. 23: MET-55T Magneticky kontakt [4]

Typ magneticky kontakt povrchovy
Provedeni hlinik

Rozmér (§xvxh) 105 x 44 x 12 mm

Pracovni vzdalenost 75 mm

Kabelaz

4 vodice, délka cca 40 cm v pancéfové chranicce

Poplachovy vystup NC
Tamper ano, NC
Montaz povrchova

Bezpecnostni stupen

2-nizké/stfedni

Obr. 22: MET-55T Magneticky kontakt [4]



UTB ve Zliné, Fakulta aplikované informatiky 79

Obr. 23: ochranny kryt kamery [15]

Cenova kalkulace FeSeni druhé varianty

Pro vedeni zemédélského druzstva je zde provedeno cenové vycisleni doporucenych tprav

ke snizeni rizik pro budovu dilen a garazi. Vycisleni téchto cen je ptehledné provedeno

vewr



UTB ve Zliné, Fakulta aplikované informatiky 80

Tab. 24: cenova kalkulace druhé varianty feseni [Zdroj: vlastni]

SD - 283ST Kombinovany detektor koute 7 728
HASTEX Praskovy hasici pfistroj 6 kg - P6Th 5 955
Montéz a ostatni material 1 8320
Revize 1 5650
Dvojita tango zasuvka 14 116
Ochranny kryt kamery 2 1 148
MET-55T Magneticky kontakt 5 400
LS —20 PIR detektor 4 467
Detektor pohybu a rozbiti skla 1 1 820

Diléi zavér

V této praktické ¢asti diplomové prace byla pro vedeni zemédélského druzstva navrzena
mozna feSeni pro sniZeni rizik plynoucich pro jednotlivé vybrané budovy zemédélského
druZstva. V obou piipadech byly navrzeny dvé varianty opatieni vedoucich k eliminaci
téchto rizik, z nichZ prvni varianta byla mén¢ nakladnéa na svou realizaci a druha varianta

nakladnéjsi, ale s komplexnéj$im feSenim danych rizik.

Pro feSeni problému s chéatranim obou analyzovanych budov druZstva by bylo vhodné
vyClenéni ¢asti rozpoctu podniku, kterou kazdym rokem druzstvo investuje na opravy a
rekonstrukci obou téchto budov, popt. vyuzit dotacniho titulu, ktery by se dal na

rekonstrukci pouzit.
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ZAVER
Smyslem bezpecnostniho systému je minimalizace rizika a jeho dopadii na zdravi osob a
ochranu majetku podniku. Vhodny rozsah pouzitych opatieni proti moznym rizikiim vzdy

zavisi na pozadavcich konkrétniho podniku a rozsahu zabezpeCovaného majetku.

Provéadeéna opatieni se také idi podle toho, jaké finanéni moznosti dany subjekt ma.

Diplomova prace byla zaméfena na analyzu rizik pro vybrané budovy zemédé€lského
druzstva a dale byla navrzena opatfeni pro snizeni téchto rizik. Cilem diplomové prace
bylo analyzovat mozna rizik pro dva vybrané objekty zemédé€lského druzstva. Na zakladé¢

provedené analyzy byla navrzena opatfeni pro snizeni téchto rizik.

Diplomova prace byla rozdélena na teoretickou ¢ast a Cast praktickou. V teoretické ¢asti
byl uveden vycet poznatkll, které byly ziskany z odborné literatury a zdroji z internetu.
Tyto pouzité zdroje jsou uvedeny v samotné kapitole nazvané Seznam pouzité literatury.
Teoreticka cast se sklada ze tii samotnych podkapitol, které se vénuji pravnimu vymezeni
problematiky, analyze rizik a zdkladnim pojmiim a terminologii z ochrany osob a majetku.
V praktické ¢asti bylo nejprve seznameno s analyzovanym podnikem, nasledovala analyza
rizik pro vybrané budovy podniku. Posledni ¢ast diplomové prace tvoii navrhy opatieni
vedouci k eliminaci zjiSténych rizik puasobicich na jednotlivé budovy zemédélského
druzstva. Byly zpracovany dvé varianty feSeni, resp. varianta, kterd je pro podnik méné
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kalkulace.

Tuto diplomovou praci mize vedeni podniku vyuzit pfi vytvareni strategického planu

investic do protipoZarniho systému a zabezpe€eni budov.
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SEZNAM POUZITYCH SYMBOLU A ZKRATEK

PZTS  Poplachové zabezpecovaci a tisnové systémy.
EPS Elektricka pozarni signalizace.
CCTV  Closed Circuit Television.

MZS  Mechanické zabranné systémy.
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