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ABSTRAKT

Cilem diplomové prace je pojednat o bezpecnostnich a ekonomickych aspektech

elektronického obchodovani. Prace je rozdélena na dvé ¢asti, teoretickou a praktickou.

V teoretické Casti, pojednavame o elektronickém obchodovani jako takovém, o rizi-

cich s nim spojenymi a o0 modernich trendech v tomto zpisobu obchodu.

Prakticka ¢ast je zaméfena na popis konkrétnich krokii pii vytvareni modelu inter-

netového obchodu. Jejim vystupem je ekonomické a bezpecnostni zhodnoceni.

Klic¢ova slova: elektronické obchodovani, zabezpeceni, ekonomické zhodnoceni, bezpec-

nostni zhodnoceni, e-shop, modelova struktura, marketing.

ABSTRACT

The aim of this thesis is to discuss the security and economic aspects of electronic
commerce. The work is divided into two parts, theoretical and practical.

In the theoretical section, we discuss about e-commerce as such, the risks associat-

ed therewith, and about modern trends in this business sector.

The practical part is aimed at the concrete steps in creating a model of internet

commerce. Its output is the economic and security assessment.

Keywords: e-commerce, security, economic assessment, safety assessment, e-shop, model

structure, marketing.
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UvVOD

Elektronické obchodovani (e-commerce) v poslednich letech nabyva vétsich a vét-
Sich rozmeéri prostiednictvim informacnich a telekomunikac¢nich technologii. Dalo by se
fict, Ze tento druh obchodovani se za¢ina pomalu stavat tradicnim, tak jak je tomu u bézné-

ho nakupovani a obchodovani.

Hlavnim kanalem elektronického obchodovani je webové prostiedi, dale také mutze
probihat na platformé& mobilnich telefond, prostiednictvim elektronické posty nebo plateb-
nich karet. Da se povazovat za soucast elektronického podnikani a jeho prostfednictvim se
daji prodavat jak produkty a sluzby, tak i informace. Mezi hlavni prodejni komodity patii

spottebni zbozi, jako je elektronika, odévy atd.

V diplomové préci, ptedevs§im v teoretické Casti, se zabyvadme vyvojem aktudlnich
trendd a postupt elektronického obchodovani a snazime se Ctenafi pfiblizit pojmy, které
s timto tématem souvisi. Dulezitymi pojmy jsou elektronicky nakup a prodej, outsourcing,
offshoring a marketing. Dale uvadime bezpecnostni rizika a pozadavky elektronického
obchodovani, které jsou predevsim z diivodu rostouci internetové kriminality v dne$ni do-

b¢ aktudlni, a je tfeba jim vénovat pozornost.

Praktickad ¢ast se zabyvd moZznostmi vytvofeni modelové struktury a vytvofenim
konkrétniho internetového obchodu. Tato struktura miize slouzit i jako navod tomu, kdo
bych chtél naptiklad podobny model obchodu vytvofit. Pfi tvorb& nasi modelové struktury
jsme kladli diraz pfedevsim na ekonomické a bezpe¢nostni aspekty. V zavéreéné Casti
jsme shrnuli v8echny jednotlivé ekonomické a bezpecnostni parametry a vytvofili jejich

zhodnoceni.

Tato prace si klade za cil utvotit kompletni a uceleny pohled na problematiku elek-
tronického obchodovani a popsat vytvoieni modelové struktury piedevsim z hlediska bez-

pecnosti a ekonomiky.
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1 HISTORIE A ZAKLADNI POJMY

1.1 Historie elektronického obchodovani

Snaha o obchodovani na internetu se objevila uz v poloviné 90. let 20. stoleti ve
Spojenych statech americkych (USA), kdy zacali vznikat prvni internetové obchody (e-

shopy). Velky rozmach tohoto odvétvi nastal az na pielomu milénia. [1]

Nyni uz nabizeji internetové obchody Sirokou $kalu zbozi a sluzeb vseho druhu a
jsou vice nez jen konkurentem kamennym obchodim. Nakup pies internet je predevsim

diky pohodli a rychlosti u zdkaznika velmi obliben.

» Prukopnici elektronického obchodovani

Za hlavni lidry v odvétvi elektronické komerce mizeme jednoznacné oznacdit spolec-
nosti Amazon a eBay (ob¢ vznikly v roce 1994), které své postaveni na trhu zaujaly hned
na zacatku, a tim si vytvofili obrovsky odstup od konkurence. Amazon zaloZeny Jeffem
Bezosem zacinal vyhradné prodejem knih, ale postupem casu svou nabidku znaéné rozsifil.
Znamy portal eBay je zase znamy aukcemi, kde se da zbozi vydrazit ale taky rovnou kou-
pit.

Na naSem tizemi se zacali e-shopy objevovat v roce 1996, muzeme uvést Vitavu, coz

bylo zprvu internetové knihkupectvi. Dnes prodavaji i elektroniku, kosmetiku, parfémy,

hracky a dalsi. [6]

1.2 Elektronické podnikani

Elektronické podnikani (e-business, e-byznys) vyuziva zejména webové technologie
a ruzné automatizované informacni systémy. Rozvoj e-businessu v posledni dobé souvisi

hlavné s rozvojem internetu, softwarovych technologii, hardwarem a telekomunikaci. [7]

Pojem e-business ma ponékud SirSi zabér oproti elektronickému obchodovani (e-
commerce). E-commerce se soustied’'uje hlavné na elektronické obchodovani. E-business
se oboru elektronického podnikani vénuje komplexnéji, obsahuje obchodni procesy zahr-
nujici cely fetézec od elektronického nakupovani, managementu zasobovani, zpracovavani

objednavek, zakaznicky servis, vztahy se zakazniky (CRM - Customer Relationship Ma-
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nagement), vyuzivani podnikovych zdroji (ERP - Enterprise Resource Planning), elektro-

nické vymény dokumentti az po kooperaci obchodnich partnert. [7]

Komplexni nasazeni aplikaci a principti e-byznysu se ve firmach zajistuji bud’ pro-
stitednictvim vlastnich firemnich IT (Information Technology - informaéni technologie)
odd¢leni, nebo vyuzivaji alespon ¢astecné sluzeb systémovych integratorti. V praxi je casto

vyuzito outsourcingu IT feSeni.

1.3 Elektronické obchodovani

Elektronické obchodovani (e-commerce) je nakupovani a piredadvani vyrobkti nebo
sluzeb pies elektronické systémy jako napiiklad internet nebo podobné sité. Mnozstvi ob-
chodovani elektronickou cestou podstatné narostlo, respektive zacalo rust, od doby rozsi-
feni internetu. Touto cestou se uskuteciiuje velké mnozstvi obchodnich transakei, pfi¢emz
se vyuzivaji inovace pomoci elektronického ptevodu penéz na uctech, internetovy marke-
ting, online zpracovavani transakci, elektronicka vymeéna dat (EDI - Electronic Data In-

terchange), systémy managementu zasob a systémy automatizovaného sbéru dat. [6]

Elektronické obchodovani nezahrnuje nédkupy uskute¢néné na zékladé objednévek,
které byly pofizeny z informaci ziskanych na internetu, ale podany klasickou formou (tele-
fon, fax, pisemna objednavka) nebo prostiednictvim e-mailu. Povazuje se za prodejni

stranku Sir§iho pojmu E-byznys. [1]

Elektronické obchodovani mize byt i nakupovani ptes mobil. Mobilni platby umoz-
fuji realizovat platby z vlastniho mobilniho telefonu. Tyto platby jsou pak strhdvany
z kreditu respektive pficteny k faktufe za pausélni tarif. Platby pfes mobilni telefon jsou
velice praktické pii placeni menSich Castek. Platbu lze vykonat prakticky kdykoliv

S garanci o provedené platbé¢.
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Zkratka

B-2-B

B-2-C

C-2-B

C-2-C

B-2-G

C-2-G

G-2-G

Tabulka 1. Zakladni druhy e-commerce.

Anglicky

Business to Business

Business to Consumer

Consumer to Business

Consumer to Consumer

Business to Goverment

Customer to Goverment

Goverment to Goverment

Dalsi rozd¢€leni e-shopti:

Cesky

obchodnik obchodnikovi

obchodnik zakaznikovi

zakaznik obchodnikovi

zakaznik zakaznikovi

obchodnik statni spravé

zakaznik statni spravé

Statni sprava statni spravé

E-shop véetné sité kamennych obchodi.

Poznamka

nabidka jedné firmy druhé firmé

obchodni nabidky pro zakazniky

sledovani nabidek obchodu za-

kaznikem

nazory na forech, zpétné vazby

nabidka sluzeb a zbozi

pf. podani danového pfiznani

spoluprace statnich organt

E-shop bez sit¢ kamennych obchodl (moznost vydeje zbozi).

E-shop se siti vydejnich mist.

E-shop jako dopln€k pro kamenny obchod.

Elektronické aukce. [10]
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1.3.1 Elektronicky nikup a prodej
% Elektronicky nakup
Elektronicky nakup je soucast e-commerce, ktery je definovan jako nakup (tzn., ze

byla zaddna objednévka bez ohledu na zptsob platby nebo uskutecnéni dodavky) pies in-

ternet nebo ostatni pocitacové sité. [1]

¢ Elektronicky prode;j

Elektronicky prodej znamena zadani/pfijem objednavky pies internet nebo jiné
elektronické sit€ za pomoci webovych stranek nebo pomoci elektronické vymény bez

ohledu zptsobu platby a zhotoveni dodavky. [1]

1.3.2 Vyhody a nevyhody

Tak jak ma elektronické obchodovani bezpochyby spoustu vyhod, tak se sebou nese

také urcita uskali respektive nevyhody.

Mezi vyhody patii:

o Siroké ptisobnost.

e Takika neomezend pracovni doba.

e Dostupnost odkudkoli.

o Siroky zabér z hlediska marketingu.

e Nastaveni efektivnosti marketingu.

o Uspora &asu pro zékaznika.

e Nakupovani z pohodli domova.

e Doprava az do domu.

e Mensi ndklady na provoz nez kamenné obchody.
e Moznost umisténi mnoha informaci k produktu.
e Zpravidla nizsi ceny pro zakaznika nez kamenné ochody.

e Sirsi nabidka zbozi a sluzeb.
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Mezi nevyhody patri:

e Cenové srovnavace (nevyhoda pro prodejce).

e Osobni kontakt se zdkaznikem.

e Neni mozné nabidnout zakaznikovi dal$i produkt na zékladé¢ vyhodnoceni
Z osobniho kontaktu.

e Neni moznost si zbozi fyzicky ohmatat, prohlédnout, vyzkousSet a porovnat

e Nutny pfistup k internetu.

e Uvadeéni osobnich udaji (jméno, adresa atd.).

e Zpusob reklamace (zbozi se musi poslat zpatky pies dopravce).

1.4 OQutsourcing a offshoring

1.4.1 Outsourcing

Je slovo vytvotené z anglického jazyka, konkrétn€ ze dvou slov (out - vné, source -
zdroj), do cestiny by se dalo pielozit jako vnéj$i zdroj. Outsourcing je tudiz koncepce, kte-

ra si zaklada na odbéru zdroja z oblasti mimo podnik. [2]

Tento pojem se nejcastéji aplikuje ve sféfe IT, a to na jeji infrastrukturu, predevsim
na procesy narocné na IT. Outsourcing je rozsifeny podnikovych procesti v mnoha odvét-
vich, jako je napiiklad vyzkum, vyroba, ucetnictvi a lidské zdroje. V dnesSni dob¢ se se

vyskytuje témét ve vSech sektorech.

Jako outsourcing se v ekonomii oznacuje odevzdani vnitropodnikovych aktivit
(vétsinou dané aktivity nesouvisi s hlavni ¢innosti nebo pfedmétem podnikéani spolecnosti)
na externi subjekt, respektive subdodavatele. Outsourcing je tedy specialni forma externiho
vykonavani predtim interné vykonavaného procesu (vykonu), pficemz je smluvné stanove-

na doba a predmét vykonu. Timto je outsourcing odlisny od jinych partnerstvi. [2]

1.4.2 Offshoring

Na rozdil od outsourcingu, pii kterém dochazi k pieneseni aktivit spolecnosti na ex-
terni subjekt, do offshoringu spadé proces, pii kterém jsou pracovni pozice a procesy pie-

mistény do jakékoli krajiny v zahrani¢i. A to bez ohledu na to zda je poskytovatel externi
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nebo pfidruzeny k firmé&. V ptipad¢ offshoringu jde pfedev§im o mezinarodni pfemist'ovani

¢innosti firmy mimo domovskou krajinu.
U offshoringu mohou nastat 2 situace:

e Produkce firmy se ¢astecné nebo Upln¢ presune do zahranici, kde ma firma své
pobocky (offshore in-house sourcing).
e Produkce firmy se se ¢asteéné nebo Upln¢ presouva do zahranici, a to do firem,

které nejsou ve vlastnictvi podniku (offshore outsourcing). [2]

1.5 Marketing

Hlavni tlohou marketingu uz od pocatku bylo najit soulad mezi potfebami zdkaznika
a zajmy dané spolecnosti. To jakou konkrétni podobu soulad mé¢l, se vzdy odrazelo od cha-
rakteristiky spotiebitele, spole¢nosti a socialni kultury. I kdyz byl kdysi hlavni osou marke-
tingového fizeni firemni zisk a na pfani zédkaznikli se pfili§ nepfihliZelo, dnes je situace
pfesné opacnd. Snaha spolecnosti dosdhnout zisk je zalozend pfedev§im na poznani a

uspokojeni potieb zakazniku. [13]

1.5.1 Zakladni koncepce marketingu

Vsechny marketingové aktivity, které sméfuji k dosaZeni cile, by méli byt zastiese-
né urcitou filozofii, kterd je bude ftidit. Podnikatelské koncepce udavaji rlizné filozofie,
které se 1isi ptistupem k zakaznikovi, organizaci a spolecnosti. V soucasnosti definujeme
pet koncepci, které predstavuji urCity posun v fizeni marketingu, od koncepce vyrobni az

po tu socialni:

1. Vyrobni koncepce spoc¢iva v piredpokladu, ze zdkaznici pozaduji primérné a
dostupné vyrobky za nizké ceny. Firma se proto soustied’uje hlavné na vyrobni
efektivitu a nizké naklady, nerespektuje potieby zakaznika.

2. Vyrobkova koncepce se orientuje na vyrobky nejvyssi kvality, za které jsou
zakaznici ochotni zaplatit 1 vyssi cenu. Prodejce se soustfedi pfedevsim na kva-

litativni parametry vyrobku a zapomina pfitom na pozadavky zakaznika.
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3. Prodejni koncepce predpoklada, ze k tomu, aby zdkaznici zakoupili produkt, je
nutna prodejni nebo reklamni kampaii. Casto jde o méné zajimavé produkty
Z hlediska spotiebitele, proto se vyuzivaji 1 agresivnéjsi formy prodeje.

4. Marketingova koncepce se zaméiuje hlavné na potieby a ptani zdkaznika. Je-
jim hlavnim cilem je najit a uspokojit pozadavky zékaznika lépe nezli konku-
rence. Snazi se se zdkaznikem budovat vztah, a taky fesit jeho problémy.

5. Socialni marketingova koncepce je zatim ziejmeé nejmodernéjSim pristupem,
ktery reaguje na zmény v prostfedi marketingu, jakou je naptiklad spoleenska
zodpovédnost. Koncepce je zaméfena na budovani vztahti se zdjmovymi skupi-

nami, pii¢emz se snazi respektovat dlouhodobé spolecenské zajmy firmy. [13]

Z vyse popsanych koncepci je ziejmé, Ze vyrobni, vyrobkova a prodejni koncepce
jsou primarn¢ orientované na prodejce a jeho zajmy. V soucasnosti ovsem pievlada marke-

tingova koncepce, pfic¢emz se firmy zacinaji vice priklanét ke koncepci socialni.

1.5.2 Internet a marketing

Je pravda, Ze internet se u nas zacal rozsifovat uz v 90. letech, nejvétsi boom zaziva
ovSem v posledni dekad¢. Internetova populace se kazdym rokem zvétSuje a tim roste 1
pocet inzerci na internetu. Objem téchto inzerci byl v lofiském roce 15 miliard korun. To je
oproti roku 2014 nariast o 3%, ktery je zpusoben vyhradné zvySenim investic do reklamy
ve vyhledavani a obsahovych siti, RTB (prodej bannerové reklamy - Real Time Bidding) a
mobilni display reklamy. Do budoucna, respektive do roku 2016 jsou o¢ekavani dale opti-
misticka, ocekava se, ze online reklama poroste o 11% na 16,7 mld. K¢&. V celkovych re-

klamnich vydajich spada na online reklamu téméf pétinovy podil — viz obr. 3. [4]
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Miliardy K¢

2016
(odhad)

Graf 1. Vyvoj celkovych vydajii do internetové inzerce v roce 2008 az 2016. [4]

Ze vSech sledovanych forem zaznamenal nejvyssi, vice nez dvojnasobny, rust ob-
jemu reklamy prodané modelem RTB. Je to zptisob ndkupu online reklamy, ktery probiha
v online aukci v ,,realném Case™ — drazi se kazda imprese banneru. Rozvijeji se také mobil-
ni formy reklamy (24% nartst) a videoreklama (20%). Inzerce ve vyhledavani meziro¢né
vzrostla 0 9 % na 3,66 mld. K¢, reklama v obsahovych sitich vzrostla o 39 % na 2,19 mld.
K¢&. Dohromady reklamni sité (search a obsahové sit¢) mezirocné vzrostly o 18 % na cel-

kovych 5,85 mld. K¢ v realnych cenach a pro letosni rok se odhaduje 16% rust. [4]
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Graf 2. Mezirocni rist jednotlivych forem internetové a mobilni inzerce v roce 2014 a

2015. [4]

Celkové velikosti inzerce v mediatypech mizeme vidét na nasledujicim obrazku.
Televize s 35,5 mld. K¢ si udrzuje dominantni postaveni na reklamnim trhu (45 %). Tisko-
va inzerce dosahla v lonském roce 17,9 mld. K¢ a ma 23% podil na reklamnich rozpoctech.
Na online reklamu pfipada 19% podil (15 mld. K¢). Reklama v radiu dosahla vyse 6,4 mld.
K¢ (8% podil) a reklama mimo domov (OOH — Out Of Home) utrzila v lonském roce 4,8
mld. K¢ (6 %). [4]
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Internet - 18,9 %
15,0 mid. K¢&

Radio - 8,0 % 35,5 mid. K&

6,4 mid. K&

OOH - 6,0 %

4,8 mid. K&

Tisk - 22,5 %
17,9 mid. K&

Graf 3. Podil jednotlivych mediatypii v roce 2015. [4]

1.5.3 Modely internetového marketingu

Internetovy marketing vyuziva spoustu modelt, at’ uz jde o obycejny banner nebo o

moderni reklamu na socidlnich sitich prosttednictvim videi:

R/
*

% SEO (optimalizace pro vyhledavace, Search Engine Optimization) jde o soubor

technik, které prispivaji ke zlepSeni navstévnosti webové stranky z neplacenych

vysledkll vyhledavani v internetovych vyhledavacich. Zahrnuje analyzu klico-

vych slov a optimalizuje webovou stranku. Diky tomu umist'uji vyhledavace

stranku na co nejlep$im misté (co nejvyse).

K/
X4

)

PPC (placené kliknuti, Pay Per Click) spociva v tom, Ze se za inzerci plati az ve

chvili, kdy se da ptredpokladat, Zze zafungovala. To znamena ve chvili, kdy na ni

potencionalni klient klikl. Dnes patfi tato reklama mezi nejpouzivanégjsi a po-

skytuje ji napiiklad Seznam (sklik) nebo Google (AdWords). Zobrazuje se ve

vyhledavacich jako sponzorovany odkaz zpravidla o 3 fadcich.

*,

*,

» Reklama v obsahové siti (kontextova reklama) — jde o reklamu, kterou vétSinou

nabizeji PPC systémy — jelikoz spolupracuji s vlastniky webovych stranek. Re-

klama muze byt zobrazena i mimo vyhledavace, pficemz inzerent miize vyuzit

rizné typy cileni.
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R/
L X4

Display/Banner reklama — jde o neznamé¢;jsi formu reklamy na internetu. Vyuzi-
va se predevsim na inzerci vyhodnych a akénich nabidek. Jde o to zaujmout po-
tencionalniho klienta vizualni podobou banneru.

E-mailing — vyuziva se toho, Zze seznamy emailovych adres jsou na prodej a
existuji firmy, které s nimi obchoduji. Dochazi k tomu, ze se rozesilaji hromad-
né reklamni maily, které maji podobu newsletteru respektive spamu.

Socialni sit¢ — v dneSni dobé dynamicky rozvijejici se kandl pro internetovy
marketing a reklamu. Kromé bannerovych reklam mize firma také ptimo ko-
munikovat se zdkaznikem, pridavat aktudlni informace o svych produktech a
sluzbach a pracovat se statistickymi daty o uzivatelich. Jde zejména o Face-

book, Twitter a v posledni dobé i Instagram. [10]
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2 BEZPECNOSTNI RIZIKA ELEKTRONICKEHO OBCHODOVANI

Spojeni jednotlivych informacnich siti do jedné celosvétové sité piinasi spoustu vy-
hod pro vSechny subjekty elektronického obchodu. Nicméné, zaroven vznikaji i urdita rizi-

ka.

Bezpecnostni prostiedi elektronického obchodovani musi vykazovat pratelsky po-
stoj vuci zakazniklim, musi byt davéryhodné a poskytovat stejné zaruky bezpecnosti pro

zakaznika jako klasické obchodni systémy.

2.1 Rizika e-commerce

Kazdy subjekt, ktery se ticastni elektronického obchodovani, se stetl s urcitym rizi-
kem e-commerce, pravdépodobné bez toho aniz by si uvédomoval celkovy dopad. Se zvy-
Sujici se snahou globalizace a inovace podnikll prostfednictvim internetu ptfimo umeérné
rostou 1 rizika, které jdou ruka v ruce s t€émito trendy. V budoucnu muize dojit k tomu, ze
rizika, které bude internetovy obchod piedstavovat, budou vétsi nez vyhody daného ob-

chodu.

2.1.1 Riziko ztraty soukromi a ochrany informaci

Spole¢nosti podnikajici v oblasti e-commerce eviduji velké kvantum citlivych

osobnich informaci o zdkaznikovi ziskanych pti vykonani obchodnich transakci.

e Jméno,

e pfimeni,

e Dbydliste,

e (islo kreditni karty,

e e-mailova adresa,

e telefonni Cislo,

e adalsi udaje.

Pro ochranu osobnich udajt slouzi zdkon ¢. 101/2000 Sb., o ochran¢ osobnich uda-
jb a o zméné nekterych zékond, ve znéni G€inném od 1. ledna 2015. Dale je na politice

podniku, aby nedochézelo ke zneuzivani z fad zameéstnancu. [12]
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2.1.2 Riziko online podvodi

Do této skupiny zafazujeme ohrozeni v podobé¢ hackerti. Jsou to jedinci nebo sku-
piny osob, které umysIn¢ napadaji internetové servery obchodu. Jejich Cinnosti a zaméry
mohou byt rtiznorodé. Dokazi zamezit ptistup zakaznikiim na webovou stranku spole¢nos-
ti, ¢imz se snizi Uroven poskytovani sluzeb, a tim muze dojit ke ztraté zdkazniki. Hacketi

se také mohou dostat do internich databazi a ziskat citlivé informace.

2.1.3 Nevédomost o principech bezpec¢nosti

s~

Je mnoho uzivatell, kteti nedokazi identifikovat rizika, kterd jim mohou hrozit pro-
stiednictvim elektronického obchodovani. Pro mnohé je slozité rozeznat diivéryhodny in-
ternetovy obchod od podvodného. Spousta uzivatelli internetu nedodrzuje zakladni princi-

py bezpecnosti, jako jsou tahle:
> Vyuzivani aktualni antivir, antispyware, firewall.

> Pravidelna aktualizace pouzivaného opera¢niho systému a uzivanych programu

(zejména prohlizece a jejich pluginy - Flash, Java).
> Pouzivat silné heslo, nezapisovat, neukladat a nesdélovat jiné osobé.
> Vyhybani se podezielym strankam.

> Neotvirat neznamé ¢i podezielé soubory, programy nebo ptilohy e-mailovych
Zprav.

> K citlivym sluzbam se pfipojovat pouze z vlastniho pocitace a nikdy ne ptes ne-
znamou Wi-Fi sit’.

> Pripojovat se k internetovému bankovnictvi, e-mailové schrance ¢i jinym citlivym
sluzbam zasadné ptes HTTPS protokol.

> U internetového bankovnictvi se fddné odhlasovat ze sluzby.

> Pro vétsi zabezpeceni dat na disku je vhodné pouzit program pro Sifrovani dat

(napt. TrueCrypt, aj.).

» K zabezpeCeni e-mailové komunikace pouzivat vhodné programy ja-

ko PGP, GnuGP, gj.


https://cs.wikipedia.org/wiki/Antivir
https://cs.wikipedia.org/wiki/Antispyware
https://cs.wikipedia.org/wiki/Firewall
https://cs.wikipedia.org/wiki/Opera%C4%8Dn%C3%AD_syst%C3%A9m
https://cs.wikipedia.org/wiki/Prohl%C3%AD%C5%BEe%C4%8D
https://cs.wikipedia.org/wiki/Adobe_Flash
https://cs.wikipedia.org/wiki/Platforma_Java
https://cs.wikipedia.org/wiki/S%C3%ADla_hesla
https://cs.wikipedia.org/wiki/Internetov%C3%A9_bankovnictv%C3%AD
https://cs.wikipedia.org/wiki/E-mail
https://cs.wikipedia.org/wiki/HTTPS
https://cs.wikipedia.org/wiki/%C5%A0ifrov%C3%A1n%C3%AD
https://cs.wikipedia.org/wiki/TrueCrypt
https://cs.wikipedia.org/wiki/Pretty_Good_Privacy
https://cs.wikipedia.org/wiki/GNU_Privacy_Guard
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2.14

Pamatovat, Ze smazana data nejsou na disku ve skutenosti smazéana, ale pouze

oznacena k prepsani. Pro skute¢né vymazani je nutné je mnohondsobn¢ piepsat.

Firmy a organizace mohou komunikovat pies zabezpecenou virtudlni privatni sit’.
Virtudlni privatni sit’ je také vhodnym zabezpecenim komunikace, pokud se piip0o-

jujete ptres neznamou Wi-Fi.
Pravideln¢ zélohovat dilezita data.
V socidlnich sitich vyuzivat co nejméné aplikacich tfetich stran (her, kvizt atp.).

Uvazovat, které informace o sob¢ internetu poskytujete. [3]

Nejcastéjsi bezpecnostni hrozby v prostiedi e-commerce
Mezi nej€astéjsi hrozby v prostiedi elektronického obchodovani patfi:
o Skodlivy kod:

o Viry.

o Cervy.

o Trojské kong¢.

e Nezadouci programy:

o Parazitni programy prohliZece.

o Adware.
o Spyware.
e Phishing:

o Podvodny online pokus o ziskani ditvérnych informaci.

o Socialni inzenyrstvi, podvody provadéné pomoci e-mailu, falSovani le-
gitimni webové stranky.

o Pouziti informaci ke spachani podvodného jednani (napf. po ziskani pfi-

stupu k cizimu uctu), odcizeni identity.

e Hackefi a kybervandalismus:
o Kybervandalismus: zamérné preruseni ¢innosti, znehodnoceni, zni¢eni

webové stranky.


https://cs.wikipedia.org/wiki/Virtu%C3%A1ln%C3%AD_priv%C3%A1tn%C3%AD_s%C3%AD%C5%A5
https://cs.wikipedia.org/wiki/Wifi
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o Druhy hackerd: white hats — eticky hacker, black hats — cracker, narusu-
je pocitatovou bezpecnost, grey hats — mize/nemusi narusovat bezpec-

nost.

e Podvod s kreditni kartou/kradeze:
o Strach z ukradeni informaci o kreditni karté odrazuje od on-line nakup.
o Hackefi se zaméfuji na servery online obchodt, vyuzivat data k ziskani
uvéru pod falesnou identitou.
o Online spolecnosti v tomto smyslu jsou rizikovéjsi nez bézné off-line

kamenné obchody.

e Umistovani faleSného obsahu: zkreslovani sebe sama pomoci faleSnych e-

mailovych adres.

e Spam/nevyzadané webové stranky.

e Odmitnuti sluzby (Denial of Services - D0S)

o Hacketi zahlti webovou stranku neuzite¢nymi zpravami.

¢ Distribuované odepteni sluzby (DDoS) utok
o Stejné jako u DoS, ovSem hackefi pouZzivaji vEétSi mnoZstvi pocitact

k atoku.
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Obrazek 1. Ilustrace DoS utoku. [3]

e Odposlouchani:
o Odposlouchavaci program, ktery monitoruje informace ptichazejici po

b

sit’.

e Zaméstnanci:
o Kradez dat pfimo zamé&stnancem firmy.

o Zneuziti dat zaméstnancem.

e Spatné navrzeny server a klientsky software. [3]

2.2 Bezpecnostni pozadavky

Jsou definovany urcité zasady pro dosazeni co nejlepSiho zabezpeceni. PiedevSim
jde o vyuzivani nejnovéjsich technologii, dodrzovani organiza¢nich zasad a postupt, pIné-
ni primyslovych standardti a pravnich norem, a co nejlépe zuzitkovavat a zefektiviiovat

ziskané zkuSenosti.
Dalsimi faktory kvalitniho zabezpeceni jsou:

e Casova hodnota penéz,
¢ naklady na bezpec¢nost vs. ptipadné ztraty,

e bezpecnost je nutné posuzovat s ohledem na nejslabsi ¢lanek.
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' Data |
. Technologické FeSeni

~

Organiza¢ni smérnice
a procedury

Zikony a pruzmyslové
standardy

Obrazek 2. Bezpecnostni prostredi elektronického obchodu. [3]

Bezpecnostni pozadavky na elektronicky obchod se daji rozd€lit do tii zédkladnich

kategorii:
1. Zabezpeceni komunikace.
2. Kontrola identity partnera v komunikaci.

3. Bezpecnost soucasti.

2.2.1 Zabezpeceni komunikace

K zabezpeceni komunikace v systémech elektronického obchodu musi byt dosaze-

ny tyto bezpecnostni cile:

e Manipulace s pfenaSenymi daty, pfedevSim v oblasti objednavky, platby a do-
dani, musi byt mozné rozpoznat,
e musi byt zarucena divérnost a bezpecnost prenaSenych dat, predevsim téch,

které se vztahuji k ur¢itym osobam a platbam,
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nesmi byt mozné znovu pouzit data z predeslych transakei,

nesmi byt mozné zamléet objednavku, platbu nebo dodavku zbozi.

K zajisténi téchto pozadavkli mohou slouzit nasledujici opatfeni:

Zajisténi integrity: V zajmu zjisténi, zda pfenasend data nemohla byt nahodné
nebo Umyslné zfalSovana, mohou byt data opatfena zasifrovanym kontrolnim
souc¢tem. K tomu je mozno vyuzit napi. MAC (Message Authentication Codes),
hashovaci postupy nebo digitalni podpisy.

Zakédovani: K zajisténi divernosti pfenaSenych dat mohou byt vyuzity jak
symetrické (napt. DES, IDEA) tak asymetrické (napt. RSA, eliptické kiivky)
kédovaci metody.

Doklad o pFijmu: Zdali chce mit odesilate] moznost dokazat, Ze ptijemci néco
poslal skrze internet, potiebuje od pfijemce zpétnou vazbu, a to nejlépe veéro-
hodny doklad o pfijmu. Ten lze ziskat naptiklad tak, ze pfijemce utvoii z do-
Slych dat hashovanou hodnotu a tu posle zpatky oznacenou digitalnim podpi-
sem. Odesilatel tak miize dokézat, ze doklad od ptijemce pfijde, a Ze mohl byt
vytvoren pouze se znalosti doru¢enych dat, takze je piijemce obdrzel spravné.
Znemoznéni opakovaného nahrani dat: Pouzitim dynamickych klica, trans-
ak¢nich ¢isel nebo Casovych razitek lze zajistit, Ze opakované nahrané zpravy

budou odhaleny a odmitnuty. [3]

2.2.2 Kontrola identity partneri v komunikaci

Dalsi dulezity bod v otazkach bezpecnosti systémil elektronického obchodu je kont-

rola identity partnerti. Ve vefejnych sitich, jako internet, se nelze spoléhat na to, Ze udana

jména jsou spravna, pod adresou www.abcbank.com Se nemusi nutné nachazet banka

ABC. Proto musi byt zarucena vzajemna autentizace vSech soucasti systému.

Pouzivaji se k tomu obvykle metody Challenge-Response. Princip, podle které¢ho se

osoba A prokaze osob¢ B (tzn. pocitac A pocitaci B) jako autentickd, zni: B znd jednu z

vlastnosti A, jejimz nositelem je pouze A. MiiZe to byt napiiklad symetricky kli¢ znamy A

1 B, nebo ta vlastnost, Ze osoba A zna tajny kli¢ k asymetrické kodovaci metod¢, ke které

osoba B zna certifikat s klicem vetfejnym.
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V prvnim kroku posle osoba B osobé A ndhodné zvolené Cislo. V druhém kroku
zpracuje A toto ndhodné Cislo svym tajnym parametrem a posle vysledek zpét osobé B. B
zkontroluje s pouzitim svych informaci, jestli odpoveéd’ obsahuje ¢islo, které vybrala. Po-
kud ano, vi osoba B, Ze komunikuje opravdu s osobou A, protoze pouze A vlastni potiebné

tajné informace. [3]

2.2.3 Bezpecnost soucasti

Prodejci pracujici se sluzbou elektronického obchodu na internetu musi vzit v iva-
hu, Ze jejich ohrozeni se podstatné 1isi od ohrozeni uzivateld. Provozuji server, ktery na siti
musi byt znamy a stale dostupny. Miize se stat, ze bude tento server zdmérné napaden s
cilem poskodit prodejce. Proto musi prodejce usilovat o ofenzivni ochranu svych pocitaci,

zatimco zakaznik se obecné muze chovat defenzivné.
Prodejci musi dosahnout nasledujicich cilii ochrany:

e Sluzba, tzn. server, musi byt stale dostupnd, daji se tolerovat pouze kratkodobé
vypadky.

e Vesker¢ aktivity serveru musi byt kontrolovatelné a pochopitelné.

e Musi byt zamezeno zneuZiti serveru vnitinim nebo vné&j$im pachatelem.

e Musi byt zarucena integrita a divérnost zpracovavanych dat. [3]

2.2.4 Zabezpeceni internetového obchodu - SSL certifikat

SSL znamena ve zkratce Secure Sockets Layer, jde tedy o vrstvu pracujici na apli-
kacni vrstvé pro zabezpeceni internetové komunikace. SSL se pokousi vytvofit bezpe¢ny
prenosovy kanal, a pokud se to nepodafii, nepienese zadné data. NejCastéjs$i vyuziti ma SSL
Vv zabezpeCeni pfenosu pies webové prohlizece pomoci protokolu HTTPS. SSL podporuje
obousmérné oveéfovani, ovSem nejcastéji se pouziva jednosmérné, kdy webovy prohlize¢
na autentizaci webového serveru pouziva certifikat X.509. Ten je vydany pro konkrétni
doménové jméno na serveru. Tak mé webovy prohlizec jistotu, ze komunikuje skuteéné
s danym webovym serverem a zarovenl miize vygenerovat kli¢ pro danou relaci, ktera za-

bezpecuje spojeni mezi klientem a serverem. [14]
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\A >

Obrazek 3. Princip SSL. [14]

Princip krok za krokem:
e Privatni kli¢:
Je nainstalovan na serveru. Vytvari certifikacni otisk pro Vas web.
e Vefejny klic:
Druhé ¢ast SSL certifikatu, taktéz nainstalovany na webu. Umoziiuje navstévnikiim
Sifrovat data, coz je nezbytné pro odesilani citlivych informaci (bankovni tidaje, rodna ¢isla

a podobng). Data jsou zaSifrovana pied odeslanim. DeSifrovat se daji pouze privatnim kli-

¢em. [14]
Popis k obrazku 3.:

1. Pozadat o zabezpecCené ptipojeni pies SSL.

2. Zobrazit certifikat.
Schvalovani provadéné na certifikatu je ve fazi:

o Platnost.
o Podpis duvéryhodné tieti strany.

3. Pfenos unikétniho Sifrovaciho kli¢e (kodovan pomoci vetejného klice serveru).
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4. Sifrovaci kli¢ rozsifrovan serverem za pomoci privatniho klice.

o Nastavuji zabezpecené piipojeni.

SSL pouziva kombinaci Sifrovani vefejnym a soukromym klicem, jde tedy o asymet-
rické Sifrovani. Vetejny kli¢ je pouzit na zaSifrovani informaci a soukromy kli¢ na dekédo-
vani.

Certifikat pouzivany protokolem SSL je néco jako podpis nebo pecet’ provozovatele
zabezpecené aplikace. Certifikaty vydavaji tzv. certifikacni autority. Obycejny certifikat je
mozné vydat kteroukoliv certifikani autoritou ale klient je pfi navstévé webové stranky
upozornény na pouziti certifikatu vydaného nediivéryhodnou autoritou a pfistup na webo-
vou stranku nemusi byt bezpecny. Tomuto jde predejit koupi certifikatu od diveéryhodné

autority. [14]

2.3 Kybernetické utoky na e-shopy

Stale castéji dochazi k utokiim na webové aplikace, potazmo internetové obchody,
proto je ¢im dal vétsi pozornost upirana na jejich bezpe¢nost. Utoénici pouZivaji na inter-

netové obchody rtizné typy utoki.

1. Cross — Site Scripting (XSS, skriptovani mezi soubory) je forma naruseni webovych
stranek prostfednictvim chyb ve skriptech (pfedev§im neoSetfené vstupy). Diky témto
chybam v zabezpecCeni dokaze utocnik podstrcit svlij vlastni javascriptovy kod a na-
sledn¢ muze poskodit vzhled stranky, zajistit disfunkci nebo ziskat citlivé informace 0
navstévnicich webu. Tato metoda byva Casto vyuzivana u phishingu tak, ze je skrze
XSS zranitelnosti navstévnikovi pfedlozen jiny obsah na, v normalnim pfipadé, dave-

ryhodné strance. [5]

» Obrana ze strany serveru muze byt takova, ze pti vkladani dat do HTML stranky
odfiltrovat ,,nebezpecné* znaky z uzivatelského vstupu respektive je prevést na pii-
slusné HTML entity, kdy jde pouzit ad hoc funkce (napt. v jazyce PHP je to funkce

htmlspecialchars).
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» Obrana ze strany uZivatele je prakticky nemozna. Jde napiiklad vypnout Ja-

vaScript, tim ovsem dojde vétSinou k zamezeni funk¢nosti stranky.

» Nachylnost k XSS je nejrozsifené;si slabinou webovych aplikaci. Mnohokrat se vy-

skytla napt. na webech spolecnosti eBay, Amazon, Adobe.

2. SQL injection (injektovani SQL dotazu) je bezpe¢nostni chyba zalozend na moznosti
manipulovat s daty v databazi bez nutnosti vlastnictvi piistupovych tdaju. Tato chyba
se netykd pouze webovych technologii ale veskerych aplikaci pracujicimi
s databazemi. Zneuziti muze vést k uniku citlivych udaji, naptiklad o zakaznicich in-
ternetového obchodu. V nejhorSich pfipadech mize dojit k ovladnuti celého serveru

uto¢nikem. Principem je vkladani novych SQL ptikaz do uz existujicich ptikazi. [5]

» Obrana pred SQL injection miZze byt takova, ze dojde ke vhodnému nastaveni

opravnéni uZzivatele, se kterym bude program pfistupovat k ulozisti.

» Asijsti hacketi pomoci SQL injection v ¢ervenci 2010 ukradli a zneuzili k ndkuptim
data 12 191 zakaznikdi sité internetovych obchodl Neo Beat a jejich partnerti. V ro-
ce 2012 bylo portalu Yahoo ukradeno 453 tisic uZivatelskych jmen a hesel. Injektaz

se v roce 2013 stala jednickou mezi utoky.

3. Session hijacking (litoky na sezeni) je metoda utoku, ktery zneuziva HTTP cookie
odcizené obéti napadeni pro zmocnéni se neopravnéného pfistupu k informacim nebo
sluzbam, které poskytuje dany server. HTTP cookie je malé mnozstvi informaci uloze-
né na webovém prohlizedi obéti. Utoénik se tim zmocni piistupovych tdajii obéti a
muZe se po autentizaci prakticky vydavat za obét, a to vSechno bez védomosti serveru.

[5]

» Obrana pred Session hijacking se nejcastéji provadi Sifrovanim komunikace mezi
prostiedniky pomoci SSL. VétSina rizikovych komer¢nich aplikaci spoléhé na tuto

metodu ochrany. Pfedev§im internetové bankovnictvi a dalsi aplikace.
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» Mnoho hijacking nastroji bylo kupodivu ke stazeni pfimo na Google Play (What-
sApp sniffer, DroidSheep atd.) Slavnymi cili hijackingu se v minulosti staly Face-

book a Twitter. Nedavno i samotny Google.

Google

DNS server 8.8.8.8/32

Skuteény
cil

Podvrizeny
cil

Obrazek 4. Session hijacking — graficky priklad. [5]

4. Brute force (atok hrubou silou) je metoda, kdy se utoénik snazi generovat uzivatel-
ské jméno, heslo ¢i Sifru z moZnych kombinaci znaki abecedy, Cisel a dalSich znakd.
Pti tom vyuziva vypocetni vykon svého zafizeni, které pomoci kombinace generuje a
posila nepietrzité dotazy na server. Tento utok je vypocetné velmi naro¢ny jak pro po-
¢itac, ktery generuje a toci, tak pro server, ktery dotazy piijima. Cilové zatizeni je te-

dy velmi zatiZeno. [5]

» Obrana pred Brute force - omezeni poc¢tu pokusti o ptihlaSeni v daném casovém
horizontu, zvolit co nejsilngjsi heslo a ptihlasovaci jméno. Potom je Sance na odha-
leni utoku, protoze potiebuje velké mnozstvi ¢asu na zkouSeni kombinaci.

» V¢étSina populace stale uziva primitivné slaba hesla, jak ukazal utok na Adobe z

09/2013.
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5.

Tabulka 2. Hesla uzivateliit Adobe. [5]

Heslo Pocet uzivatel hesla
123456 290731
123456789 79078
Password 61958
iloveyou 51622
princess 35231
rockyou 22588
1234567 21726
12345678 20553
abcl123 17542

Insecure Cryptographic Storage (Nedostateéné chranéna citliva data) — mnoho

internetovych obchodt pfili§ nedba na ochranu svych citlivych dat, a to predev§im viici

vnitinimu prostfedi. Nasledné dochazi ke zneuzivani a kopirovani dat zaméstnanci a

osobami, které méli k datiim piistup zevniti podniku. [5]

» Pro obranu se daji ucinit uréitd opatfeni. Minimalizovat opravnéni pfistupu

k citlivym datim, zaSifrovat citliva data pomoci bezpecnostnich Sifer, kryptografic-

ky zabezpecit hesla.

» Dalsim rizikem zneuziti je snadna pfistupnost citlivych dat prostiednictvim webu: v

minulosti se objevily ptipady, kdy je obchody mély volné ptistupné, uchovavaly v

podobé prostého textu, ¢i v zastarale hashované podobé. [5]
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II. PRAKTICKA CAST
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UVOD DO PRAKTICKE CASTI

V praktické Casti se budeme zabyvat moznostmi vytvoreni modelové struktury in-
ternetového obchodu. Zaroven budeme jednotlivé kroky analyzovat a vyhodnocovat

Z hlediska ekonomickych a bezpecnostnich aspektti.

Stale se vzristajici zajem lidi o nakupovani na internetu pfivadi spousty podnikate-
It k myslence zalozit si vlastni internetovy obchod, ve kterém chtéji nabizet a prodavat at’
uz své nebo cizi produkty. Impulsem vétSinou byvaji relativné nizké potizovaci naklady na

zalozeni a provoz, oproti jinym podnikatelskym zadmértim.

Podnikani na internetu je podnikéni jako kazdé jiné, a taky podléhd urcitym prav-
nim aspektim. My jsme se rozhodli zalozit internetovy obchod s ndzvem vratadomu.cz,
ktery bude prodavat sekcni a kiidlova gardZzova vrata na miru. Dale budeme prodévat pii-
slusenstvi ke gardzovym vratim, a to naptiklad pohony, vysilace, externi pfijimace a ko-
vani. Sidlo firmy bude ve Veseli nad Moravou, kde bude mit zakaznik také moznost osob-
niho odbéru. Firma Vrata domi s.r.o. funguje jiz od roku 1998, my bychom ji chtéli rozsi-

fit o internetovy obchod, a to pfedevs§im za ucelem zvyseni zisku.
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3 PRIPRAVA MODELOVE STRUKTURY

V této kapitole budeme fesit jednotlivé tikony, které jsou nutné k vytvotreni fungujici-

ho a prosperujiciho internetového obchodu.

Obchod bude fungovat tak, ze zdkaznik (podle naSeho manudlu) zaméti rozméry otvo-
ru. Tyto rozméry zadd na webu vratadomu.cz do kolonek pro rozméry. Zakaznikovi se
zobrazi dany produkt spolu s cenou. K produktu si bude moci vybrat dal$i modifikace
(barva, zplisob ovladani, montaZz od nasi firmy, atd.) za ptiplatky. Nasledné se ukdze vy-
sledné cena, zpusob platby a dopravy. Zakaznik musi byt seznamen také s tim, ze se zapla-

cenim souhlasi s nasimi podminkami.

3.1 Vybér obchodni oblasti

Vybér oblasti, respektive vyrobku, sluzby nebo produktu, ktery chceme prodavat, je
prvnim zakladnim ukonem, ktery musime udélat. Vybér spravného sortimentu pro e-shop
muze byt jednoduchy, ovsem mélo by byt vzdy jasné, jestli se produkt viibec vyplati pro-
davat. Pokud dojde k vybéru naptiklad elektroniky, zdravé vyzivy nebo obleceni, je jasne,
Ze budeme mit obrovskou konkurenci hned od zacatku. V ptipad€ vybéru pro nds zajima-
vého produktu, ktery se ale nebude prodavat, dojde taky k rychlému konci. Nejlepsi varian-
tou je, kdyz nalezneme produkt, o ktery je velky zajem a zaroveil malé konkuren¢ni pro-
stiedi. [8]

Nejlepsi variantou je pruzkum trhu, z kterého se da zjistit, o co je zajem a jestli je
Sance na uspéch s danym produktem na daném trhu. Ten jde vytvofit naptiklad ptes Goo-

gle, kde lze Cerpat ze seznamu vyhledavani klicovych slov v dané geografické oblasti.

Pro podnikani na internetu jsme se rozhodli z toho divodu, Ze na trhu s gardZzovymi
vraty pusobime jiz 20 let a vstup na internet bude dal$im meznikem, ktery otevie dalsi

moznosti pro nasi firmu Vrata domu s.r.o.

3.2 Dodavatelé

Pokud jiz mame vybrany produkt (produkty), ktery budeme nabizet, tak se mizeme

posunout k dalsimu dalezitému bodu, a tim je vybér dodavatele.
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Vyhledat spravného dodavatele je velice dilezité. Mizeme to provést pres rizné in-
ternetové katalogy firem, pfedevsim v kategorii velkoobchod. Dilezité je navazat kontakt
s dodavatelem, at’ uz telefonicky nebo mailem. N¢které velkoobchody nabizeji registraci
pro partnery prostiednictvim jejich internetovych stranek. Velmi dulezité je mit piehled o
dodavateli, jaky poskytuje sortiment a ptedevsim jaké ma reference. Nejdulezitéjsi jsou

samoziejmé obchodni podminky a velkoobchodni cenik.

Z ekonomického hlediska je velmi dulezité¢ vytvofit porovnani mezi jednotlivymi

dodavateli.

Jelikoz na trhu ptsobime uz delsi dobu, mame pichled o dodavatelich dostatecné
zvladnuty. Proto jsme jako naseho hlavniho dodavatele vybrali spole¢nost Lomax s.r.0.,
ktera sidli v Bofteticich. Tohoto obchodniho partnera jsme vybrali hlavné kviili spolehlivos-

ti a profesionalnimu ptistupu.

3.3 Nazev obchodu, doména a webhosting

Nézev obchodu by mél byt jednoduchy, lehko zapamatovatelny a mél by souviset
s nabidkou v daném internetovém obchodé&. Podle ndzvu je dobré vybrat 1 doménu (adresa
web stranky). Ne vZdy je nutné, aby adresa byla stejna jako nazev obchodu, ovSem pro
zapamatovani je to ur€ité lepsi. Velmi dilezitym faktorem pro vybér nazvu e-shopu a jeho
domény je vyhledavani. Nazev domény je jednim z nejsilnéjSich kritérii pro umisténi
Vv internetovych vyhledavacich, naptiklad v Google. Pokud bychom prodavali naptiklad
nabytek, je vyhodné mit slovo nabytek zakomponovany v nazvu domény. V dne$ni dob¢
uz neni tak jednoduché najit kvalitni doménu, ktera by byla zaroven neobsazena. Proto je

nutné nad vybérem domény vice premyslet a dumat. [8]

Pokud uZ mame nazev a doménu vybranou a neméame v planu obchod provozovat na
vlastnim serveru, potfebujeme kvalitni webhosting. Vybér kvalitniho webhostingu je velice
dialezity. Pokud bychom S$li ke spolecnosti, kterd ma slabé servery, mohlo by dochézet
k ¢astym vypadkiim serveru, a tim i k nefunkénosti naseho obchodu. To by zpisobovalo
nedavéryhodnost. Kazdé kvalitni webhostingova spole¢nost nabizi vicero balicki, které se
lisi pfedevsim velikosti poskytovaného prostoru, moznosti mailovych schranek, subdomén

nebo databazi. [9]
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Za doménu a webhosting se plati ro¢ni poplatek. Za doménu je to cca od 300 K¢/rok
s DPH a u webhostingu jsou to stovky az tisice, zalezi na konkrétnim balicku. Cena se mu-

ze vySplhat az do tisicti hlavné u velkych obchodt.

Pro nés bylo dulezité, aby nazev domény mohl byt stejny jako nazev nasi firmy. M¢li
jsme to Stésti a doména vratadomil.cz byla volnd. Pokud by byla obsazend a my ji chtéli od
majitele koupit, ur¢ité by byla mnohem drazsi nez nyn¢jsi cena 325 K¢ s DPH na rok. Ce-
na nami zvolené¢ho webhostingu Hyperpower od firmy Gigaserver je 1 452 K¢ s DPH na

rok.

Tabulka 3. Webhostingové tarify (Gigaserver.cz). [15]

Prostor (v MB): 15 100 500 1000 2500 5000 15000 25000
Cena/mésiéné K& : 7 KE 10 35 50 75 100 360 600
Emaily: Neomezené *

Subdomény: Neomezené

Databaze MySQL: 3 5 5 10 15 20 25 30
Maximalni memory ;58 1358 128 128 256 256 256 256
limit(v MB):

FTP login: 3 5 5 5 10 15 20 25
Datovy pFenos: Neomezené

3.4 Moznosti vytvoieni e-shopu

Existuje n€kolik moznosti, jak vytvofit internetovy obchod. Tento systém pak umoz-
fuje vkladani do e-shopu kategorie vyrobkili, samotné vyrobky, spravovat objednavky a

samoziejmé umoznuje zakazniklim online nakupovani.

3.4.1 Open-source

Jsou to systémy, které vétSinou byvaji ke stazeni zdarma. To pro nas znamena nu-
lovou investici, co se tyka financi. OvSsem bez pokrocilych softwarovych znalosti instalaci,
nastaveni a spusténi takového e-shopu asi amatér samostatné nezvladne. Hodné ¢asu zabe-
re seznameni se se systémem a nez piijde viibec ke spusténi, zabere to taky néjakou chvili.

Proto je asi lepsi nechat instalaci a spusténi na skute¢ném odbornikovi, ktery ma s open-
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source uz né¢jaké zkusenosti. Zaprvé dojde k uspote Casu, zadruhé nastavi vSechno podle
nasich pozadavkl a za dalsi prizptisobi dizajn, ktery vétSinou byva na zacatku velmi ne-

vkusny a neseridzni pro skutecny byznys.

Téchto open-source redakénich systémi je na internetu cela fada. Mezi nejpouziva-

néjsi patii systémy Magento, osCommerce, ZenCart, Joomla a Prestashop. [8]

Ovsem je tady jedna otazka z hlediska bezpe¢nosti. Diky tomu, Ze je kod otevieny,
muze hledat chyby v programu vetsi skupina lidi, a tim je opravovat. Taky ale mohou zra-

nitelnost sndze najit utocnici a vyuzit toho.

Z hlediska finanéni stranky je open-source ke stazeni zdarma. Firmy ale vydélava-
ji na skolenich pro zakazniky, instalacich, technické podpoie a ptizptisobeni software kli-

entovi. Dalsi zisk plyne z doplitkovych komponenti, které nabizeji.

3.4.2 Pronijem internetového obchodu

Jde o mési¢ni pausalni platbu za prondjem systému firme, ktera ho vytvotila. Vy-
hodou je, ze prakticky odpadaji starosti s instalaci. V podstaté se jenom nahraje obsah a
muzeme obchodovat. Nevyhodou je, Ze si vzhled vybirame z nékolika jednoduchych di-
zajnd, které se pak upravuji. Takové internetové obchody pak vypadaji identicky, coz mi-
ze zakazniky odradit. Je moZné vytvoftit dizajn na miru, to uZ ovSem stoji o tisice korun

vice v pofizovacich nakladech.

Tento systém je nevyhodny hlavné z dlouhodobého hlediska, protoze zdkaznik plati
mesicni poplatky v hodnoté stovek az tisicti korun mésicné v zavislosti na slozitosti a veli-

kosti obchodu.

3.4.3 Vytvoreni internetového obchodu na miru

Tento zplsob je asi nejkomplexnéjsi. Profesiondlni firma vytvoii profesiondlni in-
ternetovy obchod na miru dle ptani klienta. Vytvoii kvalitni dizajn a moduly podle poza-
davkl, za to si ovSem necha dobie zaplatit a investice do takového obchodu pak vyjde
v fadech desitek tisicti korun. Déle uz ale neplatite Zadné poplatky za vytvotreni ani prona-

jem. Casem dochazi k renovaci stranky, a za to uz si firma zase zaplatit necha.
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Diive nez dojde kK rozhodnuti mezi témito moznostmi, je dobré se podivat na jiné,
jiz fungujici internetové obchody a inspirovat se. Je potieba si uvédomit co od systému
chceme a zjistit ktera z nabizenych moznosti spliiuje nase parametry. Pokud zadavame
vytvofeni profesiondlni firmé, je dobré piihlédnout na jeji reference. Dilezité je také po-
rovnat ekonomické a kvalitativni aspekty. Miize dojit k tomu, Ze za nizkou cenu potidime
nekvalitni systém a ne obchod, ktery by nam mél vyd¢lavat penize. OvSem taky nizka cena

nemusi znamenat nekvalitni prace. Zkratka je potfeba si tohle zvazit, nasbirat informace.

Usoudili jsme, ze pro nase podnikani bude idealni variantou vytvoteni e-shopu na
miru. Ud¢lali jsme vybérové fizeni a nechali jsme si vytvofit cenovou nabidku u 3 vybra-

nych firem. Cenové rozpéti bylo od 31 000 do 45 000 K¢.

Tabulka 4. Cenové navrhy na vytvoreni e-shopu.

Bystricky s.r.o. 39 500 K¢ s DPH
Grafik Veseli s.r.o. 31 000 K¢ s DPH
AGG s.r.o. 45 000 K¢ s DPH

Po diikladné analyze a hlavné na zaklad€ referenci, jsme vybrali firmu Bystricky
s.r.0., kterd sice nebyla nejlevnéjsi ale pomérem kvalita/cena predcila zbylé dvé firmy.

Dale jsme museli za 4 500 K¢ s DPH nakoupit ilustra¢ni fotky z fotobanky.

3.5 Bankovni konto a platebni systém

Diilezitou soucasti kazdého internetového obchodu je platebni systém. Na zakaznika
musi plsobit diveéryhodné a pfinaSet dostatecné mnoZstvi moZnosti jak platit za produkty,
které nakupuje. Za idealni variantu povazujeme platebni branu od ceské firmy Gopay

S.r.0.., a proto budeme pracovat prave s ni.
Na to abychom mohli viibec piijimat platby pies internet je potieba mit ziizeny pod-
nikatelsky ucet u banky, ktera ho poskytuje. Tento tcet bude slouzit pouze pro transakce

vV ramci naseho podnikani. Na trhu existuji banky, které podnikani podporuji a nabizeji
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kvalitni sluzby pro podnikatele. My jsme si vybrali Komer¢ni banku, kterad poskytuje kva-

litni sluzby podnikateliim a ma dlouholetou tradici. [11]

Je stale spousta lidi, ktefi uptednostiuji platbu na dobirku, to mtize byt pro obchod-
nika nékdy mén¢ vyhodné ale je potfeba tuto moznost akceptovat a nabidnout zdkaznikovi
vicero moznosti na vybér. Dilezité pro obchodnika je také propojit internetovy obchod
s ucetnictvim, k tomu existuji softwary (Pohoda, Money S3 a dalsi), které usetii spoustu

Casu a hlavné¢ dodaji obchodovani pichlednost. [11]

levneELEKTRO.cz

nejoblibenéjsi eshop v CR - ShopRoku2014

Platba Objednavka

>4 david.kudielkaZ?@gmail.com

- VISA &

m &

Zapamatovat kartu

Zaplatit 12 238 Kc

Obrazek 5. Platebni brana Gopay (ukdzka). [11]

Na webu www.gopay.cz jsme zjistili, ze jejich platebni branu vyuziva znamy inter-
netovy obchod levneelektro.cz. Proto jsme se rozhodli platebni branu od firmy Gopay od-
zkousSet V internetovém obchodé www.levneelektro.cz. Po vybéru produktu v obchodé a
nasledném zadani vSech pozadovanych tdajii, vybéru zptisobu dopravy a platby (pfes pla-

tebni kartu), vyskoc¢i okno platebni brany ptimo na strance prodejce bez ptesmérovani (ob-


http://www.gopay.cz/
http://www.levneelektro.cz/
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razek 8.). To povazujeme za velkou vyhodu, oproti konkurencnim platebnim branam. Pre-
smérovani na jinou stranku mutze automaticky dotyc¢ného zakaznika odradit od koupi re-

spektive zaplaceni.
Podporované platebni metody v ramci Ceské republiky:

e platebni karty,

e online bankovni tladitka,
e bankovni pfevody,

e mobilni platby,

e elektronické penézenky,
e kuponové platby a

e platby v bitcoinech. [11]

Tyto platebni kategorie dokéazi pln€ pokryt veskeré internetové obchodni pozadav-

Tabulka 5. Porovndni platebnich metod. [11]

Platebni metoda Online Offline QK EUR CZ trzni podil
platebni karty v v v 58 %
online bankovni tlacitka vy W 27 %
bankowni pfevody v V 10%
mobilni platby v J 1%

elektronické penézenky v v 09 %
kuponové platby v v 3%

platby v bitcoinech v v 0.1 %

Z tabulky muzeme vycist, které nabizené kategorie jsou vyuzitelné v on-line rezi-
mu, a které v off-line. Vétsina plateb probiha v online rezimu, to znamena, Ze platba je
uskute¢néna v n¢€kolika desitkach sekund s potvrzenim o provedeni platby. U plateb v off-

line rezimech dochazi ke zpozdéni provedeni platby v fadech nékolika hodin.
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Dale si miizeme povsimnout trzniho podilu, kde jasné vidime, ktera kategorie je u
nas nejpouzivanéjsi. Je ji metoda placeni platebni kartou, jenz je i diky svym vyhodam tak
oblibena.

Mezi hlavni vyhody patii:

e rychlé zpracovani transakce s potvrzenim platby,

e vysoka bezpecnost,

¢ snadné vyuziti,

e 3D Secure (zadéani jednordzového hesla, které dorazi na mobilni telefon majitele
uctu).

Cena za platebni branu od firmy Gopay je rozdélena do dvou kategorii. Prvni kate-

gorii je mési¢ni obrat do 15 000 K¢ a druhou je obrat nad 15 000 K¢&. [11]

Obrat do 15 000 K¢&:

e m¢sicni poplatek za vedeni brany 190 K¢,
e jednorazové vyuctovani 10 K¢,
e poplatek 2,20% + 3 K¢ za transakci.

Obrat nad 15 000 K¢:
e mésicni poplatek za vedeni brany 0 K¢,
e jednorazové vyuctovani 10 K¢,

e poplatek 2,20% + 3 K¢ za transakci.

U obou kategorii je moznost pievodil na ucet kazdodenné a provadeét veskera nasta-
veni platebni brany. Je zde 1 moznost provadét piehledy o transakcich, vyuctovani a tyto

data jednoduse pievést do ucetnictvi.

Firma Gopay nabizi pro zakazniky s obratem nad 100 000 K¢ mésicné individualni

konzultaci, pfi které se daji vyjednat lepsi podminky respektive nizsi poplatky.

3.6 Expedice produktu

Zasilani zbozi je jednou z hlavnich soucasti pfi obchodovani na internetu. A pravé

proto by mél byt kladen dtraz na spolehlivé a rychlé dodani produktu zdkaznikovi. Pokud
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jde o prodej sluzeb na internetu, tak vétSinou dojde zdkaznikovi na emailovou adresu po

zaplaceni kupon, ktery se vztahuje na danou sluzbu. Jedna se o outsourcingovou sluzbu a

velké internetové spoleCnosti mivaji vétSinou uzaviené ramcové smlouvy s piepravnimi

spolecnostmi, a to kvili tomu, ze zasilaji denné veétsi mnozstvi zasilek. Asi neni nutné mit

pti zakladdani spolecnosti hned smlouvu, ale bude dobré s takovouto moznosti pocitat a

doptedu si porovnat nabidky vicero dopravnich spolecnosti. Mezi nejvétsi tuzemské pre-

pravni spole¢nosti patii Ceska posta, DPD, PPL, Geis Parcel, TopTrans a DHL.

*
L X4

Ceska posta — v naem prostiedi patii Ceska posta k nejoblibengj$im a nejéastéj-
Sim zplsobim prepravy. Je tomu tak i diky rozsahlé siti pobocek a pomérn¢ niz-
kym cenam. Posta akceptuje platby piredem, platby na dobirku a jeji sluzby jsou
relativné rychlé. Pievazné diky tomu, Ze zédkaznik mize bud’ balik pfijmout pfi-
mo do ruky, nebo si ho vyzvednout na posté, je odbér zbozi jeste pohodInéjsi.
Pro obchodovani na ,,¢eském® internetu je ur¢itd dilezité mit Ceskou postu
V seznamu piepravcl, uZ jen proto, Ze CeSti zdkaznici jsou na tuhle spolecnost

zvykli.

Soukromé dopravni spolecnosti — jsou vhodnou alternativou k ¢eské posté.
Kvalita jejich sluZzeb a cenové podminky se zpravidla nijak razantné nelisi.
V ramci CR uz je prakticky samoziejmosti doruéovani do druhého dne. Samo-
zfejmé jsou firmy draZsi i levné&jsi, zaleZi ovSem na tom, jaké nabizeji doplikové
sluzby. Muze to byt napiiklad upozornéni zakaznika o doruceni pomoci SMS
zpravy nebo sledovani pohybu baliku na internetu. I to je ovSem uz zpravidla
standard. Mezi nejvétsi soukromé piepravni spole¢nosti v CR patii DPD, PPL,
Geis Parcel, GLS, TopTrans nebo DHL. Je velmi slozité urcit, ktera dopravni
spolecnost je nejspolehlivejsi, protoze to do zna¢né miry ovliviiuje lidsky faktor

V souvislosti se zachdzenim s pfepravovanym zboZim.

Kuryrni sluzby — tuto sluzby vyuzivaji vétSinou uz zab&hlé obchody. Slouzi ne-
dockavym zakaznikiim k rychlému dodani. Kuryrni doruceni je nejrychlejsi ale
také cenové drazsi. Doba dodani je tentyz den, ovSem sluzba pfevazné funguje

jen v nejvétsich méstech. Mezi nejznaméjsi patii Messenger a Airway.
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% Osobni odbér - ckonomicky vyhodné jsou sluzby jako je naptiklad osobni od-
bér, to ovSem plati pro ty internetové obchody, které maji také kamenné prodej-
ny. Tahle sluzba muze byt brana také jako konkurenéni vyhoda a majiteli interne-
tového obchodu pfindset vétsi zisky. Je potieba si ovSem uvédomit, ze provoz
kamenné prodejny nese urcité provozni naklady a pro zacinajici internetovy ob-
chod je tato varianta témeét nerealna. Pro ty, ktefi chtéji zdkaznikim umoznit
osobni odbér a nemaji vlastni prostory, je tady moznost vyuziti vydejnich mist
tfetich stran. Tuto sluzbu nabizi UloZenka, Zasilkovna, Kouzelna Almara, nebo

také sit’ prodejen Zabka.

Jen velmi téZce jde urcit pausalni cena za dopravu. Ceny u vSech pfepravci se poci-
taji podle objemu zasilek, které danou sluzbou posilate, podle jejich vahy a rozméri, a taky

podle dodatkovych sluzeb navic (upozornéni o doruc¢eni SMS, atd.).

Domnivame se, ze nejlepsim modelem u zacinajicich internetovych obchodt je nabi-

zet 3 varianty doruceni:

1. Ceska posta.
2. Jedna ze soukromych ptepravnich spole¢nosti, napt. PPL.

3. Osobni odbér (pokud je mozny).

Z téchto variant si zdkaznik snadno vybere, to co je pro n€ho nejvyhodné;si. Ze stra-
ny obchodu budou ur¢ité tyto varianty vyhodné hlavné po strance piehlednosti a jednodu-
chosti. Diky dobrym podminkdm u pfepravni firmy, miZe obchod vydélavat i na dopravée.
Tyto utrzené penize se mohou pouzit na obalovy material, lepenky, vypli balikii nebo na
naklady spojené s reklamaci zbozi. Proto je diileZité mit nastavené poStovné tak, aby na

kazdém baliku byl né&jaky zisk 1 z poStovného.

My uz delsi dobu vyuzivame sluzeb Ceské posty a PPL, proto jsme se pro né rozhod-
li 1 pfi tvorbé modelu internetového obchodu. Dalsi moznosti vyzvednuti je osobni odbér
pfimo v sidle nasi firmy. ProtoZe prodavame garazova vrata 1 velkych rozméra, je nutné
mit v nabidce 1 pfepravni spolecnost, kterd tak velké véci pfepravuje. Pro tuto variantu

jsme vybrali spole¢nost TopTrans.
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3.7 Zajisténi obratu a navStévnosti

Pro uspésné rozbéhnuti a dalsi provoz e-shopu je dulezité¢ ovladat zaklady interneto-
vého marketingu nebo si najit kvalitni marketingovou firmu, ktera toto zajisti. Rozhoduji-
cim faktorem je hlavné to, jak efektivné oslovit potenciondlni zakazniky, ktefi hledaji dany

produkt. Nejdulezitéjsi je potom to, aby si jej zakaznik koupil.

Obecné pii obchodovani, na internetu plati dvojnasob, je dilezit¢ budovat dobré
jméno a diavéru zdkaznikd. Na internetu se se zdkaznikem nemutzeme setkat fyzicky, proto

je velmi dilezité zapiisobit prostfednictvim webu.
Body duvéryhodnosti:

¢ viditelné kontakty vSude, kde to ma smysl,

e musi byt zfejmé, kdo je provozovatelem + sidlo spole¢nosti,

e vybizeni ke kontaktu (kontaktni formulaf, emailova adresa, chat, atd.),
e rychld, slusné a oteviend komunikace,

e Siroka nabidka informaci o produktech,

e piehledny a moderni design,

e jednoznac¢né ceny.

Velmi dobrou variantou je vyuziti portalu Heuréka.cz, kde si zakaznik miiZe precist
recenze na konkrétni produkt od konkrétniho obchodu. Obchodnik se mulze pfipojit do
programu Ovéteno zakazniky. Tento program funguje tak, ze zakaznikovi po koupi ptijde
kratky dotaznik, ve kterém mize ohodnotit sviij nakup a piistup daného internetového ob-
chodu. Toto ohodnoceni se pak spolu s dalSimi s¢itd a priméruje, z ¢ehoz vychazi celkova
znamka pro doty¢ny e-shop. Pravé Heuréka.cz spolu napiiklad s portalem Zbozi.cz slouzi

také jako vyhledavac a porovnavac zbozi.

Z hlediska zvySeni obratu a navstévnosti je vhodné vyuzit placené reklamy za klik-
nuti, tzv. PPC (Pay-Per-Click) reklama. V CR je nejznaméjsi Sklik.cz od Seznamu a
AdWords od Google. Prostfednictvim svych vyhledavact, které patii ke dvéma nejpouzi-
van&j$im u nas, zprostiedkovavaji reklamu, zarovenl maji spoustu partnerskych webt, na

kterych se tato reklama taky miize zobrazovat.

Tato forma reklamy funguje tak, Zze si nadefinujeme klicova slova, ktera souvisi
S nasim nabizenym sortimentem. Tato reklama se zédkaznikovi zobrazi, pokud budeme da-

né klicové slovo vyhledavat. Pokud pfijde do vyhleddvace uzivatel a napiSe vyhledavaci
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dotaz (napt. “televizory”), vyhledava¢ zhodnoti mozné inzerenty, kteti maji o dané slovo
zajem, reklamy setadi na zaklad¢ nabidnuté ceny a kvality reklamy, nasledn¢ zobrazi vy-
sledky vyhledavani. Pokud dojde k tomu, Ze uzivatel na n¢kterou z reklam klikne, pfichazi
na web inzerenta. Inzerent zaplati za kliknuti ¢astku ne vyssi, neZ byla jeho nabidnuta cena

za kliknuti. Nejvétsi vyhodou této reklamy je velmi dobré cileni.

PPC systémy nam umoznuji sledovat vSechny dilezité data a statistiky, a taky op-

timalizovat a nastavovat jednotlivé reklamni kampang:

e Prokliky — kolik osob neboli potencionalnich zakaznikti na reklamu kliknuto
(kolik navstév prislo na web pies reklamu),

e Zobrazeni - kolikrat byla reklama zobrazena celkove,

e CTR (click-through-rate) - mira prokliku, procentudlni podil téch, ktefi na re-
klamu klikli ze vSech zobrazeni,

e CPC (cost-per-click) - primérna cena, za kliknuti od potencionalniho zakazni-
ka,

e Pozice - primérna pozice, na které se reklama zobrazovala,

e Konverze - pocet splnénych ciltt webu (napf. objednavek, plateb, atd.),

e Mira konverze - procentualni podil téch, kteti udé€lali konverzi z kliknuti na
reklamu,

e CPA (cost-per-action) - cena konverze, celkovy naklad vynalozeny na ziskani
jednoho zakaznika,

e Hodnota konverze - trzby z konverze (napf. celkova cena objednavky). [9]

Pro zobrazovani reklamy na Googlu, bude tieba zvolit spravny rozpocet a vhodné
druhy nabidek. Rozpocet stanovi limit ¢astky, ktera ndm muze byt za jednotlivou kampan
uctovana. Méla by to tedy byt primérna c¢astka, kterou jsme ochotni denné utratit. Na mé-
si¢nim vypisu z kreditni karty by se nam tak neméla objevit ¢astka vyssi nez rozpocet vy-
nasobeny 30,4 (pramérny pocet dni v mésici). Skute¢na cena miize byt nizsi, zalezi na tom,

jak budeme své nabidky spravovat.

Preferujeme reklamu na Google v jejich produktu AdWords. Vychazime z toho, ze
pro zacinajici internetovy obchod bude vhodné na zacatek stanovit denni rozpocet alespon
1000 K¢. To znamend, ze mésicné nas vyjde reklama na Google v priméru maximalné

30 400 K¢/mesic. Zde je vyhodou, ze Google ma v Polsku specializované centrum, ze kte-
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rého nam telefonicky zdarma poradi a v pfipad¢ zajmu také nastavi jednotlivé kampang.

Tato sluzba ovSem trva zdarma jen 2 mésice.

VSechny kampané

Kampangé Reklamni sestavy Nastaveni Reklamy Kli¢ova slova Publikum Rozsifeni reklam Dimenze

Poslednich 7 dni: 26.4. 2016 -2.5.2016 ~

Obsahova sit’ 2

Vsechny kampané kromé odebranych + Segment ~ Filtr « Sloupce - l s (s} Zobrazit historii zmén
M Prokliky v —  Zadné « Denné ~
m Upravit ~ | Podrobnasti ~ || Strategie nabidek ~ || Automatizovat +
] Kampafi Rozpodet 7 Stav |7 Typ kampané | 7 Podtyp Prokliky 7| + Zobr|? CTR[? Prim.  Cena 7 Priim. Stitky | 7
kampané CPC|[? pozice
n P “
Celkem —
vechny c . .
kampané kromé o 0 0,00% 000KE 0,00KE 0,0
odebranych
= 0,00 Ké/den 0 0 000% O000KE 0,00KE 0,0

Vyhleddvaci sit'

Obrazek 6. Nastaveni AdWords. [16]

Dal8im propagac¢nim kanalem jsme zvolili socidlni sit' Facebook.com. U té je po-

tieba si nejprve zalozit stranku, kde vlozime potiebné informace o nasem e-shopu, dilezité

je také profilové a ivodni foto. Dale miizeme ptidavat fotky jednotlivych produkti nebo

odkazy na naSe produkty spole¢né s popiskem. Za reklamni kampan se ovSem plati, nej-

mensi denni rozpocet ¢ini 1 USD. Pro zacinajici internetovy obchod volime denni rozpocet

20 USD = 500 K¢&. Primérny pocet dni v mésici je 30,4, tzn., Ze mé&sicni maximalni rozpo-

¢et na socialni siti Facebook.com je 15200 K¢. Pti tvorbé reklamy je klicové védét, na

jaky region chceme zacilit. Chceme-li zacilit jen na region Zlinsky kraj, postaci ndm 1 niZsi

rozpodet nez 20 USD. Pokud ale chceme zacilit na celou CR, musime se smifit

S rozpoctem vySSim.
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4 ZHODNOCENI INTERNETOVEHO OBCHODU

Jako vystup praktické ¢asti bude slouzit zhodnocenti, a to jak ekonomické, tak bezpec-

nostni.

4.1 Ekonomické zhodnoceni

Jelikoz uz jsme méli zalozenou firmu davno pted vytvorenim internetového obcho-

du, neni nutné zakladat novou a vynakladat tak dalsi finance na zalozeni nové firmy.

Prvnim finanénim vydajem pro nds byla registrace domény a webhostingu. Doména
a jeji koupé nas vysla 325 K¢ s DPH na rok. Webhosting na 1 452 K¢ za rok. Jak jiz bylo
V praci zminéno, velkou vyhodou bylo, ze pied nasi registraci byla doména zcela volna.
Diky tomu jsme se vyhnuli velkym nakladiim, které bychom museli vynalozit, pokud by
doménu jiz n€kdo mél koupenou a my ji chtéli ziskat. Nebo bychom museli volit jinou
variantu. OvSem to uz by se pak nazev e-shopu neslucoval s ndzvem firmy respektive do-

mény.

Dalsi a nejvéEtsi pocatecni investici bylo pro nas vytvofeni internetového obchodu na
miru. Tuto Glohu provedla firma Bystricky s.r.o. za 39 500 K¢ s DPH. Déle si firma na-
uctovala za vlozeni produktli na web za kazdy 210 K¢ s DPH. Produktt bylo 40, coZ udéla-
lo vyslednou cenu 8 200 K¢ s DPH.

Za ilustracni fotky, které jsme museli koupit z databaze fotek, jsme zaplatili 4 500

K¢ s DPH.

Aktivace platebni brany od firmy Gopay s.r.o. byla zdarma, tak jako pomoc
S integraci, monitoring plateb, podpora provozu a podpora nasim zékazniklim. Za platebni
branu ovSem bude platit, a to az ve chvili kdy si od nas zdkaznik néco koupi a ptevede pe-
nize prostfednictvim platebni brany. N4§ mési¢ni obrat odhadujeme urcité nad 15 000 K¢
s DPH, takZe pro nés bude vedeni také zdarma. OvSem z kazdé pfevedené Castky od za-
kaznika jde 2,20% + 3 K¢ firm& Gopay s.r.o. jako provize. V ptipad¢, Ze bychom dosaho-

vali mési¢nich obratli nad 100 000 K¢, budou ndm nabidnuty lepsi podminky.

Pro vytvaieni navstévnosti jsme zvolili registraci na AdWords od firmy Google, kde
jsme stanovili maximalni denni rozpocet na reklamu 1 000 K¢. Je to forma reklamy, place-

ni za kliknuti (PPC, Pay Per Click), kterd ndm poslouzi jako marketingovy néstroj. Pri-
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mérné mé mesic v roce 30,4 dni, to znamend, ze v priméru za mésic utratime za tuto formu

reklamy 30 400 K¢.

Dals§i meési¢ni investici pro nas bude reklama na socidlni siti Facebook, coz je
V dnesni dob¢ silné médium a my v ném pro nds vidime ohromny potencial. Forma rekla-
my je podobna jako u AdWords. Rozhodli jsme se, Ze na Facebooku nastavime denni roz-

pocet 500 K¢ na den. Tzn., Ze mési¢ni nédklady budou 15 200 K¢.

Samoziejmosti je, Ze se o internetovy obchod musi nékdo kazdodenné starat, a tak
musime najmout zameéstnance. Jeho vyplata bude 23 000 K¢ mési¢né hrubého. Ten se bude
starat 0 provoz e-shopu, bude taky fidit a koordinovat marketingové kampané v Google
AdWords a na Facebooku.

Tabulka 6. Pocdtecni ndklady.

Doména 325 K¢

Webhosting 1452 K¢

Vytvoteni e-shopu na miru | 39 500 K¢

Nahrani produktt 8200 K¢
Fotobanka 4500 K¢
Celkem 53 977 K¢&

Pocate¢ni naklady na vytvofeni internetového obchodu vratadomt.cz jsou 53 977

Dale musime pocitat také s provoznimi naklady. Tam bude nejvétsi investice do
marketingu, zajisténi navstévnosti a udrzby webu. Vychazime ze znalosti konkuren¢niho
prostiedi a z pfesvédcCeni, Ze internetovy marketing je pro internetovy obchod velmi dilezi-

tou slozkou.
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Tabulka 7. Provozni naklady (mésicni).

Plat zaméstnanci 23 000 K¢
Google AdWords 30400 K¢
Facebook 15200 K¢
Doména 27 K¢
Webhosting 121 K¢
Celkem 68 748 K¢

Provozni naklady jiz vytvotfeného internetového obchodu vratadomil.cz jsou 68 748

Z tabulky provoznich nakladit mtizeme vyc¢ist, Ze mési¢ni provozni naklady pro za-
¢inajici internetovy obchod nejsou zrovna nizké. Dalo se zvolit feSeni, kdy by se snizili
naklady na propagaci, to by ovSem mohlo vést k nedostatecnému zviditelnéni obchodu, a
tim padem i ke krachu. Dale je potieba podotknout, Ze internetovy obchod se bude fidit
z jiz zab&hlého firemniho sidla, tim nebudou vznikat dal$i ndklady na pronajem komerc-

nich prostor.

4.2 Bezpecnostni zhodnoceni

Internetovy obchod jsme vystavili bezpe¢nostnimu zhodnoceni a pfisli na to, Ze neni
nutné piijimat dal§i bezpecnostni opatfeni a vydavat za n¢ dalsi finan¢ni prostiedky. Ale-

spoii tedy ne ted’, pii spousténi internetového obchodu a v jeho zacatcich.

Nejrizikovej$im momentem je v naSem piipadé platba od zdkaznika. Konkrétné bod
kdy zékaznik vklada Cisla bankovni karty pfi platbé platebni kartou. OvSem tento bod je
zabezpecen velmi kvalitn€ a to diky platebni brané od firmy Gopay s.r.o. To byl také du-

vod, pro¢ jsme vybrali pravé tuto spolecnost a jeji platebni branu.
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Dalsim rizikem muze byt kvalita zabezpeceni serveru, ktery je v ramci webhostingu.
Firma Gigaserver, kterou jsme pro webhosting urcili, nabizi SSL certifikat, jenz slouzi
k zabezpeceni pienosu tdaju a dat pfi vypliovani formulaiti na internetu. A slouzi velmi

spolehlivé.

Z nasi strany je nutné dodrzovat urcita bezpecnostni pravidla a vyuzivat zabezpeco-

vaci prvky. Pak teprve dochazi k ochrané pfed napadenim, odcizenim a ztratou dat:

e pravidelné aktualizace opera¢niho systému, na kterém pracujeme,

e kvalitni a Casta zaloha internetového obchodu a databaze ze strany hostingu, pro
ptipad vypadku nebo napadeni serveru,

e pouzivani silnych hesel,

e kvalitni antivirovy software, antispyware a firewall a jejich pravidelna aktualiza-
ce,

e k zabezpeceni e-mailové komunikace pouzivat vhodné programy.

Neni vylouc¢eno, Ze s vyhledem do budoucnosti budeme muset piijimat novéa bezpec-
nostni opatieni. A to predevs§im kvili vzestupné tendenci rustu pocitacové kriminality. PO
ekonomické strance to pro nas bude znamenat vynalozit dalsi finan¢ni prostiedky na elek-

tronickou bezpecnost nés a nasich zdkaznikda.

Dulezitou soucasti naseho obchodu je poskytovat ochranu a bezpe¢nost zakaznikovi.

A to od vybéru zbozi aZ po doruceni.

e Pfi ndkupu v naSem internetovém obchod¢ dokaze navrzeny model ochranit
osobni Udaje a data uZivatele, které o sobé pro Uspé$né dokonceni ndkupu posky-
tuje.

e Soucasti naSeho platebniho systému je zabezpecCeni 3D secure, které zajistuje
maximalni ochranu pfed zneuZitim udajti z platebni karty. Pfi platbé s timto pro-
tokolem dojde nejprve zakaznikovi SMS s kodem. Platba miize probéhnout az po
jeho uspéSném zadanim.

e Davame také moznost kupujicimu nepouzitou véc do 14 dnt vratit. Zbozi muze
byt rozbalené, ovsem nesmi jevit zndmky pouziti.

e O ochranu koupeného zbozi pti doru¢ovani se stara piepravni firma zvolena za-

kaznikem. V nasem piipads je to bud’ Ceska posta, PPL nebo TopTrans.
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ZAVER

Internet spolu s elektronickym obchodovanim je obrovskym fenoménem nasi doby.
Firmy zacali postupné zjistovat, Ze internet maze slouzit jako multifunkéni prostiedek ke
tvorbé firemniho obratu respektive zisku. Néktefi se rozhodli internet vyuzit k prezentaci
své firmy a svych produktli a sluzeb, jiné zase zacali prodavat na internetu piimo svij sor-
timent v internetovych obchodech. Spousta zakaznikd toho zacala vyuzivat a nasledek toho

je velky rozmach elektronického respektive internetového obchodu.

V dnesni dobé neznamena elektronicky prodej jen prodej vyrobkl na internetu. Jde
také o prodej sluzeb a informaci. Elektronicky obchod jde také realizovat prostfednictvim
platformy mobilniho telefonu, a to tak, Ze koupenim produktu se ¢astka strhne z kreditniho
obnosu, respektive se pricte k faktute za pausalni poplatek. Tato forma prodeje se vyuziva

Casto V prodeji jizdenek méstské hromadné dopravy, poplatku za parkovani, a podobné.

Ptinos elektronického obchodu pro podnikatele je zna¢ny. Predevsim z globalniho
hlediska ma obrovsky potencial. Kdyz vezmeme ekonomickou stranku, tak muze byt elek-
tronicky obchod velice efektivni. Hlavné pomér vynalozenych financnich prostfedkd na
zalozeni kK moznym ziskiim. OvSem jsou tu také nevyhody pro podnikatele. Obzvlast’ kon-
kurence. Zakaznik si mtze jednoduse a z pohodli domova porovnat nabidky vice firem a

porovnava snaze.

V prvni ¢asti jsme méli za cil pojednat o hlavnich pojmech nasi prace. Jsou jimi
elektronického obchodovani, elektronické podnikani, nakup, prodej, vyhody, nevyhody,
offshoring, outsourcing a marketing. Dalsi ¢ast kladla diiraz na bezpe¢nostni rizika spojena
s elektronickym obchodovanim a rozebrali jsme moderni bezpe€nostni hrozby predevsim

internetového obchodu. Slo predeviim o ttoky z fad hackeri.

V praktické ¢asti jsme méli za ukol vypracovat model elektronického obchodu. My
jsme vypracovavali model internetového obchodu vratadomu.cz, ktery se zabyva prodejem
sekcnich a kiidlovych garazovych vrat a doplnka k nim. Spolu s tim jsme vypracovali mo-
del, jenZ muize slouzit jako postup k vytvoreni témeét jakéhokoli internetového obchodu, a

to od vybéru domény az po provoz obchodu.

V zavéru prace jsme vypracovali ekonomickou a bezpeCnostni analyzu.

V ekonomickém zhodnoceni jsme rozebrali vS§echny néklady spojené s vytvoienim a pro-
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vozem internetového obchodu. Zjistili jsme, ze investi¢ni ndklady do zalozeni naseho e-
shopu budou 53 997 K¢ a naklady na dalsi provoz 68 748 K¢ mési¢né. V bezpecnostnim
zhodnoceni jsme popsali mozné bezpec¢nostni rizika. Vzhledem k tomu, Ze jsme mysleli na
bezpecnostni aspekty uz béhem tvorby e-shopu, nebylo nutné davat Zzadné finan¢ni pro-
sttedky na dalsi zabezpeceni. OvSem je jasné, Ze se museji dodrzovat urCitd bezpecnostni
pravidla a vyuzivat bezpecnostni prvky, které jsou v téhle kapitole popsany. Dillezitym
faktorem je také zajiSténi bezpecnosti pro zakaznika a jeho koupeného produktu. A to od

prvotni navstévy naSeho e-shopu az po dodani a prevzeti zbozi.
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