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ABSTRAKT

Diplomova prace se zabyva drony a piedev§im pak metodami jejich likvidace.
Teoreticka Cast prace je zaméiena na historii a rozdéleni bezpilotnich letadel. Nasleduje
kapitola o platnych legislativnich podminkach pro drony v Ceské republice. Dale jsou

uvedeny moznosti nezakonného pouziti bezpilotnich letadel.

Prakticka ¢ast se zabyva zptsoby detekce dronti a moznostmi jejich likvidace. Jsou
V ni rozebirany jednotliva technicka feSeni slouzici k eliminaci konkrétnich bezpilotnich

letadel. Posledni kapitola uvadi moznosti dal$iho vyvoje v technologiich drond.

Klic¢ova slova: dron, bezpilotni letadlo, metody likvidace, zplisoby detekce

ABSTRACT

This master's thesis deals with drones and especially with methods of their disposal.
The theoretical part is aimed at history and classification of unmanned aircraft. The
following chapter is about current legislative conditions of using drones in the Czech

Republic. In addition, the possibilities of illegal use of unmanned aircraft are explicated.

The practical part deals with drone detection and disposal methods. Individual
technical solution for elimination of specific unmanned aircraft, are analysed in that part.
The possibilities of future development in drone technology are described in the last

chapter.

Keywords: drone, unmanned aircraft, disposal methods, detection methods
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UvVOD

Kofeny vzniku leteckych prostiedkti ovladanych bez lidské posadky sahaji az do
poloviny 19. stoleti. V roce 1849 pouzilo Rakousko horkovzdu$né balony bez pilota na
palubé k bombardovani italského mésta Benatky. Piesto, Ze nasazeni takzvanych
»Rakouskych balonii* bylo uspeésné, nesklidila tato technika ve svété zadny ohlas a dalsi

vyvoj bezpilotnich zafizeni tak na nékolik let utichl.

Jak uz tomu vSak u podobnych technologii byva, jejim hnacim motorem byly
valecné konflikty. Dalsi ptib&éh bezpilotnich prostiedki se tak zacal psat v pribehu prvni
svétové valky. Roku 1916 spatfil svétlo svéta prvni bezpilotni letoun Ruston Proctor Aerial
Target. Brzy jej vSak nasledovalo nékolik dalSich typid, znichz vétSina slouzila jako
vzdus$na torpéda. DalSi pokrok pfinesla druhd svétova vélka, ve které byly pouzity
bezpilotni bombardovaci letouny. Na vyvoji dront se podilela také studena valka a valka
ve Vietnamu. V 80. a 90. letech 20. stoleti pak doslo k obrovskému rozvoji vojenskych
bezpilotnich letadel. Vznikl napiiklad letoun MQ-1 Predator.

Nejvetsi prelom vSak nastal az s prichodem 21. stoleti, kdy se bezpilotni
technologie zacala rozsifovat i do komercéniho sektoru. Do té doby se totiz jednalo o
zalezitost ryze vojenskou, jejiz civilni pouziti vzbuzovalo zajem pouze u hrstky nadSenct.
To se vsak s technologickym pokrokem a miniaturizaci téchto prostfedkti velmi rychle
zménilo. Zacaly se pouZivat, jak pro sportovni a rekreacni ucely, tak i pro letecké prace -
zejména pro potizovani videi. Dale se vyuzivaji pro vyzkumnou ¢innost a své uplatnéni

maji také u slozek 1ZS.

V soucasné dobé existuje nekolik stovek druhli komerénich drond a jsou dostupné
témeét pro kazdého. Tato skuteCnost vSak vyvolava fadu bezpecnostnich otdzek. V

nespravnych rukou totiz bezpilotni letadla ptedstavuji zavaznou hrozbu.

Diplomova prace se kromé dronii samotnych bude zabyvat jejich legislativou a
moznostmi, jak lze tyto prostfedky nezdkonné pouzit. Dale bude feSena detekce, nebot’ jen
tézko si lze pfedstavit, jak by mohlo dojit k eliminaci zafizeni, jehoZ pfitomnost neni
znama. Likvidace konkrétnich bezpilotnich letadel pak bude hlavni néaplni této prace.
Budou teSeny jak destruktivni, tak nedestruktivni metody, kterymi je mozné dany dron
eliminovat. Poslednim bodem prace pak bude naznaceni dalsiho ocekavaného vyvoje v

bezpilotnich technologiich.
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. TEORETICKA CAST
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1 DEFINICE POJMU DRON

Pojem dron vznikl pocesténim anglického drone, coz je jiné oznaceni pro UAV —
Unmaned Aerial Vehicle. Jedna se tedy o 1étajici prostfedek bez posadky, ktery miiZze byt
fizen na dalku, nebo mlze fungovat samostatn¢ bud na zdkladé predem
naprogramovaného leteckého planu, nebo s vyuzitim dynamickych autonomnich systému.
Existuji také prosttedky poloautomatické, které jsou pfi letu ovladany manuélné clovekem,

ale zaroven pouzivaji vlastni autonomni prosttedky ke stabilizaci a zjednoduseni letu [1].

Pod pojem dron spadaji letadla riiznych velikosti a vlastnosti. Radi se sem jak malé
drony, pouzivané zejména pro komeréni ucely, tak i drony armadni, které se svou velikosti

mohou rovnat bézné€ provozovanym letadlim.

Obrazek 1 Dron MQ — 9 Reaper vystielujici raketu [2]

Naptiklad podle definice Ministerstva obrany Spojenych statti americkych, nepatii pod
oznaceni UAV pouze bezpilotni prostiedky operujici ve vzduchu, ale i prostfedky
pohybujici se po zemském povrchu, po vodé ¢i pod vodou. Obsahem této definice je také
to, ze vojenské navadéné stiely Ci torpéda, které sice mohou byt fizeny vzdéalené a jsou
bezpilotni, pod oznaceni UAV nespadaji. Je to z toho divodu, ze tyto prostiedky slouzi

pouze pro jedno pouziti [1].
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Utad pro civilni letectvi CR definuje Bezpilotni letadlo takto:

»Bezpilotni letadlo (UA) je letadlo urcené k provozu bez pilota na palub¢ (mtize se
jednat a vétSinou sejedna o soucast Dbezpilotniho systému). V kontextu
legislativniho ramce Ceské republiky se za bezpilotni letadla povazuji viechna bezpilotni

letadla s vyjimkou modelt letadel s maximalni vzletovou hmotnosti nepfesahujici 20 kg
[3]66.
Dale definuje bezpilotni systém:

,Bezpilotni systém (UAS) je systém skladajici se z bezpilotniho letadla, fidici stanice
a jakéhokoliv dalsiho prvku nezbytného k umoznéni letu, jako napiiklad komunika¢niho
spojeni a zatizeni pro vypusténi a navrat. Bezpilotnich letadel, fidicich stanic nebo zatizeni

pro vypusténi a ndvrat mize byt v rdmci bezpilotniho systému vice [3]“.

Pro vysvétleni rozdilu mezi bezpilotnim letadlem a modelem pak definuje 1 model

letadla;

»Model letadla Letadlo, které neni schopné nést ¢lovéka na palubg, je pouzivané pro
soutézni, sportovni nebo rekreacni ucely, neni vybaveno zadnym zafizenim umoznujicim
automaticky let na zvolené misto, a které, v ptipad¢ volného modelu, neni dalkové fizeno
jinak, nez za Ucelem ukonceni letu nebo které, v ptipadé dalkove fizeného modelu, je po

celou dobu letu pomoci vysilaée piimo fizené pilotem v jeho vizualnim dohledu [3]*.
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2 HISTORIE

Za prvniho pfedchiidce dronti se mohou povazovat takzvané ,,Rakouské balony*.
Jde o prvni zaznamenané pouziti 1étajiciho zafizeni bez posadky, které bylo na délku fizené
clovékem. Jednalo se o horkovzdu$né balony nalozené vybuSninami, pomoci kterych
Rakousko v roce 1849 zautocilo na italské mésto Benatky. Nékteré z balont byly uneseny
proudem vétru a vratili se zpét na rakouskou stranu hranic. Naloze balont, které se
podafilo dopravit nad mésto Benatky, byly odpaleny pomoci elektromagnetu. Ten byl
ovladan pomoci dlouhého, izolovaného médéného dratu s galvanickou baterii na konci. Po

odpaleni byly naloze upustény svisle k zemi a po kontaktu s ni explodovaly [4, 5].

Obrazek 2 Rakouské balony [5]

Prvni bezpilotni letadlo bylo postaveno béhem prvni svétové valky v roce 1916.
Neslo nazev Ruston Proctor Aerial Target a bylo fizeno pomoci radiovych vin. Pozdéji

m¢élo slouzit k Gitoktim na vzducholod¢ [6].

Pozdéji téhoz roku byl proveden prvni zkusebni let automatického letadla Hewitt-
Sperry, také zndmého jako ,,letici bomba“. Svou ptezdivku si vyslouzilo z diivodu pouziti
jako vzdusné torpédo. Toto letadlo bylo fizeno pomoci gyroskopti vynalezenych Elemrem
Sperrym. Svym uspéchem pak inspirovalo USA k dal§imu vyzkumu vzdusnych torpéd a o
rok pozdé¢ji tak vznikl Kettering Bug [7].
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Obrazek 3 Vzdusné torpédo Hewitt-Sperry 1918 [7]

V mezivalecném obdobi (roku 1935) bylo ve Velké Britnii vyvinuto radiovée
ovladané bezpilotni letadlo DH.82B Queen Bee (v piekladu vceli kralovna). Odtud pak
zkomolenim nézvu vznikl pojem drone (trubec). Tento pojem pro oznaceni UAV se rychle

uchytil a vydrZel az do soucasnosti [8].

Bezpilotni systémy se postupem casu zlepSovaly. Napiiklad béhem druhé svétové
valky pouzily Spojené¢ staty americké dalkove fizené bombardovaci letouny typu B-17 a B-
24 Kk bombardovani némeckych zakladen. V roce 1942 byl pomoci dronu proveden prvni
ispésny utok na nepiatelsky torpédoborec. Utok byl realizovan odpalenim torpéda z dronu
vzdaleného 20 mil od svého cile. Vyvoj dronii hodné pokrocil také béhem studené valky a
valky ve Vietnamu. Za jeden z pifelomovych okamzikli se dd povazovat rok 1964, kdy
americké letectvo nasadilo ve Vietnamu letouny Ryan Q-2 Firebee. Ty se osvédcily tak, ze
bylo postupné vyvinuto vice nez 20 variant tohoto letounu slouzici pro rozli¢né ucely.

V roce 1979 byl zase poprvé pouzity bezpilotni systém pro fotogrammetrii [2, 9, 10].

Od 80. let 20. stoleti se zacaly vyvijet UAV s dlouhou dobou letu. Slo o velmi
lehké letouny pohanéné pomoci fotovoltaickych ¢lankt. Vse vyvrcholilo v roce 1998, kdy
bezpilotni letoun Laima za dobu 26 hodin a 45 minut pfeleté]l Atlanticky ocedn. Start a
pfistani letounu bylo provedeno manuélné, nicméné zbytek letu probihal v autonomnim
rezimu. Dron byl béhem letu schopen monitorovat meteorologické podminky nad

Atlantickym oceanem a odesilat tato data v realném Case pomoci satelitu na zakladnu [11,
17].
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Obrazek 4 Ryan BQM — 34 Firebee [12] Obrazek 5 UAV Laima [17]

V dals§im obdobi pak pomyslnou pochodeit ve vyvoji dront piebral Izrael. Jeho
ozbrojené sily jako prvni piijaly drony za standartni soucast jejich vybavy. Zejména v
kategorii taktickych letound, slouZicich pro nasazeni pfimo na bojiSti se stal Izrael
supervelmoci. V USA se vSak na vyvoji bezpilotnich letounti také intenzivné pracovalo a
nakonec vytvorily nékolik typtit UAV pravé ve spolupraci s Izraclem. Jedna se naptiklad o
typy RQ-2 Pioneer a RQ-5 Hunter. V roce 1991 uspé&$né nasadila USA drony v Iraku [13].

Od roku 2001 zacind obdobi oznacCované jako zlata éra dront, které trva az do
soucasnosti. V tomto roce zaroven provedl svilj prvni let bezpilotni letoun MQ-9 Reaper
(viz obrazek 1), ktery je nejspiSe nejzndméj$im armadnim dronem soucasnosti. Nicméné

vvvvvv

rozmach dront komer¢nich [2, 10].
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3 DELENI

Drony se daji rozclenit podle spousty kritérii. Primarni déleni vSak je podle jejich
ucelu pouziti a to na vojenské a civilni. Toto rozdéleni vSak nic nevypovida o velikosti,
konstrukei, ¢i ostatnich parametrech bezpilotniho letadla. Proto existuji dal$i zpisoby
rozdéleni dle riznych kritérii, jako je naptiklad vzletovd hmotnost, velikost, rychlost,

nosnost, typ pohonné jednotky a podobné [14].

Moznosti déleni bezpilotnich letadel je celé fada a vétSina z nich se navic vzajemné
ptekryva. Z tohoto divodu jsou vybrany a dale podrobnéji rozebrany tyto Ctyfi zpisoby
déleni:

e podle hlavnich vykonnostnich charakteristik,
e podle pohonu,
e podle funkce,

e podle Doplitku X — Bezpilotni systémy Piedpisu L2 — Pravidla létani [1].

3.1 Déleni podle hlavnich vykonnostnich charakteristik

3.1.1 Podle hmotnosti

e Mikro — méné nez 5 kg,

e lehké—5az 50 kg,

e stiedni — 50 — 200 kg,

e t&zké — 200 — 2 000 kg,

e super tézké — vice nez 2 000 kg [14].

3.1.2 Podle vydrze a doletu
o Vydrz
o nizka — méné nez 5 hodin,
o stfedni — 5 az 24 hodin,

o vysoka — vice nez 24 hodin [14].
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e Dolet
o maly — mén¢ nez 100 km,
o stfedni — 100 az 400 km,
o stiedni az velky — 400 az 1 500 km,
o velky —vice nez 1 500 km [14].

3.1.3 Podle maximalni vysky letu

e Nizkd — méné nez 1 000 m,
e stifedni —1 000 az 10 000 m,
e vysoka — vice nez 10 000 m [14].

3.1.4 Podle rychlosti letu

e Subsonické — méné nez 0,8 Ma,
e transsonické — 0,8 az 1,2 Ma,
e supersonické — 1,2 az 5 Ma,

e hypersonické — vice nez 5 Ma [15].

3.2 Déleni podle pohonu

3.2.1 Bez pohonu

o Kluzédky
o vytazené impulsem z pozemni stanice,
o vytazené za letounem,

o vynesené letounem [16].

e Naporové kluzaky
o tazené za pozemnim prostfedkem,

o taZené za letounem [16].
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3.2.2 S pohonem

e Elektricky
o stfidavy motor,

o stejnosmérny motor [16].

e Spalovaci

o zazehovy,
= dvoutaktni,
= (Ctyftaktni,
= Wankeluv,

o pulzacni,

o se spalovaci turbinou,
* jednoproudovy,
» dvouproudovy,
= turbovrtulovy,
» turbodmychadlovy,
"  naporovy,

o raketovy,
* na tuhd paliva,

* na kapalna paliva [16].

3.3 Déleni podle funkce

e Cvitné cile — tato kategorie je urcena predevSim k vojenskému vycviku.

Piedstavuje pozemni a vzdus$né cile, které stimuluji nepfatelské stiely nebo letadla.

e Prizkumné — maji za cil shromazd’ovat informace o bojisti bez rizika ztrat lidskych

prizkumnik.

e Bojové — vyuzivaji se k Gtokim v tézko dostupnych oblastech nebo v oblastech

rizikovych, kde hrozi ztraty na lidskych Zivotech.

e Logistické — jedna se o specidlni bezpilotni letadla, kterd jsou urfena pro plnéni

ruznych logistickych ukolt.

o Vyzkumné — slouzi pro védecké ucely a pomahaji k dalSimu vyvoji téchto

prostiedk.
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e Civilni a komeréni — jsou navrZzeny pro civilni nebo komercni ucely (napf.
pofizovani fotografii).
e Multifunkéni — zahrnuji vice nez jednu zvySe uvedenych oblasti, tento typ

bezpilotnich letadel za¢ina v dnesni dobé pievazovat [18].

3.4 Déleni podle Doplitku X — Bezpilotni systémy Predpisu L 2 -
Pravidla 1étani

Jedna se o rozdé¢leni, které je uvedeno v dopliku X o bezpilotnich systémech

leteckého Predpisu L 2 o pravidlech 1étani.

3.4.1 Dle maximalni vzletové hmotnosti
e <091kg
e >091kga<7kg
e >7kga<20kg
e >20kg[19].

3.4.2 Dle ucelu pouziti

e Rekreacné sportovni,
e vydélecné, experimentalni, vyzkumné,

e Dbezpilotni letadlo provozované mimo dohled pilota [19].

3.4.3 Podle zpiisobu provozovani

e Provozované v dohledu pilota,

e provozované mimo dohled pilota [19].
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4 LEGISLATIVNI PODMINKY PRO DRONY V CR

Provoz bezpilotnich letadel v Ceské republice upravuje zejména Doplnék X —

Bezpilotni systémy Piedpisu L 2 — Pravidla 1étani [20].

Pravidla pro provoz létajicich balénti bez pilota na palubé upravuje Dodatek 5 -
Volné balony bez pilota na palubé se zatézi a dale Doplnék R - Podminky pro provoz
balonii bez pilota na palub¢ (oba dokumenty jsou soucasti Predpisu L 2 - Pravidla 1étani)
[20].

Mezinarodni provoz bezpilotnich systémi upravuje Dodatek 4 - Systémy dalkove

fizeného letadla Pfedpisu L 2 - Pravidla létani [20].

W

Zavaznost vySe uvedenych dokumenti vyplyva ze zdkona ¢. 49/1997 Sb., o
civilnim letectvi ve znéni pozd&jSich ptedpisit a dale z provadéci vyhlasky k tomuto

zékonu (¢. 108/1997 Sh.) [20].

Podminky provozu a nutnost ziskani povoleni k Iétani letadla bez pilota na palubé

pak vyplyvaji z § 52 leteckého zakona [20].

4.1 Doplnék X — Bezpilotni systémy

vvvvvv

bezpilotnich systémi. Byl vydan Leteckou informaéni sluzbou (LIS), ktera spada pod

Ministerstvo dopravy Ceské republiky a je platny od 4. 12. 2014 [19].
Doplnék X obsahuje nasledujicich 17 ustanoveni:

1. Definice
- definuje pojmy autonomni letadlo, bezpilotni letadlo, bezpilotni systém,
model letadla (viz kapitola 1 Definice pojmu dron).
2. Rozsah pisobnosti
- stanovuje, kterych prostedki se predpis tyka.
3. Bezpecnost
- udava podminky pro bezpecny provoz bezpilotniho letadla.
4. Dohled pilota
- pokud UCL nepovoli jinak, musi byt bezpilotni letadlo v piimém
dohledu pilota.
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5. Odpovédnost
- pilot je napfiklad povinen zaznamenavat informace o letu do deniku
letadla nebo rovnocenného dokumentu (datum letu, jméno pilota,
oznaceni letadla, misto vzletu a pfistani, doba letu, atd.).
6. Ukonceni letu
- bezpilotni letadlo musi pilotovi umoznit zasahnout do pribéhu letu nebo
jej ukoncit za neptiznivych okolnosti, které by mohly vést k ohrozeni.
Bezpilotni letadlo s maximalni vzletovou hmotnosti vyssi nez 0,91 kg
musi byt vybaveno vestavénym bezpecnostnim systémem, ktery
Vv pripad¢ poruchy let ukon¢i.
7. Prostory
- stanovuje pozadavky na prostory, vV nichz lze let bezpilotniho letadla
nebo modelu letadla provadeét.
8. Ochranna pasma
- let bezpilotniho letadla nesmi byt provadén v ochrannych pasmech
stanovenych pfisluSnymi pravnimi ptfedpisy podél nadzemnich
dopravnich ~ staveb, tras  nadzemnich  inzZenyrskych  nebo
telekomunikacnich siti, uvnitt zvlasté chranénych uzemi v okoli vodnich
zdrojii a objekti dtlezitych pro obranu stéatu.
9. Meteorologickd minima
- ve vzdu$ném prostoru tiidy G smi byt let provadén pouze vné oblakl a
Vv prostoru jiné tfidy jen v minimalni vzdalenosti od nich (1 500 m
horizontalné a 300 m vertikalng).
10. Nebezpecny naklad
- bezpilotni letadlo nesmi byt pouzito k pfepravé nebezpeénych latek
nebo =zafizeni, kterda by mohla zplsobit obecné ohrozeni, kromée
provoznich naplni v mnozstvi pfiméteném ucelu letu.
11. Shazovani nakladu
- bezpilotni letadlo nesmi byt pouzito ke shazovani predméti za letu,
kromé leteckych vetejnych vystoupeni a soutézi, v€etné pfiprav na né,

jsou-li piijata pfiméfena opatieni proti ohrozeni dle ustanoveni 3.



UTB ve Zliné, Fakulta aplikované informatiky 22

12. Pohyb pilota
- bezpilotni letadlo nesmi byt bez povoleni UCL provozovano pfi
soucasném pohybu pilota pomoci technického zafizeni.
13. Letecka vetejna vystoupeni
- vefejnd leteckd vystoupeni bezpilotnich letadel musi byt schvalena
Utadem pro civilni letectvi.
14. Ostatni legislativa
- souhrn pravnich ptedpist, V jejichz souladu musi provoz bezpilotniho
letadla probihat.
15. Pohon
-k provozu bezpilotniho letadla nesmi byt pouZit pulza¢ni nebo raketovy
motor, s vyjimkou pouziti raketového pohonu pouze za ucelem
provedeni vzletu.
16. Dalsi podminky pro provoz bezpilotniho letadla
- pfi provozu bezpilotniho letadla musi byt dodrZzeny podminky uvedeny
nize v Tabulkach 1 a 2 (pro lepsi pfehlednost).
17. Hlaseni udalosti
- povinnost hlasit udalosti spojené s bezpilotnim letadlem se vztahuje na
vSechna bezpilotni letadla se schvalenou konstrukci, nebo letadla s

provoznim povolenim.

Zpracovano podle [19].
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Tabulka 1 Dalsi podminky pro provoz bezpilotniho letadla — 1. Cést [19]

f. <091 kg >0,91kga<7kg
rekreacné Verlecnc’e, . | rekreacné Verlecnc’%, ]
- . | experimentalni, . | experimentalni,
sportovni , . sportovni , ;
vyzkumné vyzkumné
evidence
1 ne ano ne ano
letadla
2 |evidence pilota ne ano ne ano
prakticky a
3 | teoreticky test ne ano ne ano
pilota
4| POYO l,er%l k ne ano ne ano
1étani
povoleni k
5 | provadéni LP nelze ano nelze ano
a LCPVP
oznaceni UA:
6 | ID &titek /ID | he/ne ano / ano ano / ne ano / ano
Stitek + pozn.
znacka
min. ve
vzdalenosti
(m): vzlet,
7 pristani / bezpecna bezpecna bezpetna bezpecna
osoby, stavby /
osidleny
prostor
pojisténi:
. dle naft. ¢. dle naf. ¢.
8 | bémy provoz /| Me/0.25 | 78550041 ne/1 785/20041
LVV (mil. K¢)
9 dozor ne ne ne ne
,failsafe®
10 . ne ano ano ano
system
provozni
11 pitrucka UAS ne ano ne ano
hlaseni
12 o ne ano ne ano
udalosti
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Tabulka 2 Dalsi podminky pro provoz bezpilotniho letadla — 2. Cést [19]

L. 7—-20kg >20 kg bezpilotni
déleénd déleénd letadlo
rekrea¢né vyce ecn?l, ., | rekreacné vyce ecn,el’ . | provozované
- sportovn expe,rlmenta’nl, sportovni expe,rlmenta’m, mimo dohled
vyzkumné vyzkumné pilota
evidence
1 ne ano ano ano ano
letadla
evidence
2 pilota ne ano ano ano ano
prakticky a
3 | teoreticky ne ano ano ano ano
test pilota
povoleni k
4 ltani ne ano ano ano ano
povoleni k
provadeni
5 LPa nelze ano nelze ano nelze
LCPVP
oznaceni
UA:
6 111])) ?ttfttei i ano/ ne ano / ano ano/ne ano / ano ano / ano
Stite
pozn.
znacka
min. ve
\Efr?)a l\ellzlrsttl bezg Ieecna, bezpecna, ale bezgleecna, bezpecna, ale bezgleecna,
7 pristani / ’ minimalné minimaln minimalné minimalné minimalné
osoby,
stavby /
osidleny | 50/100/150 | 50/100/150 50/100/150 50/100/150 50/100/150
prostor
pojisténi:
8 bézny / ne/3 dle naf. ¢. dle naf. ¢. dle naf. ¢. dle naf. ¢.
LF\’;‘\’/V‘(’é” 785/20041 | 785/20041 785/20041 | 785/20041
K¢)
9 dozor ne ne ano ano ne
,,failsafe*
10 systém ano ano ano ano ano
provozni
11| pfirucka ne ano ne ano ne
UAS
hlaseni
12 o ne ano ano ano ano
udalosti
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4.1.1 Vysvétleni nékterych pojmu z tabulek 1 a 2

e Evidence letadla
- tato evidence se vztahuje na konkrétni bezpilotni letadlo a je nutna
zejména pro vyuzivani letadla k leteckym pracim. Pro evidenci letadla
je nutné podat na UCL Zadost o vydani povoleni k 1étani letadla bez
pilota. Spravni poplatek ¢ini 4 000 K¢ (2 000 K¢ v ptipadé modelu
letadla se vzletovou hmotnosti vétsi nez 20 kg) [21].
e Evidence pilota
- evidence pilota je vedena soucasn¢ s evidenci letadla po vydani
povoleni k 1étani letadla bez pilota [19].
e Prakticky a teoreticky test pilota
- podminkou evidence pilota je prokdzani zakladni schopnosti bezpe¢né
fidit bezpilotni letadlo. Pilot také musi prokazat teoretické znalosti
Vv pozadovaném rozsahu stanoveném UCL [19].
e Povoleni k létani
- nejprve je udéleno Povoleni k 1étani letadla bez pilota s omezenim ,,pilot
— 78k* a po jeho nabyti pravni moci je vydano Povoleni k 1étani letadla
bez pilota (stale se stejnym omezenim). Pro zrusSeni téchto omezeni je
nutné si podat Zadost a splnit vySe uvedeny test pilota. Plati se spravni
poplatek 400 K¢ (200 K¢ v ptipadé modelu letadla se vzletovou
hmotnosti vétsi nez 20 kg) [21].
e Povoleni k LP a LCPVP
- Pro ziskani povoleni k leteckym pracim nebo leteckym cinnostem pro
vlastni potiebu je nezbytné podat Zadost pomoci formulare a uhradit
spravni poplatek 10 000 K¢ [21].
e D stitek
- identifikacni Stitek musi byt z ohnivzdorného materialu a obsahuje
jméno a telefonni ¢islo provozovatele [19].
e Poznavaci znacka
- je-li ptidélena poznavaci znacka, pak tato znacka musi byt také soucasti

ID ititku [19].



UTB ve Zliné, Fakulta aplikované informatiky 26

e Minimalni vzdalenost

e Pojisténi

e Dozor

v prib¢hu vzletu a pfistani se bezpilotni letadlo nesmi pfiblizit
k jakékoliv jiné osob¢ nez je jeho pilot na horizontalni vzdalenost mensi
nez 50 m. Béhem letu pak musi od jakychkoliv osob, prostiedktu a
staveb (které nejsou soucasti predmétného provozu) udrzovat
horizontalni vzdalenost alesponn 100 m. Za letu se také nesmi pfiblizit
K husté osidlenému prostoru na mensi horizontalni vzdalenost nez je 150

m [19].

minimalni vySe pojistné Ccastky, na kterou musi byt sjednano
individudlni nebo hromadné pojiSténi odpovédnosti za Skodu

zpusobenou provozem bezpilotniho letadla [19].

podatedni letové zkousky musi byt dozorovany UCL (piipadné osobou

UCL povéienou) [19].

o Failsafe” systém

tento systém umoziiuje ukonceni letu v piipad¢ selhani fidiciho a

kontrolniho spoje [19].

e Provozni pfirucka UAS

Vv pfipad€ zadosti o povoleni k provozu bezpilotniho letadla za ucelem
jinym, neZ rekreacné-sportovnim je Zadatel povinen dolozit provozni

ptirucku UAS [19].
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Legenda k obrazkim 1 a 2:

‘W‘ Modely letadel s maximaini vzletovou hmotnosti do 20 kg

Bezpilotni letadla (tj. vtetn® modeld letadel s maximalni vzletovou hmotnosti nad 20 kg)

CTR Rizeny okrsek letisté LKR Omezeny prostor
ATZ Letidtni provozni zéna nefizeného letists LKP Zakazany prostor
oP Ochranna pasma letist LKD Nebezpedny prostor
GI/E Oznaceni tfidy vzduineho prostoru TSA Dotasne vyhrazeny prostor
ARP WVztaZny bod letiste TRA Dotasné vymezeny prostor
AMSL Nadmofska vyika AGL Mad drovni zeme
1 Lety bez koordinace
2 Spinéni podminek provozovatele letifté (PL) + koordinace s letiStni informaéni sluzbou (AFIS)
3 Spinéni podminek PL + koordinace s AFIS
4 Souhlas/povoleni UCL
8 Letové povoleni pfisluiného stanovisté fizeni letového provazu (RLP). RLP miZe dale poZadovat:

stalé obousmeérne spojeni a odpovidad sekundarniho radaru
6 Povoleni UCL (nebo v pfipadé leteckych praci (LP) koordinace s RLP + koordinace s PL).

RLP mize dile poZadovat: stélé obousmemé spojeni a odpovidat sekundamiho radaru
7 Povoleni UCL (nebo v pfipad® LP koordinace s RLP + koordinace s PL) + letové povoleni RLP.

RLP mize dale pozadoval: stalé obousmérné spojeni a odpovidat sekundérniho radaru

Obrazek 6 Legendy k obrazkium 7 a 8 [19]
- !
Provoz v ATZ a prostorech tridy G a E s E
Nz
min, 1500 m
T
L
I min. 300 m ¥ -
adgy’

1000 ft = 300 m AGL

Obrazek 7 Provoz bezpilotnich systémt v ATZ a prostorech tiidy G a E [19]
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Provoz v CTR a dalsich prostorech

o

o e

F000 1§ = 1500 m AMSL

R=55km | CTR!

min. 1500 m

—_———————r

i
7 I
r
r
r
r

gar ]l 4 twomact
:

Obrazek 8 Provoz bezpilotnich systémt v CTR a dalSich prostorech [19]

4.2 Dodatek 5 — Volné balény bez pilota na palubé se zatézi

Dodatek stanovujici podminky k provozovani baldéni bez pilota na palubé. Platny
od 14. 12. 2014.
Sklada se z nasledujicich Sesti ¢asti:
1. Klasifikace volnych balonii bez pilota na palubé se zatézi
- klasifikuje balony do tii kategorii — lehké, stfedni a téZké (viz obrazek
6).
2. Vseobecna pravidla provozu
- volny bezpilotni balén mulze byt provozovan pouze po udéleni
ptislusného opravnéni statem, jehoZ uzemi se prelet bude tykat (vyjimku
mohou tvofit lehké balony provozované vyhradné pro meteorologické

tgely).
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3. Provozni omezeni a pozadavky na vybaveni
- stanovuje omezeni zejména pro tézké volné baldony a balény vybavené
vle¢nou anténou.
4. Ukonceni provozu
- provozovatel tézkého volného baléonu musi ukoncit provoz v ptipadé,
ze: meteorologické podminky pro provoz baléonu jsou hor$i nez
podminky pfedepsané, hrozi vstup do vzdusného prostoru nad uzemim
jiného statu, jakékoli jiné diivody ¢ini pokracovani letu nebezpecné pro
osoby, majetek nebo letovy provoz.
5. Oznameni o letu
- oznameni o zamySleném letu volného balonu musi byt predano
prislusnému stanovisti minimaln¢ 7 dni pifed datem letu a musi
obsahovat v§echny stanovené nalezitosti.
6. Zaznam polohy a jeji hlaSeni
- pokud letové provozni sluzby nevyzaduji hldSeni o poloze balonu
Vv kratSich intervalech, je provozovatel povinen zaznamenavat jeho

polohu kazdé 2 hodiny.

Zpracovano podle [22].
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CHARAKTERISTIKY

ZAVESENI

LAND nebo JINE

230 Newtont nebo VICE

HMOTNOST ZATEZE (kilogramy)
2

3 4 5

ZATEZ PLOSNE
JEDNOTLIVE- | ZATIZENI
HO BALENI vy55i neZ
13 glem®
VYPOCET PLOSNE
PLOSNEHO ZATIZENI
ZATIZENI nizsi ne:
13 glem®
Hmotnost (g)
Plocha
nejmeniiho
povrchu
{em®)
CELKOVA HMOTNOST
(Jestlize se zaveZeni nebo
plogné zatiZzeni nebo hmotnost STREDNI
jednotlivych zat2i neuvadi
samostatng)

Obrazek 9 Klasifikace volnych balonii bez pilota na palubé [22]

4.3 Doplnék R — Podminky pro provoz baloni bez pilota na palubé

Druhy dokument vymezujici pozadavky pro provoz baldoni s diirazem na baldony
upoutané. Platny od 4. 12. 2014.
Sklada ze Ctyt nafizeni:
1. Zékladni pojmy a kategorizace
- obsahuje vysvétleni zkratek pouzitych v tomto doplilku a rozdéleni
baldnil bez pilota na palubé do kategorii dle objemu.
2. Pravidla platna pro vSechny balony bez pilota na palubé
- specifikuje pravidla tykajici se napiiklad vymezeni prostoru, ve kterém
bude let probihat a podminky, které je nutno splnit pfed samotnym

zahdjenim letu.



UTB ve Zliné, Fakulta aplikované informatiky 31

3. Pravidla platna pro volné balony bez pilota na palubé
- pravidla tykajici se zejména vybaveni volnych balond a jejich
provozovani.
4. Pravidla platnd pro upoutané balony bez pilota na palubé

- obdobné jako ustanoveni 3., vztahuje se vSak na balény upoutané.

Zpracovano podle [23].

Maximalni vyska upoutaného balénu nad zemskym povrchem

v mistech se zastavbou ve volné krajiné

pod blizkou pfekéaZkou

nebo C"max' e

O

max. 45 m bl ’_‘
AN DN |

| .L,l/\‘ﬂ LEoed] ool 4

Obrazek 10 Vyskova omezeni upoutaného balonu bez pilota na palubé [23]

max. 30 m O

4.4 Dodatek 4 — Systémy dalkové Fizeného letadla

Dodatek zabyvajici se provozem systémi dalkové fizeného letadla (dale RPAS -

Remotely Piloted Aircraft Systems). Platny od 4. 12. 2014.
Sklada se ze tii ustanoveni:

1. VsSeobecné pravidla provozu
- RPAS nesmi byt provozovan bez pfislusného povoleni od statu, nad
jehoZ izemim ma byt let provadén.
2. Osvédceni a vydavani prikazl zpisobilosti
- pozadavky, které musi osvédCeni ¢i prikazy zpusobilosti pro RPAS
spliovat.
3. Zadost o povoleni
- informace o ndleZitostech, jez musi zddost o povoleni k provozovani

RPAS spliovat.

Zpracovano podle [24].



UTB ve Zliné, Fakulta aplikované informatiky 32

5 MOZNOSTI NEZAKONNEHO POUZITIi DRONU

Se zvySujicim se poctem dronii ptibyva také udélosti, kdy jsou drony pouzity k
protipravnim ¢innostem. Ve spojeni s nezdkonnym pouzitim dronii si vétSina lidi asi
dronii. Bezpilotni letadla vSak mohou byt pouzivana také k naruSovani soukromi a

Spionazi, k pasovani zbozi, hackingu nebo mén¢ ¢asto k vandalismu.

5.1 Terorismus

Zjevné vyuziti k terorismu je u dronli vojenskych, které umoziiuji nést bomby, rakety
¢i torpéda. Vzhledem k jejich velikosti je nebezpeci téchto bezpilotnich letadel srovnatelné
s nebezpecim hrozicim od letadel klasickych. Co vSak pouziti bezpilotnich letadel k
teroristickym utokiim zvyhodiniuje, je moznost rizikovéjsich akei, protoze nehrozi

nebezpeci jeho pilotovi. To plati 1 pro pfimy néraz letadla do svého cile.

Kromé pfimého nasazeni vojenskych droni teroristy zde hrozi i nebezpeci hacknuti
vojenského dronu, jenz neni v jejich vlastnictvi a nasledné jeho zneuziti k teroristickému
utoku. To potvrdili védci Kyle Wesson a Told Humphreys z University of Texas v
Austinu, kdyz ukazali, jak 1ze takovy dron hacknout. Se zafizenim za 1 000 dolard se jim
podafilo pfevzit kontrolu nad dronem v hodnoté 80 000 dolart. Pouzili k tomu upravené
GPS soufadnice, které danému bezpilotnimu letadlu podsunuli. Ten je vyhodnotil jako

spravné, kterymi se muze fidit [25].

Vétsi riziko teroristickych Gtokd vsak hrozi u drond komer¢nich, coz vyplyva z jejich
snadné dostupnosti. Tyto bezpilotni letadla mohou v rukou teroristd piedstavovat
nebezpedi uz samy o sob&. Svou hmotnosti mohou pfi kontaktu s ¢lovékem zpusobit vazna
az smrtelna zranéni. Samoziejmée zde plati ¢im vyss$i hmotnost dronu a ¢im vétsi je rychlost
narazu, tim vaznéj$i budou nasledky. Hrozbu ptedstavuji 1 jednotlivé vrtule dronu, které

jsou zpravidla dost ostré a pti kontaktu s lidskou kiizi mohou zplisobit zavazna poranéni.

Diky moznosti pfenaset rizné véci, pak drony skytaji mnoho zpusobi, kterymi je lze
pouzit k terorismu. Mohou nést jak vybusniny, tak chemické, biologické a radiologické
zbrané. K incidentu s radiologickymi zbranémi jiz doslo v dubnu roku 2015. Stalo se tak
v Japonsku, kdy na stfese ufadu japonského premiéra Sinzoa Abehu pfistil dron s

vystraznym symbolem oznacujicim radioaktivni materidl. Po jeho zajisténi pak bylo
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prokazano, ze dron sice radioaktivni material obsahoval, nicmén¢ sila jeho radiace nebyla

nikterak vyrazna [26].

Obrazek 11 Zajisténi dronu s radioaktivnim odpadem [26]

Mezi dal$i zaznamenané incidenty patfi prelety bezpilotnich letadel nad
francouzskymi jadernymi elektrarnami. V fijnu 2014 bylo zaznamenano nékolik prelett
celkem nad sedmi jadernymi elektrarnami — tedy v bezletové zoné. Drony tehdy nenesly
zadny nebezpecny materidl, takze se tyto incidenty obesly bez n¢jakych Skod. Nicméné je
zde velké potencialni riziko, k ¢emu by mohlo dojit, kdyby tyto bezpilotni letadla ptinesla

do aredlu elektrarny vybusninu [27].

Podle fyzicky Ody Beckerové mize maly dron ohrozit jadernou elektrarnu i sam o
sobé. I kdyz by sotva mohl ohrozit samotny reaktor, tak v ptipad¢, kdy by poskodil
transformator ¢i jiné elektrické zatizeni a doslo by k pozaru, pfi némz by postupné vypadly
dalsi bezpecnostni okruhy, mohlo by nakonec dojit ke katastrofé. Bezpilotni letadlo by také
mohlo do prostoru elektrarny dorucit vybuSniny vnitinimu pachateli, ktery by je poté
strategicky rozmistil. Navrch pak pfelety dronti nad elektrarnami mohou slouzit ke sbéru
informaci pro pozd€j$i napldnovani tutoku. Kromé samotnych jadernych -elektraren
piedstavuji riziko i vyzkumné reaktory. Napiiklad v Némecku se jeden takovy reaktor

nachazi ptimo v Berling, takze v pfipad¢ jeho napadeni by byl dopad fatalni [28].
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Kromé elektraren jako takovych, je v ohrozeni i elektrické vedeni, coz je dalsi z
dalezitych prvka kritické infrastruktury. K jeho zkratovani postaci dron vybaveny dratem.
Tuto metodu také vyuzili Britové za druhé svétové valky, kdy v ramci operace Outward
vyslali nad Némecko téméi 100 000 horkovzdusnych balonii, z nichz zhruba polovina
nesla draty, pomoci kterych mély zkratovat vedeni vysokého napéti. Dokonce se jim touto

technikou podafilo zni¢it jednu z némeckych elektraren [29].

V lednu 2015 se pro zménu jeden z drond dostal do aredlu Bilého domu ve
Washingtonu, kde posléze havaroval. V celém Washingtonu piitom plati zakaz 1étani
s bezpilotnimi letadly. Bily dim je navic vybaven specialnim radarovym systémem, ktery

byl navrhnut praveé pro detekci dront. V tomto piipadé vsak selhal [30].

Na bezpilotni letadlo je dokonce mozné ptidé€lat stielnou zbran a prostiednictvim
mobilniho telefonu provést utok z velké vzdalenosti. Ze neni problém dron takto upravit
potvrdil osmnactilety student z Connecticutu, ktery na internetovy portal YouTube nahral
video s nazvem Flying Gun. Ve videu je demonstrovano, jak funguje bezpilotni letadlo,

které ma na sobé piidélanou pistoli [31].

5.2 NaruSovani soukromi a Spionaz

Vzhledem k tomu, Ze drony umoziuji nést vybaveni jako videokamery ¢i mikrofony,
je zde riziko zneuZiti t€chto zafizeni ke Spionazi ¢i stalkingu evidentni. Nékteré bezpilotni

letouny jsou dokonce piimo za timto G¢elem vyrabény.

Pokud nékdo provozuje bezpilotni letadlo nad soukromym pozemkem bez povoleni
majitele nebo s nim 1éta nad lidmi bez jejich svoleni, porusuje tim § 86 nového ob¢anského
zakoniku ¢. 89/2012 Sb. To stejné plati pro potfizovani obrazovych ¢i zvukovych zdznamt
ze soukromého Zivota, které nesmi byt bez svoleni dané osoby potfizovany. Provozovatel
dronu se také musi fidit zdkonem ¢. 101/2000 Sb., o ochrané osobnich udaji a o zméné

nekterych zakonil.

Kromeé stalkertt mohou drony ke sledovani soukromych osob vyuzivat zlocinci, ktefi
si potidi snimky sledované osoby a nasledné ji s nimi budou vydirat. Vyuziti pro drony se
najde 1 pro zlodéje. Ti si pomoci bezpilotniho letadla vybaveného videokamerou (jeSté
1épe infra¢ervenou) mohou vytipovat objekty ke kradezim, vysledovat provoz v daném

objektu, nebo zjistit, zda je v ném v dany moment n¢kdo pfitomen [32].
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Dalsi moznosti je pouzit dron vybaveny mikrofonem k nelegadlnim odposlechtiim, ¢i
dron svideokamerou K ziskavani utajovanych informaci. K tomuto 0Ucelu lze pouzit i
bezpilotni letouny, které jsou konstruovany do podoby ptak. Diky tomu lze ziskavat

informace s mnohem mens$im rizikem odhalend.

5.3 Paseractvi

Drony lze vyuzit, jak k nelegalnimu pasovani zbozi ptes statni hranice, tak

k paSovani zbozi do véznic.

Pti paSovani zbozi pres statni hranice se nejcastéji jedna o pasovani drog, ale

objevuji se i ptipady, kdy se pfes hranice pasuji napiiklad cigarety.

Co se tyCe pasovani drog, tak asi nejvétsi provoz bezpilotnich letadel je na
americko-mexické hranici. Podle vyjadieni DEA zacaly zlo¢inné gangy vyuZzivat drony k
obchodu s drogami jiz vroce 2011. Béhem roku 2012 pak mélo na americko-mexické
hranice dojit zhruba k 150 drogovym transportiim. Dle DEA je byznys s pasovanim drog
pomoci dronli natolik lukrativni, ze nckteré¢ drogové kartely zacaly vyvijet své vlastni

drony se zvySenou nosnosti [33].

Naptiklad v roce 2015 spadla pobliz hrani¢niho pfechodu San Ysidro hexakoptéra

prepravujici tfi kilogramy metamfetaminu [34].

Obrazek 12 Ziiceny dron paSujici metamfetamin [34]

Pasovani zbozi pomoci dronti se objevuje také na hranicich v Zakarpatsku. Dochazi
zde k paSovani neokolkovanych cigaret smérem na zapad. Nejcastéji se jedna o cigarety
Ukrajinské nebo Ruské vyroby, ale pasuji se i cigarety z jinych vychodoevropskych zemi.

Béhem jednoho pieletu zvladne dron prepravit 10 az 15 kartont cigaret. [35].
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Druhym zptsobem vyuziti bezpilotnich letadel k pasovani zbozi je pasovani zbozi do
véznic. Tento druh ilegalni Cinnosti se zacal objevovat kolem roku 2013. Od té doby se

pocet odhalenych pokust o propaSovani zbozi do napravnych zafizeni né€kolika ndsobné
zvysil.

Podle spole¢nosti BBC byly v roce 2014 zaznamenany v Anglii a Walesu pouze 2
takovéto incidenty. V roce 2015 jejich pocet vzrostl na 33 [36].

Princip je prosty. Osoba, kterda ma za ukol zbozi do véznice dorucit, pocka, az
véznim zacne vychazka. Poté s dronem doleti nad dvir a spusti balicek. Piijemce je
samoziejm¢ o doruceni balicku predem informovan, takze mu pak sta¢i jej nenapadné
sebrat.

Mezi nejcastéji pasované zbozi patii drogy, zbrané, cigarety a pornografie [37].

=
—
= b

Obrazek 13 Dron a zboZi zadrzené ve véznici v Marylandu [37]

5.4 Hacking

Co se tyCe hackingu, tak zde dron slouzi pro transport zafizeni pouzivanych

k hackovani. Toto feSeni se vyuziva u prostor, které nejsou bézné¢ dostupné, nebo kde

pachateli hrozi riziko odhaleni.

V praxi to znamena napiiklad moznost hackingu bezdratovych tiskdren ve
vyskovych budovach ¢i oplocenych objektech. Staci k tomu bezpilotni letadlo a mobilni
telefon se specialni aplikaci. Pomoci dronu pachatel dopravi mobilni telefon na misto, kde
je mozné zachytit Wi-Fi signal vysilany bezdratovou tiskarnou. Aplikace v telefonu pak
zafidi faleSny pfistupovy bod, ktery se tvaii jako dand tiskdrna. VSechny dokumenty

smérované dané tiskarné jsou nasledné zachycovany do mobilniho telefonu. Ten muze
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ziskana data okamzité odeslat na nékteré z cloudovych ulozist’ a ihned poté je preposlat

dané tiskarn¢, takze obét’ si ani neuvédomi, ze byla okradena [38].

Pomoci dronu vybaveného urCitym hardwarem je také mozné hacknout dopravni

semafory a ohrozit tak bezpecnost dopravy [39].

5.5 Vandalismus

Kromé¢ jiz vySe zminovanych moznosti vyuziti dront k ilegdlnim c¢innostem sem

patii také vandalismus. Upraveny dron totiz 1ze pouzit pro tvorbu graffiti.

Znadmy newyorsky umélec, hacker a vandal KATSU v roce 2015 pouzil dron ke
kresb¢ graffiti. U¢inil tak na jednom z nejvétSich billboardi v New Yorku s reklamou na
Calvin Klein. Pomoci dronu nasprejoval n¢kolik ¢ervenych ¢ar pies obli¢ej modelky, jez
byla na tomto billboardu vyobrazena. Autor uvedl, Ze na dronu, ktery umoznuje kresbu
graffiti, pracuje jiz del§i dobu a hodla jej nadale zdokonalovat. Ke svému vandalskému

poc¢inu pouzil KATSU dron DJI Phantom [40].

Obrazek 14 Dron upraveny pro kresbu graffiti [40]
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II. PRAKTICKA CAST
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6 ZPUSOBY DETEKCE DRONU V KONKRETNIiM PROSTORU

Problematika detekovani dronu je velmi obtiznou zélezitosti. VSe zavisi na konkrétnim
typu bezpilotniho letadla a jeho parametrech. Obecné se da fici, Zze ¢im je dron mensi, tim
obtizn&jsi je jeho detekce. Naptiklad u velkych vojenskych dront je detekovani znacné
jednodussi. Staci k nému bézné pouzivany radiolokacni systém. Problém vsak nastava u
malych komerc¢nich dronii, kde kvili nevelkym rozmériim jejich odraznych ploch, neni
detekce pomoci bézného radiolokatoru mozna. Zde tedy ptichézi na fadu dalsi detekcni

metody jako napiiklad inteligentni video analyza ¢i akusticka detekce.

Obecné plati, Zze pro detekci dronu se vzdy vyuziva nékteré z jejich vlastnosti (viz
tabulka €. 3). VétSina metod vyuZziva prave jednu vlastnost daného bezpilotniho letadla, ale
najdou se 1 rizna kombinovana feSeni, ktery vyhodnocuji pfitomnost dané¢ho letadla na
zakladé¢ nékolika kritérii.

Tabulka 3 Piehled detekénich metod na zakladg vlastnosti dronu

Vlastnost dronu Detekéni metoda
odrazeni radiovych vin detekce aktivnim radiolokatorem
vysilani radiového signalu detekce pasivnim radiolokatorem
tvorba akustického vinéni akusticka detekce
opticka viditelnost inteligentni video analyza
Vyzatovani tepla termografické detekce

Kromé samotné detekéni metody je pro detekovani dronu zasadni tako to, v jakém

prostfedi se dany dron pohybuje.
V zasad¢ Ize rozlisit dva hlavni typy:

- otevfeny prostor,

- prostor se zastavbou.

V ptipadé otevieného prostoru bude detekce rozhodné jednodussi, jelikoZz neni

ovlivilovana tolika okolnimi vlivy jako v pfipad¢ prostoru se zastavbou.

Detekce dronu v otevieném prostoru se tyka predevS§im zabezpeceni vzdu$ného
prostoru Vv prilehlém okoli letist, elektraren (zejména tedy jadernych) ¢i zabezpeceni
kulturnich akci konajicich se na otevieném prostranstvi pod Sirym nebem (napi. hudebni
festivaly). Dale sem patii zabezpeceni objektl kritické infrastruktury nachazejicich se na

odlehlém misté, kam patii napt. muni¢ni sklady, vojenské zékladny, rozvodny elektrické
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sité¢ ¢i nadrze pitné vody. Detekovani dronu v otevieném prostoru se tyka také velké Casti
véznic. V neposledni fadé sem patii zabezpeceni statnich hranic, kde dochézi k pasovani
zboZi.

Detekovat dron v prostoru se zastavbou je potieba napiiklad tam, kde dochazi k
vysoké koncentraci lidi na jednom misté, ¢imz vznika riziko teroristického utoku. Patii
sem namésti, nadrazi, mista konani sportovnich akci ¢i jiné prostory, kde dochdzi
k n¢jakym shromazdénim. Dale sem lze fadit zabezpeCeni okoli objektd kritické
infrastruktury umisténych v prostoru se zastavbou. Napi. vladni budovy, 1¢katskd zafizeni
¢i objekty, kde se pracuje s utajovanymi informacemi (riziko $pionaze prostfednictvim

bezpilotniho letadla).

Nize v této Casti je popsano a strucné charakterizovano vSech pét metod, které jsou
vyjmenovany v tabulce 3. Navic je uvedena je$té metoda Sesta, coz je zpusob detekce, pii
kterém se vyuzivd nckolika detekénich metod zéarovenl. Jednd se tedy o detekci
kombinovanou. U nékterych metod jsou pak uvedena i konkrétni technicka feseni, ktera se

pro detekci dront pouZzivaji.

6.1 Detekce aktivnim radiolokatorem

Radiolokator neboli radar — coz je akronym z anglického Radio Detection and
Ranging je zatfizeni slouZici pro zjiStovani pfitomnosti objekti v prostoru prostfednictvim
elektromagnetickych vin. Kromé samotné piitomnosti Ize zjistit i nékteré parametry

daného objektu jako je jeho velikost a tvar ¢i rychlost a smér jeho pohybu [42].

V piipad¢ aktivniho radiolokétoru je princip funkce takovy, ze vysila¢ ozatuje
objekty (cile) elektromagnetickym vinénim, zatimco pfijima¢ zachycuje viny odraZzené od
objektu. Aktivni radary se déli na primarni a sekundéarni. Zatimco radiolokatory primarni
nevyzaduji Zadnou spolupraci od sledovanych objekttl, tak u sekundarnich je tfeba, aby byl
detekovany objekt vybaven odpovidacem. Vysilaci anténa radaru totiz vySle dotaz ke
sledovanému objektu a ten se pomoci odpovidace ohlasi svym vlastnim kodem. Vzhledem
k tomu, Ze bezpilotni letadla zpravidla nejsou vybavena odpovidacem, je pro jejich detekci
sekundarni radar nevhodny. A i1 kdyby ve své vybavé ptivodné odpovida¢ méla, tak se pii
nezakonné Cinnosti neda piedpokladat to, ze by jej pachatel nechal funkéni. Sekundéarni
radar se tedy hodi spiSe do fizeni letového provozu, proto se tato prace bude dale zabyvat

pouze radiolokatorem primarnim [42].
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Vzhledem ktomu, ze se aktivni radiolokatory bézné€ pouzivaji v civilnim i
vojenském sektoru, napf. pro fizeni letového provozu nebo pro detekci neptatelskych
letadel, nemély by mit s detekci dront vétSich rozmért zaddny problém, coz znamena
snadnou detekci vétSiny vojenskych bezpilotnich letadel. Vyjimku pak tvoii drony

pouzivajici stealth technologii — ty totiz maji jen velmi malou G¢innou odraznou plochu.

Problém vSak nastdva u mensich komercnich dront. Ty jsou tézce zjistitelné jak
z divodu, Ze maji malou odraznou plochu, tak proto, Ze jsou vétSinou vyrobeny z
plastovych materiali. Od téch se totiz hiife odrazi elektromagnetické vinéni — napiiklad v
porovnani s materidly kovovymi. U elektromagnetického vInéni totiz plati, ze ¢im ma

material vétsi elektrickou vodivost, tim 1épe se od néj toto vinéni odrazi.

V nésledujici tabulce je mozné vidét srovnani efektivni odrazné plochy dront

(mysleno téch komerénich) s dal$imi objekty.

Tabulka 4 Porovnani efektivni odrazné plochy cilti [44]

Objekt Efektivni odrazna plocha [m?]
Strategicky bombardér B-52 100
Osobni automobil 100
Jizdni kolo 2
Osoba 1
Maly jednomotorovy letoun 1
Strategicky bombardér B-2 0,1
Ptak 0,01
Dron 0,01-0,02
Stihaci letoun F-117 0,025
Hmyz 10°

Jak je z tabulky patrné, velikost odrazné plochy bezpilotniho letadla je srovnatelna
s velikosti ptaka. Zde tedy nastava jeden z nejvétSich problému pii detekci drontt pomoci
primarniho aktivniho radiolokatoru a tim je rozeznat od sebe tyto dva objekty.
Bezpilotnich letadel totiz existuje mnoho druhd, které se navzajem li§i svym tvarem a
velikosti. To samé se navic d4 fici i o ptacich. Proto je velmi obtizné, aby vyhodnocovaci

software radarového systému dokézal tyto objekty od sebe rozpoznat.

Existuji dokonce i drony, které jsou zdmern€ konstruovany tak, aby svym vzhledem
a letovou charakteristikou ptaky napodobovaly. Naptiklad firma Clear Flight Solution

vyrabi tzv. RoBirds - drony napodobujici dravce, na 3D tiskarnach [45].
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V soucasnosti zadnd firma radary, které¢ by byly schopné rozlisit bezpilotni letadla
od ptakl, nenabizi. Pfedpoklada se vsak, ze jsou podobné systémy ve vyvoji a snad jiz brzy
budou dostupné. Pomoci aktivniho radarového systému by pak mélo byt mozné detekovat

dron na vzdalenost nékolik stovek az tisicti metri [46].

Pro detekci bezpilotnich letadel je zasadni také vlnova délka, na které dany
radiolokator vysild. Vzhledem k malym rozmérim sledovanych objekti totiz miize
dochazet k difrakci. To je jev, kdy jsou rozméry cile malé, ve srovnani s vinovou délkou
elektromagnetického signalu vysilaného radiolokatorem a energie pfimé viny se kolem cile

ohybé (obtékani) [48].

Mezi nevyhody aktivnich radari patfi to, ze je Ize na zdkladé vysilani
elektromagnetického vinéni lokalizovat a dale proti nim pouzit rusicku. Detekce malych
cili je obtizna a i v pfipad¢ tspésné detekce takového cile je potom problém identifikovat,
o jaky objekt se jednd. Tato metoda je vhodna pouze pro oteviené prostory, nebot’

v zastavbe by dochazelo k velkému mnozstvi nezadoucich odrazi radiového vinéni.

Vyhodou je zase velky dosah a oproti radiolokatoriim pasivnim také jednodussi
konstrukéni feSeni (staci jedna stanice). Navic pii detekci vétSich cild jsou pomérné

spolehlivé a riziko falesnych poplacht je malé.

6.2 Detekce pasivnim radiolokatorem

Pasivni radiolokdtor na rozdil od aktivniho nedetekuje pifimo dané objekty, ale
pouze elektromagnetické zateni, které tyto objekty vydavaji ¢i odrazi. Vzhledem k tomu,
ze tento typ radiolokatoru signal pouze piijima, tak sam o sob¢€ neni z pfijatého signélu
schopen urcit, z jaké vzdalenosti pfichdzi a tim tedy urcit polohu cile. Proto se k pfesnému
uréeni polohy pouZzivd multilaterace, coZ znamena vyhodnoceni vzdalenosti na zakladé
rozdilu ¢asu ptichodu signalu z cile na minimalné tfi pfijimaci stanice. Cely systém se tedy
skldda minimalné ze dvou bocnich pfijimacich stanic a jedné stredové, ve které dochdzi
k vyhodnoceni vzdalenosti objektu prostiednictvim signalového procesoru. Bocni stanice
komunikuji se stanici sttedovou pomoci mikrovlnného spojeni. Pii tfech stanicich vSak lze
detekovat polohu cile pouze ve 2D soufadnicich. Na to, aby bylo mozné urcit 1 tfeti
rozmer, je potieba alespon Ctyt stanic. Zpravidla se jich vSak pouzivé jesté vice. Napiiklad

Letisté Vaclava Havla v Praze jich ma celkem patnact [49].
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Obrazek 15 Znazornéni principu multilaterace [50]

U pasivnich radiolokatorii neni nutné, aby sledovany objekt sam vyzafoval
elektromagnetické vinéni, ale sta¢i, kdyz odrazi néktery ze signall, jenz se vyskytuje
v okoli. To miize byt tfeba signdl vysilany radiovymi, televiznimi ¢i mobilnimi vysilaci.
Zde ale ptesnost detekce opét narazi na problém s velikosti efektivnich odrazovych ploch
sledovanych objektl. Pouziti je tedy stejn€ jako u aktivnich radiolokatorti vhodné spise pro
vetsi drony. Nicméné pii sledovani odrazeného signdlu od cile maji pasivni radiolokatory
vyhodu, ze sami nic nevysilaji, takZe je nejde vysledovat. Dalsi vyhodou pak je fakt, ze
pokud by proti nim né€kdo pouzil ruSi¢ku, tak radar naopak signal vysilany touto ruSickou

vyuzije ve sviij prospéch — tedy k detekei cila [49].

Nejveétsi vyhoda pasivnich radiolokatort je vSak v tom, Ze pokud sledovany objekt
sam vysila elektromagneticky signal, je mozné tento signal zachytit a dany objekt
detekovat, aniz by zalezelo na velikosti jeho efektivni odrazové plochy. JelikoZ vétSina
bezpilotnich letadel komunikuje se svym provozovatelem (idaje o poloze, stav baterie,
pfenos videozaznamu), tak vyzatuje vlastni elektromagnetické vinéni, které by mélo jit
detekovat. Vyjimkou jsou drony, které funguji v autonomnim rezimu — ty zadné zatfeni

vysilat nemusi.

Pro vyhodnocovéani polohy cile je kli¢ovy software pasivniho radiolokatoru.
Vyhodnoceni probihd minimalné dvoufazove. Pouzivd se potlaceni Sumu a pii vypoctu
musi byt zahrnuto mnoho vlivll ovlivitujicich Sifeni elektromagnetickych vin (napf. zmény
VvV ionosféie Zeme). Piesny zplsob, kterym ke zpracovani signalu dochézi, je soucasti

mnoha patentl a to zejména tajnych. Proto nelze s urcitosti fict, do jaké miry by byl tento

vvvvvv
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soucasti tohoto radiolokacniho systému, jelikoz pravé na ném zdvisi, s jakou presnosti
dokéze detekovat cile ve sledovaném prostoru. Je také nutné, aby byl soucasti
radiolokacniho systému vykonny pocita¢, aby mohlo dochazet k vyhodnocovani dat

Vv realném case [49].

Mezi vyhody pasivnich radiolokétord tedy patii moznost detekovat i malé objekty,
pokud vysilaji elektromagneticky signal. Dale nemohou byt vysledovany, protoze sami nic
nevysilaji a tim padem nemohou byt také sabotovany. Kdyby vSak pfece jen doslo ke
zniceni nékterych ¢asti tohoto systému, tak je pomérné snadné je nahradit a navic jsou jeho
¢asti levné. Nejcennéjsi je na celém systému jeho software a ten znicit nelze. Navic tyto
radiolokatory nemohou byt ruseny a maji pomérné¢ velky dosah. Pro ptfedstavu pasivni

radiolokdtor ¢eské vyroby Véra ma dosah az 400 km (coz samoziejmé nebude platit pro

tak malé objekty jako drony) [51].

Nevyhodou je opét problematické rozezndvani dronti od dalSich 1étajicich objektu,
pfijimacich stanic. Stejné€ jako u aktivnich radiolokatort se teta metoda detekce hodi pouze

pro oteviené prostory.

6.3 Akusticka detekce

Tato metoda se tyka zejména malych komer¢nich dronti. Ne, Ze by nebylo mozné ji
pouzit i pro detekci téch velkych — vojenskych, ale tam je tato technologie jiz davno
prekonana radiolokatory, které maji mnohem vétsi dosah. Akustické lokatory se pouzivaly
pro detekci letadel napt. béhem prvni svétové valky. Jednalo se vSak o zafizeni, které

pouze zesilovaly zvuky z okoli, které pak vyhodnocovala obsluha daného lokatoru.

Dnesni akustické senzory jsou zafizeni, ktera kromé toho, Ze sleduji zvuky z okoli,
dokazi nasledné pomoci softwaru dany zvuk vyhodnotit a urcit, zda se jedna o dron. Musi
tedy mit k dispozici vlastni databazi, jez obsahuje informace o akustickém vInéni, které
ruzné typy bezpilotnich letadel vydavaji. Hodné charakteristicky zvuk maji tfeba koptéry,

které jsou navic nejbéznéji pouzivanym typem dronil.

Mezi vyhody patii nemoznost zdmény dronu s ptakem. Tato zatizeni nic nevysilaji,
takZe je nejde vysledovat. Navic Ize akustické senzory pouZivat 1 v prostoru se zastavbou.

Dal8imi vyhodami pak je nizka cena, snadna dostupnost a malé rozméry.
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Nevyhodou je moznost planych poplachti od zafizeni s podobnym zvukem (napf.
strunové sekacky ¢i kiovinotfezy). Dalsi nevyhodou je maly dosah (desitky metrti
V prostoru se zastavbou a stovky metrii ve volném prostoru). Navic se tyto detektory daji
obejit s dronem, ktery bude mit n&jaky atypicky zvuk ¢i zvuk standardni né¢im upraveny.

Také bezpilotni letadla, ktera nejsou vyrabéna sériove, nemusi tento systém zaznamenat.

Vyrobou akustickych senzori se zabyva kuptikladu firma DroneShield, kterd ma

Vv nabidce jak zafizeni, pro mé&stské prostiedi, tak pro pramyslové zony [52].

6.3.1 Omnidirectional sensor

Tento akusticky senzor je urcen pro instalaci do méstskych ¢i predmeéstskych zon.
Ke své Cinnosti vyuziva vSesmérovy mikrofon s thlem snimani 180° a je odolny proti
povétrnostnim vliviim. Je schopny odlisit bézny hluk vyskytujici se v okoli od zvuku, ktery

vydavaji drony. Dosah senzoru je 100 m.

Obrazek 16 Omnidirectional sensor [52]

Senzor je ovladan pomoci uzivatelského rozhrani DroneShield. Aby mohl
vyhodnocovat pfijimané akustické vinéni, musi byt pfipojen k PC s internetem. Ve vyvoji
vSak je 1 On-site processor, ktery bude mit integrovanou porovnavaci databazi, takze
senzory budou moci vyhodnocovat data i bez internetu a v realném c¢ase. Na jeden takovy

procesor by mélo jit pfipojit az 20 senzoru [52].
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6.3.2 Long-range sensor

Zde se jedna o akusticky senzor stejné vyroby, jako v pfedchozim ptipad¢. Lisi se
vSak svou konstrukci a pouzitim. Tento akusticky senzor je urCeny zejména pro

pramyslové instalace.

Obrazek 17 Long-range sensor [52]

Je zhruba deset krat vykonnéjsi nez Omnidirectional sensor, takze ma délku dosahu
az 1 km. M4 ovSem mensi thel zabéru, coz je 30°, takZe je pak nutné pouzit vice senzorti
pro zabezpeceni celého perimetru. Konstrukce je také odolnd proti povétrnostnim vliviim a
senzor je schopen odfiltrovat béZzny okolni hluk. Ovladani probihd pies uzivatelské
rozhrani DroneShield a v budoucnu bude téZ moznost jej piipojit na On-site processor, aby

mohlo vyhodnocovani probihat i offline [52].

6.4 Inteligentni videoanalyza

Inteligentni videoanalyza neboli IVSS (Intelligent Video Surveillance Systém) je
metoda, ktera umoziuje obrazovou informaci detailné¢ analyzovat a vyhodnocovat zmény
dle ptedem definovanych pravidel (napf. chovani objektu ¢i porovnavani jeho obrazu

s databazi) [53].

Proces videoanalyzy funguje tak, Zze probiha opakované vykonéavani algoritmii na
zaklad¢ pfedem stanovenych pravidel a vstupnich pozadavki. Postupné je vyhodnocovéna
zména ve dvojdimenziondlnim rastru kazdého snimku dané videosekvence. Zatimco
pozadi ptfedstavuje pevnou preddefinovanou scénu, na poptedi snimku jsou aktivni pixely,
které¢ reprezentuji dynamické objekty. Druhym krokem procesu je segmentace, kdy

dochdzi k logickému seskupovani aktivnich pixelli do prostorovych segmentti. U téchto
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segmentl lze preddefinovat jejich minimalni a maximalni hrani¢ni velikost. Jednotlivé
prostorové segmenty jsou spojovany v Case, ¢imz vznikaji Casoprostorové cile. Poté
nasleduje klasifikace identifikovanych cila do pfislusnych skupin (lidé, auta, 1étajici
objekty, atd.). Vysledkem pak jsou metadata. Timto zptisobem tedy Ize detekovat objekty
podle velikosti ¢i tvaru. Druha (jednodussi) moznost vyuziti IVSS je vymezit ve snimaném
prostoru virtudlni hranice, kdy pfi jejich ptekroceni dojde k vyslani poplachové zpravy

[53].

K pouziti inteligentni videoanalyzy je zapotiebi videokamera, kterd snima danou
scénu a pocitac s prislusSnym softwarem, ktery umoziuje jeji vyhodnocovani. Plati, ze ¢im
vEtsi je rozliSeni kamery, tim vétsi je vzdalenost ve které lze detekovat objekty. Nicméné
vypocetni techniku. V soucasné dobé vSak jiz existuji i kamery, které maji analyticky
software pfimo integrovany v doplikovém c¢ipu hardwarového akceleratoru. Jsou pak
schopné zachycovat podrobnosti o objektech a vytvaret tak metadata aniz by musely byt
pfipojeny k vypocetnimu systému. Kamery tohoto typu vyrabi kuptikladu firma Bosch
[54].

Co se tyka detekce samotnych dront, tak ta je touto metodou mozna na nékolik
desitek metrti. IVSS se samoziejmé tyka malych komercnich dront, jelikoz pro velkd a

rychléa bezpilotni letadla by kvili omezené vzdélenosti detekce nebyla G¢inna.

Nevyhodou je opét problém s rozliSenim dronu od ptdka podobné velikosti. Tato
technologie je vsak stale ve vyvoji a da se piedpokladat zlepSovani jejich rozliSovacich
schopnosti. AvSak u dront, které jsou zamérné konstruovany tak, aby vypadaly a
pohybovali se jako ptaci, lze ocCekavat, ze tento problém bude vzdy. Inteligentni

videoanalyza je také zna¢né€ ovlivilovana atmosférickymi podminkami.

Vyhodou je snadna dostupnost této technologie a jeji pomérné jednoduché aplikace.
IVVS také nabizi velmi Siroké spektrum moznych nastaveni detekce. Navic pokud ma
kamera schopnost no¢niho vidéni, je mozné tuto metodu pouzivat i potme a to s jesté lepsi
pfesnosti, nebot ve tmé nezasahuji do snimané scény stiny pfedmétl. Malé rozméry

technického feSeni pak zajiSt'uji snadnou pienosnost.
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6.5 Termograficka detekce

Termografické detekce je metoda, kterd vyuziva infracervenou energii vyzafovanou
télesem. Nejlépe 1ze tohoto jevu vyuzit prostfednictvim infracervenych kamer. Teoreticky
by se dalo pro detekci drond vyuzit i pasivnich infracervenych detektord, ale v praxi by
tato metoda ziejmé& nebyla u¢innd a to hned z nékolika divodi. Tim prvnim je mala
povrchova teplota vétSiny bezpilotnich letadel. Coz je dano tim, Ze tyto zatizeni vydrzi ve
vzduchu jen omezenou dobu (u béznych koptér je to nékolik minut) a navic jsou pii letu
ochlazovany proudicim vzduchem, takze se jejich motory nestihnou zahitat na vyssi
teplotu. Dale by mohlo dochdzet k velkému poctu faleSnych poplachii zplsobenych
zvitaty, ptipadné€ osobami pohybujicimi se v hlidaném prostoru. Navic maji tyto detektory

zpravidla velmi omezeny dosah, coz by zde nebylo Zadouci.

Oproti tomu u infracervenych kamer lze opét pouzit inteligentni videoanalyzu,
kterda umoziuje drony rozeznat od predméti rozdilné velikosti. Princip je stejny, jako je
popséno v piedchozi kapitole. Vyhoda vSak je, ze pfi pouziti infrakamery nejsou ve
Také je zde mozné dosahnout vétsi detekéni vzdéalenosti nebot’ je snimand scéna

prehledng&;jsi.
6.6 Kombinovana detekce

Kombinovanou detekci umoznuji technicka feseni, u kterych je integrovano nékolik
detekénich metod do jednoho zafizeni. Jak uZ bylo zminéno vySe, u vétSiny metod je
problém s identifikaci detekovaného objektu. Proto se objevuji systémy kombinujici

v

nékolik typil senzort, coz ptispiva k presnéjsi identifikaci.

6.6.1 Data Sheet DroneTracker V 2.0

Tento systém pro detekci dronti od firmy Dedrone obsahuje hned 4 rtizné typy
senzort. TO je z divodu, Ze u jedné detekéni metody je zpravidla obtizné urcit, zda je

detekovany objekt skutecné dron [55].
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Audio

Audible & Ultrasonic
Spectrum 0 - 96 kHz

Wi-Fi Sensor

Omnidirectional Scanning
2.4 GHz ISM and 5 GHz ISM band

Audio

Audible & Ultrasonic
Spectrum 0 - 96 kHz -

Near Infrared
1080p HD CAM

Wi-Fi Sensor
Omnidirectional Scanning
2.4 GHz ISM and 5 GHz ISM band

; Video
1080p HD CAM

10° - 90°

Obrazek 18 Data Sheet DroneTracker V 2.0 [55]

Soucasti tohoto zafizeni jsou:

- 2 akustické senzory s dosahem 50 az 80 m

- 2 Wi-Fi senzory detekujici radiové viny v pasmu 2,4 GHz a 5 GHz

- infraervena HD videokamera s rozliSenim 1080p

- HD videokamera s rozlisenim 1080p [55].

U videokamer probiha vyhodnoceni snimané scény pomoci pokrocilé obrazové

analyzy. Dal$i parametry systému jsou uvedeny v nasledujici tabulce [55].

Tabulka 5 Technické parametry zatizeni Data Sheet DroneTracker V 2.0 [55]

Rozméry 440 x 440 x 164 mm
Hmotnost 3,8kg
Zptsob komunikace pomoci sit¢ LAN
Pracovni teplota 20az+50°C
Dosah 500 m
Konfigurace pomoci internetového rozhrani
Pamét zarizeni 240 GB
Alarmové oznameni pies vlastni softwarfe, SMS, prot.okoliy
TCP/IP a SNMP ¢i mobilni aplikaci
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7 DESTRUKTIVNI METODY ELIMINACE DRONU

Pokud dojde k detekci dronu v prostoru, kde toto zafizeni nema co délat (tyto prostory
jsou definovany v Doplitkku X o bezpilotnich systémech — viz kapitola 4.1) nebo pokud
dané bezpilotni letadlo jinym zplisobem ohrozuje osoby, majetek nebo zivotni prostiedi,

m¢elo by dojit k jeho likvidaci ¢i k zastaveni jeho ¢innosti jinym zptisobem.

Tato kapitola se bude zabyvat destruktivnimi metodami, coz jsou metody, kdy pii
zneSkodnéni dronu dochazi k jeho poSkozeni nebo Uplnému znieni. K destruktivni

eliminaci dronii 1ze pouzit nasledujici prostiedky:

- protiletadlovou techniku,
- stfelné zbrané,

- laserové zbrané.

7.1 Likvidace droni protiletadlovou technikou

Protiletadlovou techniku lze rozdélit na dvé hlavni kategorie, coz jsou délostielecké
kanony a protiletadlové fizené strely spolu se zafizenimi slouzicimi k jejich pfenosu a
odpaleni. Délostielecké kandny se hodné pouzivaly béhem druhé svétové valky, ale
V soucasnosti je ve vétSiné piipadii nahradily fizené PL stiely kratkého dosahu. Vyjimku
tvoii automatické délostielecké kanony, jez se stale pouzivaji k blizké obrané pred letadly

¢i raketami, které nebyli zlikvidovany fizenymi stielami [56].
Co se tyka protiletadlovych fizenych stiel, tak ty 1ze rozdélit na dvé skupiny:

- rakety vzduch-vzduch,

- rakety zemé-vzduch.

Rakety vzduch-vzduch jsou ur¢ené pro vzdusné souboje a nejcastéji je ve své
vybaveé maji stihaci letouny. Mohou je vSak nést 1 vrtulniky nebo bezpilotni letadla. Napf.
Ceské Gripeny JAS-39 maji ve své vybavé dva typy téchto raket a to rakety stfedniho
dosahu AIM 120 AMRAAM a kratkého dosahu AIM-9 Sidewinder [57].

Rakety zemé-vzduch jsou priméarné urceny pro likvidaci leteckych cili ze zemé a
jsou odpalovany z protiletadlovych raketovych kompletd. Tyto komplety byvaji
namontovany na pasovych a kolovych vozidlech, ale existuji i lehké pfenosné komplety,

které jsou odpalovany z ramena obsluhy.
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Tato technika je vhodna spiSe pro likvidaci vétSich bezpilotnich letadel (vahové

kategorie — stiedni, t€Zké a supertézké). Své uplatnéni ma tedy ve vojenském sektoru.

Co se tyka malych bezpilotnich letadel, tak zde vySe zminéna technika neni vhodna
z n¢kolika divoda. Tim prvnim je bezpecnost. Eliminovat malé drony je totiz vétSinou
potieba v civilnim sektoru, kde by pouziti dané techniky mohlo ohrozovat osoby, majetek
a zivotni prostiedi. Dale, co se tyka ekonomiky, tak cena fizenych stiel je nékolikanasobné
vysSi nez cena vétSiny béznych malych drond, takZze by se tento zptsob likvidace moc
nevyplatil. Navic je u fizenych stfel ur¢itd minimalni vzdalenost, na kterou je lze pouzit
(vétsinou ve stovkach metrtr), takze pro eliminaci malych droni, které nelze detekovat na
vétsi vzdalenost by nesly pouzit. Dal§im problémem by pak bylo navadéni rakety na tak

maly cil.

7.1.1 Raytheon FIM-92A Stinger

Raytheon FIM-92A Stinger je pienosny protiletadlovy raketovy komplet zemé-
vzduch s odpalovanim z ramene. Je uréeny k likvidaci nadzvukovych letound, leticich

v malych vyskach, pomalych vrtulovych letount, vrtulnikt a bezpilotnich prostredka [58].

Obrazek 19 Raketovy komplet FIM-92A Stinger [59]

Obsluhu tohoto kompletu zajistuji dva muzi. Stfela Stinger je schopna zasahnout i
vysoce manévrujici cile. K navadéni na cil pouzivd pasivni infraervenou navadéci

soustavu a diky zamérovaci s nocnim vidénim je mozna stelba také v noci.
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Tabulka 6 Technické parametry raketového kompletu FIM-92A Stinger [58]

Dé¢lka stiely 15m
Pramér strely 762 mm
Hmotnost celého kompletu 15,7 kg
Hmotnost samotné stiely 10,1 kg
Maximalni rychlost letu 2 523 km/h
Efektivni dalkovy dosah stiely 200 az 4 000 m
Reakéni doba do6s

Tento raketovy systém je vhodny zejména pro likvidaci vojenskych drond vétsich
rozméri, jako je napiiklad: General Atomics MQ-9 Reaper, MQ-1 Predator, Northrop
Grumman RQ-4 Global Hawk, Boeing A160 Hummingbird, Aeronautics Defense
Dominator, Northrop Grumman MQ-8 Fire Scout, TAI Anka, Northrop Grumman X-47B
[61].

7.2 Likvidace dronu sti‘elnymi zbranémi

Zneskodnit dron je mozné i s pouzitim béznych stfelnych zbrani. Tohle se tyka
napiiklad malych komer¢nich dronti typu koptéra, kde pro jejich eliminaci vétSinou staci
poskodit jednu zjejich vrtuli. U quadrokoptér dojde pii poskozeni jedné z vrtuli
k okamzitému padu, zatimco u koptér s vétsim poctem vrtuli (hexakoptéry, oktakoptéry,
atd.) je sice mozné, ze se udrzi ve vzduchu, ale stanou se S$patné ovladatelnymi. Pti
poskozeni nekolika vrtuli, coZ neni pomoci stfelnych zbrani problém, pak dojde k padu i
Vv ptipad¢ téchto vice motorovych koptér. Kromé vrtuli je pomoci stielnych zbrani mozné
poskodit 1 n€kolik dalSich soucastek, které jsou pro spravné fungovani dronu nezbytné.

Komer¢ni drony jsou totiZ vétSinou vyrabény z plasti, takZe jejich odolnost je minimalni.

Vyuzit tuto metodu likvidace je mozné 1 pro armadni Ucely a to kuptikladu pii

likvidaci malych prizkumnych bezpilotnich letadel protivnika.

Vzhledem k tomu, ze tak maly a rychly cil, jako je bezpilotni letadlo, je obtizné
zasédhnout, jsou pro tuto ulohu vhodné brokové zbran€, u kterych neni nutna takova
presnost. Nevyhodou je zejména maly G¢inny dostiel (u vétSiny brokovnic je udavany
ucinny dostiel 50 az 100 m). Vhodné mohou byt i automatické zbrané, které maji vétsi
efektivni dostfel nez zbran€ brokové. Avsak tato vyhoda je limitovdna tim, na jakou
vzdalenost je obsluha zbran€ schopna cil zasdhnout. Z diivodu bezpecnosti je tato metoda

vhodna na odlehlych prostorech, kde nehrozi ohrozeni civilistt [60].
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Mezi vyhody patii jednoduchost feSeni, pomérné snadnad dostupnost a zejména pak

nizka cena.

Na malou vzdalenost by tato metoda meéla byt efektivni proti dronim jako: DJI
Phantom 3 Professional Quadcopter, Parrot AR.Drone 2.0, 3DR Solo Drone Quadcopter,
DJI T600 Inspire 1 Quadcopter, Spreading Wings S900, Skyhawk RC Hexacopter Hawk
F750, Yuneec Q500 4K Typhoon Quadcopter, TurboAce Infinity 9Pro Octocopter,
AeroVironment RQ-11 Raven a podobnym [61, 62, 63].

7.3 Eliminace droni laserovymi zbranémi

Laserové zbran¢ pro svou funkci vyuzivaji elektromagnetického zareni (konkrétné
svétla). Toto svétlo je emitovano cilenym smérem ve formé& uzkého paprsku. Svétlo
vyzafovano laserem je koherentni a monochromatické. Laser se skldda ze tii hlavnich casti,
kterymi jsou aktivni prostfedi, rezondtor a zdroj energie. Pravé aktivni prostfedi je to,
podle ¢eho se déli vétsina lasert. Muze byt tvoreno krystaly drahych kament (napf. rubin,
safir), vzacnymi plyny, (helium, neon, argon, aj.), chemickymi latkami (mj. hydrogen-

fluorid, deuterium fluorid), kapalinami ¢i optickymi vlakny [64].

Dale se lasery d¢li podle vyzafovaného vykonu. Ty nejslabsi (nesmrtici) maji vykon
ve stovkach wattll az jednotkach kilowatti. N€kdy se také oznacuji jako oslepujici lasery,
protoze Casto slouZi pro doCasné vytazovani optickych pfistroji a pfipadné i osob. Pomoci
téchto laserti je tedy mozné vytadit optickd zafizeni dronu, coz muze mit za nasledek
znesnadnéni ovladani dané¢ho bezpilotniho prostiedku a eliminovéani jeho sledovacich
funkci. Oslepovaci lasery v souCasnosti pfedstavuji obvyklou vyzbroj jak armad, tak 1
bezpecnostnich sbort, které s jejich pomoci potlacuji demonstrace a nepokoje. Navic je lze
vyuzit 1 pro zneSkodinovani vybuSnin. To znamend, Ze by bylo mozné je pouzit pro
likvidaci dront pienésejicich vybuSniny, takze by k jejich explozi doslo jesté pred tim, nez
by stihly doletét na misto ur¢eni. Laserové zbrané v této kategorii mohou byt pfenosné

[64].

Druhou kategorii tvofi laserové zbrané s oznacenim ni¢ivé nebo smrtici. Ty maji
vykon od desitek kilowatti az po megawatty. Likvidovat zivé cile, optické pfistroje a
mékkou techniku (radiolokatory, malé bezpilotni letadla, apod.) doké&zi laserové
s vykonem v desitkach kW. Ty, které maji vykon ve stovkdch kW, dokézi sestielovat

bézné letecké cile, jako jsou bojové letouny a mensi stfelecké projektily. Nejvykonnéjsi
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laserové zbrané (v fddech MW) dokézi znicit 1 té¢zkou délostieleckou munici, balistické

rakety, nékteré odolné pozemni cile a dokonce i druzice [64].

Pro likvidaci menSich dronti by tedy mély stacit laserové zbrané s vykonem desitek

kW a pro ty vétsi vojenské pak ve stovkach kW.

Vyhodou laserovych zbrani jsou nizké provozni néklady (n€kolikandsobné nizsi cena
vystielu nez u navadénych raket) a rychlost jejich paprsku. Ten se pohybuje rychlosti
svétla, coz se da v praxi pocitat za absolutni rychlost. Zpravidla tedy neni nutné pocitat s
pohybem cile vii¢i laserové zbrani. Navic laserové paprsky byvaji vétSinou neviditelné a

vystiel neni slyset, takze nehrozi riziko prozrazeni pozice zbrané [64].

Asi nejvetsi nevyhodou laserovych zbrani jsou jejich vysoké energetické naroky.
Maji totiz jen velmi malou energetickou ucinnost (vétSinou v jednotkach procent), takze
jsou kladeny vysoké pozadavky na zdroj energie. S tim pak souvisi velka hmotnost a
rozméry laserovych zbrani, takze jsou problémy s ptenosnosti. Déle je pak nutno, aby byl
cil vzdy v pfimé viditelnosti laserového paprsku. S tim souvisi riziko nechténé¢ho zasahu

objekti, jez se dostanou do linie paprsku [64].

7.3.1 AN/SEQ-3 Laser Weapon System

Laser Weapon System (zkracené¢ LaWS) je laserovd zbran americké vyroby
s vykonem 30 kW. Od roku 2014 je vy vyzbroji vysadkové lodi USS Ponce, ktera plsobi
Vv Perském zalivu. Jedna se o prvni pfipad, kdy je nadmoini laser pouzit v bézném

provozu[65].

LaWS obsahuje Sest komercné dostupnych laserti o sile 5,4 kW, které pomoci
specidlni optiky spojuje v jeden paprsek. Je urceny pro likvidaci bezpilotnich letadel a
malych ¢lunt. Likvidace probiha tak, Ze je vyzatfovan laserovy paprsek na cil a soucasné

zbran kopiruje pohyb cile, dokud nedojde k jeho zniceni [65].
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Obrazek 20 AN/SEQ-3 Laser Weapon Systém [66]

Tento laserovy systém byl mimo jiné uspéSné testovan proti bezpilotnimu letadlu
AAI MQ-19 Aerosonde, coz je dron spadajici do hmotnosti kategorie — lehké. Lze se tedy
domnivat, ze LaWS je vhodny pro likvidaci dront lehké aZ stfedni hmotnosti [65].

Mezi dalsi drony spadajici do stejné kategorie, proti kterym by bylo mozné tento
laserovy systém pouzit, patfi napf. Boeing Insitu RQ-21, Boeing Insitu ScanEagle, AAI
RQ-7 Shadow 200 Tactical, EMT Luna X-2000, Radioplane OQ-2 aj [61].
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8 NEDESTRUKTIVNI METODY ELIMINACE DRONU

V této Kkapitole jsou popsany nedestruktivni metody, pomoci kterych 1ze dron
eliminovat. Pfesto, Ze jsou to metody nedestruktivni, mize pii nich dojit k poskozeni
bezpilotniho systému. Neni to vSak primarnim cilem téchto metod a proto je lze oznacit
jako nedestruktivni. Za primarni cil maji znemoznit pohyb dronu v chranéném prostoru a

dale jej zajistit pro pozd¢jsi prohlidku.
Patfi sem:

- chytani dront do sité,
- eliminace dronu dronem,
- ruSeni komunikac¢nich signalli dronu,

- prevzeti kontroly nad danym dronem.

8.1 Eliminace droni pomoci sité

Tato metoda nejlépe funguje na vrtulemi pohanéné drony, jako jsou koptéry. Princip
je prosty, jde o to vystielit sit’, do které se dron zachyti, coz zptisobi znemoznéni jeho letu.
Dron pak spadne k zemi bud’ pod tihou sité, ¢i z divodu zablokovani pohybu jeho vrtuli

(vétsinou staci jedné z nich).

Sit’ mize byt bud’ vystielena ze zemé, nebo ji miZe vystielit jiny dron. To se vSak
dostavame k souboji dron proti dronu, coz bude feSeno dale v samostatné kapitole.
V ptipadé vystieleni sité ze zemé pak hraje kliCovou roli vzdalenost. JelikoZ sit’ je pomérné
tézkym a neaerodynamickym objektem, je tato technologie pouzitelna fadové na desitky

metru.

Nevyhodou tedy je zejména kratky dostfel a pouzitelnost pouze proti mensim

bezpilotnim letadlim.
Mezi vyhody pak patii jednoduchost feSeni a jeho snadné pouziti. Navic mize byt sit’
vybavena padackem, takZe by nemélo dochazet k vyraznéj§imu poskozeni vlivem padu

dronu. Diky tomu je moZno dron po jeho eliminaci zajistit pro dal$i prohlidku.

V soucasnosti se této technologii vénuje predevS§im spolecnost OpenWorks

Engineering [67].
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8.1.1 Skywall 100

Skywall 100 je zbrani slouzici k eliminaci bezpilotnich letadel od firmy
OpenWorks Engineering. Tato zbran umoziuje vystfelit na svij cil sit’ doplnénou

padackem, takze by mélo dojit k bezpeénému piistani zasazeného objektu [67].

Obrazek 21 Skywall 100 [68]

Pro vystiel projektilu je pouzity stlateny plyn. Zamétovani je realizovano pomoci
laseru, kterym je zméfena vzdalenost dronu a pomoci softwaru zbrané je odhadnuta
rychlost a budouci draha jeho pohybu. Zbrain by méla byt schopnd eliminovat dron
jakéhokoli tvaru do velikosti 1,2 metru. Nezélezi na materidlu, z kterého je dron vyroben a
ani na tom, zda se jednd o fizeny ¢i autonomni prostfedek. Skywall 100 je ucinny do

vzdalenosti 100 m [67].

Tabulka 7 Technické parametry zbran¢ Skywall 100 [67]

Hmotnost 10 kg
Rozméry 1,3x0,31x0,28m
Doba nabijeni 8s
Dosttel 100 m
Funkéni pii teplotach -20 az+ 65 °C
Zamé&fovani laserové




UTB ve Zliné, Fakulta aplikované informatiky 58

Moznost vyuziti tohoto zafizeni je napiiklad na ochranu sportovnich stadionli a
dalsich prostor, kde se konaji venkovni akce, pred malymi bezpilotnimi letadly. Také je

mozné vyuzit Skywall 100 pti ochrané dulezitych osob na vefejnych shromazdénich.

Vyhodou tohoto feseni je jeho jednoduchost a také to, ze dron je zajistén bez jeho

vétsiho poskozeni.

Nevyhodou mohou byt velké rozméry a hmotnost zbrané, které se podobaji naptiklad
zbranim protitankovym. Dal§i nevyhodou je delSi doba nabijeni, takze v piipad¢, Ze
obsluha mine, mtize dany dron béhem nabijeni uplné¢ zmizet z dostielu zbran¢. Napiiklad
dron DJI Phantom 4 s maximalni rychlosti 20 m/s je béhem 8 s (doba nabijeni) schopen
uletét az 160 m, ¢imz se bez problému miize dostat mimo dosttel zbran¢. Tento problém s
praktickou kadenci zbran¢ mulZze znamenat riziko také pii nutnosti likvidace dvou

bezpilotnich letadel najednou [63].

Nekteré typy dronti proti kterym by Skywall 100 mél byt Gcinnou zbrani: DJI
Phantom 3 Standard, Blade 350 QX3, Autel Robotics X-Star Premium, AirDog Drone,
Yuneec Typhoon H, Parrot Bebop, Lily Camera, Freefly Systems Alta Hexacopter,
Walkera QR X800 [63].

8.2 Eliminace dronu dronem

Tato metoda vychazi ze stejného principu, jako metoda piedchozi - tedy zachytit
dron do sit¢ a zpusobit tak znehybnéni jeho vrtuli. Rozdil je v tom, Ze sit’ slouzici k

eliminaci dronu, je nesena jinym dronem.
Tento zpusob eliminace dronu lze provést dvéma zpisoby. Ten prvni byl vynalezen
Vv Japonsku a spocivd v tom, Ze k vétSimu dronu je pfipevnéna obdélnikova sit’, pomoci

které pak zachytava drony mensi, nezZ je on sam [69].
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Obrazek 22 Japonsky zptisob eliminace dronti [70]

Na obrazku 22 je dron typu DJI Spread Wings 900 s integrovanou siti o rozmérech
2 X 3 m. Pomoci ni zachyti neptatelsky dron, ktery se do sit¢ zamota svymi vrtulemi a tak
Vv ni zistane zachycen. Diky tomu je pak mozné bezpecné pfistat i se zajiSténym dronem

aniz by doslo k jeho poskozeni [69].

Pro tuto metodu je dulezité, aby dron, ktery provadi zachyceni, byl rychlejsi nez
dron, ktery ma byt chycen. Také by mél mit nosnost vétsi, nez je hmotnost chytaného
bezpilotniho letadla, aby po zachyceni nebyl sam stazen jeho vahou k zemi. Bezpilotni
systém je navic ovladan manudlné, takze jeho efektivita zavisi na obsluze daného systému.
Do budoucna je vSak urcité mozné zapojeni autonomnich systémi, coz by mélo za

nasledek zvyseni efektivity.

Vyhodou tohoto feSeni jsou nizké potfizovaci ndklady. Stejnou sit’ lze pouzivat
opakovang, takZe metoda neni limitovana po¢tem munice, jak tomu je u nékterych jinych

eliminacnich metod. Systém také 1ze pouzit na velkou vzdalenost.

Mezi nevyhody patii urcité riziko, ze by chyceny dron mohl ze sité vypadnout a
doslo by k jeho poSkozeni. A dale riziko, Ze vlivem hmotnosti chyceného dronu by mohlo
dojit k paddu celého zachytavajiciho systému. U neznamého dronu je totiz znacné obtizné
odhadnout, jestli se svou hmotnosti vejde do limitu se kterym je chytajici dron jesté
schopen letét. S tim jsou spojeny vysoké naroky na nosnost, rychlost a ovladatelnost dronu
nesouciho sit’. Dale jsou také kladeny vysoké naroky na obsluhu zatizeni, nebot’ zrucnost
obsluhy je jednou z véci, ktera limituje uc¢innost celého systému. Tato elimina¢ni metoda je
omezena na drony typu koptéra a dale je limitovana jejich hmotnosti. Navic v ptipadé, Ze

ma dron instalovanou ochranu vrtuli — nemusi dojit k jeho zachyceni do sitg.
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Bezpilotni letadlo DJI Spread Wings 900 mé& maximalni vzletovou hmotnost 8,2 kg.
Samo pak vazi 3,3 kg. Po pficteni hmotnosti sité¢ a ponechdni urcité rezervy lze odhadovat,
ze by tento systém pii pouziti vySe zminéného bezpilotniho letadla byl chopen zachytit

drony do hmotnosti 4 kg [71].

Do této kategorie patfi naptiklad modely: DJI Phantom 1 az 4, DJI Inspire 1,
ProDrone Byrd Premium, JUI Hornet S FPV Quadracopter, Syma X5C Explorers,
SteadiDrone Flare, Walkera Scout X4, Flypro XEagle Sport [63].

Druhym zpiisob, jak eliminovat dron prostiednictvim jiného dronu spociva v tom, ze
K ur¢enému bezpilotnimu letadlu je pfipevnéno zafizeni, které sit’” vystieluje. V praxi to
znamena, ze stakto upravenym dronem se staci dostat do palebné pozice vuci
nepratelskému dronu a nasledné na néj vystielit sit’. Dalo by se fici, Ze se jedna o obdobny
zpisob likvidace jako s pouZzitim zatfizeni Skywall 100 s tim rozdilem, Ze sit’ je misto ze

zemé odpalovana z jiného dronu.

S touto technologii pfisla firma Theiss UAV Solutions, ktery ji vyviji pod nazvem
Excipio [72].

8.2.1 Excipio

Excipio je zafizeni, které se pfimontuje na bezpilotni letadlo a umoziuje mu
vystfelovat sit’ na nezadouci drony. Rizeni dronu nesouciho systém Excipio probiha
prostiednictvim FPV kamery — obsluha tedy vidi situaci z pohledu dronu, ktery ovlada.
Obraz z kamery umisténé na dronu mize byt prendSen bud’ do specidlnich bryli ¢i tieba na

displej mobilniho telefonu [72].

s
UAvV soLuTION

Obrazek 23 Dron se systémem EXxcipio [72]
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Systém je stale ve vyvoji a vyrobci o ném zatim neuvadi zadné podrobnéjsi
technické specifikace. Nicméné by systém mél byt schopny vysttelit sit’ na cil a ten nechat
spadnout, coz znamend riziko poskozeni chyceného dronu. Vyrobce vSak uvadi, ze je
mozné sit’ opatiit malym paddkem, ktery by zbrzdil pad a minimalizoval tak riziko
poskozeni. Existuje vSak jest¢ dalsi moznost, kdy vystielena sit’ zlistane na $idie propojena
s dronem, ktery ji vystielil, coz pak umoznuje chyceny dron transportovat do bezpecné
oblasti a tam snim bezpecné pfistat. V tomto piipadé plati stejné jako u piedchoziho
zpusobu pravidlo, Ze dron, ktery nese zafizeni Excipio musi mit vétSi nosnost, nez je
hmotnost dronu, ktery chytd. Zatizeni umoziuje krom¢ dronti a jim podobnym vzduSnym
cilim chytat do siti i cile pozemni, napf. osoby. Diky tomu by se takto vybavené drony

mohly uplatnit naptiklad i1 u policie. [72].

Vyhodou tohoto systému je, Ze v pfipadé vystielovani sité, kterd neni ukotvena
k dronu, jenz ji vystieluje, nezalezi na jeho nosnosti. Takze je mozno i s men$im dronem
eliminovat dron podstatné vétsi. Dalsi vyhodou je univerzalnost pouziti, kdy kromé& dronti

jde toto zatizeni pouzit i proti osobam.

Nevyhodou jsou opét vysoké pozadavky na rychlost a ovladatelnost bezpilotniho
letadla nesouci tento systém a v piipadé, Ze cil chyceny v siti bude dale transportovan, také
pozadavky na nosnost. Déle je G¢innost systému limitovana schopnosti obsluhy. Nejvetsi
riziko pak predstavuje to, ze vystiel mine sviij cil a dron bude muset pfistat, aby mohlo
dojit k jeho opétovnému nabyti, coz by stalo spoustu cenného ¢asu. V piipadé€, Ze je cil
chycen do sité, kterd neni nijak jisténa, hrozi riziko, Ze pti padu miiZze ohrozit zdravi osob

(napf. pfi pouziti v obydlenych oblastech).

Vhodnost pouziti této technologie je napt. proti dronim: DJI Phantom 1 az 4, AEE
Condor Premium, AEE AP10 Pro, Autel Robotics X-Star Premium, Blade 350 QX3,
Aries BlackBird X10, Xiro Xplorer V. Blade Chroma, Lockheed Martin Indago, apod [63].

8.3 Eliminace droni rusenim jejich komunikace

Komunikace mezi dronem a jeho provozovatelem probihd prostfednictvim
elektromagnetického vInéni — konkrétné v pasmu radiovych vln, pfipadné mikrovin.
Nejcastéji drony komunikuji v padsmu 2,4 GHz, ptipadné pak 5 GHz. Oboji patii do
bezlicen¢niho frekvenéniho pasma. Ve stejném padsmu funguji naptiklad i Wi-Fi zafizeni.

Pokud dron leti v automatickém nebo poloautomatickém rezimu vyuzivéa ke svému pohybu
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GPS. Probihd zde tedy dalsi komunikace mezi dronem a druzicemi. V civilnim pasmu L1

probiha GPS vysilani na frekvenci 1 575,42 MHz [73].

Metoda ruseni signalu, pak vyuziva toho, Ze vétSina bezpilotnich letadel pii ztraté
komunikace se svym provozovatelem bud’ zahaji nouzové piistani, nebo se v nouzovém
rezimu vrati na misto, odkud startovala. Na misto svého startu se vSak vrati pouze
Vv piipadé, ze nedoslo k ruseni GPS komunikace. V ptipad¢, ze je ruSeno i pasmo GPS,

dojde k nouzovému pfistani.

Ruseni komunika¢nich kanalu dronu probiha nejcastéji tak, ze se smérem k nému
vysle silné elektromagnetické vinéni, které znemozni ostatni komunikaci. Jinou moznosti
je pak soustavné vysilani rusiciho signalu v urcitém prostoru, kdy v ptipadé, ze se do

téchto mist dostane dron, dojde ke ztraté jeho komunikace.

Problém u této elimina¢ni metody pfedstavuje zejména to, Ze ve vétSin€ zemi svéta
jsou rusicky nelegalni, takze se v soucasné dob¢ neda ocekavat, ze by technologie na tomto
principu mohly byt vyuzivany komercné. Avsak je mozné, ze by tyto technologie mohla
zacit uzivat napiiklad policie. Dal$i problém tvofi samotny rusivy signal vysilany témito
zafizenimi, ktery kromé& dronti je schopen vytadit i dalsi elektronicka zatfizeni vyuZzivajici
komunikaci prostfednictvim elektromagnetického vinéni. Sem patii kuptikladu veSkera
zafizeni vyuzivajici Wi-Fi, mobilni telefony, zafizeni vyuzivajici GPS signal, televize a
radia, atd. Tézko si tedy lze predstavit pouziti takovéhoto zafizeni nékde v zastavéné
oblasti, kde je béZné€ provozovano nespocet technologii vyuzivajicich elektromagnetického

vinéni.

8.3.1 Battele DroneDefender

Tato zbran funguje tak, ze smérem k nezadoucimu dronu vysle elektromagnetické
vInéni, které tomuto dronu znemozni piijimani jakéhokoliv signélu, at’ uZ se jedna o signal
Z jeho ovladaciho zafizeni nebo o signidl GPS. Nasledné dron ,,zasaZeny* touto zbrani
zahaji nouzové pfistani, pfiCemz zbrain kopiruje pohyb dronu, aby nadéle zustal

Vv pfitomnosti rusivého vinéni [74].
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Obrazek 24 Battele DroneDefender [75]

DroneDefender je u¢inny az do vzdalenosti 400 m. A dle vyrobce je vhodny
predevS§im pro eliminaci drond jako jsou kvadrokoptéry a hexakoptéry. Battele
DroneDefender zatim neni autorizovanym vyrobkem a to z diivodu, ze ruseni signalt je

v USA (kde byl vynalezen) a stejné tak ve vétSing dalSich zemi nelegalni [74].

Tabulka 8 Technické parametry Battele DroneDefenderu [74]

Hmotnost do 6,8 kg (dle konfigurace)
Dosah 400 m
Reakéni ¢as pod 0,1s
Operacni vydrz az5h
Efektivni thel 30°
Rusi frekvence GPS a bézna ISM pasma

Mezi vyhody patii zejména jednoduché a rychlé pouziti, kdy stac¢i zamifit na cil a
témeét okamzité je vyslan ruSivy signdl. Dale nehrozi riziko poSkozeni dronu, nebot’ ten
sdm pfistane. Diky tomu nehrozi ani riziko zranéni osob pfitomnych v okoli. Vyjimkou by
vSak mohl byt pfipad, kdy by toto zafizeni bylo pouzito na model letadla. Protoze modely
neumoziuji automatické pristani, pi ztraté komunikace s jejich ovladanim by mohlo dojit
K havarii modelu. Vyhodou pak je, Ze i kdyz je DroneDefender oznacovan jako zbran, neni
mozné jim pii béZném provozu ohrozit zdravi osob. Dile ma pomérné velky dosah a
nehrozi, ze by mu doSla munice, limitni je pouze kapacita jeho baterie, kterd vSak zarucuje

dostate¢né dlouhy provoz.

Nejvétsi nevyhodou je, Ze toto zafizeni v soucasné dobé neni mozné legalné

pouzivat. Druhou velkou nevyhodou tvoii vyslané rusivé elektromagnetické vinéni, které
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kromé komunikace daného dronu ruSi také komunikaci dalSich =zafizeni v okoli,
fungujicich na stejnych frekvencich (Wi-Fi zafizeni, televizni vysilani, radia, GPS zafizeni,
atd.). V nékterych neobvyklych pfipadech, jako je napf. autonomni systém, ktery ke svému

pohybu nepotiebuje ani GPS by toto feSeni nebylo u¢inné.

Jelikoz vyrobce uvadi vhodnost pouziti DroneDefenderu zejména vii¢i drontim typu
kvadrokoptéry a hexakoptéry, lze predpokladat vyuzité mimo jiné proti nasledujicim
typtm: DJI Inspirel, DJI Phantom 1 az 4, FlyPro X Eagle Professional, AEE AP10 Pro,
Yuneec Q500 Typhoon 4K, Xiro Xplorer 2, Yuneec Typhoon H, Parrot Bebop 2, Sci.Aero
cyberQuad, Alied Drones HL48 Chaos, Walkera Voyager 3, Aerial Technology
International, AgBOT, Freefly Systems Alta Hexacopter, Skyhawk RC Hexacopter Hawk
F750 [63].

8.4 Prevzeti kontroly nad neZiadoucim dronem

Tento zpusob zneskodnéni nezadouciho dronu je velmi elegantni, nebot’ po prevzeti
do vlastni kontroly je mozné s nim odletét mimo chranénou oblast a posléze s nim 1
bezpeéné piistat. Touto metodou nedochdzi k poSkozeni dronu a je mozné jej zajistit pro

pozdé¢jsi prohlidku.

Ptevzeti kontroly nad dronem lze v zdsad€ provést dvéma zplisoby. Tim prvnim je
zachyceni komunikace mezi danym dronem a jeho ovladaci jednotkou. To lze provést
napiiklad s pouzitim satelitniho disku a TV tuneru. Pokud je tato komunikace zachycena,
je nasledné mozné zalit posilat dronu vlastni pokyny, podle kterych se ma jeho let fidit.
Pouziti této technologie je vSak zna¢né omezené. V prvni fad€ nejde pouzit u autonomnich
bezpilotnich systémi, kde z4dnd komunikace s obsluhou neprobiha, nebot’ se zafizeni
pohybuje samo. A to stejné plati u drontl v automatickém rezimu, kdy se tato bezpilotni
letadla pohybuji podle pfedem naprogramované trasy a béhem svého letu jiz Zadné dalsi
pokyny nepfijimaji. Dal§im ptipadem, kdy ptevzeti kontroly nad dronem bude s nejvetsi
pravdépodobnosti neuspésné je v piipadé Sifrované komunikace mezi dronem a jeho

provozovatelem [76].

Vyhodou této metody je moznost pievzit kontrolu nad nezddoucim dronem a
bezpecné s nim piistdt mimo hlidanou oblast, aniz by doSlo k jeho poSkozeni. Dal$im
pozitivem jsou nizké ndklady na provoz. Tato technologie také neni limitovdna mnozstvim

munice, jako je tomu u destrukénich metod €i pii chytani dront do sité. Vzhledem k tomu,
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ze dochazi k hacknuti konkrétniho bezpilotniho letadla, odpada riziko ohrozovani dalSich
elektronickych zatizeni v okoli, coz je vyhoda oproti pfedchozi metodé s ruSenim signalu.

Tuto metodu by tedy bylo mozné pouzivat i v zastavéné oblasti.

Nevyhodou je opét nelegalnost pouziti této metody ve vétSin€é zemi svéta. Dalsi
nevyhodou je pomérné nizkd spolehlivost této metody, nebot’ ji nelze pouzit pro kazdé
bezpilotni letadlo. Vzdy zalezi na tom v jakém rezimu dany dron operuje a zda pouziva
Sifrovanou komunikaci. Coz lze ptfedem zjistit jen tézko. A pokud se na to piijde az
vV momentu, kdy ma byt dany dron eliminovan, je uz pozd¢ hledat jiné feSeni. To znamena,
ze vyhradné na tento zplsob zneSkodnéni dronu se v praxi nedd spoléhat. Navic tato
metoda muze byt v nespravnych rukou lehce zneuzita. Toto potencidlni riziko hrozi napft.
pfi konani sportovnich akci. Obvykle je totiz na misté vEtSi pocet osob a zaroven byvaji
pfitomny i1 zpravodajské drony. Mohlo by tedy dojit k pfevzeti kontroly zpravodajského
dronu s néaslednym ohrozenim zdravi pfitomnych osob. S vyvojem této technologie tedy
roste i riziko jejiho zneuziti.

Druhy zplsob vyuziva takzvaného GPS spoofingu. Jedna se o metodu, kdy je
vytvoten falesny GPS signdl, ktery je poté podstréen bezpilotnimu letadlu. Tento falesny
GPS signal lze vytvoftit naptiklad pomoci malych pfenosnych GPS vysilaci. Aby dany
dron tento signal prijmul, je dilezité, aby byl o néco silnéjsi, nez originalni signal, vysilany

satelity [77].

Pokud dron pfijme faleSny signal, je moZné jej ovladat. OvSem nejednd se o
ovladani v pravém slova smyslu. Nelze totiZ pfimo urovat smér pohybu daného dronu. Je
v§ak mozné mu podéavat faleSné¢ informace o jeho poloze a tim jej donutit, aby letél

poZzadovanym smérem.

Tato technologie neumoziuje pievzeti kontroly nad vojenskymi drony, nebot’ pro
vojenské ucely je pouzivano jiné GPS pasmo, kde je komunikace Sifrovana. Stejné tak ji
neni mozné vyuzit vici dronim ovladanym v manualnim rezimu, ty totiz pii svém letu

o 24

dronu, kdy zejména bezpecné pfistani s timto dronem by $lo realizovat jen velmi obtizné.

Vyhodou jsou opét nizké naklady na provoz a bezpecnost tohoto feSeni, kdy
narozdil od destruktivnich metod neni ohrozovéno zdravi osob (pfipadné majetek a zivotni

prostiedi) v blizkém okoli. Navic se proti této metodé neda branit tak jednoduse jako v
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pfedchozim piipad¢, nebot” komunikaci se satelity probihajici v civilnim pasmu nelze

Sifrovat.

Pouziti obou metod ptevzeti kontroly nezalezi ani tak na typu dronu, jako spi$ na
tom, vjakém rezimu aktudln¢ funguje. Daji se vSak doporucit pro eliminaci bézné
dostupnych a ¢asto pouzivanych drontl, kterymi jsou naptiklad: DJI Phantom 1 az 4, DJI
Inspire 1, Yuneec Q500 4K, 3DR Solo, Parrot bebop, TBS Vendetta, IRC Vortex 250 Pro,
Eachine Racer 250 RTF, Parrot AR Drone Quadricopter, Parrot AR.Drone 2.0, Syma X5C
Explorers 2.4G, Hubsan X4 Quadcopter, Holy Stone F181 RC, apod [63].
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9 DALSI VYVOJV TECHNOLOGIICH DRONU

Vzhledem k tomu, Ze bezpilotni technologie jsou v soucasnosti stale na vzestupu, lze
pokracovani tohoto trendu predpokladat i do budoucna. S tim souvisi i o¢ekavani dalSich

pokrokt a inovaci a to jak ve sféfe dronti vojenskych, tak i komer¢nich.

9.1 Vojenské drony

Co se tyka vojenskych droni, je zde predpoklad pro jejich masivnéjsi nasazovani ve
vojenskych konfliktech. V soucasnosti vyuziva drony v armad¢é zejména USA a Izrael,
ostatni staty je vSak postupné¢ do své armadni techniky zatazuji také. To pro vojenské
drony znamen4, Ze maji velké mnozstvi potencialnich klientt a tim 1 zajiSténou budoucnost

po nékolik dalSich let.

U vojenskych droni je tfeba zapracovat zejména na jejich spolehlivosti. Podle Drone
Crash Database doSlo jenom za rok 2015 celkem k 43 pfipadim havarii téchto
bezpilotnich letadel a to pouze v kategorii nad 150 kg [78]. Navic se jedna pouze o zjisténé
pripady, takze 1ze predpokladat, ze realné by toto Cislo bylo mnohem vétsi. VEétSina havarii
pak byla zptisobena poruchou elektroniky, ztratou spojeni, mechanickou zavadou ¢i
chybou pilota. Toto jsou tedy oblasti, jejichz zlepSeni by mélo byt prvofadé. Je zde totiz
znaéné riziko, Ze pti padu podobného zatizeni muze dojit k ohrozeni zdravi a Zivota osob.
Zvlast kdyz jsou vojenské drony Casto nasazovany v obydlenych oblastech (Afghanistan,
Syrie). Dale muze pti havarii bezpilotniho letadla dojit také k ohroZeni Zivotniho prostredi

¢1 poSkozeni majetku.

Kromé zlepSeni spolehlivosti a bezpecnosti nasazeni vojenskych bezpilotnich letadel,

lze u té€chto zatizeni do budoucna ocekavat také zlepSeni jejich parametrii. To znamena, Ze

-------

vvvvvv

nutné vyvinout piesnéjs$i radary — ty se totiz jevi jako nejlepS$i metoda pro detekci
vojenskych drond, hlavné kvili svému dosahu. Zejména u radiolokétorti pasivnich je velky
potencial, nebot’ vyuzivaji jednu ze slabin vétSiny bezpilotnich systémt, kterou je nutnost
komunikovat se vzdalenym fidicim centrem. Pokud by vSak ve vojenském sektoru doslo
K nasazeni autonomnich systému, coz se do budoucna da ocekavat, nebyly by pasivni
radiolokatory jiz tak uc¢inné. Mohly by totiz vyhodnocovat pfitomnost dronu pouze na

zéklad¢ jeho odrazu, coz by pii pouziti stealth technologie pfedstavovalo znacny problém.
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Nejde tedy vsadit pouze na vyvoj jedné detekéni metody, nebot’ kazdd ma své svétlé i
stinné stranky. Jako vhodnéd detekéni metoda do budoucna se jevi i termodynamicka
detekce. Ta pfi pouziti dokonalejsi videoanalyzy — ktera je v soucasnosti na vzestupu a pfi
vysokém rozliSeni, bude také schopna detekovat neptatelsky dron na velkou vzdalenost.
Co se tyka zbrani, slouzicich k likvidaci téchto drond, zde se jako idedlni kandidat jevi
zbrang laserové. Jsou G¢inné na velkou vzdalenost, jdou pouzivat skryté, jejich provoz je
levny a proti bezpilotnim letadlim jsou Gc¢inné. Nejvétsi problém vsak u nich predstavu;ji
vysoké energetické naroky. Proto je u téchto technologii tfeba se zaméfit na vyvoj

energetickych zdrojii mensich rozméra.

U vojenskych bezpilotnich prostfedki zatim plati pravidlo, Ze o provedeni utoku
(napf. vystielu rakety) vZdy rozhoduje €loveék. V budoucnu by vSak mohlo dojit ke vzniku
autonomnich systémt, kde uz by toto pravidlo nemuselo platit. Celé feSeni by fungovalo
napiiklad tak, Ze by ¢lovék zadal autonomnimu dronu pouze soufadnice cile, ktery je tieba
zniCit a zbytek by jiz byl v rukou bezpilotniho letadla. Ten by se na misto ureni sam
dopravil a ze vzdalenosti, kterou by vyhodnotil jako nejefektivnéjsi by odpalil zbrané¢ na

cil.

Ocekavat Ize 1 zaméfeni na vyvoj maskovanych vojenskych drond, které budou mit
podobu ptakl (v soucasnosti jiz existuji podobné zafizeni slouzici pro prizkum) ¢i hmyzu.
Takto maskované bezpilotni letouny by se pak snadno mohly dostat za neptatelskou

obranu a tam napéachat fatalni Skody pomoci vybusnin.

9.2 Komeréni drony

Komer¢ni drony jsou trendem soucasné doby. O tom svéd¢i i vynos z jejich prodeje,
ktery v roce 2015 jen v USA ¢inil 2,3 miliardy USD (viz obrazek 25). Coz je téméf
dvojnésobek oproti pfedchozimu roku 2014. Podle magazinu Forbes lze tento vzestupny

trend ocekavat i v ptistich letech.
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Odhadovany vynos z prodeje komer¢nich
dronii v USA (v miliardach USD)
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Obrazek 25 Odhadovany vynos z prodeje komer¢nich dront v USA [79]

Navic se objevuji stale nové firmy, které se vyrobou bezpilotnich letadel zabyvaji,
takze v souvislosti s nartistem konkurence Ize ptedpokladat i jejich nizsi cenu. Z toho pak
vyplyva snadngjsi dostupnost téchto prostiedkil a jejich markantngj§i rozsifeni. Cim vice
pak bude dront v populaci, tim vétsi je riziko ohrozeni bezpecnosti. Ne ze by snad tento
zvysujici se poc€et dronli znamenal vétsi riziko jejich imyslného zneuziti. Urcité vSak bude
pfibyvat piipadi, kdy dojde k neimysInému ohroZeni osob, majetku ¢i Zivotniho prostredi

vlivem nespravné manipulace s bezpilotnim letadlem.

Proti tomu se da Castecné bojovat napiiklad preventivnim opatienim, kdy bude do
softwaru dronu jiZ pfi vyrob¢é implementovan soufadnicovy seznam vSech bezletovych
zon. Kdyz poté provozovatel dronu bude chtit se svym zafizenim vletét napi. do bezletové
zony v okoli letisté, dron jej odmitne poslechnout. Samoziejmée toto opatieni nezabrani
umyslnému létani do téchto zon, protoze kdyZz nekdo bude chtit bezpilotni prostfedek
zneuzit, najde si zplisob, jak toto softwarové opatieni odstranit ¢i obejit. Pfipadné by si
potencidlni pachatel n€kde sehnal dron ,neoficidlni vyroby, ktery by toto opatieni
implementovano nemél. Kazdopadné by timto pomérné jednoduchym zplisobem byl

zredukovan pocet piipadlii neiimyslného naruSovani bezletovych oblasti.

Dalsi riziko ohrozeni zdravi osob nastava pii havarii bezpilotniho letadla. Tady je

stejné jako v predchozi kapitole mozné tento jev eliminovat zvySenim spolehlivosti
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elektroniky a mechanickych souc¢ésti dronu. Co se tyka havérii zpisobenych chybou pilota
(kuptikladu naraz do stromu), je mozné pocet téchto udalosti omezit vylepSenim
autonomnich schopnosti téchto zatizeni. To obnasi implementaci pocitacového vidéni do
bezpilotniho systému vybaveného videokamerou. Dron pak bude schopny sam reagovat na
prekazky nachézejici se v cesté jeho pohybu, jako jsou stromy, budovy, dopravni

prostiedky a jiné objekty.

Vyvoj autonomnich bezpilotnich systémil je oblasti, kterda ma do budoucna asi
nejvetsi potencial. Jedno z nejCastéjSich vyuziti bezpilotnich systémi totiz je nataceni
videozaznamu. Pokud chce majitel dronu natacet sam sebe pii néjaké Cinnosti, aniz by
s sebou musel mit dalsi osobu, kterd bude dron ovladat, nema jinou moznost nez vyuzit
pravé autonomni systém. V soucasnosti uz existuji drony, které se dokdzi autonomné
pohybovat v ur¢ité vzdalenosti kolem vybrané osoby a zaznamenavat jeji ¢innost. Stale se
vSak nejedna o dokonalé systémy a proto je zde prostor pro vylepSovani. Do budoucna by

tyto systémy naptiklad mohly reagovat na gesta vydavana rukou jejich majitele.

Z bezpecnostniho hlediska je u komerénich dronii vyhodou, Ze se jejich vyrobci
nezabyvaji tim, jak docilit, aby byl jejich dron, co nejhtte detekovatelny, jako je tomu u
dronti arméadnich. Takze v tomto ohledu by zplsoby detekce sice mohly zistat stejné,
avsak jsou zde jiné parametry, které odhalovani dronti ovliviiuji. Tim prvnim je velikost
odraznych ploch, ktera ovliviiuje zejména aktivni radiologickou detekci. I kdyz vyrobci se
nesnazi vyrabét drony takovych tvarl, které by rozptylily elektromagnetické vInéni
vyzafované radarem, tak jistym trendem ve vyrobé je miniaturizace. To znamend, Ze
vznikaji stdle mensi bezpilotni zafizeni a s tim samoziejmé& souvisi 1 jejich mensi odrazna
plocha. Malé drony sice nepfedstavuji n&jak vyznamné potencidlni riziko pfenosu
nebezpecného materidlu, ale mohly by byt pouZity tfeba ke SpiondZi. Pro jejich detekcei je
nutné zapracovat na vétsi citlivosti u aktivnich radiolokacnich zatizeni. Stejné tomu bude i
u akustické detekce, kdy je logické, Ze mensi zafizeni bude ti$si a tim hlfe detekovatelné.
Zkrati se také detekéni vzdalenost pro inteligentni videoanalyzu. Jedind detekéni metoda,
kterou to neovlivni je pasivni radiolokace, ale to jen v pfipadé, ze bude dany dron vysilat

elektromagnetické vinéni.

Vzhledem k tomu, ze velké firmy (Amazon, Google) by do budoucna chtély nasadit
drony jako poslicky pro dorucovani zasilek, d4 se ocCekavat, ze dal§i vyvoj se bude
zamé&fovat na zvyseni nosnosti, rychlosti a doby letu. Ostatné kromé dorucovani zasilek by

drony mély slouzit i ve zdravotnictvi jako rychly transport defibrilacniho pfistroje na misto
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nehody, nebo pro pienos krve. Tomu, Ze se budouci vyvoj bude zabyvat zvySenim
rychlosti bezpilotnich letadel, nasvédCuje také to, ze se s nimi zacinaji poradat zavody.
Toto zdokonalovani bezpilotnich prostfedki vSak opét vede ke zvySovani potencidlniho
rizika jejich zneuziti. Napiiklad diky véEtsi nosnosti budou moci nést veétsi mnozstvi
nebezpecného materialu, coz piedstavuje vétsi bezpecnostni hrozbu. Diky vyssi rychlosti
pak bude obtiznéjsi je detekovat a nasledné eliminovat. I kdyz se podafi dron detekovat ve
stejné vzdalenosti, jako by tomu bylo u pomalejsiho zafizeni, bude na jeho eliminaci kvili
— to se tykd hlavné pouziti siti (vystielovanych ze zem¢) a stielnych zbrani. Pro metodu
prevzeti kontroly nad dronem by zase nemuselo byt dostatek ¢asu. Jako ucinny zptisob
eliminace se vtomto piipad¢ jevi pouziti rusiciho signalu. Vysilané elektromagnetické
vinéni totiz mlize mit pomérné Siroky zabér, takze u této metody neni nutni takova
ptesnost. V piipad¢, ze by byl pro ochranu k dispozici dron vybaveny siti s vétsi rychlosti
nez je rychlost nezadouciho dronu, byl by mozné jej eliminovat i timto zpisobem. Avsak
tato metoda je znac¢né limitovana zrucnosti obsluhy, kterd pii vysoké rychlosti viibec

nemusi byt pfesnd. Proto by bylo vhodné pouZit chytajici dron fungujici autonomné.

Ocekavat lze také pokrok ve vyvoji ovladacich zatfizeni, jako jsou specidlni bryle
umoziujici provozovateli dronu sledovat okoli z jeho perspektivy. V soucasnosti je zde
nejveétsi problém s rychlosti prenosu, kdy neni mozné prenaset FPV video v realném cCase a

zaroven ve vysoké kvalité. Problematicky je také omezeny dosah této technologie.
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ZAVER

Tato diplomova prace se zabyva jednou z nejvétSich bezpecnostnich hrozeb
soucasnosti — drony. I kdyz jsou tyto bezpilotni prostiedky pro mnohé obory velkym
pfinosem (zdravotnictvi, hasi¢ské zachranné sbory, policii, multimédia) v nespravnych
rukou mohou napdachat ¢etné Skody. A to jak na zdravi osob, tak na majetku ¢i na zivotnim
prostiedi. Cilem prace bylo popsat a vhodn¢ rozebrat jednotlivé metody, pomoci kterych je

mozné bezpilotni letadlo zlikvidovat.

V teoretické ¢asti je charakterizovan pojem dron a legislativni podminky platné pro
jeno provoz vramci Ceské republiky. Dale je uvedena historie vyvoje bezpilotnich
prosttedkll a jejich rozdéleni podle riznych charakteristik. V zévéru teoretické Casti jsou

uvedeny moznosti nezakonného pouziti dronti a rizika s tim spojena.

Aby mohlo dojit k likvidaci dronu, je nejprve nutné zjistit jeho pfitomnost. Proto
jsou v praktické ¢asti nejprve feSeny zpusoby detekce téchto prostiedki. Jednotlivé metody
jsou rozebrany a hodnoceny z hlediska jejich moZzného pouziti a toho, jaké piinaseji
vyhody a nevyhody. Na to navazuji dvé kapitoly zabyvajici se mozZnostmi eliminace
konkrétniho dronu. V té prvni jsou popsany destruktivni metody, jako je pouziti stfelnych a
laserovych zbrani €1 protiletadlové techniky. Druhd kapitola fes$i nedestruktivni metody
eliminace bezpilotnich letadel, coz zahrnuje chytani dront do sité, ruSeni jejich
komunikace, eliminaci dronu dronem ¢&i pfevzeti jejich kontroly. Kazda metoda je stru¢né
charakterizovana a nasledné¢ je feSena vhodnost jejiho pouziti. Dale jsou u danych
eliminacnich zplisobl rozebrany jejich kladné a zaporné stranky. U vétSiny metod jsou

uvedena a zhodnocena také konkrétni technicka feSeni.

Posledni kapitola pojedndvd o moZzném budoucim vyvoji v bezpilotnich
technologiich se zaméfenim na rizika, kterd s sebou tento vyvoj mize ptinést. Dale je

diskutovdno o moznostech, jak tato rizika feSit a na co se v dal§im vyvoji zaméfit.

Co se tykd zpusobli detekce, dd se fici, ze Zadny znich neni pro zjiSténi
bezpilotnich letadel Gplné¢ idedlni. Vhodné je proto vyuzit kombinaci vice metod, coz
zajisti spolehlivéjsi detekci. Velky potencial predstavuji pasivni radiolokatory, které pro
zjisténi pfitomnosti dronu v hlidaném prostoru vyuzivaji jeho vlastni komunikace. Aby
vSak nedochdazelo k priletim autonomnich zatfizeni, u kterych Zddnéd komunikace probihat
nemusi, bylo by vhodné tuto metodu doplnit naptiklad termografickou kamerou, ktera by

se postarala pravé o ona autonomni zafizeni. Zajimavou alternativu pak piedstavuji
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detektory akustické, které jsou vhodné i do méstského prostfedi. Daji se vSak pomérné

snadno obejit.

S elimina¢nimi metodami se to ma podobné, takze je idealni pouzivat alesponi dva
zpusoby, kterymi lze dron zneskodnit s tim, Ze jeden bude primarni a druhy bude slouzit
jako zalozni, kdyby primarni selhal. Timto zpiisob lze pouzivat napiiklad laserovou zbran
v kombinaci s brokovou stielnou zbrani. Primarni bude laser, ktery ma vétsi dosah. Pokud
by se vSak s jeho pomoci nepodatilo dron zlikvidovat diiv, nez by se dostal do blizkosti
hlidaného prostoru, ptijde na fadu zbran zalozni. Obdobné by §lo pouzit dron nesouci sit’

jako primarni metodu v kombinaci s rusicim zatizenim jako zalozni zpusob.
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SEZNAM POUZITYCH SYMBOLU A ZKRATEK

§ Paragraf

UAV Unmanned Aerial Vehicle

UA Unmanned Aircraft

kg Kilogram

UAS Unmanned Aircraft Systems

USA United States of America

km Kilometr

m Metr

Ma Machovo c¢islo

LIS Letecka informac¢ni sluzba

UCL Utad pro civilni letectvi

LP Letecké prace

LCPVP Letecka ¢innost pro vlastni potfebu
ID Identification

LvV Letecka vetejna vystoupeni

ATZ Aerodrome Traffic Zone

CTR Controll Traffic Region

RPAS Remotely Piloted Aircraft Systems
GPS Global Positioning System

DEA Drug Enforcement Administration
BBC British Broadcasting Corporation

RADAR Radio Detection and Ranging
m Metr Ctverecni
3D Trojdimenzionalni

2D Dvoudimenzionalni
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PC Personal Computer

IVSS Intelligent Video Surveillance System
Wi-Fi Wireless Fidelity

GHz Gigahertz

HD High-Definition

LAN Local Area Network

GB Gigabyte

SMS Short Message Service

TCP/IP Transmission Control Protocol/Internet Protocol
SNMP Simple Network Management Protocol
mm Milimetr

km/h Kilometr za hodinu

S Sekunda

kW Kilowatt

MW Megawatt

LawsS Laser Weapon System

USS United States Ship

°C Stupen Celsia

m/s Metr za sekundu

FPV First Person View

MHz Megahertz

ISM Industrial Scientific and Medical

TV Television

usD United States Dollar
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