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ABSTRAKT

Téma diplomové prace teSi bezpecnostni a ekonomické aspekty elektronického
obchodovani. Cilem prace je pfiblizit ¢tendii problematiku elektronického obchodovéni.

Diplomova prace je rozdélena na teoretickou a praktickou ¢ast.

Teoreticka Cast prace pojednava o bezpe¢nostnich rizicich v informacénich systémech s
diirazem na komunikacni rizika v elektronickém podnikani a dale je zde zpracovana

analyza modernich trendd a postupi v elektronickém obchodovani.

Praktickd cast diplomové prace je zaméfena na vytvofeni modelové struktury
elektronického obchodu za tcelem provedeni bezpecnostni a ekonomické analyzy. V

zavéru prace je provedena analyza elektronického obchodu pomoci modelovych struktur.

Klicova slova: elektronické obchodovéani, modelova struktura, bezpecnostni analyza,
ekonomickéd analyza, internetovy obchod, e-shop, online platby, zabezpeceni, Joomla,

VirtueMart

ABSTRACT

Main topic of the thesis is economical and security aspects of electronic commerce. The
goal of the thesis is to offer closer look at the issue of electronical commerce. The thesis is

divided to theoretical and practical part.

The theoretical part of the thesis focuses on security threats in information systems with
focus on communication risks in electronic business and there is also elaborated analysis of

the latest trends and practices for electronic commerce.

The practical part is focused on creating model structure of electronic commerce in order
to perform security, and economic analysis. At the end of the practical part there is an

analysis of electronic commerce by using model structures.

Keywords: e-commerce, model structure, safety analysis, economic analysis, e-commerce,

online payment, security, Joomla, VirtueMart
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UVOD

Elektronické obchodovani je moderni zplisob pro realizaci obchodu s ucelem prodat nebo
koupit zbozi hmotné nebo nehmotné prostiednictvim informacnich technologii a internetu.
Prvni ndkupy prosttednictvim internetovych obchodi se zacaly uskutec¢iiovat v USA kolem
roku 1992. Mezi prvni prodejni komodity patfily CD nahravky nasledované darkovymi
pfedméty a knihami. Po urcit¢ dobé se e-shopy rozsifily a tim i jejich sortiment.
Obchodovani na internetu nema v Ceské republice tak dlouhou historii jako v USA hlavné
z divodu nedivéry zdkaznikii v online platby, které naopak v Americe byly velmi
oblibené. Obliba v online ndkupy v nasi zemi ptichdzi az s zacatkem 21. stoleti, kdy se
online ndkup zacind projevovat jako bezpecny a spolehlivy. S rostouci oblibou roste
kvalita poskytovanych sluzeb. Obchody zacinaji dodavat své zbozi v kratkych casovych
intervalech a nékterym obchodiim se dafi fungovat na smluvni bazi nad velkoobchody.
Diky tomu je mozné uvadét jestli je zbozi skladem a pomalu dochdzi k oblibé online
plateb. Zakaznici od internetovych obchodnikd  vyzaduji vyborné fungujici web s
kvalitnimi obrazky produkti, riznymi moZznostmi plateb a dopravy. Soucasti kvalitniho a
siln¢ho internetového obchodu by méla byt moznost snadného vraceni zbozi, reklamace,

servisu a podobnych sluzeb, na které jsou zakaznici zvykli z kamennych prodejen.

Diplomové prace se snazi pfiblizit a specifikovat uvedené kritéria pro uspéSny chod
internetového obchodu. V teoretické ¢asti prace jsou rozebrany dilezité pojmy, které
souvisi s obchodem pfes internet. Vzhledem k nediivéfe lidi v minulych letech je dalsi
velka ¢ast vénovana praveé zabezpeceni internetového obchodu a online plateb. Internetové
obchody jsou diky stale vyspélejsi technologii a narokiim zakaznikii dokonalejsi a nabizeji
stale vice moznosti, tak aby co nejvice vyhovéli pravé zakaznikovi a tyto novinky jsou

popsany v dalsi kapitole prace.

V praktické Casti se prace zabyva realizaci modelové struktury internetového obchodu.
Tento postup muze slouzit jako inspirace pro obchodniky, ktefi zvazuji obchodovani na
internetu. Zpuasob tvorby modelové struktury je velmi dualezity a je nutné zvazit vSechny
moznosti. My jsme se rozhodli pro tvorbu pomoci redakéniho systému, ktery se jevil jako
nejlepsi volba. Vyslednd modelova struktura byla nasledné podrobena ekonomické a

bezpecnostni analyze.
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I. TEORETICKA CAST
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1 ZAKLADNI POJMY

Moderni doba a s tim souvisejici dynamicky rozvoj informacnich sluzeb nam déava
moznost ndkupu zbozi a sluzeb prostiednictvim elektronického obchodu, a to hlavné
prostiednictvim internetu. Proto se v prvni ¢asti prace pojdme seznamit s pojmy

pouzivanymi v tomhle odvétvi podnikani. [1]

1.1 Elektronické podnikani

Elektronické podnikani (e-business, e-podnikdni) byva vefejnosti Spatné¢ chapano pouze
jako elektronické obchodovani, které je vysvétleno nize. Pfi elektronickém obchodovani
nedochazi pouze k prodeji sluzeb a produktu, ale také k prezentaci spolecnosti, podpofe a

rozvoji obchodnich vztaht. [6]
Elektronické podnikani 1ze rozdélit do n€kolika aktivit:

¢ elektronické fizeni obchodu
* fizeni vztahu se zakazniky
* fizeni fetézce dodavatela

* planovani zdroji [6]

1.2 Elektronické obchodovani

Elektronické obchodovani (e-commerce, e-obchod) se zabyva ndkupem a prodejem zbozi
nebo sluzeb. Jelikoz se jedna o elektronické obchodovani, tak se cely tento proces

odehréava v elektronickém svéte, a to predevsim na internetu. [6]

Do oblasti obchodu na internetu spada spousta dalSich ¢innosti jako jsou naptiklad reklamy
nutné k propagaci a dals$i nutné prostiedky k ziskani zékaznikl, které vedou k prodeji

sluzby nebo zbozi. [7]

Odbornd literatura definuje elektronicky obchod jako obchodni transakci, kterda je
realizovdna na dalku pomoci pocitacii, pocitacové sit€ nebo jinych informacnich zatizeni.
Obchod je realizovan s neurcitym kruhem zajemct, kterému nabizi svoji nabidku a uzavira

s nimi smlouvu. [7]
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V soucasné dobé se na internetu mizeme nejcastéji setkat s tzv. plnohodnotnym typem

elektronického obchodu. Ten obsahuje néasledujici ¢innosti:

* pfipojeni do elektronického obchodu

* vybér zbozi z nabidky obchodu

* vytvofeni a odeslani objednavky

* potvrzeni objednavky se stanovenou konecnou ¢astkou k zaplaceni

¢ doruceni objednaného zbozi spolu s dokladem o nakupu [8]

Takto fungujici elektronicky obchod se nazyva internetovy obchod (e-shop) a je

podmnozinou elektronického obchodu. [8]

1.3 Elektronicky nakup a prodej

1.3.1 Elektronicky nakup

Za elektronicky nékup se povazuje zavazné vytvofeni objednavky produktu
prostiednictvim webovych stranek nebo vyménou elektronickych dat, a to bez ohledu na

realizaci dopravy a platby. [§]

1.3.2 Elektronicky prodej

Za elektronicky prodej se povazuje akceptace vytvorené objednavky prostrednictvim
webovych stranek nebo vyménou elektronickych dat, a to bez ohledu na realizaci dopravy

a platby. [8]

1.4 Elektronicky obchod - vyhody a nevyhody obecné

1.4.1 Vyhody

* Velka ¢asova tspora a pohodli pii nakupu

*  Moznost ndkupu 24 hodin 7 dni v tydnu

* Prostorovd neomezenost, kdy ma zdkaznik dokonaly piehled o kompletni nabidce
prodejce

* Moznost piehledného a rychlého porovnani zbozi od vice prodejct s

prehlednéjSimi informacemi o produktu
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1.4.2

Aktudlni informovanost o dostupnosti zbozi diky automatizaci systéml mezi
prodejcem a dodavatelem
Moznost vraceni zbozi dle smluvnich podminek

Ve vétsiné ptipadi nabizi elektronické obchody nizsi ceny nez obchody kamenné

Nevyhody

Nutnost ovladani informacnich systému pottebnych k nakupu

Potfebny pfistup na internet

Uvadéni osobnich udajt

Pfi ndkupu na internetu se nam nedostane osobni rady prodejce

Pro méné zkusené uzivatele miize znamenat velké mnoZzstvi informaci na internetu
informacni zahlceni a nasledn€ mohou mit problém s orientaci na internetu

Neni moznost si zbozi osobné vyzkouset

Reklamace vétSinou probihaji pfes dopravce, a to si vyzaduje dalsi finance a cas

1.5 Druhy elektronickych obchodi

Podle toho jak internetové obchody funguji je lze rozdélit do n€kolika riznych kategorii.

Clenéni pak vychazi z toho, zda dany obchod vlastni kamennou prodejnou nebo jde o

roz$ifeni prodeje prostiednictvim internetu a nebo jde o aukéni prode;.

1.5.1

1.5.2

Zakladni déleni

Elektronicky obchod bez sité kamennych obchodu
Elektronicky obchod s kamennym obchodem pro odbér zbozi
Elektronicky obchod jako doplnék klasického prodeje

Elektronické aukce

Déleni dle subjektu

B2B - jedna se o smluvni vztah mezi dvéma spole¢nostmi nebo obchodniky. Cilem

této komunikace je snizeni nakladii a zefektivnit vyménu dat.
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¢ B2C - smluvni vztah mezi obchodnikem a spotiebitelem. Jedna se o klasicky ptipad
vztahu zékaznika internetového obchodu a provozovatele obchodu.

* (C2C - jedna se o vztah mezi fyzickymi osobami. Typickym ptipadem je prodej na
aukc¢nich portalech nebo bazarech, kdy na obou stranach vystupuji fyzické osoby.

* B2A - vztah mezi obchodnikem a ufadem. Mize jit napifiklad o komunikaci se

spravcem dané nebo o obchodni vztah pfi zadavani vefejnych zakazek. [19]

1.6 Outsourcing a offshoring

Jedna se o druh podnikani, kdy firma rozdéli praci mezi své smluvni dodavatele nebo ¢ast

¢innosti pfesune do zahranici.

% Outsourcing

Outsourcing Ize z anglického jazyka ptelozit jako vnéjsi zdroj. Piesnéji jde o to, ze firma
vycleni €innosti, které pro ni nejsou vyhodné, aby je provadéla sama a svéii je smluvné
jiné spole¢nosti. Mélo by jit o spolecnost, kterd se danou problematikou zajima a jsou na ni
odbornici. Cilem outsourcingu je snizeni naklad a moznost soustfedit se na hlavni ¢innost

firmy a diky tomu zvySovat konkurence schopnost.

% Offshoring

Offshoring lze z anglického jazyka doslova pielozit jako mimo biehy. Offshoring byva
Casto zaménovan za outsourcing a naopak. Pojem offshoring charakterizuje ptesunuti
vyroby do zahrani¢i a nebere se ohled na to, zda tikon, kvili kterému doslo k presunuti
provadi vlastni firma nebo cizi. Dilezité pro offshoring je, za jakych podminek se ¢innost
vykonava a hlavné za jakych cenovych podminek. Cilem offshoringu miize byt zlevnit

vyrobu nebo provoz a zvysit kvalitu.
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2 BEZPECNOSTNI RIZIKA ELEKTRONICKEHO OBCHODOVANI

Bezpec€nostni rizika u internetového obchodovani lze vymezit jako rizika souvisejici s
odcizenim soukromych udaji a dat, kterd jsou predmétem firemniho a bankovniho

tajemstvi.

Mezi hlavni aspekty zranitelnosti internetového obchodu patii klient, server a komunikaéni
spoje. Proto, aby obchod mohl bezpecné probéhnout, je nutné si tyto slabiny co nejvice
zabezpec€it a minimalizovat tak riziko problémut. Témto problémim se budu vénovat v

dalsi casti prace.

2.1 Zasady zabezpeceni
K dosazeni pokud mozno co nejlepSiho zabezpeceni je nutné dodrzovat urcité zasady:

* Vyuziti nejnovéjsich technologii
* Dodrzovat organiza¢ni zasady a postupy
* Plnit primyslové standardy a pravni normy

* Pouzivat ziskané zkuSenosti a co nejlépe je zefektivnit [9]

Na Obr. 1 je zobrazeno idealni bezpecnostni prostfedi internetového obchodu.

Data

Techmologické fedenl

Organizaéni smd rmice
» procedury

Zakemy a priazmyshové
stamdardy

Obr. 1 Bezpecnostni prostiedni [9]
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2.2 Zranitelnost internetového obchodu
Mezi hlavni zranitelna mista patfi:

* Odposlech na webovém serveru
* QOdposlech na internetové lince
*  Vniknuti do databaze

* Odposlech u ISP

* Odposlech linky [9]

Na Obr.2 je znazornén internetovy obchod s klientem a mozné mista napadeni.

Odposlech na

wehavenm ' '
serverm }

\’nlkuuti do
da(aMu
()d['ﬂ'“'ﬂ
na
internetay
. Ollhe

lince ckads
Webevy server Knihami
Internet
‘Odposl«h u ISP

_—ﬂ___

"4

Skiad knih

.( Mposlech linky

Petr

Obr. 2 Zranitelna mista internetového obchodu [9]
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2.3 Bezpecnostni rizika

V Tab. 1 jsou uvedena hlavni rizika pfi internetovém obchodovani. Z tabulky lze vy¢ist, Ze

mezi nejrizikovejs$i faktory patfi komunikace pies internet, prostiedi internetového

obchodu a také klient.

Tab. 1 Bezpecnostni rizika [9]

Oblast e-commerce Bezpetnostni rizika
Komunikace pres internet Odposlech
Ménéni zprav
KrédeZ a podvody
Vlastni prostfedi e-commerce (ISP, Utoky typu DoS
obchodnik, banky) Hacking

Utok pomoci zlovolnych kédii (malware) —
viry, trojské koné, spyware

KradeZ a podvod

Odposlech linek

Vandalismus

Klient (obchodni partner, koncovy
uzivatel)

Utok pomoci zlovolnych kédii (malware) —
viry, trojské kong, spyware

Odposlech linek

Fyzick4 ztrita nebo odcizeni pocitace

2.4 Zabezpeceni internetového obchodu

Zabezpeceni internetovych stranek je v dnesni dob¢ nutnosti a zvlasté webovych stranek,

na kterych dochazi k obchodovani a prevodu penéz. Jistym zptisobem ochrany je Sifrovani

dat.

2.4.1 SSL certifikaty

Dtivodem pro¢ mit SSL certifikat je zvySeni divéryhodnosti u uzivateli, ktefi pro uzavieni

obchodu jsou nuceni zadévat soukromé udaje. Proto spousta uzivateli vyzaduje SSL

certifikat. Absence certifikdtu mtize obchod ptipravit o spoustu zdkaznikl a tim 1 o zisk.

Jednd se o nekomer¢ni otevieny protokol, ktery patii mezi nejpouzivanéjsi zpisoby

zabezpeceni datovych tokil pies internet. Zabezpecuje komunikaci mezi webovou strankou

a uzivatelem. [21]
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SSL protokol Sifruje pfenasend data a stard se o autentizaci serveru pomoci digitalnich
certifikatli. Pfipojeni na takhle zabezpecené stranky pozname podle ptfidaného pismene "s"
v URL adrese, ktera za¢ina https. Pokud stranka neni zabezpecend SSL protokolem, pak
zacina URL http. Vyuziti SSL certifikdtu se doporucuje vSem provozovatelim webovych

stranek, ktefi jistym zpisobem shromazd’uji soukromé data za ticelem obchodu. [21]

Princip funkce SSL protokolu je uveden v dalsi ¢asti prace.

2.4.2 DNSSEC

DNSSEC je roz$itenim systému DNS, ktery ma za ukol zvySovat bezpecnost sluzby
doménovych jmen. Rozsiteni sluzby DNS je nutné z divody obrovského rozsiteni
internetu. V dobé vzniku DNS bylo k internetu pfipojeno pouze malo uzll a jejich
provozovatelé se znali. Tohle dnes jizZ neni pravdou, a proto rozsiteni na DNSSEC. Pokud
vezmeme v uvahu nekalé timysly nékterych uZzivatell internetu, je tohle rozsifeni skute¢né

nutné.

Cinnosti DNS je piekladani doménovych jmen do podoby, které rozumi poéitade. Diky
tomuto piekladu je mozné zobrazovat webové stranky, odesilani emailt, telefonovani pies

internet a dalsi standardni véci. [22]

DNSSEC ma pak za tkol zvysit bezpecnost pfi vyuzivani DNS tim, Ze zabrafiuje

podvrzeni faleSnych, pozménénych nebo neuplnych udajii o doménovych jménech.

Princem funkce DNSSEC je vyuziti asymetrické kryptografie, jednim kli¢em obsah
zaSifruje a jinym klicem deSifruje. Majitel domény si vygeneruje dvojici vetejného a
soukromého kli¢e pro Sifrovani. Soukromym klicem elektronicky podepiSe technicky
obsah, ktery o své doméné vklada do DNS. Vetejnym kli¢em je pak mozné ovéfit pravost
podpisu. Vetejny kli¢ pro ovéereni se pak publikuje u nadfazené autority a tou je registr

domén. [22]
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3 PLATEBNI SYSTEMY

Pii internetovém obchodovani mezi dileZité aspekty patii provadéni plateb. V Ceské
republice mezi velmi oblibené platby patii tzv. dobirka. Pfi dobirkové platbé jednoduse
zakaznik zaplati pfi pfedani objednavky. Tuto metodu platby neni vS§ak mozné realizovat

vzdy a je nutné pouzit platebni moznosti, kterym se budu vénovat v dalsi ¢asti prace.
3.1 Pozadavky na platebni systémy

3.1.1 Bezpecnostni poZadavky

* Bezpetna komunikace mezi zii€astnénymi subjekty
+ Oveéfeni protistrany
» Prokazatelnost ptivodu zprav

+ Integrita dat

3.1.2 Pristupnost systému

+ Pristup k platebnimu systému 24 hodin denné
» Moznost pfistupu z kazdého zatizeni pfipojeného k internetu

*  Minimalni naroky na hardwarové vybaveni

3.1.3 Vyuziti systému

» Elektronicky nakup a prodej
» Bankovni pfevody [13]

3.2 Elektronicky platebni systém

Za elektronicky platebni systém se povazuje takovy systém, ktery k realizaci finan¢niho
pfevodu vyuzivé informaéni technologie. Mezi hlavni vyhody elektronickych plateb, diky
kterym se stavaji stale vyuzivanéjsi patii [16]:

* Nizké poplatky za finan¢ni pfevody (pii pfevodu nizkych ¢astek)

* Rychly ptevod financi

* Utajeni citlivych informaci

¢ Jednoduché uzivatelské rozhrani
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Rychlost a poplatky za pfevod se mohou lisit s odliSnosti pouzitych platebnich systému pfi
pfevodu penéz. Pravidlem ale ziistdva, Ze poplatky jsou nizké a prevod je uskute¢nén v
pribéhu nékolika hodin nebo dnd. Dne$ni moderni platebni systémy nabizeji vyborné
zabezpeceni. Z divodu nizkého zabezpeceni diive platebni systémy odrazovaly spoustu
potencialnich zdkaznikd, dnes jsou vSak systémy velmi bezpecné a riziko tniku citlivych

informaci je minimalni. [16]

Citlivym udajem pii elektronické platbé se povazuje sdéleni Ccisla kreditni karty
obchodnikovi. Tento problém fesi elektronické platebni systémy. Ty se stavaji
prostfednikem mezi obchodnikem a zdkaznikem. Veskeré citlivé udaje jsou sdéleny pouze
poskytovateli elektronické platby a k obchodnikovi se dostane pouze finan¢ni obnos a
udaje o identifikaci platby a diky tomu, neni diivod se elektronickym platbdm vyhybat.
[16]

Na obr. 3 je znazornén pribéh elektronické platby v platebnim systému PayU.

1 Chci provést platbu 2 Vbér platebni 3 Plipravemn formulsf q' Potvrzeni platby
e 2azboii, sluzbu B metody o pro platbu °

QQ D PaYU 2 . 7 ' 7

5 Prabéh platby 6 Ovéfeni platby 7 Présmérovani 8 Expedice
o o anotifikace e-shopu a 2p¥t na e-shop B
KREDITNI KARTOU >
) 2 PREVODEM ) v X > « 'D > [
JINY KANAL

Obr. 3 Elektronicky platebni systém - ptiklad [14]

3.3 Rozdéleni elektronickych platebnich systému

Elektronické platebni systémy lze rozdélit do dvou odvétvi, a to podle toho, v jakych
zemich umoziuji platby. Takové systémy pak lze rozdélit na lokalni platebni systém a

rozlehly platebni systém.
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3.3.1 Lokalni platebni systém

Za lokalni platebni systém se mysli takovy systém, ktery je uréen piedev§im pro pouziti v
dané zemi, v tomhle piipadé se mysli platebni systémy pouzivané v CR. Systémy jsou
pfistupné platbdm zahrani¢nich zdkaznikll a pokud je systém platebni brany schopen

detekovat zemi pfipojeni, nabidne i odpovidajici jazykovou mutaci.
% Gopay.cz

Platebni systém Gopay.cz od spole¢nosti Gopay s.r.o. patii v ¢esku mezi velmi oblibené a
podléha dohledu Ceské narodni banky. Systém Gopay umoZiuje registraci kazdému
uzivateli, a to bez nutnosti vedeni dalSiho tctu. Pfi tvorbé uctu v systému Gopay se vytvoii
1 virtudlni penézenka. Systém Gopay umoziiuje nejen platby u obchodniki, ale i mezi
uzivateli systému. Dle zdkona vsak zlstatek na u¢tu nesmi ptresahnout 150€ a objem
transakci nesmi ptresdhnout 2500€. Pro obchodniky je platebni systém Gopay vybornou

moznosti hlavné z diivodi levnych, rychlych a bezpecnych plateb. [18]

% PaySec.cz

Platebni systém PaySec je ¢lenem finanéni skupiny CSOB. Jako ptedchozi systém také
nabizi vytvofeni virtudlni penéZenky pii registraci. Tento systém je dalSi vybornou
alternativou pro implementaci do webovych stranek a poskytuje stejné moznosti jako

predchozi systém. [18]

% Dalsi platebni systémy v CR
DalSim platebni systém, ktery je mozny implementovat do webovych stranek je systém
PayU, ktery vSak nenabizi moznost vytvofeni virtudlni penéZenky.

V Cesku se také miizeme setkat také s moznosti online platby, které realizuji samotné
banky pomoci jejich online bankovnictvi. Pies online bankovnictvi je pak mozné realizovat

platby pfevodem. Ty vSak nejsou tak rychlé a tim se koup¢ zbozi mlize prodlouZit.
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3.3.2 Rozlehlé platebni systémy

Rozlehl¢ platebni systémy naopak proti lokalnim nabizeji moZnost mezinarodni platby.

Jsou tedy velmi vyhodné pro platby do zahrani¢i a naopak.

s Skrill

Platebni systém Skrill, ktery je vice zndmy pod svym plvodnim nazvem
MoneyBookers.com je pro ¢eského uzivatele dobrou volbou hlavné z diivodu moznosti
nastaveni rozhrani do ¢eského jazyka. Nabizi také moznost zaloZeni virtudlni elektronické
penézenky, do které je mozné prevadét finance prevodem z bank a nabizi také moznost
propojeni tétu s nékterymi bankami v CR. Skrill je registrovan v Londyné a tak pro n&j
plati legislativa Evropské unie. Ve svété je velmi oblibend a méa vice nez 30 milioni

uzivatelt. [18]

% PayPal.com

Jednim z celosvétoveé nejznaméjsich platebnich systému je PayPal.com, ktery byl zalozen v
roce 1999 provozovatel aukéniho portdlu Ebay.com, ktery je také velmi znadmy. Systém
nabizi bezplatné zaloZeni virtualni penéZenky. Pro Cechy muiZe byt nevyhodou pouze
Castecna lokalizace do ceStiny. Naopak obrovskou vyhodou je rozlehlost systému, diky

které je mozna platba u vétSiny obchodnikli ve svété pies tento systém. [18]

3.4 Zabezpeceni elektronického platebniho systému

Pii pouzivani elektronického platebniho systému se mizeme snadno stat cilem hackert.
Jejich snahou muze byt napadeni provadéné platby nebo ziskani ptihlaSovacich udajii do
platebniho systému a nasledné zneuziti k prospéchu hackera. Proti tomuto napadeni je

nutné se branit. Mezi obranné prostredky patii:

e Zasifrovani citlivych zprav
* Vyuziti elektronického podpisu
¢ Pouziti antivirového softwaru

* Vyuziti bezpecnostnich protokoll
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Zabezpeceni platebnich systému se lisi s vyuzivanymi druhy systému. Kazdy systém mize
byt zaloZen na jiném druhu ochrany, nicméné bezpecnostni prvky by mély byt pravidelné

testovany a inovovany dle moznosti neustale se rozvijejicich infomacnich technologii. [15]

3.4.1 Technologie pro zabezpeceni platebnich systému
% 3D Secure

Jedna se o celosvétove uznavany standard vyuzivany k zabezpeceni elektronickych plateb
pfes internet pomoci platebnich karet. Protokol byl vyvinut celosvétové uznévanou
spolecnosti Visa. 3D Secure vyuziva protokol XML zpravy, které posila ptes SSL
pfipojeni. Za ovéfeni legitimnosti platby zodpovida vydavatel karty, nikoli obchodnik nebo
zakaznik. Ovéteni majitele karty probihd v redlném case a podle udajii spolecnosti Visa,

tento systém snizuje pocet podvodnych plateb az o 80%. [16]

Platba v internetovém obchodu, ktery vyuziva zabezpeceni 3D Secure, pak vypada
nasledovné. Pro uskute¢néni platby je nutné zadat potfebné idaje z platebni karty a dale
vyckat na doruc¢eni SMS klice, bez kterého neni mozné transakci dokoncit. Po zadani SMS
klice, ktery zaroven ovéfi totoznost osoby, je mozné dokoncit platbu. Platby je mozné

realizovat s platebnimi kartami Visa a MasterCard. [16]

% SSL

SSL je druh protokolu, ktery je vlozen mezi transportni a aplikaéni vrstvu, kterd
zabezpecuje komunikaci pomoci Sifrovani a autentizaci komunikujicich stran. Vyuziti SSL
protokolu pfindsi i jisté nevyhody. Pfi komunikaci mezi obchodnikem, zdkaznikem a
bankou jsou vSechna data zasildna po vytvofeném zabezpeceném kanale. Nevyhodou tedy

je, ze kazdy zacastnény mize Cist zpravy, které mu nenalezi, a to je velmi nezadouct. [17]

Princem SSL protokolu je Sifrovani pomoci asymetrické Sifry, kdy kazdy zacastnény ma
dvojici kli¢l, a to soukromy a vefejny. Vetejny kli¢ je voln¢ dostupny a pokud ho nékdo
vyuzije k zaSifrovani zpravy, je tak zajisténo, Ze danou zpravu rozsifruje pouze adresat
zpravy pomoci vefejného klice a soukromého. K vyméné klici slouzi kryptografické

algoritmy jako naptiklad RSA a DSA. [17]
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% Secure Logic Transaction

Jedna se komplexni protokol vyuzivany pro elektronické transakce. Zabezpecuje diivérnost
informaci, integritu plateb a ovéfeni vSech zcastnénych stran. K zabezpeceni vyuziva

nasledujici prosttedky [17]:

e Sifrovani symetrickym kli¢em
e Sifrovani vefejnym kli¢em

* HasSovaci funkce

* Digitalni podpisy

* Certifikace verejného klice [17]
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4 MODERNI TRENDY V INTERNETOVEM OBCHODOVANI

Moderni trendy internetového obchodovani jsou zaloZzeny na dlouhodobych analyzéach

chovani, zajmu a potieb zédkaznikl, jejich poptavky po zbozi ¢i sluzbach. [5]

Mezi dalsi cile patii komfortnéjsi nakupovani. Mezi nevyhody nékupu na internetu patfil
neosobni kontakt a tim zadkaznik ptichazel nékdy i o nutnou radu od prodejce pii ndkupu.
Tato nevyhoda jiz byla eliminovdna. Nyni je jiz mozné se poradit s prodejcem

prostiednictvim chatu na jeho prodejnich strankach nebo na telefonické zakaznické lince.

Zasadni modernizaci za posledni dobu prosla doprava objednaného zbozi k zakaznikovi.
Do nedavna nebyl tak velky vybér dopravy a byla i pomérné draha. Dnes si jiz miZze
zakaznik vybrat z nékolika druh dopravy, ktery se miize liSit velmi v cené, ktera je

ovlivnéna poskytovanou sluzbou dopravce.

4.1 Cenové srovnavace

Cenové srovnavace v posledni dobé zplisobuji malou revoluci v ndkupu pfes internet.
Stava se pravidlem, Ze uzivatel si nejdiive porovna ceny a dodaci lhity zbozi v cenovém
srovnavaci, nez provede konkrétni objednavku. Tato sluzba nenabizi jen vyhodny nakup.
Soucasti srovnavacl jsou také recenze zbozi od nakupujicich a hodnoceni internetovych
obchodt a zkuSenosti s nakupem. Stava se z toho tak komplexni sluzba, kterd dokéze velmi

poradit s ndkupem a jesté ho udélat vyhodnéjsim.

4.2 Responzivni design

Pojem responzivni design ve svété internetu je pomérné novy a poprvé se o ném zminil ve
svém c¢lanku Ethan Marcotte. Cilem responzivniho designu je zpfijemnit uzivateli navstévu
webovych stranek. Klade si za ukol piijemné prohlizeni stranek z jakéhokoliv zafizeni, od
pocitact pres tablety az k chytrym telefoniim [5]. Typickymi rysy responzivniho designu je
snadnd navigace, Citelnost a také minimalni nutnost rolovani a posouvani pii zméné

velikosti okna prohlizece. [10]

Responzivni design je pfizpiisobeni Sablony internetovych strdnek pomoci aplikace, kterou

stranky pouzivaji k tomu, aby se zobrazeni stranky pfizplsobilo zafizeni, které navstévnik
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stranek vyuziva. Cilem je vzdy idealni a ptehledné zobrazeni strdnek internetového
obchodu a nebo jinych. Nakupovani ptes chytré telefony nebo tablety je stale oblibengjsi a

proto bude do budoucna responzivni design velmi dalezity. [11]

Z ekonomického hlediska se nejedna o velkou investici pfi tvorbé internetového obchodu,

kterd se v§ak mnohondsobn¢ vrati diky rostouci oblibé ndkupu z riznych druht zatizeni

Na Obr. 3 je zobrazen ptiklad vyuziti responzivniho designu. Mlzeme ziskat porovnani

zobrazeni na klasickém pocitaci, tabletu a chytrém telefonu.

Obr. 4 Responzivni design - piiklad [11]

4.3 Chat pro internetové obchody

Chat na internetovém obchodu se stavd ¢im dal popularnéjSim. Mezi hlavni vyhodu patii
okamzita moznost komunikace se zdkaznikem a moznost poradit s vybérem zbozi nebo
jiné pomoci pii ndkupu. Jedna se software nainstalovany do webového rozhrani
internetového obchodu a ze strany uzivatele neni potieba zadna instalace. Chat muze
oslovovat zakazniky s uvitacim textem okamzité po pfipojeni na stranky a zaroveinl slouzi

jako prostfedek pro okamzitou komunikaci. [12]
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Pfi vybéru chatu pro internetovy obchod je nutné fidit se zdkladnimi parametry:

e vzhled
e rozhrani
* spolehlivost sluzby

* cena[l2]

4.4 Doruceni objednaného zbozi

Pii obchodovani na internetu s hmotnym zbozim je velmi dulezitd kvalitni nabidka
dopravy objednaného zbozi. V minulych letech nebyl ovSem tak velky vybér mezi
dopravci a ceny nebyly pfiznivé. V poslednich letech s rostouci oblibou nakupu pftes
internet pfibyva i moznosti piepravy zbozi. Mezi hlavni kritéria kladen4 na dopravce patii
cena sluzby a rychlost. Dopravu zbozi 1ze rozdélit do dvou odvétvi, které dokazou velmi

ovlivnit cenu a rychlost dodani.

4.4.1 Vydejni mista

Vyzvednuti objednaného zbozi na uréenych vydejnich mistech se stava stale oblibenéj$im.
Vydejni mista jsou k dispozici ve vsech vétsich méstech a pro vétSinu lidi je to velmi
akceptovatelnd alternativa dopravy. Vydejni mista jsou ¢asto situovana do mist, kde jsou
snadno dostupna a je tak mozné si zbozi vyzvednout napiiklad cestou z prace. Tato sluzba

v

je proti doruceni zboZzi domt i cenové piiznivejsi.

4.4.2 Doruceni na adresu
Jedna se o klasicky zpisob doruceni zbozi domi nebo firmy, kdy Vam ho osobné smluvni
dopravce piedéd do ruky. Nevyhodou proti vydejnim mistim jsou vyssi ndklady na sluzbu a

nutnost osobniho setkani s dopravcem, kdy to mtze byt pro zdkaznika casové nevyhodné.

4.4.3 Vydejni automaty

Dodani objednaného zbozi do vydejniho automatu, ktery je vybaven zafizenim pro piijem
hotovosti nebo platbu kartou. Je k dispozici 24 hodin denn¢ 7 dni v tydnu. Dodani zbozi do

vydejniho automatu je limitovano rozmérem a hmotnosti. Vyhodou sluzby je nizka cena.
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5 PROPAGACE INTERNETOVEHO OBCHODU

Pro GspéSny provoz internetového obchodu je nezbytné nutna efektivni propagace. V
dnesni dobé je jiz spousta metod, jak ziskat zdkaznika a motivovat ho k ndkupu zbozi. V

dalsi ¢asti prace se tedy budu vénovat dilezitym kroktim z oblasti propagace.

5.1 Metody propagace

% Linkovaci sluzby

vvvvvv

informaci dnes muze $ifit kdokoli kdo mé pfistup k internetu. Nevyhodou tohoto se pak
stdva zbytecnd nadmira informaci na internetu, které navic mohou byt mylné. Linkovaci
sluzby jsou realizovany na kolektivni inteligenci a kolektivnim vybéru. V praxi sluzba
funguje nasledovné. Stranky jsou v katalogu tak vysoko, jak moc na né bylo kliknuto.
TakZe ¢im je odkaz atraktivnéj$i a ¢im 1épe dokaze zaujmout zédkaznika nebo Ctendfe, tim

vyse se objevuje v linkovaci sluzbé.

Mezi nejznaméjsi sluzby pouzivané pro Sifeni odkazi v CR patii napiiklad linkuj.cz,

jagg.cz a pridat.eu. [20]

«» Public relations

Public relations, také oznacovan jako PR. Cilem PR je udrzovani vztaht s vetejnosti. Jde o
postupy a techniky, kterymi se firma snazi udrzet kontakt s vetejnosti a zdkazniky s cilem
vylepsit vzajemné vazby. Jedna se o dlouhodobou metodu s cilem poskytnout dostatek
informaci vefejnosti a ziskat zpétnou vazbu. JednoduSe feceno, jednd se o vziajemnou

komunikaci.

Internet se pak stdva idealnim prostiedkem pro PR agentury, které se snazi ziskat zp&tnou
vazbu od cilovych skupin pro zlepseni image firmy [4],[20]. Nejjednodusi formou jsou
komer¢ni ¢lanky umisténé na webovych strankach nebo socidlnich sitich s vlozenym

odkazem na konkrétni zbozi.
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R/

% Stranky Facebook

Facebook stranky slouzi k propojeni fanouski urcité znacky, spolecnosti nebo i osobnosti.
Mit tzv. fan page na Facebooku je i velmi vyhodné z diivodu moznosti optimalizace pro
SEO nastroje. Facebook je idedlnim mistem pro propagaci a zviditelnéni hlavné diky
velkému poctu uzivatelli a navic je zdarma. Pro GspéSny chod facebook stranek je nutné
slusné a pozitivni vystupovani, vybizeni ke konverzaci, uverejinovani specialnich nabidek
pro fanousky a zdbavny obsah stranek [20]. Pro uc¢inné provadéni reklamy na Facebooku je

nutno pouzit placenou reklamu.

% Affiliate marketing

Tento zpisob marketingu byva nékdy nazyvan i jako partnersky nebo dealersky marketing.
Partnersky marketing je tak nazyvan z divodu odménovani za urcité ukony. Odménovani
probiha odvodem urcité ¢astky z prodeje, ktery se podafil diky dané propagaci reklamni
agentury. Tento druh marketingu je velmi vyhodny pro obé zicastnéné strany. Pro
reklamni agenturu tento zplsob podnikani nepiinasi zddné velké riziko a obchodnikovi

pfinasi zvyseni trzeb, které by mozna bez affiliate marketingu nenastalo. [4]

% E-mailova propagace
Velmi jednoduchy a ¢asty zptsob je Sifeni reklamy pomoci e-mailové zpravy (newsletter).

Internetové obchody pomoci newsletterd informuji své registrované zékazniky o
novinkach nebo specialnich nabidkach. Cena za tuto sluzbu se odviji od poc¢tu odeslanych
e-maili. Nutné je ziskat povoleni od pfijemct zprav. Dnes jiz neni mozné rozesilat
hromadné emaily ve velkém mnoZstvi a je nutné vyuzit spoleCnosti, které se timto

zabyvaji. [4]

5.2 Optimalizace pro vyhledavace

Optimalizace pro vyhledavace je zndma pod oznacenim SEO (Search Engine
Optimization). Vyuziti SEO pfi tvorbé webovych stranek je velmi dilezité z diivodu lepsi

dostupnosti a umisténi na prednich pozicich ve vyhleddvacich. Pokud se tvlrce stranek
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nezabyva optimalizaci pro vyhledavace, stranky je potom velmi slozité vyhledat a ptichazi

o navstévniky. [2]

5.2.1 Metody optimalizace pro vyhledavace
% Google PageRank

PageRank je metoda spolec¢nosti Google, kterd hodnoti URL webovych stranek podle
jejich diivéryhodnosti a dilezitosti. Cim vétsiho PageRanku webova stranka dosahuje, tim
vySe se umistuje ve vyhledavacich. Jedinym moznym zplisobem jak zvysit PageRank, a
tim se dostat do poptredi ve vyhledavacich, je ziskdni odkazl na stranky od stranek, které

ey oo

snazsiho vyhleddni ve vyhledavacich, a diky tomu obchodnik neptichazi o zdkazniky. [2]

% Tvorba zpétnych odkazl

* Registrace do katalogii - jeden z nejméné narocnych zpusobil ziskani zpétnych odkazi,
ktery je navic v mnoha piipadech i zdarma. Web tak ziskd lepSi pozici ve
vyhledavacich, ale taky moznost navstévy piimo pies odkaz.

*  Vymeéna odkazl - jednd se o dalsi bezplatny zpiisob ziskani zpétnych odkazl. Majitel
webu oslovi majitele druhého webu s nabidkou vymény zpétnych odkaza.

*  Vydavani ¢lankt - neni vyhodné jen kvili moznosti umistit v ¢lanku zpétny odkaz, ale
dochazi také ke komunikaci se zakaznikem, kterd je také velmi dulezita a vznikd dalsi
prostor pro uvedeni novinek a zajimavosti.

* Publikovéni na cizich webech - jde o dalsi podobu nepiimého tvoreni odkazii. Autor
hodnotnych ¢lankt miize své ptispévky umistit na spé$né webové stranky a své jméno
pod ¢lankem doplnit o odkaz na web.

 Ucast v diskuznich férech - diskuzni fora jsou vétsinou vefejné nebo potiebuji snadnou
registraci. Poté je mozné vkladat pfispévky s odkazy, kterd by vSak mély souviset s
tématem, jinak mohou byt oznaceny jako spam.

* Placené odkazy - dalsi, ale placenou alternativou ziskani zpétnych odkazl je jejich
zaplaceni. Odkaz byvéa vétSinou umistén s logem webu na ktery odkazuje na hlavni

stran¢ webu, se kterym jsme se domluvili na spolupréci. [3]
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% Mapa webu

Mapa webu ma za tukol ukdzat, co vSe stranky obsahuji. Mapa zobrazuje celkovou
strukturu internetového obchodu. Spravné vytvofend mapa by méla byt graficky
jednoducha a pokud mozno textova. Mapa stranek je ptedevsim dileZzita pro vyhledavaci

roboty, protoze obsahuje vSechny dulezité odkazy na jednom misté. [3]

% Meta tagy

Meta tagy jsou soucasti hlavic¢ky stranky a béZzny uzivatel je nevidi. Vyhledavace je ¢asto
ignoruji a z toho diivodu je vhodné aby obsahovaly pouze vhodné slova a tim nedoslo k
navyseni velikosti stranky. Meta tagy jsou slova, kterd charakterizuji obsah webu a jsou
oddélena carkou. Pomoci meta tagii je také mozné rozpoznat autora stranky a dalsi

informace. [3]

X/
L X4

Shrnuti

Dtlezitd je vhodné zvolend SEO strategie pro ziskani vys$siho rankingu.

N =

Vhodné zvolené nadpisy stranek, pfesny text odkazu a vytvoreni PageRanku jsou

klicové faktory pro dosazeni vysokého rankingu.

3. Vyhledavani je nutné pojmout jako konverzaci, proto je nutné tvorit stranky jako
odpovédi na dotazy psané do vyhledavace.

4. Dotazy s kratkym ocasem mohou dosahovat vyssich objemd, ale v jejich ramci
dochazi k minimalni konverzi a pro ziskani dobrého rankingu je vyzadovéana
vysoka autorita.

5. Dotazy s dlouhym ocasem jsou cilengj$i a lépe se tadi, generuji vSak méné

pfistupd, ale maji za nasledek vybornou konverzi. [2]
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II. PRAKTICKA CAST
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6 SEZNAMENI S PRAKTICKOU CASTI

Ukolem praktické ¢asti diplomové prace je navrhnout modelovou strukturu elektronického

obchodu (e-shopu), s cilem provedeni ekonomické a bezpec¢nostni analyzy.

Pro tvorbu modelové struktury jsem se rozhodl vyuzit redakéniho systému Joomla, ktery je

urcen pro spravu webovych stranek.

V praktické Casti se zaméfim na zachyceni postupu pii tvorbé stranek internetového
obchodu a nésledné internetovy obchod podrobim ekonomické a bezpecnostni analyze. E-
shop bude skuteéné realizovan a uveden do provozu pro akciovou spole¢nost DP
Company, a.s. se sidlem ve SluSovicich ve Zlinském kraji. Prodejnim zbozim e-shopu
budou predevsim zavodni motoristické pneumatiky anglického vyrobce Dmack, ktery zde
v Ceské republice nema prozatim jiné obchodni zastoupeni. Dal§im produktem budou
zavodni tlumic¢e znacky Ohlins a dalsi pneumatiky pro motorky a &tyrkolky od znacky
Maxxis. Po vytvofeni e-shopu a piedstaveni spole¢nosti DP Company se nadale budeme o

provoz e-shopu starat.

6.1 Zpisob vytvoreni modelové struktury

V dne$ni moderni dob& neni Zadny problém vytvofit internetovy obchod. Firem, které
nabizeji rtizné feSeni realizace e-hopu je spousta a staci si jen vybrat, ktery zplisob ndm

vyhovuje.

% Prvnim a nejsnazs$im zplsobem je vytvorit si ucet u prodejniho portalu, kde své
zboZi jen zaregistrujete a vytvorite popis zbozi. Tento zplisob je rychly a zvladatelny pro
kazdého. Plyne z toho ale spousta nevyhod. Pokud se na portidlu registrujeme jako
obchodnici, pak je nutné si ptecist pravidla prodeje a zvazit, zda nastavené podminky jsou
akceptovatelné. V mnoha piipadech je Gi€tovana provize z prodeje a ta z pravidla nebyva
nizka a u zbozi, které je na internetu nabizeno jiz za velmi nizkou cenu, miize tato provize
prodej naprosto znevyhodnit. Dalsi nevyhodou nebo vyhodou je povést prodejniho portalu.
Jestli ma jiz n&jaky zakaznik Spatnou zkuSenost s portdlem, logicky pak pfichdzime o

zakaznika, ktery by o zboZzi mohl mit zajem, ale diky Spatnym zkuSenostem ho nema.

Némi zvazovanym prodejnim portdlem bylo aukro.cz. Z divodu vysokych provizi z

prodeje, jsme se rozhodli zde neregistrovat. Dalsim diivodem bylo minimalni sdéleni
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informaci o produktech, které v CR nejsou doposud znamy a je potieba je patiiéng

prezentovat.

% Druhym zptisobem realizace e-shopu je jeho vytvoreni od nuly. Tento zptsob je

velmi naro¢ny na programovani a ¢as pii ném straveny. Toto feSeni mize byt velmi drahé
a pokud stranky nebudou pfipojeny k uZzivatelsky snadnému administraénimu rozhrani, tak

1 nasledujici provoz bude drahy.

Tento zplsob tvorby jsme rozhodli nevyuzit pravé z nutnosti znalosti programovaciho

jazyka a asové narocnosti.

% Tretim a pro nas nejzajimavéjSim zpusobem tvofeni internetového obchodu je
vyuziti open source redakéniho systému, v nasem piipad¢ systému Joomla. Tvorba stranek
v redakénim systému je velmi moderni zplsob a oblibeny z divodu jednoduchosti a

rychlosti vytvofeni webu.

Pro tuto variantu jsme se rozhodli z divodu nizké ekonomické narocnosti, nizkych
provoznich nédkladi a bezpecnostnich divodu. Tento zplsob tvorby webu se ndm osvédcil

pfi realizaci obdobné struktury.
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7 VYTVORENI MODELOVE STRUKTURY ELEKTRONICKEHO
OBCHODU

V prvnim kroku pro vytvoteni e-shopu bude nutné vymyslet a zaregistrovat doménové
jméno u registratora domén a ziidit webhosting. Celkovy vzhled internetového obchodu
dodd zakoupena Sablona, kterd bude nasledn¢ nainstalovdna do redakéniho systému
Joomla. Sablona poskytne pouze zékladni rozloZeni stranek, které viak bude nutné upravit,
aby zobrazeni bylo podle naSich pfedstav. Z ptedchozich zkuSenosti s timto typem tvorby
stranek jiz vime, Ze nebude tak jednoduché pozmeénit tvar strdnek podle piedstav a mohou
také nastat problémy s kompatibilitou dalSich potfebnych moduld. Z tohoto divodu je
nutné predpokladat nutnost komunikace s vyvojafem Sablony. Tato komunikace se

neobejde bez znalosti ciziho jazyka.

7.1 Vybér a registrace domény

Pro zvoleni doménového jména je vhodné volit klicové slova, které dany internetovy
obchod charakterizuji. V naSem piipadé se jedna o znacku Dmack. Jelikoz v Cesku tato
znacka nemd zadné zastoupeni, tak domény s timto jménem jsou prozatim volné.
Vzhledem k tomu, ze se bude jednat o internetovy obchod, tak bude vhodné za jméno
Dmack ptidat dalsi charakterizujici slovo. Po dlouhém rozhodovéni jsme zvolili doménové
jméno www.dmack-shop.cz. Rozhodli jsme se pouZzit narodni doménu, protoze cilovym
prodejem bude pouze ¢esky trh. Do budoucna je mozné rozsiteni prodeje i do zahranici, v

tento okamzik se s tim nepocita.

Stranky jsme se rozhodli registrovat u www.hostime.cz. Pro tento webhosting jsme se

rozhodli z divodu komplexni péce o stranky vytvotené v redakénim systému Joomla.

Technické parametry hostingu jsou:

* Jedna doména CZ/COM/NET/ORG zdarma

¢ Prostor: 7000MB (3GB FTP+DB/4GB maily)
¢ Maximaln¢ jedna komer¢ni prezentace/prostor
* PHPS5.2x/53x

* MySQL 5.x / PostgreSQL
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e Sprava DNS

* Statistiky

* Neomezeny pocet e-mailovych schranek

* Denni zalohovéni 7 dni zpétné

* Technické podpora

*  Moznost vice FTP ucta

*  Moznost vice MySQL/PostgreSQL databazi
* Oveétena dostupnost pres: 99,9% [23]

7.2 Vybér Sablony

Jak jiz bylo zminéno, Sablona dodava celkovy tvar internetového obchodu. Proto je dobré
uz pii vybéru vybrat takovou Sablonu, ktera bude potfebovat minimum uprav a tim si

usnadnit dal$i préaci. Pfi vybéru Sablony je nutné brat ohled na pozadavky jako jsou:

* Kompatibilita s Joomla a Virtuemart

* Zavedené funkce v Sabloné

* Responzivni design

* Moderni design atraktivni pro zakazniky
¢ Kladné reference dodavatele Sablony

* Technické podpora

* Moznost instalace rozsitfujicich modult

* Moznost vlastniho pfizplisobeni

Po zvéazeni uvedenych kritérii jsme se rozhodli zakoupit Sablonu MJ Cart - Responsive
Virtuemart Template. Rozhodujicimi divody byly kladné reference vyvojate, technicka
podpora, kompatibilita softwaru, responzivni design, moznost ménit barvy pozadi a
predevsim vhodny design stranek. V Sabloné je jako ptiklad uveden internetovy obchod s

nabytkem.
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7.3 RozSifujici komponenty a moduly

Sablona doda tvar e-shopu, ktery viak neni UpIné kone¢ny. Je nutné integrovat dalsi
potfebné moduly a komponenty, které jsou nutné pro chod e-shopu. VirtueMart je
komponenta redakéniho systému Joomla, pomoci které je mozné editovat internetovy

obchod. Pouzité moduly a komponenty jsou nasledujici.

7.3.1 GoPay platebni brana

Mezi dulezité vlastnosti e-shopu patii i Siroky vybér moznosti plateb za zbozi. Oblibenym
zpiisobem platby je stale dobirkova platba, ta dnes jiz neni vSak dostacujici. Z toho diivodu
byla nutnd integrace néjaké platebni brany. Po ptecteni a ziskani spousty informaci o
platebnich branach pouZivanych v CR, jsme se rozhodli pro platebni branu GoPay. Pro
tento platebni systém jsme se rozhodli pfedevs§im diky kvalitnim referencim a velké oblibé

tohoto systému. Diilezitd pro nas byla moznost upravy vzhledu.

GoPay nabizi tfi moznosti platebnich systému, podle velikosti obratu a rtiznych moznosti

nastaveni a sluzeb. My jsme se rozhodly pro moznost "Advanced".

; Advanced :
Basm Idealni pro més. obrat do 140.000 K¢ Prem|um
Idedlni pro més. obrat do 60.000 K¢ Idealni pro més. obrat nad 140.000 K&

*
. Poplatek z platby .
Poplatek z platby 1,89 % + 2,7 K& Poplatek z platby

2,19 % + 2,7 K¢ L VETGT

Zakaznicka a technicka podpora

Zakaznicka a technicka podpora Zakaznicka a technicka podpora
Akceptace EUR a CZK mény

Akceptace EUR a CZK mény Akceptace EUR a CZK mény
Moznost vybéru platebnich metod

Moznost vybéru platebnich metod Moznost vybéru platebnich metod
Podpora QR kédu **

Podpora QR kédu ** Podpora QR kédu **
Zpétné hodnoceni objednavky **

Zpétné hodnoceni objednavky ** Zpétné hodnoceni objednavky **
Slevovy program **

Slevovy program **

Uprava vzhledu platebni brany **

Uprava vzhledu platebni brany **
Opakované platby a predautorizace
Opakované platby a

Platby kartou na vyzadani pfedautorizace

API pro vzdalené ovladani a zakladani Platby kartou na vyzadani
GoPay uctu **

API pro vzdalené ovladani a
Moznost denniho vyporadani zakladani GoPay GEta **

Moznost denniho vyporadani

Obr. 6 Nabidka GoPay [24]



UTB ve Zliné, Fakulta aplikované informatiky 39

7.3.2 ARTIO VM Invoice

Jedna se o rozsifujici komponentu pro VirtueMart. Komponenta slouzici pro tvorbu PDF

faktur, které jsou generovany z VirtueMart objedndvek a nebo také ru¢né. Faktury jsou

potom automaticky zasilany zédkaznikovi do jeho e-mailové adresy nebo si je zdkaznik sam

muze stdhnout z webu.

VM Invoice funkce jsou:

Vytvateni PDF faktur pfimo z objednévek

Generovani dodavky/privodky

Ru¢ni tvorba objedndvky ptijaté naptiklad pies telefon nebo e-mail
WYSIWYG editor pro editaci Sablony faktury

Davkové zpracovani objednavek a faktur

Automatické zasilani faktur zakaznikovi

Moznost stahnuti faktury pfimo z webu pro uZzivatele

Moznost nastaveni vzhledu faktury, ptidani loga a razitka [25]

7.3.3 ARTIO JoomSEF

JoomSEF je komponenta redakéniho systému Joomla. Pro tuto komponentu jsme se

rozhodli z divodu moZznosti upravy presmérovani, spravy, ipravy SEF URL a generovani

mapy stranek podle zadanych kritérii.

JoomSEF funkce jsou:

Upravuje ptivodni Joomla URL adresy, tak aby byly srozumitelné pro uzivatele a
ptatelské pro vyhledavace

Uprava meta tagli, umoziiuje automatické generovani meta dat

Podpora UTF 8 kédovani a prekladu URL adres ve vicejazy¢nych webech pomoci
funkce JoomFish

Moznost prizptisobeni URL adresy, mnoho nastaveni konfigurace pro automatické
generovani URL adres

Nastavitelna stranka 404

Moznost pfesmérovani a vlastniho definovani ptesmérovani 301

Propojeni s Google Analytics [26]
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7.3.4 One Page Checkout

One Page Checkout (OPC) je rozSifeni pro VirtueMart, slouzici pro zjednoduSeni
nakupniho kosiku. Komponenta slouzici pro zjednoduSeni nakupniho koSiku, OPC
zobrazuje cely kosik pouze na jedné stran¢. Nakupni kosik se timto stava velmi piehledny
a zakaznik ihned ziskavé informace o cendch objednaného zbozi, platbé a cen¢ dopravy.
Soucasti nakupniho koSiku je také souhlas s obchodnimi podminkami a souhrn
objednavky. OPC nabizi moznost ndkupu bez registrace ¢i moznost registrace uzivatelim,

pouziti slevovych kupdént a zaroven poskytuje informaci o obchodnich podminkach.

7.3.5 Smartsupp live chat

Pro integraci live chatu jsme se rozhodli z divodu pfibliZeni se k zakaznikovi. Poskytneme
mu kvalitnéj$i podporu a informace pii nakupu. Sortiment e-shopu pro nékteré zakazniky
nemusi byt jednozna¢né pochopitelny a v takovych ptipadech se live chat jevi jako nejlepsi
volba pro pomoc. Pfi integraci live chatu jsme se rozhodli pro chat od spolecnosti
Smartsupp. Pro Smartsupp jsme se rozhodli z divodu pfijatelné ceny a povedeného
designu. Smartsupp chat dale nabizi automatické osloveni zakaznika, SSL zabezpeceni pfi

komunikaci, moznost vyuziti na vice webil a moznost napojeni na Google Analytics.

7.4 Vysledna modelova struktura elektronického obchodu

Po celkovém nastaveni vSech moznosti Sablony a integraci potiebnych moduli dostal
internetovy obchod www.dmack-shop.cz nasledujici podobu. Pfi nastavovani Sablony
vysly najevo nedostatky Sablony, které bylo nutno fesit s technickou podporou. Kvalitni
technicka podpora a dobré reference, které jsme pti vybéru Sablony brali v ohled se velmi
vyplatily a vSe po par komunikacich s technickou podporou bylo nastaveno podle nasich

predstav.
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7.4.1 Popis a funkce modelové struktury
% Uvodni strana (Home page)

Cilem uvodni strany je zaujmout zdkaznika a informovat ho pifehlednou formou o
nabizeném sortimentu, nesmi chybét také informace o moznostech a cenach dopravy a
platby zbozi, dale je vhodné zobrazit novinky a aktuélni informace tykajici se proddvaného

zbozi nebo samotného prodejce.

Uvodni strana obchodu dmack-shop.cz je zobrazena na obr. 7. Zahlavi strany tvofi
telefonni ¢islo zakaznické linky a v pravé ¢asti strany je moznost piihlaSeni a informace o
stavu nakupniho ko$iku. Pod témito informacemi se nachazi logo e-shopu s moznosti
prokliku zpét na uvodni stranu. Vedle loga se nachazi moznost zmény mény pro nakup v

eurech a dale rychlé vyhledavani produktu.

Menu e-shopu pak tvoii zalozky: "Domii, Dmack, Poradna, Ohlins, Jak nakupovat, Rady a
tipy, Kontakty". Na uvodni strané je umisténo dynamické okno, do které¢ho jsou umistény

produkty za akéni cenu s moznosti prokliku pfimo na produkt.

Levy sloupec je tvofen nabidkou zbozi. Nabidku tvofi pneumatiky Dmack pro zdvodni a
osobni automobily, pneumatiky Maxxis pro motorky a zdvodni tlumi¢e Ohlins, Dmack
pneumatiky pro nékladni vozy a posledni informaci v levém sloupci stranek jsou informace

o dopravé a ceny dopravy.

Prostfedni ¢ast ivodni strany je vyplnéna informacemi o zna¢ce Dmack a jejich GspéSich

ve svété motorsportu. Jsou zde také zakladni informace o znatkach Maxxis a Ohlins.

Prava cast stranek je vyplnéna vzdy jednim vybranym zastupcem z prodavanych znacek a
je zde také moznost rychlého vyhledani. V pravé spodni ¢asti webového prohlizece je také
moznost online komunikace prostiednictvim online chatu. Spodni strana je doplnéna o
informace jako jsou kontakty, obchodni podminky, platebni metody a odkazy na dal$i nami

provozované obchody.

% Elektronicky obchod

Vypis produktl je zobrazen na obr. 8§ Na stranky e-shopu zakaznik vstoupi vybérem
konkrétni kategorie v levém sloupci. Po kliknuti na vybranou kategorii se mu zobrazi
prehled vyrobkli v dané kategorii. U kazdého vyrobku je uveden nazev, zkraceny popis,

cena s DPH a bez DPH. Kliknutim na nahled konkrétniho vyrobku se zdkaznikovi zobrazi
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tzv. detail produktu. Detail produktu obsahuje cely nazev produktu, Uplny popis,
dostupnost a obrazky produktu. Pokud je produkt doddvan ve vice variantdch je mozno
vybrat konkrétni variantu z rolovaciho menu. K ziskani dodate¢nych informaci je mozno
odeslat dotaznik prodejci. V detailu produktu si zékaznik mtze zvolit pocet kust, které

chce objednat a ptidat produkt do kosiku.

% Nakupni kosik

Na obr. 9 je zobrazen jednostrankovy nakupni ko$ik. KoSik obsahuje vSechny dulezité
udaje jakou jsou nazev zbozi, cena, mnozstvi a cenovy mezisoucet. Dale kosSik nabizi
moznost dopravy na$im smluvnim dopravcem nebo osobni pievzeti. Platby v e-shopu je
mozné realizovat dobirkou nebo pomoci platebnich karet Visa, MasterCard a Maestro,
prostiednictvim platebni brany GoPay. Po vybéru platby ptichazi na fadu fakturaéni udaje,
které je mozné vyplnit i bez registrace. Vedle fakturacnich udajii jsou uvedeny obchodni
podminky. V posledni ¢asti koSiku je souhrn udajii a pole pro souhlas s obchodnimi
podminkami. Po vyplnéni vSech udaji je mozné odeslat objednavku. Po odeslani

objednavky se zobrazi jednoducha rekapitulace objednavky a podekovani zadkaznikovi.

% Dalsi polozky menu

V menu se nachéazi dalsi polozky jako Dmack, Poradna, Jak nakupovat atd. Tato pole
neplni zadnou dulezitou funkci pro chod obchodu, jsou ale pfijemnym zpestienim pro
zakaznika, ktery zde ziskéa zajimavé informace o produktech a postupech pii nadkupu. Dalsi
dilezitou funkci je vylepSeni poméru obsahu textu a pomeéru, ktery je dulezity pro

vyhledévace a pro hodnoceni webovych stranek (Page rank).

¢ Administrace
Na obr. 10 je nahled editace produktu v komponenté VirtueMart.

Produktim je zde mozné vkladat ceny i se slevou, popisy, rozméry, hmotnosti, pfifazeni
vlastnich poli pro filtrovani, vkladani obrazkli a tvofeni jejich potomkid. Pomoci okna
kategorie ve VirtueMart je mozné upravovat kategorie v levém sloupci stranek. V zalozce
vlastni pole je mozné tvofit filtrovaci pole, pomoci kterych je mozné produkt dohledat

vyhledavacem na pravé strané stranek a nebo vybirat mezi potomky produktu. Po kliknuti
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na zéalozku soupis zbozi se objevi aktudlni stav skladii a ziskame tak ptehled o zbozi, které
skladem je a neni, je zde také mozné vidét rezervované zbozi. V zadlozce DPH a slevy je
mozné tvofit slevy, které je pak mozné pfifazovat produktim. Dalsi zélozkou jsou
objednavky a zdkaznici. V této nabidce je ptehled o objednavkach s moznosti tisknuti a
rozeslani faktur. Je zde také piehled o prodaném zboZzi za urcitou dobu a piehled o

zakaznicich.
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DMaCK

PNEUMATIKY DMACK, MAXXIS A TLUMICE OHLINS

Dom0 DMACK PORADNA OHLINS

Akce jen K¢ 1.599,1

Unikatni pfedsezénni akce na letni pneu DMACK Kinetic S 225/45 R17

Kup ted!

e | Ceechkoruna ke # HLEDAT

JAK NAKUPOVAT RADY ATIPY KONTAKTY

DMACK - 0SOBN{ AUTA

Distance >
EcoXtra >
Kinetic S >
TrackDay >

Zimni pneumatiky >

DMACK - ZAVODNI

PNEU

Asfalt >
Sotolina >
Snih >
TrackDay >
Rally Raid >

Vyprodej zavodnich >

MAXXIS / CST-MOTO
PNEU

Silnice >
Motocross >
Enduro >
ATV >
OHLINS TLUMICE

Sportovni tlumice >

Prislusenstvi Ohlins >

DMACK - NAKLADNI
PNEU

GR200 >

ODBER NOVINEK

DOPRAVA A PLATBA
DPDI)
v

Pohodlné doprava na adresu
DPD Classic: 99,
Dobirka DPD: 29,
Za balik do 30 kg

Informace o dopravé a platbé

BUDTE

ﬁ Postovni adresa:

Gatrak CZ ass., Skolnf 202,

Sludovice

N&3 E-mail:
info@dmack-shop.cz
Zakaznicka linka:

+420 736 146 296

Pneumatiky DMACK

Pneumatiky Maxxis a tlumice Ohlins

Internetovy obchod s  pneumatikami
DMACK, MAXXIS a se sportovnimi tlumiti
pérovéni Ohlins - dmack-shop.cz.

DMAECI Nabizime Vam  Siroky

sortiment  pneumatik
DMACK pro osobni, dodavkové i nakladni
auta. Na¥i specialitou jsou i zavodni
pneumatiky pro motorsport, které jsou
testovany a pouiivany v seridlu WRC.
Britsky DMACK je jednou z nejrychleji
rostoucich znatek na svétovém trhu s
pneumatikami.

DRIVE
DMaCK

Produkty progresivni britské
pneumatikafské znatky DMACK se tak
poprvé dostévaji na maloobchodni Eesky
trh. NaSe spolefnost Gatrak as. je
oficidlnim dovozcem pneumatik DMACK do
Ceské Republiky. Mame pro Vas pfipraveny

letni iky, zimni i sportovni s vynikajicim pomérem cena / vykon.

Pneumatiky pro motocykly, Etyfkolky a ATV. Pro silnici i pro motocross & enduro. Maxxis

MAXXIS" \ntermational patti mezi top 10 virobct pneumatik na svéte. Maxxis pneumatiky prinaseji vice nez

EtyFicetpét let zkudenosti z vyroby a vyvoje. Vyrobky jsou dikladné testovény nejen ve viastnich

zafizenich a v pfednich svétovych zkudebnach pneumatik. Technici Maxxis rovnéZ pracuji jak soutast zavodnich tyml
mnoha svétovych $ampiond.

Jako oficialni zastoupeni Evédské firmy Ohlins Racing, Vam mizeme také nabidnout Spitkové
HLI automobilové sportovni tlumie. Jsme oficialnim dovozcem a dlouholetym servisnim partnerem

yeh tlumi&a Ohlins. servis tlumitl, nastaven i generalni opravy.

Zbo%i v nadem e-shopu, které mé uvedenu dostupnost "Skladem” skute&n& fyzicky mame na skladé a pokud si jej
objednite, obratem V4m je pogleme. Ostanf zbo3 mé v detailu vyrobku vidy uvedeno "Dodénf do X dnii” tj. potet
pracovnich dnii pro naskladnéni zbo¥i. VyuZijte pFiznivych cen, levné dopravy objednaného zbozil

Drive DMACK WRC Team:
Mistii svéta v rally FIAWRC 2 2014

DMACK ziskal sviij prvni titul mistra svéta v rally v kategorii FIA WRC 2! Britské spolenost mé za sebou naroénou
cestu k tomuto Gspéchu. Pouhé Etyfi roky poté, co byla FIA schvalens jako dodavatel pneumatik do FIA World Rally
Championship, ziskla tento skv&ly titul. DMACK dosahl zna&ného technologického pokroku a Gsp&&n& souté%i s dalsimi
pfednimi globalnimi vyrobci pneumatik.

Dick Cormack, feditel Drive DMACK motorsport, Fekl: “Zvitézit v 3ampionatu tymd je zvladtni Uspéch pro tak mladou
spoleZnost jako je DMACK. Jsem hrdy na to, co jsme vdichni dokézali proti opravdu tvrdé konkurenci na
nejnarofn&jSich rally sout&%ich na svété. Rally Australia je pro mne jeden z nejpamétn&jSich vikendd jaky jsme kdy
méli.”

moje- ZERANOVICE

kosmetika.cz marina

Internetova parfumerie

mecdebre.cz

PRUIMAME TYTO PLATBY
PSP 01! LINE

mya Maestro mee

Kompletni obchodni podminky VISA

Doprava a platebni metody

DOLEZITE INFORMACE

Struné obchodni podminky

Mapa stranek

GoPay

Obr. 7 Uvodni strana e-shopu

VYBERTE SI PARAMETRY
e o

MOTORSPORT VYPRODEJ

dma
Dmack DMT-ICE 225/40 R18 s
hroty | motorsport pneu |
winter | sale
677500 K&

MAXXIS PNEU

Ul
MAXXIS M-6011R

170/80 R1I577HTL |
MOTO ROAD

251200 K&

SPORTOVNI TLUMICE

dmackshopcz

C_m:‘m—tzh

Do)

OHLINS MIS MI10,
SADA SPORTOVNICH
TLUMICU PRO
MITSUBISHI LANCER
EVO 10

70 534,00 K&

DALS{ SPOLEHLIVE

£Z

Panskd a damskd kosmetika, dovozova
drogerie, &eské bezpeZné hratky millaminis
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PNEUMATIKY DMACK, MAXXIS A TLUMICE OHLINS

DOM0  DMACK

DMACK- OSOBN{ AUTA

Vyprodej zévodnich >

MAXXIS / CST-MOTO

PNEU
Silnice >
Motocross >
Enduro >
ATV >
OHLINS TLUMICE

Sportovnitlumite >

Prislusenstvi Ohlins >

DMACK - NAKLADNI
PNEU

GR200 >

ODBER NOVINEK

PFil

it / Odhlasit

DOPRAVA A PLATBA
DPD(K)
)

Pohodin doprava na adresu
DPD Classic: 99,
Dobirka DPD: 29;-
Za balik do 30 kg

Informace o dopravé a platbé

BUDTE

~® Postovnl adresa:
Gatrak CZ as., Skolni 202,
Sludovice
NS Exmail:
info@dmack-shop.cz
E Zakaznicka linka:
+420 736 146 296

DMaCK

PORADNA OHLINS

(CHANGE CURRENCY

DMACK DMT-RC 195/50
R15 | MOTORSPORT PNEU
| ASFALT

Asfaltova pneumatika Dmack

Cena s DPH:

Cena bez DPH: 4 828,00 K&
3990,08

K&

dm:

DMACK DMT-RC 195/50
R13 | MOTORSPORT PNEU
| ASFALT

Asfaltova pneumatika Dmack
DMT-RC.

Cena s DPH:

Cena bez DPH: 4 718,00 K&
3899,17

K&

dma 13

DMACK DMT3 225/40 R18
| MOTORSPORT PNEU |
ASFALT

Mokré asfaltové pneumatika
(intermedia)...

Cena s DPH:

Cena bez DPH: § 049,00 K&
4999,17

Ké

DUOLEZITE INFORMACE

Struéné obchodni podminky

Kompletni obchodnf podminky

JAK NAKUPOVAT

Czech koruna K&+

RADYATIPY

Pneumatiky pro motorsport
asfalt

Distance >
EcoXtra > jejich pouiti v seridlech mistrovstvi svéta - WRC a ERC.
Kinetic S > BroZura ke stazeni v pdf
TrackDay > Radit
Razeni +/-
Zimni pneumatiky >
— ASFALT
DMACK - ZAVODNI
PNEU
Asfalt >
Sotolina >
Snih >
TrackDay >
dm i
Rally Raid >

DMACK DMT-RC 195/50
R16 | MOTORSPORT PNEU
| ASFALT

Asfaltova pneumatika Dmack

Cena s DPH:

Cena bez DPH: 5 312,00 K&
4 390,08

K&

d

DMACK DMT-RC 225/45
R13 | MOTORSPORT PNEU
| ASFALT

Asfaltova pneumatika Dmack
DMT-RC.

Cena s DPH:

Cena bez DPH: 5 264,00 K&
435041

K&

DMACK DMT1 225/40 R18
| MOTORSPORT PNEU |
ASFALT

Asfaltova pneumatika Dmack
DMT1 225/40...

Cena s DPH:

Cena bez DPH: 6 049,00 K&
4999,17

Ké

Via

Doprava a platebni metody

Mapa stranek

Obr. 8 Vypis produktli zvolené kategorie

PRUIMAME TYTO PLATBY

KONTAKTY

oOMacK

Tyre Evolution

Vysoky vykon na suchém a vihkém nepropustném povrchu. Pneumatiky ziskaly certifikace DOT a E", které umoziiujf

Vysledky 1-929
9 s

dm:

DMACK DMT-RC 225/40
R18 | MOTORSPORT PNEU
| ASFALT

Asfaltové pneumatika Dmack

Cena s DPH:

Cena bez DPH: 6§ 159,00 K&
5090,08

K&

dm:

DMACK DMT-RC 175/60
R14 | MOTORSPORT PNEU
| ASFALT

Asfaltova pneumatika Dmack
DMT-RC...

Cena s DPH:

Cena bez DPH: 4 780,00 K&
395041

K&

dm:

DMACK DMT-RC 225/45
R15 | MOTORSPORT PNEU
| ASFALT

Asfaltova pneumatika Dmack

Cena s DPH:

Cena bez DPH: 5 202,00 K&
4299,17

K&

Pl o
Maestro I

VA
Floctron i

GoPay

> > 000KE

HLEDAT

VYBERTE SI PARAMETRY
[ a
~ Vnithni primér
VSe: Vnitini primér 4

~ Nominalni 3itka

Vae: Nomindini 8ifka %

 Profil
Vse: Profil +

Resetovat vie

MAXXIS PNEU

MAXXIS M-6011R WW
170/80R15 77HTL|
MOTO ROAD

342400 K&

SPORTOVNI TLUMICE

[

OHLINS SUS MI00,
RADA SPORTOVNICH
TLUMOCU PRO
SUBARU LEGACY, BP5

68 688,38 K&

DALS{ SPOLEHLIVE

Lz

Pénskd a démskd kosmetika, dovozovad
drogerie, Eeské bezpe&né hratky millaminis




UTB ve Zliné, Fakulta aplikované informatiky

46

ZAKAZNICKA LINKA - 736 146 296

DMaCK

PNEUMATIKY DMACK, MAXXIS A TLUMICE OHLINS

DOMO  DMACK

DMACK - OSOBNI AUTA

Distance >
EcoXtra >
Kinetic S >
TrackDay >

Zimni pneumatiky >

DMACK - ZAVODNI

PNEU

Asfalt >
Sotolina >
Snih >
TrackDay >
Rally Raid >

Vyprodej zévodnich >

MAXXIS / CST-MOTO
PNEU

Silnice >
Motocross >
Enduro >
ATV >
OHLINS TLUMICE

Sportovni tlumite >

Prisludenstvi Ohlins >

DMACK - NAKLADN
PNEU

GR200 >

ODBER NOVINEK

PFihlasit / Odhlasit

DOPRAVA A PLATBA-
DPDIKD)
Q

Pohodina doprava na adresu
DPD Classic:
Dobirka DPD: 29,-
Za balik do 30 kg

Informace o dopravé a platbé

PORADNA

OHLINS

Kosik

Nazev

Dmack DMT-RC 195/50 R16 |

JAK NAKUPOVAT

CHANGE CURRENCY RS Lo

RADYATIPY

KONTAKTY

E-shop

Cena

T91/XS - Soft compound

Postovné

Zpisob platby

Vozte kéd vageho kup6nu

ULOZIT

Ke

® DPD Classic CZ do

Mnozstvi /
Upravit

5312,00 o: O

31 kg Dorutent na adresu, den

podini+1 (Cena: 99,00 K&)

© Osobni odbr ve Slusovicich

® Dobirka DPD

Platba v hotovost pr doddni 2bo2i

(Cena: 29,00 K)

visa

GP WebPay

Celkem:

Ztoho
je DPH
celkem

Nékup bez registrace | PfihlaSent

Pfihlaste se nebo jen zadejte Gdaje

FAKTURACNI UDAJE:
E-mail *
Firma
Jméno *
PHjment *
Ulice *
Adresa 2
PSC*
Mésto *

Zemé* "
Ceska republika

Telefon *
ld

pIC

DORUCOVACI ADRESA:

() Pfidat / Upravit adresu

OBCHODNI PODMINKY

Mezisouget

5312,00 K&

99,00 K¢

2900 K¢

5'440,00 K&

944,13 K¢

Vytvorit et

POZNAMKY A ZVLASTNI POZADAVKY

Mezisoutet

Cena za dopravu

Ztoho je DPH celkem

Poplatek za platbu

Celkem

Obchodni

podminky dmack-

shop.cz

dmack-shop.cz

OBCHODNI PODMINKY

5'312,00 K&
99,00 K&
944,13 K&
29,00 K&

5'440,00 K&

- Souhlasim s obchodnimi podminkami (Obchodn! podminky) *

POTVRDIT OBJEDNAVKU

>

> ™ CEKEM:531200KE

HLEDAT

VYBERTE S| PARAMETRY
[Vonedavani =

~ Vnitfnf primér

Boz Kategorie &

~ Nominalni $itka

Bez Kategorie &
 Profil
Bez Kategorie &

~ Znatka vozu

CLANKY A TIPY
LETN A ZIMNI PNEU,
HLOUBKA DEZENU
? Hloubka
-
cheete-li
vzorku

pneumatiky, je velmi déleZity
parametr. Ma zésadni vliv na
pfilnavost pneumatiky,
hlavnd na mokré nebo
zasnéené vozovce.
Minimaln{ hloubka dezénu je
v nadi zemi stanovena
zékonem na 1,6 mm pro letni
a 4 mm po zimni
pneumatiky.

MAXXIS PNEU

MAXXIS M-6011R
170/80 R15 77HTL |
MOTO ROAD

2512,00 K&

SPORTOVNI TLUMICE

dmackshop.z

vy

GHLINS HOS MI20,
SADA SPORTOVNICH
TLUMICO HONDA
52000, AP1, AP2

62 039,00 K&

Obr. 9 Kosik - nahled
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dmack-shop.cz Sprava  Joomlal’
Stranky Uzivatelé Nabidky Obsah & Onavitdwniki & 1spravce = 0 @ Nahled webu o Odhlasit se
. o
u-%u Produkt [ upravit ] Dmack TrackDay 225/40 R18 92 Y | letni pneu (118)% (m] v 0 o» 4

UloZit & Zavfit UloZit Storno  Napovéda Oprévnéni

I Informace o produktu Rozméry a hmotnost Obrazky produkt Vlastni pole

B Czech (C2Z)
Informace o produktu id: 118

Kategorie
Produkty | Jméno Dmack TrackDay 225/40 R18 92 Y |letn ¥ Stav [ PouZit statut akéni Alias | dmack-trackday-225-40-zr18-y-|-letni-p
Vlastni pole =y GTIN
Soupis zbo2i RdUCSIC 18 (EAN,ISBN) MPN
DPH a Slevy Vyrobce Dmack - Stranka detailu Bez nahrazeni v URL
adresa
Recenze a hodnoceni —_——
- TrackDay x 4
T : Zakaznicka 5 <
5 D hi
Objednavky a z&kaznicl Kategorie TrackDay x skupina ostupné pro viechny
Vyrobce
Obchod Platba Doprava Cana produktu
Nastaveni systému
Qs
Nastroje
Pofizovaci cena = 6850.41322 | Czech koruna - | Dostupné pro véechny ~ ~
Zikladnicena 6850.41322 K& | DPH21% ™) i
VirtueMart 2.6.14 . — = DPH21%
Koneé&na cena  8288.9999962 K& | Nepouzitt 24dné pravi... ~ -Nikdy- | © -Nikdy- | ©
0.00000 K& | Spoéitat vyrobni cenu (cenu nakladi)
) Rozsah mnoizstvi
Nahradit @ Nepovolit ) Pfepsat v kone¢ném znéni o 0
Prepsat cenu pred zdanénim
Pfidat novou cenu
Rodié& a potomek produktu
Pfidat podfizeny produkt (potomek) Rodi¢

Interni poznamka

Joomlal 2.5.28

Joomlal® je svobodny software, vydavany pod licenci GNU General Public License.

Obr. 10 VirtueMart - editace produktt
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8 ANALYZA ELEKTRONICKEHO OBCHODU

Elektronicky obchod byl vybudovan na zakazku pro spole¢nost DP Company, a.s.. Timto
vznikne dal$i prodejni kandl. Proto jsem rozhodl provést analyzu nejen elektronického

obchodu, ale celé spolecnosti.

8.1 Organizacni struktura spole¢nosti

Organizacni strukturu spole¢nosti DP Company, a.s. tvoii vedeni spolecnosti, ucetni
oddéleni, které se sklada z hlavni ucetni a skladové ucetni. Hlavni ucCetni se stara o veSkeré
ukony spojené s Ucetnictvim spolecnosti, skladovd ucetni se stard o evidenci zbozi ve
skladu. Mezi dalsi vlastni zdroje patii obchodni odd¢leni, které se zaméfuje na vyhledani
novych zakaznikl, udrzuje kontakt se stalymi zékazniky a potfada propagacni akce. Nutnou
soucasti je také skladové oddéleni, které se zamétuje na piijem a expedici zbozi. Posledni a

nejnovejsi ¢asti spole€nosti je nove vznikly internetovy obchod.

Vedeni
spolecnosti

Ucetni Obchodni Skladove Internetovy
oddéleni oddéleni oddéleni obchod
Hisvnl Obchodnik Vedouci Administritor
ucetni skladu

Skladovi

sacovd Obchodnik Skladnik

ucetni

Obr. 11 Modelova struktura
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8.2 Outsourcing spole¢nosti

Dopravce - spole¢nost ma smluvniho dopravce firmu DPD. Pro firmu DPD jsme se

rozhodli diky jejich nabidce rychlé, levné a bezpecné dopravy.

Platebni systém - je soucasti internetového obchodu pro moznost platby kartou

nebo pfevodem. Jedna se o lokélni platebni systém spole¢nosti GoPay. Pro platebni

branu GoPay jsme se rozhodli z ekonomickych a bezpecnostnich divodi a také

diky velké oblib& v Ceské republice.

Banka - pro realizaci bankovniho spojeni je vytvofen ucet u Ceskoslovenské

obchodni banky a.s.
Vedeni
spole¢nosti
Ucetni Obchodni Skladove Internetovy
oddéleni oddéleni oddéleni obchod
i Obchodnik e Administrator
ucetni skladu
Skladovi
Lo Obchodnik Skladnik
ucetni
Outsourcing
spole¢nosti
Dopravce Plate‘b N Banka
systém

Obr. 12 Outsourcing modelova struktura
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8.3 Offshoring spolecnosti

* Dopravce - jedna se o mezinarodni dopravce, kteii dopravuji zbozi od dodavateli
do skladu spolecnosti. V tuhle chvili nemédme z4dné smluvni mezinarodni
dopravce, doprava je vzdy pfid¢lena nejnizsi cenové nabidce. Ve vétSing pripadi se
jedné o dopravce ze sousednich stati.

*  Dmack Sklad 1 - tato moznost je ve stadiu marketingovych tivah. Pro polsky trh se
zvazuje vytvoreni skladu v Polsku v okoli hlavniho mésta VarSavy.

* Dmack Sklad 2 - tato moznost je ve stadiu marketingovych tivah. Vzhledem k
velkému z4jmu z jiznich statd Evropy se uvazuje o vytvoteni skladu v Rakousku ve
mésté Graz nebo ve Slovinsku ve mésté Maribor.

* Platebni syst¢tm - pokud bude zijem o produkty stile rostouci bude nutné
pfizplsobit i platebni metody, tak aby byl systém mezinarodni. Z ekonomickych a

bezpecnostnich diivodil se uvazuje o vyuziti systému spolecnosti PayPal.

Vedeni
spole¢nosti
Ucetni Obchodni Skladové Internetovy
oddéleni oddéleni oddéleni obchod
l'llavn‘i Obchodnik Vedouci Administrator
ucetni skladu
Skladova
Saco Obchodnik Skladnik
ucetni
Offshoring
spole¢nosti
Dopravee Dmack Dmack Platebni
P Sklad 1 Sklad 2 systém

Obr. 13 Offshoring modelova struktura
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9 EKONOMICKA ANALYZA ZVOLENE MODELOVE
STRUKTURY

Ekonomickou analyzu jsem se rozhodl rozdélit na ekonomickou analyzu vytvofeni

modelové struktury a ekonomickou analyzu provoznich nakladu.

9.1 Ekonomicka analyza realizace modelové struktury

V prvnim kroku byla nutnd registrace domény, kterd na rok stoji v 350,- K¢ s DPH. Déle
byl zfizen ro¢ni webhosting v ¢astce 1437,- K& s DPH.

Nasledoval vybér a koupé Sablony. Soucasti Sablony byl také systém Joomla a VirtueMart.
Cena $ablony byla 58 $, v prepoétu podle aktualniho kurzu Ceské narodni banky byla cena
v K¢ 1471,-.

Aby byl internetovy obchod podle naSich pfedstav, byla nutnd koupé nasledujicich
moduld. Modul pro platby pies platebni systém GoPay za cenu 2118,- K¢ s DPH. Pro
tvofeni PDF faktur byl zakoupen modul Artio VM Invoice za 34,90 €, v piepoctu podle
aktualniho kurzu 958,- K¢&. Pro spravu URL adres byl pofizen modul Artio JoomSEF za
26,90€, v prepoctu za 739,- K¢. Dal§im potizenym modulem byl One Page Checkout pro
upravu kosiku za 49€, v ptepoctu za 1345,- K¢. Obchod byl také doplnén o SmartSupp live
chat, ktery na rok stoji 2388,- s DPH.

Po zakoupeni vSech modulii mohlo dojit k nastaveni celkového vzhledu a funkei stranek.
Vzhledem k tomu, Ze jsem veSkeré nastaveni provadél sdm a nepracuji za hodinovou
sazbu, nelze jednozna¢né urcit naklady za nastaveni vzhledu. K tomu aby bylo mozné
Sablonu nastavit je nutna pokrocild znalost prace s PC, znalost ciziho jazyka a zkuSenost s
grafickym programem. Takhle zkuSeny zaméstnanec podle mého odhadu mtize pracovat za
300 K¢ na hodinu a s timto odhadem provedu vypocet ceny nastaveni. Nastaveni vzhledu

mi zabralo 38 hodin prace.

Jelikoz stranky po nastaveni byly prazdné a bez informaci, bylo nutné je vyplnit ¢lanky a

informacemi. Tato ¢innost mi zabrala dal$ich 18 hodin.
Moje pracovni hodnoceni €ini:

(18+38) x 300 = 16 800,- K¢
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DalSim krokem nutnym pted spusténim stranek bylo vyplnit stranky produkty. Vkladani
produktii probihd pomoci komponenty VirtueMart a je nutna znalost ciziho jazyka pro
tvorbu popist z ciziho jazyka a zkuSenost s Gpravou obrazkl. Podle mého odhadu, ¢lovek
plnici tuto funkci, mize byt ohodnocen finanéni odménou 150,- K¢ na hodinu. Stranky

obsahuji 593 produkti. Vlozit takové mnozstvi produktl zabralo 167 hodin préce.

Finan¢ni odména za vlozeni produktii ¢ini:

150 x167 =25 050,- K¢

Tab. 2 Néklady na vytvoieni modelové

struktury
e
Registrace domény 350
Webhosting 1437
Sablona MJ Cart 1471
GoPay platebni modul 2118
Artio VM Invoice 958
Artio JoomSEF 739
One Page Checkout 1345
SmartSupp Live Chat 2388
Nastaveni vzhledu 16 800
Vlozeni produktii 25 050
Celkové néklady 52 656

Celkové néklady na realizaci modelové struktury internetového obchodu jsou 52 656,- K¢.
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9.2 Ekonomicka analyza provoznich nakladi

Vzhledem k tomu, ze je provoz internetového obchodu teprve v pocatcich a obraty nejsou
vysoké, je nutné naklady drzet co nejnize. Z doposud ziskanych zkuSenosti vime, Ze pro
zacinajici provoz e-shopu budeme potiebovat jedince, ktery bude schopen spravovat obsah
stranek, psat PR ¢lanky, starat se o Gty na socidlnich sitich, tvofit reklamu na internetu,
rozesilat e-mailovou reklamu a komunikovat se zdkazniky. Naroky na clovéka jsou
pomérné vysoké, a proto bude nutnd zajimava financni odména a jiné benefity. Osoba,

ktera tohle vSe zajisti, by podle naseho odhadu méla dostavat mzdu 30 000 ,- K¢&.

Mezi dalSi mési¢ni néklady patii propagace e-shopu. Spravné zvolend reklama miZze byt
klicova pro uspésny chod obchodu. Do takové reklamy miize patfit Gcast v cenovych
srovnavacich, tvorba zpétnych odkazl, umisténi bannerti, psani PR ¢lankl prezentovanych
na uspéSnych webech a podobné. My jsme se rozhodly vyuzit nabidky registrace u
cenovych srovnavacl Heureka.cz a Zbozi.cz, reklamu s proklikem mame realizovanou
pomoci Google Adwards a Sklik.cz od Seznam.cz. Mame vytvorenou fanouskovskou
stranku na Facebook.com a pravidelné rozesilame e-mailovou nabidku nasim stavajicim
zakaznikim. Déle se ndm podafilo domluvit na vyméné zpétnych odkazii se spravci

webovych stranek mocdobre.cz, moje-kosmetika.cz a zeranovice-marina.cz.

V posledni fad¢ je nutné pocitat s ndklady na prodlouzeni licenci u moduld, které maji
pouze ro¢ni licenci. Tyto ro¢ni naklady jsem rozhodl vydélit dvanacti abych ziskal mési¢ni

naklady na poftizeni licence modulu.

Mg¢sicni néklady na provoz internetového obchodu jsou vypocteny a uvedeny v tab. 3.

Néklady nejsou fixni a v prib&hu casu se mohou ménit.
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Tab. 3 Mési¢ni naklady

Néazev Polozky Cena [K¢]
Plat zaméstnancti 30 000
Heureka.cz 1200
Zbozi.cz 1000
Google Adwards 2300
Sklik.cz 1600
Registrace domény 29
Webhosting 120
GoPay platebni modul 177
Artio VM Invoice 80
Artio JoomSEF 62
One Page Checkout 112
SmartSupp Live Chat 199
Celkové néklady 36 879

Mg¢sicni néklady na provoz internetového obchodu dmack-shop.cz jsou 36 879,- K¢ .
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9.3 Ekonomicka analyza zabezpeceni

Pii podrobeni modelové struktury ekonomické analyze jsme dosli k zavéru, Ze sktruktura
nevyzaduje vkladani dalSich finan¢nich prostiedki do jejiho zabezpeceni. Je nutné se fidit

pravidly, které mohou piedejit riziku napadeni a odcizeni dat. V prvni fadé ptichdzi v

uvahu kvalitni antivirovy software, ale vzhledem k tomu, Ze vyuzivime operacni systém
OS X od spolecnosti Apple, neni tento software nutny, protoZze dle dostupnych informaci,

na tento operacni systém viry nejsou.
Dalsi zabezpecujici prvky:

* Kazdodenni zalohovani dat ze strany hostingu

* Stahovani a instalace aktualizaci pro redakcni systém a moduly
* Vyuziti silnych hesel pro pfihlaseni

* Rozsifujici soubory stahuji jen z oveétenych distribuci

* Pravideln¢ zalohujeme redakéni systém a data z PC

* Ignorujeme nezndmou postu a jeji soubory
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ZAVER
Cilem diplomové prace bylo shromazdit informace o elektronickém obchodovani, a to

pfedevs§im se zaméfenim na bezpecnostni a ekonomické aspekty tohoto zpusobu

podnikéni.

V prvni ¢asti prace jsou pfiblizeny hlavni pojmy, které se vztahuji k elektronickému
obchodovani. V prvni fadé¢ zde byly uvedeny pojmy jako jsou elektronické podnikani,
elektronické obchodovani, elektronicky prodej a ndkup, offshoring a outsourcing. Soucasti

téchto pojmu byla kratka a vystizna charakteristika.

DalSim bodem prace bylo pojednat o moznych rizicich, ktera vznikaji pti elektronickém
obchodovani. Rizika u tohoto zplisobu podnikéni souvisi s odcizenim soukromych dat.
Mezi hlavni aspekty zranitelnosti internetového obchodu patii klient, server a komunikaéni
spoje. Vzhledem k tomu, ze elektronicka kriminalita je jizZ na velmi vysoké Grrovni, tak také
prostfedky k ochrané dat jsou na velmi vysoké trovni. Drtiva vétSina elektronickych
obchodll vyuziva pro své chranéni dat spoustu zabezpecujicich prosttedkl a i my v nasi
modelové struktuie vyuzivame hlavné zabezpeceni ze strany hostingu, které je na vysoké

arovni.

Platebni systémy byly dalsi kapitolou diplomové préace a je to i velmi diilezitd soucast pro
internetového obchodovani. Platebni systémy je mozné rozdélit na lokédlni a rozlehlé
systémy. Pii vybéru platebniho systému bylo nutné vzit v uvahu ekonomické a
bezpecnostni aspekty, které spolecnosti nabizeji. Nakonec byl pro aplikaci do modelové
struktury vybran lokalni platebni systém od spolecnosti GoPay. Tento systém byl vybran
pravé kvuli bezpecnostnim a ekonomickym aspektiim a také diky své velké oblibé v nasi

zemi.

Ziskavani novych zdkaznikl a internetové technologie si vyzaduji neustdlou modernizaci.
Této problematice se vénovala kapitola moderni trendy. V nasi modelové struktute tedy
vyuzivame responzivni design, online chat se zédkazniky a vyuzivame sluzeb cenovych
srovnavacich. Za moderni trend Ize také oznacit celkovy vzhled internetového obchodu,

ktery vypada velmi moderng.
Dulezitym aspektem pro Uspé$ny obchod je spravna propagace. Volime propagaci pomoci
jiz zminénych cenovych srovnéavaci, které zajistuji velky pfisun zdkaznikd. Déle se ndm

podafilo vytvofit nékolik zpétnych odkazli u sptatelenych webii a umistit bannery
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uspésSnych motoristickych portalii. Vyuzivame také k osloveni zdkaznikd socidlni sit

Facebook.com.

Kone¢na modelova struktura byla po vSech uvazenich vytvofena v redakénim systému
Joomla. Pro tento zpiisob jsme se rozhodli z ekonomickych diivodl a predeslé zkuSenosti.
Celkovy vzhled webu dodala Sablona MJ Cart. Tato Sablona byla vybrana diky libivému
vzhledu, kladnym referencim, responzivnimu designu, funkcem Sablony a mozZnosti

roz$iteni pomoci moduli.

Po nastaveni vzhledu Sablony a naplnéni daty, byla modelovéd struktura podrobena
ekonomické a bezpecnostni analyze. Zjisténé vysledky byly podle ocekavani. Nejdrazsi
polozkou, ktera vyplynula z analyzy, zistava lidska ¢innost, jak uz pro vytvofeni, tak i pro

provoz e-shopu. Néklady na zakoupené technologie vSak nejsou zanedbatelné.

V zavéru diplomové prace byl elektronicky obchod vytvofeny na zakdzku pro spole¢nost
DP Company, a.s. podroben analyze zdroju. Jako outsourcing spolecnosti 1ze uvést vyuziti
dopravnich sluzeb jinych spolecnosti a platebniho systému. Aktudlni zdrojem offshoringu
je pouze mezinarodni doprava. Projednava se rozsifeni skladi do jinych zemi Evropy a

také prechod na mezinarodni platebni systém.
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SEZNAM POUZITYCH SYMBOLU A ZKRATEK
ISP Internet Service Provider
SSL Secure Sockets Layer

URL  Unique Resource Locator
DNS  Domain Name System

XML Extensible Markup Language
PR Public Relations

SEO  Search Engine Optimization
FTP  File Transfer Protocol

SEF  Search Engine Friendly

UTF  UCS Transformation Format

OPC  One Page Checkout
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