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ABSTRAKT

Zhodnotte sucasny stav legislativy v oblasti IP kamerovych systémov. Vysvetlite prinos
pouzitie tychto systémov pre bezpecnostny priemysel a inteligentné budovy. Urcite
problémy pri konfigurdcii systému a kompatibilite prvkov. Navrhnite zabezpecenie
budovy, vyuzivanej na administrativne Gcely, pomocou IP kamerového systému. Naznacte

d’alsi vyvoj tychto systémov.

Kracové slova: CCTV, IP kamery, Sirka pasma, projektovanie IP kamerového systému,

konfiguréacia kamier, datovy tok

ABSTRACT

Assess the current state of legislation in the field of IP CCTV systems. Explain the benefits
of using these systems for security and smart building. Identify problems in the system
configuration and compatibility features. Design a security building, used for
administrative purposes, using IP camera system. Indicate further development of these

systems.

Keywords: CCTV, IP cameras, bandwidth, IP camera system design, configuration of

cameras, data flow
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UvVOD

Dnesna doba je charakteristickd okrem obrovského technologického pokroku aj stale
zvySujucou sa kriminalitou v kazdodennom zivote. Vd’aka tomuto negativne narastajicemu
javu sa l'udia prirodzene boja o svoje zivoty a majetok. Technologicky rozvoj dnesnej doby
nam vSak napomaha prekonat’ tento strach vd’aka vSadepritomnym kamerovym systémom.
Moderné kamerové systémy dokdzu nie len rozpoznat pachate ale aj reagovat na jeho

pohyb, rozpoznat’ odlozené veci, zaznamenat’ vkrocenie do chranenej oblasti.

Vo svojej diplomovej praci sa budem zaoberat’ zavedenim IP kamerového systému do
fiktivnej budovy, ktord sluzi k administrativnym ucelom a konfiguraciou tohto systému.
V teoretickej Casti sa najskor budem zaoberat tym co znamena pojem CCTV aaky
historicky vyvoj prekonali snimacia technoldgia. V d’al§ich dieloch v teoretickej Casti sa
budem zaoberat kamerovymi systémami, kde rozoberiem jednotlivé prvky kamerovych
systémov od kamier a ich parametrov cez prislusenstvo az po zdznamové zariadenia, ktoré
st uréené pre kamerové systémy. Dalej popisem analogovy a IP kamerovy systém a rozdiel
medzi nimi. Budem sa zaoberat' vyuzitim kamerovych systémov v bezpec¢nostnych
aplikaciach aich vyuzitim v sucasnych inteligentnych budovach. Rozoberiem legislativu
kamerovych systémov v Ceskej republike aspomeniem aj normu, ktord sa vyuZiva
pri projektovani kamerovych systémov. V neposlednom rade sa budem zaoberat

konfiguraciou IP kamerovych systémov a ich moZnym buducim vyvojom.

V praktickej Casti sa zameriam na projekt zavedenia IP kamerového systému do fiktivneho
objektu, ktory slizi k administrativnym tc¢elom. Na tomto objekte znazornim konfiguraciu
IP kamerového systému a budem sa zaoberat’ vypo¢tom §irky pasma, ktora je potrebna pre
jednotlivé kamery. Dalej sa budem zaoberat vypodtom potrebnej kapacity zaznamového
zariadenia pre tento objekt. V d’alSej Casti bude znazorneny vypocet toku dat od kamier cez

PoE Switche aZ po zaznamové zariadenie.
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. TEORETICKA CAST
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1 VYZNAM POJMU CCTV

CCTV je oznacenie pre anglicky vyraz Closed Circuit Television, ¢o v preklade znamena
Uzatvoreny Televizny Okruh. Tento systém ndm sluzi k sledovaniu a monitoringu r6znych
druhov prostredi a aktivit. Ked'’Ze sa jedna o uzatvoreny systém, pristup k nemu ma len
obmedzeny ale presne urceny pocet osob. Velkost’ systému sa moze pohybovat’ v rozmedzi
od jedného bytu, budovy, komplexu budov az po rozl'ahl¢ aredly, centra miest alebo
samotné¢ mesta. Systém dokonca moze byt rozSireny cez hranice kontinentov. Takéto
monitorované oblasti a ¢innosti mézu byt pouzité pre bezpecnostné, priemyselné alebo
stkromné Ucely. Snimky vytvorené CCTV systémom mozu byt zhliadnuté okamzité alebo
nahravané pre ucely spétnej kontroly. V sii€asnosti st na nahravanie zdberov s kamerovych
systémom pouzivané rozne druhy médii od klasickych VHS kaziet cez CD, DVD a rdzne
dalsie paskové alebo pocitatové média. Vyhodnotenie takychto zachytenych zaberov
pomocou CCTV systému moézZe byt vykonane na mieste alebo vykonané na dialku
prostrednictvom pripojenia cez telefonnu linku, optické vldkno, internet alebo radu d’alsich

prenosovych metdd podl'a ndvrhu a komplexnosti kamerového systému.

CCTV je vizualna sledovacia technoldgia urcena pre monitoring roznych prostredi a aktivit
v rovnakom case. CCTV systémy obvykle zahfniaji Specidlne komunika¢né spojenie medzi
kamerami v objekte a monitormi v jednom alebo viacerych kontrolnych centrach. Systémy
s pravidla byt tvorené technicky vyspelymi analégovymi kamerami a zariadeniami pre
ukladanie videa, alebo digitdlnymi kamery a zariadeniami pre ukladanie videa, alebo
kombinéciu oboch tych zmienenych technologii. Kamerové systémy moézu byt pouzité pre
pracu v readlnom Case, Casozberne (z anglického time-lapse, zdznam udalosti je prehravany
tak, Ze snimkova frekvencia zdznamu je nizSia ako snimana frekvencia prehravania t.j.
zdznam sa nahrava frekvenciou napriklad 1 snimka za minatu ale prehrava sa potom 25
snimkou za minttu) alebo udalost’. Informécie z takychto zdznamov ndm mdzu pomoct’ k

zvySeniu bezpecnosti, zabezpecenia v objektoch.

Kamerovy systém zvyc€ajne zahifia prepojent sustavy kamier, ktoré je ovladat’ a ich vystup
sledovat’ z rady kontrolnych miestnosti. Kamery st dodavané v mnohych konfiguraciach,
ale m6zu byt rozdelené do dvoch hlavnych kategérii, pevné a pohyblivé. Stacionarne
kamery st zamerané na urciti scénu zaujmu, ako su chodby. Staciondrne kamery mozno

nastavit’ podl'a konkrétnych svetelnych podmienok v miestnosti.
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Pohyblivé kamery sa obyCajne nazyvaju PTZ, umoznuju prevadzkovatel'ovi systému
vykonavat’ pohyb kamery pomocou dial’kového ovladania, sledovat’ pohybujuci sa objekty,
ako si osoby alebo auta. To sa zvyCajne vykonava pomocou joysticku v kontrolnej
miestnosti, ktory poskytuje pohyb zo strany na stranu (PAN), hore a dole (TILT) a
ovladanie zoomu (ZOOM). PTZ zariadenia, mdze byt naprogramovany tak, aby
vykonavali pohyb v uzivatel'om definovanej sekvencie. Kamery moze byt naprogramované
tak, aby sa automaticky presunuli do oblasti zaujmu, napriklad: ked’ sa otvoria dvere alebo
brana, alebo ked’ je detekovany pohyb. Vzhl'adom k tomu, kamera méze byt zamerana na
scény s roznymi svetelnymi podmienkami, tieto kamery maju zvycajne vel'a automatickych
uprav, ako je automatické zaostrovanie a automaticka clona, aby bol obraz optimalizovany

pre presné zobrazenie.

Niektoré systémy mozu zahfnat” sofistikované technologie a elektronické rozhrania, ako je,
nocné videnie, alebo kamery pre prevadzku v noci, prepojenie s poplachovym
zabezpeCovacim systémom, prepojenie s elektronickym systémom kontroly vstupu, a

mnoho d’alSich. [1]
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2 HISTORIA SNIMACEJ TECHNOLOGIE

1878

Prvé zaznamy o pokuse preniest obraz elektronickou cestou. Jednalo sa o pokus

s telegrafickym prenosom obrazu.

1881

Prvy dokumentovany prenos uskutocneny v Londyne
1884

Vynajdeny princip riadkovania pomocou Nipkowova kotaca. Psul Nipkow vyvinul princip

riadkovaného rozkladu sa pouziva v televiznej technike dodnes.

1934

V.N. Zvorykin vynasiel prva snimaciu elektronku Ikonoskp.

1936

Pravidelné TV vysielanie BBC. Vysielanie sledovalo prvych 300 majitelov TV primacov
1940

Bola zdokonalena snimacia elektronky Ikonskopu na novy typ Sniazvom Super —

Ikonoskop. Zivnotnost’ novej elektronky sa pohybovala okolo 100 hodin
1941

Prva priemyslova kamera so superikonoskopom pre straziace tcely. Pre d’al§i vyvoj sa

ukazalo ako dolezité nasledujuce parametre snimacich elektroniek:

e malé zotrva¢nost odozvy na pohyb v snimanom obraze

linedrna prechodova charakteristika

e nizky prud za tmy — nizka Groven rusivych signalov
e dostatocné rozliSovacie schopnosti

e vyhovujlca spektralna citlivost’

e predlZenie Zivotnosti
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Polovi¢ka 50. rokov

Na trh sa dostali rozne druhy variant elektronok. Pre ich velké rozmery vSak nenasli
uplatnenie v CCTV. Az dalsi rozvoj v oblasti tranzistorovej techniky priniesol uplatnenie

V oblasti bezpecnosti.
Polovi¢ka 60. rokov

Vdaka velkému rozvoju tranzistorovej technike bolo mozné vyrdbat kamery
s akceptovatelnymi rozmermi. V tomto obdobi sa objavilo zdokonalovanie snimacej

elektronky Vidikon. Citliva vrstvu tejto elektronky tvori sirnik antimonity.

V tomto obdoby sa na trhu objavil Plumbikon od spolo¢nosti Philips s citlivou vrstvou
tvorenou kyslicnikom olovnatym. Bol to d’alsi v rade pokusov o0 vylepsenie technickych
parametrov doterajSej snimacej elektronky. Bolo uréené predovsetkym pre profesionalne
pouzitie, malo vysoku citlivost, minimalny zavoj a nepatrny odber prudu za tmy. V CCTV

sa vyuzivalo len k $pecidlnym tcelom.
1967

Prvy pokus o vytvorenie citlivej vrstvy z mozaiky jednotlivych Si didéd. Tato elektronka
s akumula¢nou elektrodou mala svoje klady — vysoka citlivost’, dlha Zivotnost’, odolnost’ na
presvietenie, vysoka citlivost v IR oblasti, nizSia zotrvac¢nost ako u klasickych
Vidikonoch. Této technoldgia mala vSak aj svoje zédpory — vysoky prud za tmy, moznost’
vzniku Skvin v obraze pri vypadku niektorych prvkov z matice. V oblasti CCTV sa

pouzivali vyhradne s objektivmi s riadenou clonou.
1972

Vyvinutd elektronka s akumula¢nou elektrodou tvorenou heterogénnym prechodom PN

s nazvom Chalnicon od spolo¢nosti Toshiba.
1973

Vyvinuta elektronka s akumulacnou elektrodou tvorenou amorfnym selénom s nazvom

Satikon od spolo¢nosti Hitachi.
1974

Spolo¢nost Matsushita s ich produktom Newicon mala 10 krat vysSiu citlivost ako

Vidikon, bola vhodna pre vonkajsie aplikacie, ich spektralna citlivost’ siahala az do oblasti
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blizkeho infraCerveného ziarenia, mali mensiu citlivost’ na vypal'ovanie a ich zivotnost’ sa

pohybovala v obdobi 2 rokov.

1980

Zaciatok vyvoja CCD optického snimacieho prvku.
80. roky

Boli to roky zaciatku vyvoja CCD (Charge Couple Device) obrazového snimacieho prvku.

Od tohto vyvoja si firmy hlavne sl'ubovali

e miniaturizaciu

e dlhu Zivotnost’

e vysoku citlivost’

e nizke vyrobné a aj prevadzkové naklady
1985

V tomto roku sa na trhu zacali objavovat’ prvé kamery s komerénym CCD ¢ipom. Na trhu
to znamenalo absolatny prevrat vo vyvoji obrazovych snimacich prvkov. Tento vyvoj

umoznil vel’ky rozvoj oblasti CCTV.

Od tejto doby sa systémy CCTV sa postupne zacali stdvat’ nasSou kazdodennou sucast'ou.
Ich hlavné oblast’ vyuZitia sa stalo sledovanie pozemkov a objektov, monitorovanie osdb,
kontrola vstupov a vychodov objektov, monitorovanie dopravnej situacie, kontrola

vyrobnych procesov, monitorovanie poziarneho nebezpecenstva v objektoch atd’.
1990

Na Stendfordskej Univerzite bola vyvinutda nova technologia, ktora bola vhodna pre
kamerové systémy. Technologia poskytuje jedinecny dynamicky rozsah az 100 dB. Na
rozdiel od technologie CCD, ktora poskytuje dynamicky rozsah na trovni 50dB.

1996
Firma Axis Communication uvadza na trh prvu digitalnu IP kameru.

[2,3]
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3 KAMEROVE SYSTEMY

Kamerové systémy sa dnes pouzivaju pre sledovanie najroznejSich objektov a pozemkov, k
zabezpeceniu bank, muzei, galérii, benzinovych pump, parkovisk, letisk a mnohych inych
zabezpecovacich aplikacii. Kamerové systémy su vyuzivané pri zabezpecovani vnitornych
aj vonkajSich priestorov, k zabezpeceniu velkych firemnych objektov alebo v sikromnej
sfére. Casto si bezpeCnostné kamery nasadzované ako doplnok ku klasickému
poplachovému zabezpecCovaciemu systému. Tymto krokom sa zlepSuje a zefektiviiuje

stavajuce zabezpecenie..

3.1 Prvky kamerovych systémov
Zakladnym prvkom kazdého kamerového systému st:
e Kamera a objektiv
e Prislusenstvo kamery
e Prenosové trasy
e Zobrazovacie zariadenie

e Zaznamové zariadenie

3.1.1 Kamera a objektiv

Kamera aobjektiv patria medzi snimaciu cast kamerového systému. Je to jeden
Z najddlezitejSich prvkov systému. Ich tlohou je snimat’ obraz sledovanej scény. Svetelnt
energiu odrazent od predmetov v ich zornom poli nésledne prevadzat’ na elektrické signaly
urcené na prenos a dalSie spracovanie. Kvalita a spravna volba typu kamery, ako aj
ostatnych prvkov kamerového systému, ovplyviiuju vysledni hodnotu kamerového

systému ako celku.

Medzi zakladne vlastnosti kamery moZeme radit’ :
e Snimaci ¢ip
e Typ snimaca — Ciernobiely, farebny, defi/noc
e C(itlivost kamery na svetlo

e RozliSenie kamery
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Obrdzok 1.Kamera [4]

Parametre kamery a objektivu

Snimaci ¢ip

Jedna sa o polovodicovy prvok, ktory je citlivy na svetlo. Zakladné rozdelenie snimacov je
na CCD (Charged Coupled Device) a CMOS (Complementary Metal Oxide
Semiconductor). Snimaci ¢ip (CCD/CMOS) prekonvertuje obraz, ktory sa sklada zo
svetelnych informdcii, do elektrickych signédlov. Tieto signdly st upravené do formatu,
ktory je mozné komprimovat a poslat. Jednotlivé snimacie Cipy sa vyrabaji v roznej

velkostiach. Naj€astej$ia sa pouziva velkost’ 1/3".

Typ Uhlopriecka|[mm] Sirka[mm] VysSka[mm]
1/6" 3 2,4 1,8

A" 4 3,2 2,4
1/3" 6 4,8 3,6

%" 8 6,4 4,8
2/3" 11 8,8 6,6

Tabulka 1. Rozdelenie snimacov podla velkosti [5]

Citlivost’ kamery na svetlo

Tato hodnota sa udava v luxoch, ktord vyjadruju, pri akom minimalnom osvetleni je
kamera eSte schopna snimat’ obraz scény. Pokial’ je hodnota napriklad 0 lux, kamera je
schopna snimat’ iba za pomoci IR reflektora (v &iernobielom rezime kamery). Ziadna
kamera nie je tak citliva, aby snimala obraz pri Gplnej tme, aj ked’ niektoré typy sa tomuto

dost’ priblizuju.
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Kazda kamera ma urCitou hranicu, pri akej intenzite svetla je eSte schopné snimat’ obraz.

100000 lux Slnecny letny den

250 lux Kvalitne osvetleny priestor (kancelarie...)
100 lux Bezné osvetlenie (Chodby, ¢akarne...)

10 — 20 lux Osvetlenie parkoviska

3 lux Stmrak

1 lux Jasna noc/pouli¢né osvetlenie (mimo lampu)

Tabulka 2. Rozdelenie osvetlenia podla velkosti [3]

Pri arovni osvetleni pod 1 lux, dokazu kamery s funkciou "defi/noc" prepnut’ na reZzim a na

"noc".

0,25 lux Uplnok

0,01 lux Mesacna obloha

0,001 lux Bez mesacné jasna no¢nd obloha
0,0001 lux Bezmesacna zatiahnutd no¢na obloha
0,00005 lux Takmer uplna tma

Tabulka 3. Rozdelenie osvetlenia podla velkosti [3]

RozliSenie kamery

Pre anal6govu kameru sa najCastejSie uddva rozliSenie poctom TV riadkov. Tento udaj je
ekvivalentom vel'kosti snimacieho €ipu. 380 TV riadkov je Standardna kvalita obrazu. Pre
IP kamery sa rozliSenie udava v megapixloch, je to takisto idaj priamo suvisiaci so
snimacim ¢ipom, je to vlastne sucin pixlov na snimacom prvku v horizontdlnom

a vertikalnom smere. [6]
Objektiv

Objektiv je Casto unikatnym spojenim optiky, elektroniky a mechaniky. Jeho tlohou je
premietnut’ zmensSeny obraz snimanej scény na plochu snimacieho prvku kamery.
Vlastnosti objektivu podstatnou mierov ovplyviiuji kvalitu obrazu na monitore. Objektiv

musi byt’ zvoleny tak, aby jeho kvalita zodpovedala kvalite kamery, pre ktort je pouzity.
Nevhodna volba objektivu pri pouziti aj tej najkvalitnejSej kamery moze uplne
znehodnotit’ celkovy dojem zo zobrazovanej scény. Medzi zdkladné charakteristické

vlastnosti objektivov patri ohniskova vzdialenost’ a minimalna ¢iselna velkost’ clony.
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Obrazok 2. Objektiv[T]

Ohniskova vzdialenost’

Vzdialenost’ od optického stredu objektivu, v ktorom sa tvori obraz objektu po opticky

snimac - udavany v milimetroch.

Pre danu velkost’ senzoru a ohniskovu vzdialenost, m6éZzeme vypocitat’ uhol viditeI'nosti
kamery. Uhol pohladu je nepriamo Umerny ohniskovej vzdialenosti, takze velka

vzdialenost’ znamena maly uhol pohl'adu a naopak. Cim vi&si senzor, tym §irsi uhol.
Clona

Zariadenie na reguldciu otvoru, ktory meni mnoZstvo svetla dopadajliceho na opticky
snima¢ CCTV kamery. Objektivy s pevnou clonou su oznacované ako "NO IRIS" (bez

clony).

Vlastnost’ objektivu prenasat’ svetlo, udavané v F Skéle. Rozsah F ¢isel je: 1; 1.4; 2; 2.8; 4;
5.6; 8; 11; 16; 22; 32; 45; 64 atd’. So zvySenim F ¢isla o jeden krok, sa mnozstvo svetla
prechadzajuceho objektivom znizi o polovicu. V nasledujtcej tabulke je udané mnozstvo

svetla prechadzajtice objektivom pri réznom F ¢isle.

F Mnozstvo svetla
1.0 100%
14 50%
2.0 25%
2.8 12,5%
4.0 6,3%
5.6 3,13%
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F MnozZstvo svetla
8.0 1,6%
16 0,8%

Tabulka 4. Rozdelenie clony podla mnozstva svetla[8]

Ak je clona tplne zavretd, Cislo F je rovné nekone¢nu (tiez mdze byt oznacena ako zavreta
clona). Vel'mi Casto su zobrazené dve hodnoty F Cisla, prvé oznacuje maximalne otvorenie

clony a druhé minimalne. [8]

3.1.2 PrisluSenstvo kamery

Medzi zakladné prisluSenstvo kamery radime rdzne kamerové kryty, polohovacie hlavice
atd’.

Kamerové kryty

Kamerovy kryt je zariadenie, ktoré ma sluzit’ ako ochrana kamery a objektivu, pripadne
d’alsej elektroniky pred poveternostnymi vplyvmi alebo prachom, ale aj pred neopravnenou

manipulaciou alebo odcudzenim. Zdkladné rozdelenie krytov mdzeme clenit’ do dvoch

kategorii, vnutornej a vonkajse;.

Vnuatorné kamerové kryty sa vo vicSine pripadov pouZzivaji z dovodu ochrany pred

vplyvmi prostredia, alebo na zamaskovania kamery.

Vonkajsie kamerové kryty slizia hlavne pri ochrane kamery pred vplyvmi prostredia,

posSkodenim vandalmi, odcudzenim.

Obrazok 3. Kryt kamery [9]
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Polohovacie hlavice

St uréené pre natdCanie kamery a delia sa do dvoch zékladnych kategoérii, na vnutorné a
vonkajsie. Funkciou polohovacej hlavice je umoznit’ obsluhe prostrednictvom dial’kového
ovladania menit’ smer pohl'adu kamery. Kamera je inStalovana na ramene hlavice a moze

byt’ nastavovana v horizontalnom aj vo vertikalnom smere. [10]
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3
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-

Obrazok 4. Polohovacia hlavica [11]

3.1.3 Prenosové trasy

Pripojenie kamier je jedno z vel'mi ddlezitych sucasti inStaldcie celého kamerového
systému. Zle vykonand inStaldcia mdze degradovat’ vlastnosti celého systému. Fyzické
média, ktorymi st prenaSané data, hlasové signaly alebo iné typy signdlov k svojmu ciel'u.
Medzi prenosové meédia patria: elektrické vodiCe, koaxidlne kable, kratend dvojlinka,

optické vldkna, bezdrotovy prenos.
Nesymetrické vedenie

Dizka vedenia je tu obmedzend ubytkom signalu pozdiz vedenia, ktory je dany
parametrami pouzitej kabeldze. Bez pouzitia dodatocnych technickych prostriedkov je
prenos videosignalu od kamery k monitoru limitovany na vzdialenost’ niekol’kych stovky
metrov podla druhu pouzitého koaxialneho kébla. Pre dlhSie trasy je nutné pouzit

videozosilovac. [12]
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Symetrické vedenie

Pre tento typ prenosu je mozné vyuzit parovy kabel alebo volné pary vo viaczilovych
oznamovacich kabloch. Pri pripojeni kamery je nevyhnutny prevadzac, ktory konvertuje

vstupny nesymetricky odpor (75 Q) na vystupny symetricky [12]
Prenos po optickom vlikne

Systémy prenosu optickym kéblom, vdaka velmi malému utlmu, obrovskou
priepustnost'ou, uplna odolnost’ voc¢i vonkaj$im elektromagnetickym polom, ziadne
vyzarovanie energie je idedlne rieSenie prenosu viacnasobného signalu na velky
vzdialenost’. Jedna sa o vzdialenost’ radovo niekolkych kilometrov. Taktiez je mozné
prendsat’ viacej druhov videového signdlu a protismerny prenos riadiacich signalov pre
ovladanie kamery. AvSak pouzitie v CCTV je obmedzené vzhl'adom na néklady spojené s

konvertormi meniacimi elektricky signal na opticky a naopak. [1]
Bezdrotovy prenos

Poslednym typom prenosu videosignalu je bezdrotovy prenos. Tento prenos je mozné za
pouzitia k tomu urCenej technologie pouzit' pre analdégové, tak aj pre digitalne IP
bezpecnostné kamery. Tento prenos sa pouziva v pripadoch, kde nie je mozné previest’
kablové rozvody videosignalu. NajcastejSie pouzivana frekvencia pre prenos videosignalu
je 2,4 GHz a 5,8GHz. Podmienkou pre spol’ahlivii funkciu prenosu v tomto pasmu je vzdy
priama viditelnost medzi vysielaCom a prijimaom a Cisty éter s volnymi kanalmi.
Pomocou tohto prenosu je mozné videosignal distribuovat’ az na vzdialenost’ niekol’ko

kilometrov. [13]

3.1.4 Zobrazovacie zaradenie

Zobrazovacie zariadenie sliZi k zobrazeniu dejov snimanych kamerou. Zobrazovacie
zariadenia sa V&acSinou pripajaju priamo k zaznamovému zariadeniu. Zobrazovacie
zariadenia je mozné rozdelit do viacerych casti. V zaciatkoch vyvoja bezpecnostnych
kamerovych systémov boli najpouZivanejSie CRT monitory ¢i uz sa jednalo o Ciernobiele
alebo farebné. Mali velky pocet vstupov aboli vyrabané v réznych velkostiach
uhloprieény obrazoviek. V sucasnosti st velmi pouzivané LCD, plazmové monitory
aLED. Do popredia sa vsak zacinaju dostavat LED diddy. Tieto typy zobrazovacich

zariadeni je mozné vyrdbat’ v r6znych velkostiach uhlopriecok obrazoviek. V niektorych
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pripadoch kedy sa jednd o vel'ké monitorovacie strediskd sa pomocou LED diod stavaji

cely zobrazovacie steny. [14]

The Independent
CCTV Manufacture

W RS

Obrazok 5. Monitorovacie stredisko[15]

3.1.5 Zaiaznamové zariadenie

Zaznamov¢ zariadenie slizi na zachovanie (archivéaciu) zachytenych zaberov pomocou
kamerového systému. Na tato ¢innost’ sa pouzivaju rézne druhy médii. Pri zaciatkoch
kamerovych systémov sa pouzivali klasické VHS zariadenia. V sti€asnej dobe sa pouZiva

digitalny zaznam videosignalu a jeho pripadna archivacia.

Digitadlne spracovanie a zdznam prinaSa vyhody zname uZz z digitdlneho z4znamu
spracovania a reprodukcie zvuku. Umoziuje vysokua kvalitu zdznamu, ktord sa nezmenSuje
vytvaranim d’al§ich kopii.

Oproti klasickému zaznamu na pomalobezné video poskytuje hlavne vysoky komfort pri

vyhl'adavani urcitych sekvencii alebo snimok.

gz cg V886 e e Ve

Obrdzok 6. Zaznamové zariadenie [16]
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Dal§ie moznosti si v subeznom nahravani a? 16 kamier a prehravanie zaznamu z
I'ubovolnej kamery po jednotlivych snimkach s moznostou zoomu, korekcie a nasledne;
tlace na farebnu tlaciareii. Dopyt po digitdlnom zazname rastie pomerne rychlo, hlavne
kvoli kvalite zaznamu a udrzbe. Kvalita digitalnej technologie je zretel'ne vidiet’ na lepSom

obraze, ktory je flexibilnejsi pre zaznam a prenos.
Digitalne zdznamové zariadenia je mozné rozdelit’ do troch skupin:
e Pocitac so zasuvnou kartou s video vstupmi a prisluSnym softvérom

e Specializované hardvérové zaznamové zariadenia zalozené na platforme PC s

vel'kou kapacitou paméti a vykonnymi procesormi
e Hardvérové zdznamové zariadenia (digitalne videorekordéry)

Tieto zariadenia zabezpeCuji spracovanie videosigndlov z analdgovych vstupov.
Vykonavaji kompresiu videosignalu a zaznamenavaji ho na pevny disk. PouZzivaji rdzne
kompresné algoritmy, zaroven spojujii funkcie multiplexera, video detektora s vystupmi na
rézne komunikacné rozhrania pre pripojenie do ISDN, GSM, Internet, LAN/WAN.

Umoziujt zalohovanie alebo archivaciu na d’alsie médium (CD, DVD). [10]

3.2 Analégovy kamerovy systém

Analogovy kamerovy systém prenaSa signal v analdogovej podobe. Pri pouziti systému S
analogovymi kamerami nie je mozny dial’kovy pristup. Z toho vychadza aj nazov CCTV —
Uzatvoreny kamerovy okruh. Jednou z nevyhodou analdégové systému je teda to, Ze nie je

mozna vzdialena kontrola a monitorovanie.

Zabery, ktoré st vytvorené tymto kamerovym systémom je potrebne ukladat’ na video
kazety, ktoré¢ musia byt' uchovavané. Kvalita takého zdznamu sa zhorSuje jednak vekom
kaziet ale aj ich ¢astym pouzivanim. DalSou z nevyhod je kabelaz. Cim dlhsia je tym viac
sa znizuje kvalita obrazu. Video rekordér musi byt umiestneny blizko kamier. Tento fakt
zvySuje nebezpecenstvo, Ze neopravnenej osobe sa podari ziskat pristup k zdznamom.
Systémové poziadavky st kladené na pripojenie pomocou koaxialnej kabelaze,
k multiplexeru aten nasledne k videorekordéru a k lokalne umiestnenym monitorom.
Instalacia je vykonana prepojenim kazdej analdogovej kamery do multipexora pomocou

koaxialneho kablu.
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Anslog Cameras
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Video recorder hionknr

Obrazok 1. Schéma zapojenia analégového kamerového systému [17]

Medzi najvicsie problémy tohto systému urcite mézeme zaradit’ vyhl'addvanie zdznamu na
videopaskach v pripade nutnosti dohladania konkrétnej situdcie. Tieto zdznamy nie je
mozné uz dalej kvalitne spracovavat. Jednotlivé zdznamy z analégového systému su

limitované moznost’ami video pasky, na ktorej s uloZené.

Aj ked’ st analdgové systémy stale viac vytlaCané novymi digitalnymi konkurentkami.
Stale sa jedna o najpouZivanej$i kamerovy systém. Ddovod preco eSte stile po tolkych

rokoch st v obl'ube u pouzivatel'ov je ich vyhodna a bezkonkuren¢na cena. [17]

3.2.1 Moderny analéogovy kamerovy systém

Analégovy kamerovy systém preSiel od svojho vzniku do sucasnosti vd’aka obrovskému

poctu noviniek vel’kymi revoluénymi skokmi.

V dnesnej internetovej dobe nie je problém implementovat’ sucasny analégovy okruh do
pocitacovej siete pomocou webového video serveru alebo videorekordérom s pripojenim
do siete. Videorekordéry ukladaju prichadzajici signal z kamier na zabudované pevné
disky. Moderné videorekordéry maju zabudované funkcie vdaka, ktorym je spravovanie
kamerového systému ovela jednoduchsie (vid. 5.1.1 Inteligentna analyza obrazu).
Monitorovacie zariadenia pre sledovanie videa su bud’ pripojené k videorekordéru alebo je
systém nastaveny na sledovanie na PC cez internu siet. Videorekordér moze byt tiez
nastaveny tak, aby vysielal cez internet. Pri vysielani cez internet je video zo vSetkych

kamier prenasané ako jeden prud (jedna IP adresa). [18]
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3.2.2 Moderné analégové kamery

Vicsina analogovych kamier pre naro¢nejsie alebo stredne narocné aplikacie je vybavena
snimacom zalozenym na technoldgii CCD. Technologie vyroby CCD snimacov sa neustale
zdokonal'uju. Na trh su uvadzané postupne novsie a novsie generacie CCD snimacov, ktoré
vd’aka svojim technologidm umoziuju dosahovat’ vyssie rozliSovacie schopnosti, citlivosti
atd. Aj ked sa jednd o analogové kamery, vnutri Vtychto kamerdch sa prevazne
nachadzaju digitalne technologie. Vsetky moderné analégové kamery st v dnesnej dobe
vybavené digitalnym signalovym procesorom (DSP). Cielom tohto Cipu je zvySenie
obrazovej kvality kamier a pridanie novych potrebnych funkcii kameram. Kamery vd’aka
tomuto Cipu dosahuji Co najoptimalnej$i vystup kvality obrazu. Medzi funkcie, ktoré

pribudli vd’aka pouZzitiu DSP ¢ipu mo6Zze napriklad radit’

e Funkcia deii/noc — Ked’ze CCD senzor je citlivy na infraéervené (IR) svetlo musi
byt’ medzi objektivom a senzorom zaradeny filter, ktory zabraiuje aby dochadzalo
k skresleniu farieb v obraze vplyvom IR svetla. Standardn4 farebna kamera vyuziva
iba viditel'nou ¢ast’ spektra. Tento fakt ma vsak za vysledok obmedzenu citlivost’
v noci, kde je nedostatok viditeIného svetla. Tento problém je u CCTV kamier
rieSeny 2 sposobmi: Kamery s elektronickou funkciou dei/noc a kamery s

mechanickym prepinanim IR filtra.

e Digitalna redukcia Sumu (DNR) — Tato funkcia slazi k potlaceniu Sumu, ktory sa
nachadza v obraze pri nespravnom osvetleni alebo v tme. K eliminacii Sumu sa
vyuzivaju rozne technologie. Vdaka tejto funkcii je obraz CistejSi a dochddza

k Gspore v zaznamovej kapacite.

e Digitalna stabilizacia obrazu (DIS) — Vplyvom réznych okolnosti a pdsobenim
prostredia dochadza k vibracidm a otrasom na kamerach Tato funkcia sluzi

k potlaceniu roztraseného obrazu.

e Detekcia pohybu (VMD) — Kamery vdaka tejto funkcii st schopné rozpoznat
pohyb v sledovanom obraze. Obvykle je mozné nastavenie niekol’kych parametrov
ako napriklad: citlivost’ detekcie a velkost” objektu, smer pohybu alebo prekrocenie

hranice objektom atd’.

e Maskovanie privatnych zon — Niektoré kamery aby neporuSovali pravo na sikromie

0sob, su vybavené funkciou maskovania privatnych zon. Tato funkcia umoznuje
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prekryt’ ¢iernou maskou citlivé miesta obrazu napriklad. okna obytného doma. Je k
dispozicii rozny pocet masiek, vratane moznosti nastavenia ich velkosti a

umiestnenia.

[19]

3.3 IP kamerovy systém

S technickym pokrokom hlavne v oblasti prenosovych sieti a v oblasti digitalizacie
videosignalu sa zaCinaju stale viac presadzovat’ takzvane IP kamery. V obale kamery sa
okrem klasickej analégovej kamery nachadza tiez video server, ktory zaist'uje digitalizaciu
a komprimdciu videosignalu a pripojenie videokamery k pocitacove;j sieti. IP kamery maju
implementované webové rozhranie, ktoré umoznuje sledovat’ videovy vystup z kamery z
ktoréhokol'vek miesta v sieti pomocou Standardného webového prehliadaca. Webové
kamery su preto vyuzivané mimo iné¢ho pre video monitoring a zabezpecenia vzdialeného
objektu. IP kamery je nutné odliSovat’ od web kamier, ktoré st predavané za par stoviek
v obchodoch s elektronikou. Tieto web kamery nemaju vstavany video server a pre ich
pripojenie k sieti je potreba pocita¢ vybaveny video kartou alebo USB rozhranie a

aplika¢ny software. [19]

® OO e @

Obrdzok 8. Schéma zapojenia IP kamerového systému [20]

Casto sa IP kamery pouzivaji ako takzvané on-line kamery k priamemu prenosu na
Internet napriklad k sledovanie dopravnych situécii, k snehovym spravam... Pretoze obraz z

on-line kamier moze sledovat’ ktorykol'vek uzivatel’ s pristupom, stavaju sa CCTV okruhy
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otvorené systémy a pojem CCTV v takychto

podmienkach prestava byt’ vystizny. Preto sa

pre oznacenie takychto pojmov pouziva hlavne: IP monitoring , network video monitoring

alebo OCTV (Open Circuit Television). [19]

3.4 Porovnanie analégového a IP kamerového systému

V nasledujucej tabul’ke st opisané rozdiely m

edzi analogovym a IP kamerovym systémom.

IP kamerovy systém

Analogovy kamerovy systém

Pris

tup

Je mozné nastavit’ na otvoreny alebo
uzavrety systém. Systém umozZiuje
vzdialeny pristup cez webové rozhranie.
MozZnost’ ovladat’ kamery.

Jedna sa o uzatvoreny okruh. Nie je mozny

pristup z vonku.

Jednod

uchost’

Vzdialena pristup vd’aka web prehliadacom
s akéhokol'vek PC je vlastnostou IP kamier.
Obraz sa nahrava na digitdlne médiu, ¢o
umoznuje jednoduché prezeranie zaznamu a
bezstarostné skladovanie.

Vzdialend administracia nie je mozna.
Zaznamy sa uchovavaju na VHS kazetach,
ktoré sa musia vymienat. Kvalita zaznamu

sa ¢asom znizZuje.

Kvalita

IP kamerovy systém exceluje v zachytavani
obrazu vo vysokom rozliSeni. IP kamery st
limitované v kédovani zdroja. Vo
vyslednom vybere musi byt’ zohl'adnené
kdd, snimacia frekvencia a kvalita, kde
vyber jedného obmedzi moznosti druhého.
Vzhl'adom k tomu, Ze video podlieha
kompresii pred monitoringom, nie je mozné
dosiahnut’ najvyssiu moznu kvalitu alebo
real-time obraz. Kodovanie v kamere
zavadza latenciu, ktord sa stdva problémom,
ked’ prevadzkovatel’ musi sledovat’ nieco
pomocou E-PTZ ovladaca.

Analégové kamerové systémy nedosahuju
vysS$ich kvalit ako norma NTSC/PAL. Po
analogovej kompresii videa v DVR je viac
prostriedkov k zvysSeniu kvality obrazu
a snimacej frekvencie. Analdogova kamera
prenasat’ video obraz do DVR
nekomprimovany, takZe je mozné vidiet
video v real-time bez latencie pred
kompresiou.

Video

renos

IP komunikacii mdze nastat’ nespocetné
mnozstvo chyb, ktoré mozu ohrozit’ prenos.
Ak siet’ spadne Co i len na okamzik,
nahravanie alebo monitorovanie sa zastavi.

Analégovy systém nepodlieha sietovym
problémom alebo rizikdm.
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IP kamerovy systém

Analégovy kamerovy systém

InStalacia

Staci pripojit’ kameru k najbliz§iemu
sietovému pripojeniu a nastavit’ [P adresu.
Systém vyzaduje pri inStalacii znalost’
sietovych aplikécii

Pripojit’ koaxialny kébel ku kazdej kamere
zvl4st’ a pripojit’ ich do multiplexora.
Systém nevyzaduje IT technika pri
inStalécii

Udrzba

IP kamerovy systém je sietova aplikacia
a vyzaduje odborné znalosti a kazdoro¢nu
udrzbu.

Analogovy systém nepotrebuje udrzbu
ohl'adom programovania a softwaru.

Kabelaz

Struktara kablu v IP kamerovom systéme
dokaze zabezpecit’ prenos prudu, videa
a datovy tok.

Kabel dokaze prenasat’ signal len jednej
kamery. Viac kamier znamena viac
kabelaze.

Kompatibilita

IP kamery vyzaduju sietovy video rekordér
(NVR) alebo prehliadac, ktory bude
komunikovat’ s kazdou kamerou. Je

potrebné sa uistit’, ze NVR spolupracuje
s danou novou kamerou.

Akukol'vek kameru mozete pripojit
k akémukol'vek DVR zariadeniu.

Bezpecnost’

Videovy signal moze byt’ kddovany a je
zlozité ho zachytit’. Siet’ v§ak mdze byt
vystavend r6znym druhom utokov,

Z ktoréhokol'vek miesta na svete.

Analogovy signal je menej zabezpeceny
a moze byt zachyteny kymkol'vek
S pristupom ku kabelazi.

Tabulka 5. Porovnanie analogového a IP kamerového systéemu[21]
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4 VYUZITIE KAMEROVYCH SYSTEMOV

Nasadzovanim modernych elektronickych zariadeni a pocitacovej techniky uz mnoho
rokov firmy zvySuja produktivitu prace a kvalitu svojich vyrobkov. Spolu s rastucim
vykonom pocitacov sa vytvaraji aj nové moznosti nasadenia automatizovanych systémov

tam, kde to predtym nebolo mozné.
Pouzitie v priemysle

Pocitace a ich snimace nahradzaji vo vyrobnych procesoch I'udské zmysly a umoznuju tak
dosiahnut’ vyssiu presnost’ a spolahlivost. Pocitacova vizualna kontrola vyrobkov, ich
pocitanie, meranie rozmerov, orientdcie a mnoho d’al§ich vykonov, ktoré predtym musel
robit” ¢lovek a spoliehat’ sa iba na svoj zrak, si uz dnes beznou stéastou vyrobnych

procesov. Priklady vyuzitia kamerovych systémov pri automatizécii vyrobnych ¢innosti:

e Automatizované systémy kontroly akosti vyrobkov (porovnanie s predlohou,

kontrola pritomnosti urcitych sucasti a podobne)

e Automatické rozpoznavanie a pocitanie vyrobkov (vyhl'addvanie obrazu v katalogu,

pocitanie vyrobkov s viacerymi kusmi v zabere)

e Meranie rozmerov (vyhodnocovanie polohy, kontrola rozmerového umiestnenia a

velkosti)

e Zistovanie farebnych odtieiov (porovnavanie s predpisanym vzorom,

vyhladavanie)
Spektralna analyza

Ide o analyzu farieb obrazu - jeho spektra. Analyzou mnoZstva danej farby v urcitej Casti, ¢i
v celom obrazku mézeme zistit' pozadované informacie, ¢i vlastnosti. Jej vyuzitie je
napriklad aj pri zistovani mnoZstva primesi v mineraloch alebo pri zistovani, ¢i je vo
vytvorenej zmesi dostatoéné mnozstvo stavebnych latok (kvalita cementu). Na analyzu je

potrebné pouzit’ pridavanie faloSnych farieb, ktoré sa nasledne spracuju.
Profilometria

Bezkontaktné meranie vySkového alebo hribkového 3D profilu. V mnohych aplikaciach
laboratorneho alebo priemyselného merania je potrebné vyhodnotit’ priestorovy tvar

objektov. Laserova profilometria je urena na rychle a efektivne rieSenie tychto tloh.
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Princip merania

Laserova profilometria vyuziva dobre znamy, tzv. triangula¢ny princip. Na merany profil je
premietana tenka laserova ¢iara. Obraz laserovej Ciary je snimany pod uhlom CCD
kamerou. Zo zosnimaného obrazku je nasledne vyhodnoteny profil objektu v priereze,

ur¢enom laserovou ciarou. [22]

4.1 Bezpecnostné aplikacie

Najviac Siroko zname pouzitie kamerovych systémov je v bezpecnostnych aplikaciach.
Bezpecnostné sluzby pouzivaju kamerové systémy V roznych Castiach strazenych objektov.
Pomocou bezpecnostnych kamerovych systémov su strazené prevazne hlavné ale aj
vedlajsie vstupy do budov taktiez su sledované oblasti, ktoré su nachylné k vlamaniu alebo
oblasti v ktorych moze dochadzat’ k vandalizmu. Pravda, priestor pre CCTV aplikacie je

takmer neobmedzeny.

Hlavné oblasti v ktorych sa vyuZzivaju kamerové systémy v bezpeénostnych aplikaciach by

sme mohli rozdelit’ asi takto:
e Sukromny sektor

o Financnictvo (bankovnictvo) — Tradi¢né bezpecnostné aplikéacie v materskych

bankach a ich pobockach a bankomatovych miestach

o Maloobchod — Pre zabezpecenie a vzdialeny monitoring, k t¢elom skladového

hospodarstva k jeho zjednoduseniu a efektivnosti

o Priemysel — Monitorovanie logistického systému, skladov, systémy riadenia

zasob a personalu
e Verejny sektor

o Vzdelanie — Bezpecnostny a vzdialeny monitoring na Skolskych ihriskach,

chodbach a uc¢ebniach

o Doprava — Vzdialeny monitoring Zelezni¢nych stanic a trati, parkovisk a garazi,

dialnic a letisk
o Vlada — Za ucelom dohl'adu, k zabezpeceniu a ochranenie Statneho majetku

o Verejné priestranstva — Monitorovanie a zabezpeéenie ochrany ob¢anov
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Stucastou bezpecnostného aplikacii v kamerovych systémoch méze byt aj audio systém.
Audio systém moéze byt’ 'ahko integrovany do siete, pretoze ta dokaze niest’ akykol'vek typ
dat. Tymto krokom je uSetrend znacna Cast’ kabeldze na rozdiel od analogovych systémov,
kde musi byt audio kabeldz inStalované od pociatocného bodu ku koncovému bodu.
Sietova kamery dokazu zachyteny zvuk a spojit’ rovno z video a potom ho poslat’ na
monitorovanie alebo nahrdvanie. Vd’aka tomu je mozné pouzit zvukovy zdznam zo
sledovaného miesta. Audio systém mdze byt’ pouzity v sietovych kamerach ako nezavisla
detek¢nad metoda, ktora spusti video nahravanie a alarmy pri detekcii zvukovej hladiny nad

urcita hranicu. [17]

4.1.1 Inteligentna analyza obrazu

Unikatnou vlastnostou sietovych kamerovych systémov st ich integrované digitalne
vstupy a vystupy, ktoré su riesiteIné v sieti. Tieto vstupy a vystupy mdzu byt pouzité v

spojeni s poplasnych snimacov ako napriklad:
e Magneticky kontakt
e Pasivny infracerveny detektor (PIR)
e Detektor rozbitia skla atd’.

V stcasnosti pomocou IP kamerovych systémov je zaznamenavané obrovské mnoZstvo
videovych dat. Nie vSetky tieto data su riadne analyzovana a vyhodnocovane z dévodu
nedostatku ¢asu. To viedlo k vyvoju inteligentnej analyzy obrazu (Intelligent Video
Analysis). Vyrobcovia IP kamerovych systémov pomocou inteligentnej analyzy obrazu

pomahaji zjednoduSovat’ a zefektiviiovat’ pracu operatorov V riadiacich strediskach.

Pre operatorov je vel'mi naro¢ne sustredit’ sa celych ich pracovny Cas a Casto po prvej
hodine prace nedokdzu =zaregistrovat velké mnoZstvo dejov na zazname. Vdaka
inteligentnej analyzy obrazu ziskavame pomocnika, ktory dok4Ze nasnimane video
pozorovat’ 24 hodin denné, 7 dni v tyZdni. NepopierateI'nymi vyhodami takychto systémov
st

e Povinnosti niekol’kych operatorov zvlada jedna osoba

e FElimindcia l'udskych chyb sposobenych hlavne stratou koncentracie z doévodu

monotdnnosti prace
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e Obmedzenie poctu akcii vykonavanych operatorom (zvy$Sni pracu zastane

automatizovany systém)

e Samostatne monitorovaci systém a detekcia akychkol'vek abnormalit

—
R OSA92006 16:11:05
. -_ . >

Obrazok 9. Analyza obrazu [23]

Vo velkych bezpecnostnych kamerovych systémoch, ktoré tvoria desiatky ¢i stovky kamier
nie je pre pracovnikov obsluhy mozné vSetky deje naraz sledovat. Inteligentnd analyza
obrazu je velkym vylepSenim kamerovych systémov. Tymto krokom sa vyrazne ul'ahCuje
pracu operatora. Prakticky eliminuje vac¢Sinu nezazivnej prace a vdaka inteligentnej
analyze obrazu sa eliminuju riziko premeskania kritickych momentov, ktoré s velmi

dolezité pre zaistenie bezpecnosti sledovaného objektu.

Inteligentna analyza obrazu je aj uZitocnym pomocnikom tam, kde nie je Ziadna obsluha.
V takychto systémoch sa vel'mi dba na to aby bola dosahovana vysoka spolahlivost’ a aby
boli do maximalnej moznej miery potlacené vSetky mozné sposoby faloSnych poplachov.
Tieto faktory su pre inteligentni analyzu obrazu vel'mi ddlezité, pretoze pri Castych
falosnych poplachoch méze dojst k otupeniu pozornosti obsluhy alebo k vypnutiu
inteligentnej analyzy obrazu. Preto je spravne nastavenie systému velmi dolezité

a nevyhnutné.
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Pre inteligentnu analyzu obrazu su pouzivané dva zakladné principy:
¢ Centralizovany systém
e Decentralizovany systém

Centralizovany systém

Centralizovany systém spoc¢iva vo vysokom vypoctovom vykone servera, na ktory su
vSetky kamery pripojené. Cim je vypoctovy vykon servera vyssi tym zlozitejSie analyzy

obrazu dokaze vykonat’ a pracovat’ s vy$sim poctom kamier v systéme.

Nevyhody takého systému spocivaju vo velkom pocte kamier v systéme. Vel'ké inStalacie
vyzaduju vysoky vypoctovy vykon servera alebo ich vy$si pocet. Medzi d’alSie nevyhody
by sme mohli zaradit’ pohyb pred viacerymi kamerami sucasne a tym sposobeny mozny
kolaps systému. Zaroven pri kolapse serveru prichddzame o inteligentna analyzu obrazu na

vSetkych kamerach naraz.
Decentralizovany systém

Decentralizovany systém ku inteligentnej analyze obrazu vyuziva IP kamery. VSetky
analyzy avyhodnotenia obrazu sa vykonavaju priamo v kamere. Tuto moznost
do kamerovych systémov priniesol rychly vyvoj vo vypocétovej technike a postupna
miniaturizdcia. Vd’aka tejto schopnosti kamier nie potrebny vysoky vypoctovy servera
a potrebny vykon sa rovnomerne rozlozi medzi jednotlivé kamery. Vd’aka tejto schopnosti
nie je mozna teda situdcia pretaZenia a kolapsu systému pri analyze obrazov na stovkach

kamier sti¢asne. Ani pripadna porucha jednej kamery neohrozi celkovll analyzu obrazu.
Funkcie inteligentnej analyzy obrazu

KedZe sa jednd o softwarovu upravu kazdy vyrobca ma svoje vlastne a jedinecne
algoritmy, pre upravu prace z obrazom. Nezalezi na tom ¢i sa jedna o centralizovane
upraveny systém alebo decentralizovane upraveny systém. Medzi zakladné a najviac

pouzivané funkcie prace z obrazom by sme mohli radi nasledujice typy:
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Funkcia Popis

Prekrocenie linie Obraz je rozdeleny na viacero zon. Systém

dokaze rozoznat’ pohyb v zakdzanej zone.

Neobvyklé zdrZanie sa na mieste Systém dokaze zaznamenat’ neobvykle dlhé

zdrzanie sa na mieste

Necinny predmet Systém dokaze upozornit’ na zabudnuty
predmet
Odstranenie objektu Systém upozorni na chybajici predmet
Zmena stavu Systém upozorni na zmenu rychlosti, smeru
pohybu
Sledovanie trajektorie Systém dokaze sledovat’ trajektoriu danych
objektov

Tabulka 6. Funkcie inteligentnej analyzy obrazu [viastna tvorba]

Tieto vSetky funkcie mézu mat r6zne nastavenia (filtre). Filtre je mozné r6zne kombinovat’
pre ulahcenie prace obsluhy. Pre spravne vyuzitie filtrov je potrebna presna analyza danej
scény. Dolezita vlastnost’ takéhoto typu detekcie je prispdsobenie sa meniacim vonkaj$im
vplyvom (zmena poveternostnych podmienok, zmena pozadia, pohybujuce sa komare

stromov, padajuce listie, dazd’, sneh...)

Vzhladom k tomu, Ze sa analyza vykonava na obraze je nevyhnutné aby kvalita signalu
bola ¢o najlepSia. V opacnom pripade sa zniZzuje kvalita inteligentnej analyzy. Je preto
nevyhnutné spravne na svietenie pozorovanej scén pocas celej doby snimania. Dalej je
potrebné aby kamera nebola nasmerovand na objekty, ktoré by mohli odrézat

prechadzajuce osoby alebo auta.

Inteligentnd analyza obrazu nasla svoje vel'ké uplatnenie v bezpe¢nostnych aplikaciach
v roznych oblastiach. Prikladom wvyuzitia takého druhu detekcie st preliezanie plotu
straZzeného objektu, nastriekavanie grafitov na steny, sledovanie umeleckych predmetov
Vv muzeach, sledovanie oséb v objektoch, sledovanie odlozenych predmetov na letiskach

atd’. [23]
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4.2 Inteligentné budovy

Inteligentné budova presne vie, ¢o sa deje vo vnutri a okolo jej murov. Mo6ze povedat,
ktory jej zamestnanec je vo vnutri, kde st cenné predmety v aredli a nahlasit’ stav budovy.
Ale inteligentny budova nie je len najlepSie zabezpecena budova, jedna sa tiez o priatel'ska
budovu voci svojmu okoliu a zivotnému prostrediu. Systémy tradicne oddelené - ako
poziarne alarmy, bezpe¢nostné alarmy, riadenie pristupu a kamerovy dohlad - st
integrované do jedného celého systému. Takze ak je zisteny poZziar, je mozné automaticky
otvorit’ dvere a aktivovat’ kamery pre zdznam, ktory prezradi, kto uz bezpecne opustil
budovu a kto e$te nie. Budova dokaze riadit’ osvetlenia, kurenia, klimatizacie, signalizaciu
poziaru v budove, riadit' vytahy, monitorovat dblezité priestory atd. Obsluha takychto

objektov je obvykle sustredena do jedného bodu napr. recepcia, vratnica.

L Lighting Control
v"‘v \
|

Air-Conditioning and
%ﬁmp»mmw Control

Security Control

s Ethernet

S el | wewsmammanan CAN' « Lonworks

CAN: Controller Area Netwaork

Obrazok 10.Schéma inteligentnej budova [24]

K spravnemu riadeniu chodu inteligentnych budov, k ich zvySeniu efektivity a flexibility
je volba softwaru, ktory bude cely systém spravovat. Zékladom takéhoto systému je

kontrolnd miestnost’ s PC, na ktorom je nainStalovany pozadovany software. Pristup do
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takéhoto systému je mozny po zadani uzivatel'ského mena a hesla, ktoré chrani cely
systém. Vystupom takéhoto systému moze byt neobmedzeny pocet monitorov, na ktorych

je mozné sledovat’ cely ekosystém budovy. [25]

Kamerové systémy Sich inteligentnou analyzou obrazu vytvorili novy druh generacie
inteligentnych budov. Bezpecnostné kamery vytvorit’ vizualny audit ¢innosti v budove ale
aj V jej bezprostrednom okoli. Pomocou kamerovych systémov je mozné sledovat’ vetky
Casti budovy v redlnom Case a zarovenn poskytovat’ data do automatizovaného systému

budovy.

Hlavnd cinnost kamerové systému spoc¢iva vjeho monitorovani celého objektu
a zabezpeceni ochrany pracovnikov a majetku. Kamerovy systém monitoruje kazdého
pracovnika od jeho vstupu do budovy ¢i pomocou jednej ¢ipovej karty nevstupuje do
budovy viac o0s0b. Systém vdaka kontrole pohybu presnému monitoringu mdze
predpokladat’ pohyb jednotlivych osob a to kde zamestnanci budovy stravia najviac ¢asu.
Takéto informaciam z kamerového systému pomahaji pri nastavovani teplot a osvetlania

v celej budove.

Ako priklad vyuzitia kamerového systému v inteligentnych budovéach by sa dalo uviest
osvetlenie. Integracia osvetlenia do video monitorovaciecho systému umoziuje Setrit
energiu, zvySovat’ bezpe€nosti a znizovat’ kriminalitu. Inteligentny kamerovy systém mozu
vyslat’ signal k stmeniu osvetlenia, ked’ nie je Vv obraze Ziadny druh aktivity alebo k
zvySeniu jasu ak zaznamena aktivitu. Systém je mozné nastavit aj k zvySeniu intenzity
osvetlenia na parkoviskach a obvodovych plochach, ak sa zamestnanci odhlasili z budovy
s pomocou citacky kariet pri vychodoch z budovy, alebo ak kamera zdetekuje ich odchod
z budovy. Je mozné systém nastavit' tak aby zvysil intenzitu osvetlenia alebo zapol
pridavné osvetlenie, ked’ kamerovy systém zaznamend neziaduce osoby alebo Cinnosti.
Systém takymto sposobom posle spravu zlo€incom, Ze boli zaregistrovany este pred tym
ako spachaju nejaky zlo¢in. Vedla zreymych dovodov efektivnosti zniZenia jasu osvetlenia,

mozeme medzi d’alsie zaradit’ znizovanie svetelného znedistenia.

Pomerne drahé zariadenia, ktoré sa nachadzaji na budovach k zvySeniu ich efektivity
a zniZzeniu ich spotreby ako su solarne panely a veterné turbiny je mozné spravovat
a kontrolovat’ pomocou kamerovych systémov. Kamery v takomto pripade mézu fungovat’

ako bezpetnostny a idrzbovy nastroj pre vzdialené sledovanie tychto aktiv. Ci uz su
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sledované rady budov v celej krajine alebo zariadenia upevnena vysoko na streche, je
mozné vd’aka kamerovym systémom urobit’ rozhodnutie na zéklade, ktorého je servisny
technik alebo personal poslany na strechu ¢i uz kvoli odstraneniu snehu alebo k vykonaniu
kontroly. Takymto spdsobom sa d4 vyhnit nadmernym vydavkom za fyzické kontroly,
dochadza k zniZeniu rizika a zlepSeniu zodpovednosti pocas Udrzby za externych

pracovnikov v potencionalne nebezpecnych situaciach. [26]
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5 LEGISLATIVA

V stcasnosti nema Ceska republika vyhradeny zékon tykajici sa kamerovy systém a ich
vyuzity v bezpecnostnom priemysle. Zmienky o kamerovych bezpecnostnych systémoch sa
nachadzaji v zakone &. 101/2002 o ochrane osobnych tdajov. Dalej sa o kamerovych

bezpecnostnych systémoch zmiefiuje norma CSN EN 50 132.

5.1 Zikon ¢. 101/2002

Tento zakon je v sulade s pravom Eurdpskych spolocenstiev. Je to medzinarodna zmluva,
ktora je pravne zavizna v Ceskej republike. Tento zikon sluzi k naplneniu prava kazdého
na ochranu pred neopravnenym zasahovanim do stkromia a zaroven upravuje prava a
povinnosti pri spracovavani osobnych udajov a stanovuje podmienky, za ktorych sa

uskutocnuje predavanie osobnych udajov do inych Statov.

Na zaklade tohto zakona bol zriadeny Urad pre ochranu osobnych tidajov v Prahe. Urad ma
kompetencie tGstredného spravneho tradu pre oblast’ ochrany osobnych tdajov v rozsahu
akom mu stanovuje zakon arozne dalSie kompetencie, ktoré st stanovené zvlaStnymi

pravnymi predpismi a medzinarodnymi zmluvami.

Urad pre ochranu osobnych tdajov vydal stanovisko &. 1/2006 v januari. Toto stanovisko
sa tyka prevadzkovania kamerovych systémov z hladiska zdkona o ochrane osobnych
udajov. Vtomto stanovisku je jasne dané, Ze prevadzka kamerového systému je
povazovana za spracovavanie osobnych udajov ak je zaroven vytvarany zdznam zaberu.
Takyto zaznam zaberu podlieha zakone o ochrane osobnych udajov as vytvorenym

zaznamov z kamerového systému musi byt’ zaobchddzané v stlade s tymto zakonom.

Podl'a tohto stanoviska su: ,,Udaje uchovavané v zaznamovém zafizeni, at’ obrazové ¢i
zvukové, jsou osobnimi udaji za predpokladu, Ze na zakladé téchto zaznami Ize piimo ¢i
nepfimo identifikovat konkrétni fyzickou osobu (tedy: informace z obrazovych c¢i

zvukovych nahravek umoznuji, byt nepiimo, identifikaci osoby)* [27]

Dalej je v stanovisku uvedeny komu je pristupny sposob spracovavania osobnych tdajov

pri prevadzke kamerového systému.

e vramci plnenia svojich tiloh, ktoré im uklada zakon (Ceska policia...)
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d’alej je toto mozné na zaklade riadneho suhlasu subjektu, to je vSak prakticky
realizovatel'né vo velmi obmedzenych pripadoch, kedy je mozné jednoznaéné

vymedzit’ okruh osdb nachadzajtcich sa v dosahu kamery

uziti kamerového systému vsak je mozné i bez suhlasu subjektu tdajov S vyuzitim

ustanoveni § 5 odst. 2 pism. e) zdkona ¢. 101/2000 Sb.;

V nasledujtcej Casti stanovisko $pecifikuje povinnosti spravcu pri prevadzke kamerového

systému vybaveného zaznamovym zariadenim:

Kamerové sledovanie nesmie nadmerne zasahovat’ do sukromia. Kamerovy systém
je mozno pouzit’ zadsadne v pripadoch, kedy sledovaného ticelu nie je mozné ucinne
dosiahnut’ inou cestou (napr. majetok je mozno chranit pred odcudzenim
uzamknutim miestnosti). Dalej je vylu¢ené vyuzitie kamerového systému v

priestoroch uréenych k sukromnym uloham (napr. toalety, sprchy).

Specifikacie sledovaného ucelu. Je treba dopredu jednoznaéne stanovit ucel
vytvéarania zaznamu, ktory musi koreSpondovat’ s délezitymi, pravom chranenymi
zdujmami spravcu (napr. ochranou majetku pred kradezou). Zdznamy tak mozu byt
vyuzité iba v suvislosti so zistenim udalosti, ktora poskodzuje tieto dolezité,
pravom chranené zaujmy spravcu. Pripustnost’ vyuZitia zaznamu pre iny ucel musi

byt obmedzena na vyznamny verejny zaujem, napr. boj proti pouli¢nej kriminalite.

Je treba stanovit' lehoty pre uchovavanie zdznamu. Doba uchovavania dat by
nemala presiahnut cCasovy limit maximalne pripustny pre naplnenie tucelu
prevadzkovania kamerového systému. Uchovavané data by mali byt uchovavané v
ramci Casovej smycky napr. 24 hodin, pokial’ ide o trvale strazeny objekt, alebo
pripadne i dobu dlhSiu, v zésade vSak nepresahujici niekol’ko dni, ak nie je mozné
0 vytvorenie zaznamu policajnym organom podl'a zvlastneho zakona, a po uplynuti
tejto doby vymazana. Iba v pripade existujuceho bezpecnostného incidentu by mala
byt data spristupnend organom cCinnym v trestnym riadeni, suidom alebo inému

opravnenému subjektu.

Je treba riadne zaistit’ ochranu snimacich zariadeni, prenosovych ciest a datovych
nosicov, na ktorych su ulozené zdznamy, pred neopravnenym alebo nahodnym
pristupom, zmenou, zni¢enim ¢i stratou alebo inym neopravnenym spracovanim —

viz. § 13 zakona ¢. 101/2000 Sb.
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Subjekt udaje musi byt o uziti kamerového systému vhodnym spdsobom
informovany (napr. ndpisom umiestnenom v monitorované¢ miestnosti), viz § 11
odst. 5 zadkona ¢. 101/2000 Sb., ak nie je mozné 0 uplatneni zvlaStnych prav a

povinnosti vyplyvajucich zo zvlastneho zakona.

Je treba garantovat’ d’alSie prava subjektu udajov, hlavne pravo na pristup k
spracovavanym datam a pravo na namietku proti ich spracovavaniu, viz § 1 zdkona

¢. 101/2000 Sb.

Spracovanie osobnych tdajov je treba registrovat’ v Urade pre ochranu osobnych
udajov, ak sa vSak nejedna 0 uplatnenie zvlastneho prava ¢i povinnosti
vyplyvajicich zo zvlastneho zdkona, viz § 18 odst. 1 pism. b) zédkona ¢. 101/2000
Sb. [27]

5.2 Norma CSN EN 50 132

Ceskéa norma CSN EN 50 132 sa sklada z 3 Casti:

CSN EN 50 132-1 — Poplachové systémy- CCTV sledovacie systémy pre pouZitie

v bezpe¢nostnych aplikaciach — Cast’ 1: Systémové poziadavky

CSN EN 50 132-5 — Poplachové systémy- CCTV sledovacie systémy pre pouZitie

v bezpegnostnych aplikaciach — Cast’ 5: Prenos videosignalu

CSN EN 50 132-1 — Poplachové systémy- CCTV sledovacie systémy pre pouZitie
v bezpegnostnych aplikaciach — Cast’ 7: Pokyny pre aplikacie

Z hladiska ndvrhu kamerové systému je vel'mi ddlezita poslednd siedma cast’. Norma

vstupila do platnosti v roku 1999 a bola z eurdpskych noriem prevzata prekladom. Norma

je zlozena zo siedmych casti, ktoré st zamerané na technické parametre, zasady

vypracovania zadania a projektovanie systému.

Cast’ 1 Systémové poziadavky
Cast’ 2-1 Ciernobiele kamery
Cast’ 2-2 Farebné kamery

Cast 2-3 Objektivy

Cast’ 2-4 Prislusenstvo
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e Cast'3
o Cast 4-1
o Cast' 4-2
o Cast' 4-3
e Cast 4-4
o Cast' 4-5
e Cast'5
o Cast' 6

e Cast7

Miestna a hlavna riadiaca jednotka
Ciernobiele monitory

Farebné monitory

Zaznamové zariadenia

Zariadenia pre okamzitl tla¢ obrazu
Videodetektor pohybu

Prenos videosignalu

(volna)

Pokyny pre aplikécie

5.2.1 Kritéria navrhu systému

Norma urcuje aké kritéria je nutné brat do tvahy pri navrhu instalacie kamerového

systému. Pri navrhu systému je potrebné zohl'adnit’ podl’a normy tieto funkéné poziadavky:

e Urcit zOny alebo celé objekty, ktoré st predmetom sledovania

e Urcit pocet arozmiestnenie kamier potrebnych pre monitorovanie vymedzenej

zOny alebo objektu

e Vyhodnotenie stavajuceho trovne osvetlenia a vykonanie rozvahy o zavedeni

nového alebo pridavného osvetlenia

e Volba vhodnych kamier

podmienkach

e Konfiguracia riadiaceho pracoviska

e Volba sposobu napajania

e Urcenie funkénych poziadaviek a prevadzkovych postupov

e Stanovenie sposobu udrzby

aich vybavenia v zavislosti

na prevadzkovych
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5.2.2

Stanovenie Kritérii sposobov sledovania zon

Bezpecnostné kamerovy systémy su urCené hlavne k sledovaniu zén alebo objektov.

Bezpecnostny kamerovy systém je nasadeny hlavne kvoli predchédzaniu prepadnuti,

kradezi, sabotazam, vandalizmu, ndhodnym a nevyspytateI'nym javom. Medzi najéastejSie

spOsoby vyuzitia bezpecnostného kamerového systému podl'a normy su:

5.2.3

Obvodové strazenie

Kontrola pristupu

Zaistenie bezpecnosti

Ochrana majetku

Kritéria pre urcenie po¢tu a rozmiestnenie kamier

Po identifikacii prislusnych zén a objektov je nutné stanovit’ pocet kamier, ktoré¢ budu

vybrané Casti monitorovat. Je potrebné brat’ ohl'ad na vybrané systémové rieSenia, ich

zorné polia a charakter sledovanych zon. Obrazovy vystup z kamier by mal byt ¢o

najpresnejsi k realite a poziadavkam objednavatela.

Dalej norma uvadza, Ze je potrebna vziat' do uvahy prevadzkové poziadavky na systém,

obmedzenia vyplavajuce zumiestnenia kamier aur¢it' pripadné poziadavky na dalSie

kamery.

5.2.4 Kritéria pre vyber kamier a objektivov

Norma stanovuje akymi kritériami je potrebné sa riadit’ pri vybere kamier a objektivov

Citlivost kamery a svetelnost objektivu — skonStruované pre beznu
a predpokladané najnepriaznivejSiu uroven osvetlenia, typ vystaveného svetla rozny

vratané infracervenej zlozky atd’.

Ohniskova vzdialenost’ objektivu — dostacujiica pre pozadované zorné pole vo

vztahu k velkosti snimaného prvku v kamere

RozliSovacie schopnosti kamery a objektivu — musia zohladiovat' fakt, Ze je
potrebné  zaznamenat nevyhnutné informacie vzornom poli kamery

Vv pozadovanych detailoch
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e Spojenie kamery a objektivu — potrebné zaistit’ spravne funkcie v predpokladanej

minimalnej a maximalnej urovne osvetlenia

e Objektiv — plocha obrazu nim vytvorend musi byt rovnaka alebo vicsia ako je

efektivna uhlopriecka snimacieho prvku kamery

5.2.5 Vyber kamery

Norma v tomto ohl'ade popisuje par hlavnych kritérii ako vybrat’ vhodnu kameru
e Kamerova zostava by mala vyhovovat prevadzkovym poziadavkam
e Kamera ma splitovat’ bezpecnostné pravidla vzt'ahujice sa na miesto instalacie
e Dostatocnd vyvazenost bielej u farebnych kamier

e Zaistenie zalohového napdjania

5.2.6 Vyber objektivu

Vyber spravneho typu objektivu je rovnako dolezity ako vyber vhodnej kamery. Nespravna
vol'ba objektivu moze sposobit’ nemalé problémy v kamerovom systéme. Norma kladie

doraz na tieto faktory:
e Zorné pole objektivu
e Vhodné clonové Cislo a dostato¢nd priepustnost’

e Pri zoom objektivoch, ktoré su zavisle na transfoka¢nom rozsahu moéze klesat

svetelnost’ so zvacSujucou sa ohniskovou vzdialenost'ou

5.2.7 Odporucana vel’kost’ objektu

Norma stanovuje vel'kosti objektov na obrazovke monitoru podla stupiiov rozpoznavania.
o Identifikacia — ciel’ by nemal predstavovat’ menej ako 120% vysky obrazu
e Rekognoskacia — ciel’ by nemal predstavovat menej ako 50% vySky obrazu
e Detekcia — ciel’ by nemal predstavovat’ menej ako 10% vysky obrazu

e Monitorovanie — ciel’ by nemal predstavovat’ menej ako 5% vysky obrazu



UTB ve Zliné, Fakulta aplikované informatiky, 2012 45

5.2.8 PrisluSenstvo

Norma hovori o tom, ze kamery si vyzaduju aj spravny vyber prislusenstva. Je treba vSak
brat’ ohl'ad na funkc¢nost’ systému a klimatomechanické podmienky. Medzi prislusenstvo

norma radi:
e Kamerové kryty
e Polohovacie hlavice

e Stoziare, nosniky a kamerové ramena

5.2.9 Vyhodnotenie scény a charakteru osvetlenia

Je nevyhnutné vyhodnotit’ si¢asné osvetlenie, jeho uroven, smer a spektralne zlozky. Podl'a
normy je mozné za optimalne osvetlenie povazovat’ také, ktoré svojim spektrom odpoveda
spektralnej citlivosti snimacich prvkov v kamere. Ak je nevyhnutné zvysit vykon alebo

pridat’ osvetlenie je potrebné brat’ v tivahu nasledujice parametre:
e Svetelna u¢innost zdroja
e Odrazivost’ materialu v snimanej oblasti
e Pokles svetelné vykonu starnutim
e Svetelny zdroj by mal zaistovat’ prijatel'nt kvalitu za kazdych okolnosti
e Nesmie dochadzat’ k zhorSeniu kvality obraz

e Stélost’ alebo premenlivost’ svetelnych podmienok

5.2.10 Vyber systému prenosu videosignalu

Je potrebné aby bolo vybrany spravny druh prenosu video signalu. Najlepsie je pre kazda

aplikéciu vyberat’ prenos zvlast. Prenos video signalu je mozny niekol'kymi cestami.

e Koaxialny kabel — Impedancia by mala byt 75Q. Na dlhych kablovych trasach je

nutné pocitat’ s vyuzitim videozosilovaca

e Symetrické vedenie — Jednd sa o prenos signalu po krutenej dvojlinke. Impedancia

sa pohybuje v rozmedzi od 120Q po 150Q

e Mikroviny a radiovy prenos — Potreba spravneho nastavenia prijimaca a vysielaca.
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e Infracerveny a laserovy prenos — Systém vyuzivany na trasach bez terénnych

a inych prekéazok

e Optické vlakno — NajcastejSie vyuzivany v rozsiahlych oblastiach. Musia byt

minimalizované pravdepodobné systémové straty

Pri vybere vhodného prenosového média je potrebné zvazit' Sirku pasma, pomer signalu

voci vzniknutému Sumu, skreslenie signalu, vzdialenost’ prenosu atd’.

5.2.11 Konfiguracia riadiaceho pracoviska

Je potrebné aby riadiace pracovisko bolo navrhnuté sohladom na prevadzkové
poziadavky a personalne moznosti. Poziadavky na riadiace pracovisko su rozne v kazdom
projekte. Cinnosti so sledovanim by mali byt ststredené do riadiaceho pracoviska, ktoré je
umiestnené v chranenej oblasti. Norma stanovuje kritéria pre konfigurdcie riadiaceho

pracoviska, su nimi:
e Systémové parametre
e Miestne obmedzenia
e Pocet monitorov a vel'kosti ich obrazoviek
e Pouzitie zdznamovych zariadeni
e Videoprepinac a maticové prepojovacie polia

e Volba umiestnenia zariadenia [28]
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6 KONFIGURACIE SYSTEMU

Zatial’ ¢o u klasickych analégovych systémov sa da hovorit’ o uzatvorenom okruhy (s toho
nazov CCTV), ktory je pevne fixovany na jednu obmedzent lokalitu v zéavislosti na
pouzitych prenosovych trasach u IP kamerového systému je to iné. IP kamerovy systém je
takmer neobmedzeny v jeho konfiguracii a moznosti pouzitia prvkov, priCom jednotlivé

kamery m6zu byt umiestnené po celom svete na roznych lokalitach. [25]

6.1 Konfiguracia systému

Tato velkd vyhoda IP kamerového systému je dand schopnostou pripojenia sietovych
kamier kamkol'vek do systému, kde je dostupna LAN/WAN siet’. Pre dialkovu spravu IP
kamerového systému existuje cela rada rieSeni, ktoré moze uzivatel’ vyuzit' a tym cely Svoj
systém zefektivnit' a zjednodu$it.  Uzivatel pri konfiguracii moze vyuzit' tieto

moznosti.[25]

6.1.1 Plne autonémny systém

Tento druh systému sa podoba klasickému uzatvorenému televiznemu okruhu. Systém
vyuziva IP kamery. Tie st pomocou jednej lokélnej siete pripojené na zariadenie, ktoré
zabezpecuje zobrazenie ale aj nahravanie zaznamu. Do takéhoto systému nie je mozné
pristupovat’ vzdialene. Zaznamové zariadenie spravidla byva miestny pocita¢, na ktorom
bezi predinstalovany softvér, ktory nedovoluje Ziadny vzdialeny pristup. Tento softvér
sliZi na ovladanie kamier a spracovavanie zdznamu. Na tito Cinnost’ byva vyuZivany

software priamo od vyrobcu IP kamier.

Tento druh systému sa vyuZiva prevazne v menSich aplikdciach, kde sa nachadza trvale
pritomna bezpeCnostna sluzba. Vdaka uzavretosti systému ajeho nenaro¢nym
poziadavkam je mozné takyto systém vyuZit' aj ako mobilny kamerovy systém, hlavne ak
sa jedna o bezdrotové IP kamery. Je mozné ho vyuzit’ vSade tam, kde nie je pozadovana
naviazanost na iné druhy poplachovych alebo nepoplachovych aplikacii. Z velkym
uspechom su vyuzivané hlavne pre ochranu prechodne vybudovanych arealov a stavenisk.

Hlavna vyhoda takého systému na stavenisku je
e ochrana stavebného ¢i iného materialu, naradia a zariadeni

e odstrasujuci prostriedok pre pripadnych zlodejov
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e kontrola postupu prac na stavbe ¢i prevadzke
e kontrola dochadzky pracovnikov na pracovisko

e zvySenie efektivnosti prace v pripade, ak pracovnici na stavbe su plateni hodinovou

sadzbou alebo mesa¢nou mzdou
e dokazovy material v pripade, ak dojde k nejakej spornej situacii na stavbe

[25]

Obrazok 11. Schéma plne autonomneho systému[20]

6.1.2 Systém klient — server

Jedna sa 0 najroz$irenejSiu variantu IP kamerového systému. Hlavnu cast’ tohto druhu
systému spravidla tvori centralny server vybaveny $pecidlnym softwarom vd’aka, ktorému
su jednotlivé prvky systému kompatibilné. Tento software mé na starosti rozne druhy tloh
medzi, ktoré moZeme radit’ spracovanie zdznamu obrazu z kamier, vyhodnocovanie
poplachovych udalosti, pristupové prava jednotlivych uzivatel'ov, ukladanie zdznamov na

vzdialené ulozisko dat atd’.

Typicky takyto IP kamerovy systém dokéaZe pracovat’ s desiatkami kamier. Tento pocet je
vSak mozné navysit’ vdaka zvySeniu priepustnosti siete alebo navySeniu vykonu daného
servera. Kvoli zbyto¢nému nezniZovaniu vykonu servera byva spravidla obmedzeny

k nemu pristup.. Kazdy klientov méze mat’ rézne druh pristupovych opravneni. [25]
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Architekttra klient — server umoznuje vybudovat’ vel'mi efektivnu instalaciu, kde kamery a
video servery su pripojené k jednému alebo viacerym serverom (NVR — Network Video
Recorder). Servery st zodpovedné za spravovanie systému, klientske stanice sa pripajaju
iba k nim. Hlavnou vyhodou tohto riesenia je izolacia kamier a prepojeni medzi kamerami
a servermi. Jedinym problémom tejto architektiry moze byt zlyhanie hlavného servera.
Tato prekazku je mozné eliminovat pouzitim HR serverov (High Reliabibity - vysoka

spol'ahlivost).

Obrazok 12. Schéma zapojenia klient —server [20]

NVR

Ako uz bolo uvedené jedna sa o sietovy video — rekordér, ktory sluzi na ukladanie
obrazovych alebo zvukovych dat z IP kamier. Pristup k tomuto zariadeniu je zabezpe€eny
pomocou ethernetu. Toto zariadenie uklada obrazové udaje, ktoré mu posiela IP kamera.
Ked'Ze nepotrebuje obraz zobrazovat’ na vlastnom monitore a prijaté data nie su d’alej
konvertované nie je potrebné aby takéto zariadenie malo vysoky vypoctovy vykon. Funkcia
takého zariadenia spoCiva iba v zaznamendvani obrazu ainych dat z bezpecnostnych
kamier. Pristup k takémuto zariadeniu spravidla byva cez webovy prehliadac. Ak si to
objekt vyzaduje a takychto video rekordérov je nainStalovanych viacero spravidla ich je

mozné spravovat’ pomocou Specidlneho programu.
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Takyto program zabezpeCuje spravu viacerych videorekordérov zjedného riadiaceho
miesta. Moze sa jednat o platené verzie alebo niektory predajcovia sietovych
videorekordérov dodavaju takyto program spolu so zariadenim. Vacsina tychto programov,
kvoli zvySenej konformne uZzivatelov umoziiuje vzdialenu administrdciu, prezeranie
a stahovanie zdznamov, zobrazovanie mapy s kamerami atd. Niektory vyrobcovia
predavaju software, ktory dokaze spravovat’ nie len sietové rekordéry ale aj digitalne pre
analogové kamery a hybridné rekordéry. Takyto software potom vyrazne ul'ahcuje prechod

zo starych analogovych systémov na najnovsie IP kamerové systémy. [25]
Hybridné DVR

Tieto videorekordéry tvoria prechodnt ¢ast’ od analégového systému k IP kamerovému
systému. St to vlastne digitdlne videorekordéry, ktoré vedia spracovat’ obraz nie len z IP
kamier ale aj z analégovych kamier. Jedna sa o drah$iu verziu videorekordéra ale umoziuje

jednoduchy a pruzny prechod z anal6govych kamier na €isty [P kamerovy systém.

Vicsinou byvaju tieto hybridné videorekordéry postavené na bazi PC. Najdu sa ale aj
samostatné hybridné videorekordéry, ktoré vyuzivaji ku svojej ¢innosti systém Linux. Ich
programové vybavenie je vel'mi I'ahké upgradovat’ pomocou USB flash disku alebo priamo
z ethernetu. Niektoré ztychto videorekordérov sa vedia sami upgradovat pomocou
pripojenia na internet. Hybridné videorekordéry byvaju vybavené vystupmi pre monitory,
portami pre pripojenie d’al$ich datovych zbernic pre komunikaciu so zariadenim. Z toho
dovodu nie je potrebné menit’ reZim riadiaceho pracoviska a nie je ani potrebné preskolenie
obsluhy, pretoze sa takyto typ kamerového systému vel'mi neodliSuje od pdvodného

analogového systému. [25]

6.1.3 Hybridny kamerovy systém

Nejednd sa o Cisty IP bezpecnostny kamerovy systém. Sucast'ou takejto konfiguracie su
analogové a sietové prvky. V stcasnosti je za hybridny kamerovy systém povazovat aj
plne analdégovy kamerovy systém, ktory vyuziva ethernetovej siete ako prenosové médium.
Hybridny kamerovy systém dostava prilezitost’ v oblastiach, ktora sa rozsiruju o moderné
prvky. Je ovel'a jednoduchsSie v novych castiach objektov pripojit’ IP kameru do siete, ktora
spravidla uz byva neoddelitelnou sucast’ou novych objektov ako kvdli starym analdogovym

kameram inStalovat’ kabelaz. V hybridnom kamerovom systéme sa jedna o vyuzitie
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analogovych komponentov v sietovom kamerovom systéme alebo o vyuzitie sietovych

komponentov v analdgovom kamerovom systéme. [25]

VDRS

s "

W pr1z

e = |
W pr1z

VDRC

Obrazok 13. Schéma zapojenia hybridného kamerového systému [29]
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7 MOZNY VYVOJ V OBLASTI IP KAMEROVYCH SYSTEMOV

Mozny vyvoj v oblasti IP kamerovych systémov je viacero. Medzi najrychlejSie sa

rozSirujuce Casti by sa dalo zaradit’:
e ZvySovanie megapixlov v IP kamerach
e Videoanalyza
e Integricia

Zvysovanie megapixlov

Trend zvySovania megapixlov pochadza ztrhu so spotrebnou elektronikou hlavne
v oblastiach kompaktnych fotoaparatov a fotoaparatov zabudovanych v mobiloch.
Zakaznik ohureny obrovskym poctom megapixlov v beznych fotoaparatoch zacal tladit’ na
vyrobcov IP kamier k zvySovaniu poctu megapixlov v kamerach. Samozrejme tento trend
ma svoje pozitivne stranky. Vd’aka vac¢Siemu poctu megapixlov dostdva zakaznik Coraz

detailnejsi obraz z kamier so stale vy$$im rozliSenim.

V ponukéach dnesnych IP kamier nie je problém najst kamery s rozliSenim 5 aviac

megapixlov vd’aka tomu je obraz vo vyS$Som rozliSeni ako Full HD.

Takéto neustdle zvySovanie megapixlov ma aj svoje uskalia, ktoré sa prejavuju na
mnozstve prenesenych dat z kamier. Systém pri pouziti kamery s 5 megapixlami si musi
poradit z vysokym datovym prenosom. Co pri vyuziti viacerych kamier s takymto

rozliSenim moZze l'ahko spdsobit’ zahltenie siete.
Videoanalyza

Kamerovy systém uZ davno neslizi iba na monitorovanie a vyhotovovanie zaznamu.
Trendom sa stava videoanalyza, vd’aka ktorej je mozne rozpoznat’ vel'kost” a farbu objektu,
smer pohybu, merat’ ¢as objektu v pozorovanej zéne, odhalit’ odlozené alebo naopak
odstranené predmety a celou radu d’alSich S$pecialit ako je ochrana perimetru, detekcia
dymu, sledovanie plynulosti premavky, odhalenie odstaveného vozidla, chodca v

kolajisku, pad cloveka v davu atd.

Podla najnovsich trendov nebude videoanalyza sluzit’ len na bezpe¢nostné ulohy ale
kamerové systémy v obchodnych domoch sa stanii akousi marketingovou pomdckou pre

predavajucich. S touto novinkou prisla spolo¢nost’ Verint a vola sa retail analysis. Jedna sa
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0 analyzu zaberov nakupujucich zékaznikov. Tato analyza dokaze vyhodnocovat’ chovanie
zakaznikov, ich pocet, sledovat’ ich trasu ale aj porovnavat zaujem o urcité produkty
a porovnat’ tieto produkty medzi sebou. Vd’aka takémuto druhu analyzy je mozné zlepsit

personalne planovanie a umiestnenie tovaru v ramci obchodu.
Integracia

Integracia medzi bezpecnostnymi systémami v podstate uz nejaky cas prebieha.
V nasledujucich rokoch sa bude iba d’alej prehlbovat a systémy sa budu stavat viac
kompaktnejsie. Kedze je vicSina bezpecnostnych systémov postavend na otvorenej

platforme naskytuje sa v tejto oblasti neobmedzené mnozstvo kombinacii a moznosti.
Nasledujuci vyvoj

IP kamerové systémy caka velkd budicnost’ vd’aka. Budu vyuzité vo vSetkych moznych
oblastiach. Vdaka integracie a videodetekcie uz nebudi pouzivané striktne iba na
bezpeénostné tcely ale postupom ¢asu za¢nl byt pouzivané aj v komerénych aplikaciach.
Tlak na cenu a technologicky pokrok v nasledujucich rokoch bude taky obrovsky, ze s ich
dostupnost'ou nebude ziadny problém. A to bude jeden z hlavnych dévodov preco vytlacia

analogové systémy z bezného trhu.



UTB ve Zliné, Fakulta aplikované informatiky, 2012

54

II. PRAKTICKA CAST
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8 PROJEKT ZAVEDENIA IP KAMEROVEHO SYSTEMU A JEHO
KONFIGURACIA

K navrhu projektu zabezpecenia budovy pomocou IP kamerového systému som si vybral
budovu, ktort slizi k administrativnej cinnosti. Jednd sa o trojposchodovu fiktivnu

budovu. Pddorys budovy je v prilohe ¢islo I az III.

V prizemi budovy sa nachédzaju toalety, recepcia a velka kanceldrska miestnost’. Na
druhom poschodi su umiestnené toalety, kuchyna pre zamestnancov, dve kancelarie
(miestnosti oznac¢ené ako 2.03, 2.04) , kancelaria pre uctovnicku v ktorej sa nachadza
trezor (2.05) aarchiv spolu so serverom (2.06). Na najvy$Som poschodi sa nachadzaju
toalety, kuchyna, zasadacia miestnost, kancelaria pre sekretarku riaditel'a a riaditelova

kancelaria. Podorys budovy sa nachadza v prilohe ¢islo

V prilohe ¢islo IV az VI st zobrazené umiestnenie kamier v celom objekte. Ked'ze sa jedna
0 systém pre administrativnu budovu jeho hlavné ciele st monitorovat’ pohyb néavstev po
budove, monitorovat’ archiv a dohliadat’ na miestnost’ s trezorom. Pre splnenie tychto
cielov je umiestnené jedna kamera na prizemi v miestnosti ¢islo: 1.01 d’alej 3 kamery na
druhom poschodi v miestnostiach ¢islo: 2.01, 2.05, 2.06 ajedna kamera na tretom

poschodi v miestnosti ¢islo: 3.01.

8.1 Konfiguracia IP kamier

Prenos dat z IP kamier do zdznamového zariadenia ma urCitt datova velkost. Zaroven
kazda siet’ ¢i uz kdblova alebo bezdrétova ma urcité obmedzenia pre prenos dat. Preto je
potrebné pred instalaciou IP kamerového systému vypocitat’ Sirku padsma potrebného na
prenos dat z kamier do zaznamového zariadenia a vel'kost’ diskov v takomto zdznamovom

zariadeni.

8.1.1 Sirka pasma

Pri vypocte Sirky pasma je potrebné zohladnit’ niekol'ko hlavnych faktorov. Medzi tieto

faktory radime:
e Pocet snimkou snimanych za jednu sekundu

e Velkost jedného snimku — tento tdaj je zavisli od niekol’kych d’alSich faktorov:
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Kompresie

O

o RozliSenie obrazu

O

Snimanej scény

o Kuvalita videa
Vzorec: Sirka pasma = Pocet snimkou za sekundu * VePkost’ jedného snimku
Velkost’ jedného snimku

Vypocet snimku scény nie je vzdy Uplne presny, pretoze do uvahy treba brat’ aj pohyblivy
udaj — snimana scéna. Tento faktor dokdze ovplyvnit’ vypocet a preto treba pocitat’ s tym,
ze dosiahnuté vysledky vypoctov su trochu skreslené (nie do vel'mi vel'kej miery) Snimana

scéna ovplyviuje vel’kost” snimku pohybom v nej a zmenou farieb v scéne.

RozliSenie obrazovky — Vdaka moznosti nastavenie rozliSenia obrazovky vie uZivatel
ovplyvnit' velkost’ jednotlivych snimkou. Cim nastavi uzivatel na IP kamere vysSie

rozliSenie tym priamo zvySuje velkost’ kazdej snimky vytvorenej IP kamerou.

Kvalita videa — Prevazne kazdy vyrobca pontika moznost znizit' kvalitu monitorovanej
scény. Tymto krokom si uzivatel' zabezpeci zniZzenie poctu dat, ktoré je potrebné preniest’

ale zaroven sa zniZuje ostrost’ obrazu.

Kompresia obrazu — Pretoze Sirka pasma je obmedzujici parameter a rozliSovacie
schopnosti [P kamier sa neustale zvdcSuju bolo potrebné znizit' kapacitu dat, ktoré su
posielane sIP kamery do nahravacieho zariadenia. Toto bolo mozné dosiahnut' vd’aka
kompresii videa. V tomto obdoby sa do popredia dostal standard MPEG-4. Kompresia
obrazu vie do vel'mi zna¢nej miery zmenit' velkost' dat, ktoré odchadzaju z IP kamier.
Tento faktor je vel'mi zlozitou Castou vypoctov velkosti jedného snimku. Po konzultaciach
s firmou JVSG, ktora sa zaoberd vyvojom softvérovych nastrojov IP videovy systémovy
dizajn som zistil, Ze sa nejedna len o jednoduchy vzorec vd’aka, ktorému by bolo mozne
vypocitat’ datovy tok z kamier. Je to sofistikovany algoritmus, ktory je sucastou ich

knowhow a z tohto dovodu nemdze byt uvedeny v tejto praci.

Od firmy Vivotek sa mi podarilo ziskat material vd’aka, ktorému je mozné pokracovat
v d’alSich vypoctoch. V nasledujuce tabulke je mozné vidiet ako vel'mi dokaze kompresia
obrazu znizit' datovy tok z jednotlivych IP kamier. Rozdiely sa pohybuji v zavislosti na

rozliSenie v rozmedzi 5 az 10 nasobkoch prenesenych dat. Taktiez je mozné vidiet’ rozdiel
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v datovom toku pri roznych kvalitich obrazu. V tabulke ¢islo 7 st udaje 0 velkosti
snimkou pred kompresiou a v tabul’ke ¢islo 8 st udaje o velkosti snimkou po kompresii.

Dan¢ vysledky sluzia iba ako orientacné a mozu sa menit’ v zavislosti na snimanej scéne.

MJPEG
320x240
Kvalita obrazu | Strednd | Standardna Dobré Detailné Excelentna
Vel'kost jednej
4,118 5,059 7,296 9,706 12,108
snimKky (kB)
640x480
Kvalita obrazu Stredna Standardna Dobra Detailna Excelentna
Vel'kost jednej
11,163 13,96 20,788 28,394 36,029
snimKky (kB)
800x600
Kvalita obrazu Stredna Standardna Dobra Detailna Excelentna
Vel'kost jednej
15,682 19,347 28,535 38,386 48,808
snimKky (kB)

Tabulka 7. Velkosti snimkou pred kompresiou [interné materialy]

MPEG-4
320x240
Kvalita obrazu Stredna Standardna Dobra Detailna Excelentna
Vel'kost jednej
0,415 0,471 0,568 0,811 0,975
snimKky (kB)
64.0x480
Kvalita obrazu Stredna Standardna Dobra Detailna Excelentna
Vel'kost jednej
1,522 1,572 2,03 2,871 3,528
snimKky (KkB)
800x600
Kvalita obrazu Stredna Standardna Dobra Detailna Excelentna
Vel'kost jednej
3,962 4211 5,446 7,832 9,16
snimky (KB)

Tabulka 8. Velkosti snimkou po kompresii [interné materidly]
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8.1.2 Kapacita ziznamového zariadenia

Kapacita zdznamového zariadenia je priamo Umernd mnozstvu dat prichadzajucich

Z kamier. Pri vypocte je potrebné zohl'adnit’ nasledujuce faktory:
e Pocet kamier
e Verlkost Sirky pasma jednotlivych kamier
e Dizka denného nahravania (v sekundach)
e Celkovy pocet dni v tyzdni kedy je zdznam nahravany
e Detekcia pohybu

Vzorec pre vypocet potrebnej kapacity pre jednu kameru: Kapacita zaznamového
zariadenia = VePlkost §irky pasma jednotlivych kamier * DiZka denného nahravania
(v sekundach) * Celkovy pocet dni v tyZdni kedy je zaiznam nahravany * Detekcia
pohybu

Na zéver je potrebné vypocitant kapacitu vynasobit’ poctom kamier.

8.2  Vyber a rozmiestnenie kamier

Pre ukazku vypoctu datového toku z kamery bola vybrand IP kamera od spolo¢nosti

Vivotek. Konkrétne sa jedna o IP kamera VIVOTEK -- FD7132

Obrazok 14. VIVOTEK — FD7132[30]



UTB ve Zliné, Fakulta aplikované informatiky, 2012 59

Jedna sa o vnatorni domu kameru s funkciou defi/noc so zabudovanim IR filtrom s IR
podsvietenim. Zabudovany trojosi mechanizmu je mozné velku $kélu nastaveni kamery.
Kameru je mozné montovat na strop alebo na stenu. Kamera sa predava uz zo
zabudovanym objektivom ( 3,3-12 mm ) s automatickym riadenim clony. Suc¢astou kamery
je aj zabudované PIR cidlo. Kameru je mozné napéjat pomocou PoE, dalej kamera
umoziuje obojsmerny audio prenos a Sifrovanie dat. Kamera je ucend na umiestnenie do
bank, obchodov, kancelarii atd’. Jej cena sa pohybuje na urovni 8400 K¢ bez DPH. List so

Specifikdciami sa nachédza v Casti priloh.

8.2.1 Miestnost’ ¢islo 1.01

Kamera bude sluzit' na monitorovanie hlavného vchodu do budovy. Ked’ze je potrebné
dokladné rozpoznanie vstupujucich osob do budovy bude mat’ kamera nastavenu kvalitu

obrazu na urovni — detail.
Vypocet Sirky pasma

Jednotlivé vypocéty budi vykonane s réznymi parametrami. Pri vypoétoch budem menit’

pocet snimkou za sekundu a velkost’ jedného snimku v zavislosti na type formatu.

Vzorec: Sirka pasma = Pocet snimkou za sekundu * Velkost' jedného snimku

Pocet snimkou Vel'kost jedného Vysledna $irka pasma
za sekundu Typ formatu snimku (kB) (kB za sekundu)

5 MJPEG 28,394 141,97

5 MPEG-4 2,871 14,355

15 MJPEG 28,394 425,91

15 MPEG-4 2,871 43,065
25 MJPEG 28,394 709,85
25 MPEG-4 2,871 71,775

Tabulka 9. Sirka pdsma pre miestnost' 1.01[viastnd tvorba]
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8.2.2 Miestnost’ ¢islo 2.01

Kamera je umiestnena na chodbe na prvom poschodi, kde sluzi k monitorovaniu pohybu
0s0b po budove. V tomto pripade nie je nutné nastavenie aby kvalita obrazu bola nastavena

na najvyssej urovni. Pre ucely tejto kamery postacuje nastavenie na stupni Standard.
Vypocet Sirky pasma

Jednotlivé vypocéty budu vykonane s réznymi parametrami. Pri vypoctoch budem menit’

pocet snimkou za sekundu a velkost’ jedného snimku v zavislosti na type formatu.

Vzorec: Sirka pasma = Podet snimkou za sekundu * Velkost jedného snimku

Pocet snimkou Vel'kost jedného Vysledna Sirka pasma
za sekundu Typ formatu snimku (kB) (kB za sekundu)
5 MJPEG 13,96 69,8
5 MPEG-4 1,572 7,86
15 MJPEG 13,96 209,4
15 MPEG-4 1,572 23,58
25 MJPEG 13,96 349
25 MPEG-4 1,572 39,3

Tabulka 10. Sirka pdsma pre miestnost 2.01 [viastna tvorba]

8.2.3 Miestnost’ ¢islo 2.05

Tato miestnost’ patri uctovnicke firmy. Zaroven sa v nej nachddza trezor z cennost’ami

a roznou dokumentéciou. Pozadovana troven kvality obrazu je excelentna.
Vypocet Sirky pasma

Jednotlivé vypocty budi vykonane s réznymi parametrami. Pri vypoétoch budem menit

pocet snimkou za sekundu a velkost’ jedného snimku v zavislosti na type forméatu.

Vzorec: Sirka pasma = Pocet snimkou za sekundu * Velkost' jedného snimku
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Pocet snimkou

Typ formatu

Vel'kost jedného

Vysledna Sirka pasma

za sekundu snimku (kB) (kB za sekundu)
5 MJIPEG 36,029 180,145
5 MPEG-4 3,528 17,64
15 MJPEG 36,029 540,435
15 MPEG-4 3,528 52,92
25 MJIPEG 36,029 900,725
25 MPEG-4 3,528 88,2

Tabulka 11. Sirka pdsma pre miestnost 2.05[vlastna tvorba]

8.2.4 Miestnost’ Cislo 2.06

V tejto miestnosti sa nachadza firemny archiv spolu so servermi firmy. Miestnost’ nie je az

tak ¢asto navStevovana. PoZzadovana kvalita trovne obrazu je troven dobra.

Vypocet Sirky pasma

Jednotlivé vypocty budu vykonane s réznymi parametrami. Pri vypoctoch budem menit

pocet snimkou za sekundu a vel'’kost’ jedného snimku v zavislosti na type formatu.

Vzorec: Sirka pasma = Poget snimkou za sekundu * Velkost jedného snimku

Pocet snimkou

Vel'kost jedného

Vysledna Sirka pasma

za sekundu Typ formatu snimku (kB) (kB za sekundu)
5 MJPEG 20,788 103,94
5 MPEG-4 2,03 10,15
15 MJPEG 20,788 311,82
15 MPEG-4 2,03 30,45
25 MJPEG 20,788 519,7
25 MPEG-4 2,03 50,75

Tabulka 12. Sirka pasma pre miestnost 2.06[vlastna tvorba]
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8.2.5 Miestnost’ ¢islo 3.01

Kamera je umiestnena na chodbe na druhom poschodi, kde sluzi k monitorovaniu pohybu
0s0b po budove. V tomto pripade nie je nutné nastavenie aby kvalita obrazu bola nastavena
na vysokej urovni. Pre ucely tejto kamery postacuje nastavenie na urovni Standard ako
V pripade miestnosti Cislo 2.01.

Vypocet Sirky pasma

Jednotlivé vypocty budu vykonane s roznymi parametrami. Pri vypoctoch budem menit’

pocet snimkou za sekundu a velkost’ jedného snimku v zavislosti na type formatu.

Vzorec: Sirka pasma = Poet snimkou za sekundu * Velkost jedného snimku

Pocet snimkou Vel'kost jedného Vysledna Sirka pasma
za sekundu Typ formatu snimku (kB) (kB za sekundu)
5 MJPEG 13,96 69,8
5 MPEG-4 1,572 7,86
15 MJPEG 13,96 209,4
15 MPEG-4 1,572 23,58
25 MJPEG 13,96 349
25 MPEG-4 1,572 39,3

Tabulka 13. Sirka pasma pre miestnost 3.01[vlastna tvorba]

8.3 Potrebna kapacita a vyber zaznamového zariadenia

8.3.1 Vypocet kapacity ziznamového zariadenia

Z vysledkov datového toku jednotlivych kamier sa vyberd vhodné zaznamové zariadenie.
Pri vybere spravnej velkosti zdznamového zariadenia okrem velkosti datového toku z IP

kamier zohrava aj vyznamnu tlohu pocet hodin a pocet dni nahravania zdznamu.

Na zaklade vzorcu z kapitoly 8.1.2 je mozné vypocitat potrebni kapacitu diskov
V zdznamovom zariadeni. Vhodnym vyberom poctu snimkou za sekundu a typom
zdznamového formatu vieme pozitivne ovplyvnit velkost' kapacity zdznamového
zariadenia. V miestnostiach, kde nie je prilis ¢asty pohyb zamestnancov nie je potrebné aby

kamera mala nastaveny vysoky pocet snimkou za sekundu.
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Dalsi sposob ako znizit' kapacitu zdznamoveého zariadenia je (ak to zariadenie dovoluje)
aktivovat’ detekciu pohybu. Co znamena, ze data z kamier budu navravané iba vtedy ak je
zaznamenany nejaky pohyb na snimanej scéne. Do znamena, ze ak na snimanej scéne nie je

detekovany pohyb 25% casu st nahravacie poziadavky na zariadenie znizene o 25%.

V tabulke ¢islo 14 st uvedené nastavenia poétu snimkou za sekundu a volba formatu

S prisluSnou poznamkou pre kazdi kameru

Kamera Format Pocet snimkou
Poznamka
v miestnosti ¢islo | zaznamu za sekundu
V miestnosti je predpokladany
1.01 MPEG-4 25 1S PEEEP ’
zvySeny pohyb
V miestnosti je predpokladany
2.01 MPEG-4 25 Je Precp Y
zvySeny pohyb
V miestnosti nie je
2.05 MPEG-4 15
predpokladany zvySeny pohyb
V miestnosti nie je
2.06 MPEG-4 15
predpokladany zvySeny pohyb
V miestnosti je predpokladany
3.01 MPEG-4 25 1S PIEEP ’
zvySeny pohyb

Tabulka 14. Nastavenie kamier [viastna tvorba]

Pre vypocet kapacity zdznamového zariadenia bol pouZity nasledovny vzorec:

Fk*(éfp*Ps*Ph*de
k

x:

Obrazok 15. Vzorec pre vypocet potrebnej velkosti zaznamového zariadenia [vilastna

tvorba]

X — potrebna kapacita zaznamového zariadenia pre miestnost’/i s kamerami, ktoré maju

rovnaku velkost’ Sirky pasma
Py — pocet kamier s rovnakou Sirkou pasma

Sp— vysledna Sirka pasma pre jednotlivé kamery
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Ps — prepocet Sirky pasma z jednej sekundy na jednu hodinu (3600)

Pn — prepocet Sirky pasma z jednej hodiny na jeden den (Cislo je mozné upravovat’ podla

potreby dizky zaznamu)

Pg — pocet dni nahravania zaznamu (Udaj je mozné upravovat podla poziadaviek)

k — prepodet velkosti dat z jedného kB na jeden GB (2%)

Potrebna kapacita pre kameru v miestnosti 1.01

1#(71,775%3600%24=7)
220

Xip1 =

Obrazok 16. Vypocet Sirky pasma pre miestnost 1.01 [vlastna tvorba]

Tento vypocet sluzi pre kameru v miestnosti 1.01 pricom zaznam z kamery bude nahravany
24 hodin denne 7 dni v tyZdni preto sa hodnota Py = 24 ahodnota P4= 7. Pre uloZenie

zaznamu z tejto kamery je potrebnych 41,4GB na zaznamovom zariadeny.

Potrebna kapacita pre kamery v miestnosti 2.01 a 3.01

2%(39,3%3600%24x7)
X2013.01 — 520

Obrazok 117. Vypocet Sirky pasma pre miestnost 2.01 a 3.01[vlastna tvorba]
Tento vypocet sluzi pre kamery v miestnosti 2.01 a 3.01, ked’ze maji rovnaky datovy tok.
Zaznam bude tiez nahravany 24 hodin denne 7 dni v tyzdni preto sa hodnota Py - 24
a hodnota Py4= 7. Pre ulozenie zaznamu z tychto kamier je dohromady potrebnych 45,3GB

na zdznamovom zariadeny.
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Potrebna kapacita pre kameru v miestnosti 2.05

1%=(52,92=3600%24%7)
520

Xaps =

Obrazok 18. Vypocet Sirky pasma pre miestnost 2.05 [vlastna tvorba]

Tento vypocet sluzi pre kameru v miestnosti 2.05 pri¢om zaznam z kamery bude nahravany
24 hodin denne 7 dni v tyzdni preto sa hodnota P, - 24 a hodnota P4= 7. Pre uloZenie

zaznamu z tejto kamery je potrebnych 30,5GB na zaznamovom zariadeny.

Potrebna kapacita pre kameru v miestnosti 2.06

1*(30,45%3600%=24=7)
20

Xape =

Obrazok 19. Vypocet Sirky pasma pre miestnost 2.06 [vlastna tvorba]

Tento vypocet sluzi pre kameru v miestnosti 2.06 priCom zaznam z kamery bude nahravany
24 hodin denne 7 dni v tyzdni preto sa hodnota P, - 24 a hodnota Py= 7. Pre ulozenie

zaznamu z tejto kamery je potrebnych 17,6GB na zaznamovom zariadeny.

Celkova potrebna kapacita

Celkova potrebna kapacita zaznamového zariadenia dostaneme spocitanim ciastkovych

vysledkov. Celkova kapacita je 41,4+45,3+30,5+17,6 = 134,8 GB.
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8.3.2 Vyber ziznamového zariadenia

Ako zdznamové zariadenie bol vybrany NVR rekordér od spolo¢nosti [IPCorder. Konkrétne

sa jedna o zariadenie KNR-100

Obrdzok 20. KNR-100[31]

Ide 0zaznamové zariadenie pre domacnost’ alebo mensie kancelaria, ktoré ma Sirokt
podporu IP kamier od réznych vyrobcov. Zariadenie dokaze komunikovat’ aj s kamerou
VIVOTEK — FD7132. Zariadenie dokaze nahravat’ a sledovat’ 8 IP kamier sucasne. Na
zariadenie po nastaveny je mozny pristup z internetu. Do zariadenia je mozné nainstalovat’
pevny disk do velkosti 2 TB (disk nie je sucast’ balenia). Cena zariadenia sa pohybuje

okolo 7990 K¢ bez DPH. Katalogovy list je v prilohe pod ¢islom VIIL
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9 ZAPOJENIE IP KAMEROVEHO SYSTEMU DO SIETE

9.1 Teoretické zapojenia IP kamerovych systémov

Zapojenie IP kamerového systému sa liSi od objektov, kde bude tento systém pracovat.

Objekty, do ktorych sa IP kamerové systémy zapdjaju by som rozdelil do niekol’ko skupin:
e Velké projekty
e Stredné projekty
e Malé projekty
e Domaécnosti

Kazdy ztychto objektov ma svoje Specifikda ¢i uz tykajice sa schémy zapojenia IP
kamerového systému alebo samotnych kamier a funkcii, pre ktoré st zvolené prislusné

kamery.

9.1.1 Velké projekty

Do tejto skupiny by som zaradil IP kamerové systémy, ktoré su zavadzané v obrovskych
objektoch, predovsSetkym medzinarodné letiskd, vyznamné pristavy, futbalové Stadiony,

vel'ké ndkupné strediskd, vojenské objekty atd’.

Détovy tok, ktory prebieha v takychto systémoch je obrovsky preto je potrebné ho riesit’
pouzitim optickej kabelaze. K zniZzeniu nédkladov na kabeldZi sa vyuziva rozdelenie
systému do niekol’kych casti (pozri obrazok 21). V takomto rozdeleni nie je uz potrebné
vyuzivat opticku kabelaZ na celej dizke trati prenosu dat ale iba v &astiach s najvyssou

datovou vytazenost'ou (na obrazku 21 v ¢asti 2 a 3).

Ked'Ze je nemyslitelné aby ochranka dokdzala pozorovat vystup zkazdej kamery je
nevyhnutné aby v takychto projektoch bola inteligentnd analyza obrazu (videoanalyza).
Inteligentna analyza obrazu je rozdelend na 2 systémy — decentralizovany a centralizovany
systém (pozri Cast 4.1.1) Podl'a mo6jho nazoru ma v takychto projektoch uspech hlavne
decentralizovany systém, v ktorom inteligentna analyza obrazu prebieha prave v IP
kamerach a tym sa znizuje pocet dat posielanych z kamery na server a zaroven aj datovy
tok. Takymto sposobom si myslim, ze je mozné v niektorych pripadoch znizit' pouzitie

optickej kabelaZe len na Cast’ 3 v obrdzku 21. A taktiez aj zniZit’ potrebny vypoctovy vykon



UTB ve Zliné, Fakulta aplikované informatiky, 2012 68

servera, na ktory su pripojené IP kamery, pretoze v decentralizovanom systéme nemusi
robit vypoCty pre inteligentnii analyzu obrazu. V rozhodovani sa medzi vyuzitim
centralizovaného alebo necentralizovaného systému v takychto projektoch urcite zohrava

velku cast’ aj finan¢né prostriedky, ktoré mézu byt’ vynalozené na projekt.

Podl'a mojho nazoru vyber decentralizovaného systému je lepSia variant z dovodu znizenia

zat'aze vypoctového vykonu servera a znizenia datového toku z kamier.

Finan¢na naro¢nost’ takéhoto projektu sa pohybuje v radoch desiatok miliénov a preto si
myslim, Ze je lepSie vyuzitie decentralizovaného systému, kvoli predchadzajicim
uvedenym dovodom. Ceny kamier s inteligentnou analyzou obrazu su sice vysSie ale vd’aka
ich uplatneniu a vlastnostiam su ¢asto vyuzivané v takychto projektoch ¢o zaroven aj tlaci
ich ceny smerom dole a podporuje ich zavadzanie.

3 East 2 East 1. East

T
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e — —
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i -
I:':ﬂ IP kamera @ Switch . Server = Klient - atd’.

Obrazok 21. Zapojenie IP kamerového systéemu — Velké projekty [vlastnad tvorba]

9.1.2 Stredné projekty

Tato skupinu podl'a mdjho ndzoru tvoria objekty menSie rozsahu ako predchédzajucu

skupinu. Zaradil by som sem biznis centra, vySkové budovy, inteligentné budovy, d’alej tiez
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objekty z predchadzajicej skupiny ale v mensej mierke napriklad supermarkety, zelezni¢né

stanice v mensich mestach, lokalne letiska atd’.

Datovy tok, ktory prebieha v takychto objektoch je nizsi z dovodu vyuzitia mensieho poctu
kamier. To vSak neznamena, Ze nie je potrebne vyuZzitie vysokorychlostnych datovych sieti
ale optickej kabeldze. Aj pri pouziti nizSiecho poctu kamier méze byt vdaka vyuzitiu
vysokého rozliSeniu kamier datovy tok vel'mi velky. Podl'a méjho nazoru k najvysSiemu
datovému zatazeniu dochadza v Casti 2 na obrazku 22. V zavislosti na objekte a poctu
a nastaveni kamier moze dochadzat’ k situdciam, kedy je nevyhnutné vyuzitie, v tejto Casti

schémy, optickej kabelaze.

Pre zvysenie kvality a zjednodusenie prace bezpecnostnej sluzbe je nevyhnutné pouzitie
inteligentnej analyzy obrazu. Rovnako ako v predchadzajtce;j Casti je podl'a mojho ndzoru
lepsie vyuzitie decentralizovaného systému z rovnakych dovodov, ktoré su uvedené vyssie.
Pri vyuziti decentralizovaného systému moze dochadzat’ v niektorych objektoch k situdcii,
kedy v druhej Casti (obrazok 22) dojde k takému razantnému znizeniu prenosu dat, ze

nebude potrebné vyuZzitie optickej kabelaze.

Vyska financnej investicie sa v strednych projektov pohybuje v ¢astiach milionov kortn.
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I:l:ﬂ IP kamera i-s;:—;ﬂb Switch J Server L= Klient - atd’.

Obrazok 22. Zapojenie IP kamerového systému — Stredné projekty [vlastna tvorba]
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9.1.3 Malé projekty

Jedna sa predovsetkym o mensie az stredné objekty, kde zdkaznik nevyzaduje umiestnenie
velkého mnozZstva kamier. Medzi takého projekty by som radil 4 az 6 poschodové budovy

nie vel’kej rozlohy.

Z hladiska datového toku v nie su pocitacové siete vytazené takym velkym prenosom dat
ako v predchadzajucich projektoch. Je vSak nevyhnutné si ustrazit’ vel'kost’ datového toku
V Casti 2 na obrazku 23. Nemyslim si, ze pri takychto typoch projektov je potrebna
pocitacova siet’ z optickej kabeldze a ani inteligentnd analyza obrazu. Skor je podstatné aby

kamery spolahlivo prenasali zachyteny pochyb v obraze.

Vyska finan¢nej investicie pri takychto projektov sa pohybuje raddovo v desiatkach tisicoch

alebo niekol’ko stétisicov kortun v zavislosti na vel’kosti a mnoZstve pouzitych kamier.

2 éast 1.¢ast
(-7 p

=

TR

[:}‘.ﬂ IP kamera @ Switch Server ﬂu Klient @ atd.

Obrazok 23. Zapojenie IP kamerového systéemu — Male projekty [vlastna tvorba]
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9.1.4 Domacnost’

Nazov sam indikuje o aké typy objektov sa bude jednat. St to prevazne rodinné¢ domy
arozne rekreacné chaty, v ktorych si zdkaznici zelaji kamerovy systém pre svoju vlastn

bezpecnost.

Datovy tok v takychto objektoch nie je nijako velky prevazne na prevazne na takyto systém
vystatuje 10MB popripade pri obrovskych rodinnych domov 100MB pocitacova siet.
Taktiez nie je potrebnd zlozitd schéma zapojenia. Kamery mézu byt’ pripojené priamo na

zaznamové zariadenie.

Finan¢na ndro¢nost’ pri takomto type projektu sa pohybuje v ¢iastkach desat'tisic korun.

ooogg

= .
Dﬂ Pkamera B lient o atd

Obrazok 24. Zapojenie IP kamerového systéemu — Male projekty [viastna tvorba]
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9.2 Zapojenie IP kamerového systému v objekte

2.poschodie

1.poschodie

Prizemie

@ VIVOTEK —FD7132 @ Switch " InternetCould

KNR-100 __} J )\ ]  Rézne platformy, z ktorych je moiné
f“‘J "N /i”J

sana zaznamoveé zariadenie pripojit

Obrazok 25. Zapojenie IP kamerového systemufvlastna tvorba]

Jednotlivé kamery st napojené na PoE Switch. Ked’Ze kamery je moZné napdjat’ pomocou
technologie PoE (power over ethernet) kamery su touto technoldgiou napajané. Data z PoE

Switchu budu d’alej posielane podl'a obrazku 25 zaznamového zariadenia.

Na toto zaznamové zariadenie je pripojeny pocita¢ na vratnici v prizemi. Z tohto pocitacu
bude mozne sledovat’ pohyby osob v objekte. Ziadny poéitaé v budove nebude priamo
pripojeny na IP kamery takze sa jedna o zapojenie Klient - server. V takejto konfiguracie
systému ma klient pristup na server nie priamo na IP kameru (pozri kapitolu 6.1.2) Dalej
podla zndzornenej schémy bude zdznamové zariadenie pristupné cez internet. Vdaka

prehladavaniu na bazy Javy je mozZne k tomuto zariadeniu pristupovat’ za pomoci takmer
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vSetkych typov operacného systému. Vd’aka tejto vlastnosti je mozne na zariadenie KNR-

100 pristupovat’ zo smartphonu, laptopu, desktop PC.

9.2.1 Datovy tok - Prizemie

Velkost' datového toku na vedeni medzi kamerou a POE Switchom nebude samozrejme
konstantna predpokladana velkost’ tohto datového toku je na urovni 71,775 kB za jednu

sekundu (pozri kapitolu 8.2.1).

9.2.2 Datovy tok — 1. poschodie

Na 1. poschodi budu umiestnené 3 kamery kamera a PoE Switch. Velkost” datového toku
na vedeni medzi kamerami a POE Switchom nebude samozrejme konstantna predpokladana

velkost tohto datového toku sa bude lisit’ v zavislosti od konkrétne kamery.

Predpokladana vel'kost” datového toku z kamery v miestnosti ¢. 2.01 je 39,3 kB za jednu
sekundu  (pozri kapitolu 8.2.2). Predpokladana velkost' datového toku z kamery
V miestnosti ¢. 2.05 je 52,92 kB za jednu sekundu (pozri kapitolu 8.2.3). Predpokladana
velkost’ datového toku z kamery v miestnosti €. 2.06 je 30,45 kB za jednu sekundu (pozri
kapitolu 8.2.4).

9.2.3 Datovy tok - 2. Poschodie

Na 2. poschodi bude umiestnena jedna kamera. Velkost datového toku na vedeni medzi
kamerou a PoE Switchom nebude samozrejme konstantna predpokladana velkost tohto
datového toku je na rovnakej Grovni ako z kamery v miestnosti 2.01 ¢ize 39,3 kB za jednu

sekundu (pozri kapitolu 8.2.5).

9.2.4 Datovy tok — POE Switch

Data zo vSetkych kamier je posielany do POE Switchu. Pre zistenie velkosti posielanych
dat je potrebné spocitat’ jednotlivé datové toky z kamier, ktoré st nan napojené. V tomto
pripade to bude 71,775+39,3+52,92+30,45+39,3= 233,75 kB za jednu sekundu. Ak sa
neskdr pripojila na PoE Switch d’al§ia kamera bolo by nevyhnutné ju pripocitat’ do vypoctu

datového toku z POE Switchu na zdznamové zariadenie.
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9.2.5 Zaver

Velkost' datového toku predstavuje priblizne 233,75 kB za jednu sekundu. Co odpoveda
velkosti 0,23 MB za jednu sekundu. Podl'a normy EN 50132-5 je potrebné aby Sirka
pasma nepresahovala 75% celkovej dostupnosti Sirky pasma na pripojenie. Toto pravidlo je
zavedené z potreby urcitej rezervy pre pripad nadmerného prenosu dat. To znamend, Ze
U najpomalsej siete S prenosom 10MB za jednu sekundu je potrebné nechat’ 2,5MB ako

rezervu pre nadmerny tok dat.

V tomto pripade IP kamerového bezpecnostného systému z takymto mnozstvom kamier
anastavenim nie je potrebné sa obavat’ o poruseni tohto pravidla, ked’ze potrebna Sirka
pasma na prenos dat je 0,23 MB za jednu sekundu. Na obrazku 26 st zndzornené

jednotlivé vel'kosti dat prenaSane po pocitacovej sieti.

Prizemie

Obrazok 26. Datovy tok [vilastna tvorba]

Pouzité znaky su rovnaké ako v obrazku 25 jednotlivé Ciselné udaje su v kB za sekundu
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ZAVER

V dnesnej dobe, kedy sme vystaveny zvySenej miere kriminality a terorizmu je potrebné
aby sme monitorovali podozrivé ¢iny a chovania niektorych jednotlivcov a tym chranili
vlastné zivoty a majetok. K tomuto ciel'u nam napomahaji najnovsie technologie a objavy.
Jednou takouto technoldgiou sa stali IP kamerové systémy. Tato technoldgia je vyuzivana

¢i uz vo verejnej alebo v stikromnej sfére nasich zivotov.

IP kamerové systémy vd’aka svojej dostupnosti a zlepSujucim sa technoldégiam sa stavaju
sucastou podnikovych priestorov a administrativnych budov. Podniky a organizicie
vyuzivaju svoje vnutorné pocitacové siete, do ktorych pripajaji jednotlivé komponenty
kamerovych syst¢émom. Tieto vnutorné pocitatové siete zjednoduSuju prepojenie ale aj
roz$irenie kamerovych systémov. Je v§ak vel'mi ddlezité aby prevadzkovatel’ kamerového
systému spolu so spravcom vnutornej pocitacovej siete firmy alebo organizacie spravne
ur¢ili potrebni Sirku pasma pre kamery a sledovali priepustnost’ a zatazenie vnutornej

pocitaCovej siete.

V tejto diplomovej praci som sa zaoberal stanovenim a vypoctami potrebnej priepustnosti
datového toku pocitaCovej siete. Vykonal som jednotlivé vypocty, ktoré su potrebné pre
urcenie Sirky pasma pri projektovani IP bezpecnostného kamerového systému. Uskutocnil
som vypocCty na zaklade, ktorych sa da stanovit’ potrebna kapacita zaznamového zariadenia
pri vykonani nahrdvania 24 hodin denne 7 dni v tyZdni. Realizované vypocty je mozné
obmienat’ podl'a rozmanitych situacii a potrebnych nastaveni, ktoré mozu nastat’ v inych

projektoch.

Na zaklade vysledkov jednotlivych vypoctov je potrebné sa rozhodnut’ ¢i je mozné IP
kamerovy bezpecnostny systém realizovat’ vo vnutornej pocitatovej siete objektov alebo je
potrebné vytvorit’ nova siet’ iba pre IP kamerovy bezpecnostny systém. Netreba vSak

zabudat na zachovanie urcitej rezervy pre pripadny neoCakavany nadmerny prenos dat.
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ZAVER V ANGLICTINE

Nowadays, when we are exposed to increased crime and terrorism is requires to monitor
suspicious behavior and actions of some individuals thereby protect our lives and property.
For this purpose, we help emerging technologies and discoveries. One such technology are

IP camera systems. This technology is used, whether in public or in private of our lives.

IP camera systems, thanks to the their availability and improving the technology their are
becoming part of the business spaces and office buildings. Businesses and organizations
are using their internal computer networks, into which they connect components of camera
system. These internal computer networks help to easier connectivity and the extension of
camera systems. It is very important that the operator of a camera system with an internal
computer network administrators to the company or organization properly identify the
necessary bandwidth for camera and they monitor throughput and load internal computer

network.

In this thesis, | have dealt with the determination and calculation of the necessary
bandwidth data flow in computer network. I performed the calculations necessary to
determine the bandwidth for design of IP security camera system. | have made calculations
on the basis of which its can be find the necessary capacity of the recording device when
making the recording 24 hours a day, 7 days a week. Realized calculations can be vary

according to different situations and settings needed, which can occur in other projects.

Based on the results of the calculations it is necessary to determine whether IP camera
security system can be implemented in an internal computer network or it is necessary to
create a new network only for IP camera security system. But it is very important to

remember to maintain a reserve for possible unexpected excessive data transfer.
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ZOZNAM POUZITYCH SYMBOLOV A SKRATIEK

3D
atd’.
CCTV
CD
CDD
CMOS
CRT
CSN
DIS
DNR
DPH

DSP
DVD
DVR

GB

GHz
GSM

LAN
LCD
LED

Three-dimensional (trojrozmerny)

A tak d’alej

Closed Circuit Television (uzatvoreny televizny okruh)
Compact Disc (Kompaktny disk)

Charge Couuple Device (ndbojovo viazana Struktira)
Complementary metal-oxide semiconductor (logicky integrovany obvodov)
Cathode Ray Tube (zobrazovacia katodova trubica)
Cislo

Ceské technické normy

Digitalna stabilizacia obrazu

Digitalna redukcia Sumu

Dan z pridanej hodnoty

Digital signal processing (Digitalne spracovanie signalu)

Digital Video Disc (Digitalny opticky datovy nosic)

Digital video recorder (Digitalny videorekordér)

Ohniskova vzdialenost’ objektivu

Gigabit

Gigahertz

Groupe Spécial Mobile ((Globalny Systém pre mobilni komunikaciu)
High Reliabibity (Vysoké spol'ahlivost))

Internet protocol

Infrared (infracerveny)

Integrated Services Digital Network (Digitalna siet’ integrovanych sluZieb)

Kilobajt
Korun ¢eskych

Local area network (lokalna siet))
Liquid crystal display (Displej z tekutych krystalov)

Light-emitting diode (Luminiscenéna dioda)
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Lux
MB
MJPEG

MPEG-4
napr.

NTSC

NVR
OCTV
odst.
PAL
PC
PIR
PoE

PTZ
Sh.
B

TV
USB
VHS
VMD
WAN
Wifi

Jednotka osvetlenosti
Megabajt

Motion Joint Photographic Experts Group (Forméat ukladania pohyblivych
obréazkov)

Moving Picture Experts Group 4 (Standard uréeny na kompresiu videa)
Napriklad

National Television System(s) Committee (Standard kddovania analdégového
televizneho signalu)

Network video recorder (sietovy videorekordér)

Open Circuit Television (otvoreny televizny okruh)

Odstavec

Phase alternating line (Standard kédovania analogového televizneho signélu)
Personal computer

Passive infrared sensor (Pasivny infracerveny senzor)

Power over Ethernet (Napajanie pomocou ethernetu)

Pan tilt zoom camera (Oto¢na kamera)
Sbirka
Terabajt

Televizia

Universal Serial Bus (univerzalna sériova zbernica)
Video Home System (Obrazovy domaci systém)
Detekcia pohybu

Wide Area Network (Rozl'ahla pocitacova siet)
Sada Standardov pre bezdrotové lokalne siete

Jednotka elektrického odporu
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PRILOHA P VII: KATALOGOVY LIST VIVOTEK - FD 7132

® viverzk

LuW vivaTee cam

FD7132 Fixed Dome Network Camera
Day & Night - Indoor - 3-axis - PoE - PIR

FD7132, aimad to provide 24<hour survellance for indoor applications, features true day and night funcion with a remavabie
R-out fiker and IR Huminators. Boasting a 3-axds mechanism, FD7132 can be fexibly installed In places such as banks, office
buidings and commnerdial complax. Under day light, the IR-cut fiker & activaled fo minimize e influence of infrared Sght on
Image color. In the low-ight condition, the IR.cut iller is removed automatically and the bull-in IR Buminalors are enabied to
offer infrared Nght for up 1o 15 meters (50ft). Therefore, FD7132 can provide high sensitihvity and delivery high image quality
In both day and night conditions. In addiion, FD7132 can be easily instalied on the celing or against the wall because of ks
saphisticated 3-axis hinge mechanism. In ceder 10 prevent oocurences of false alarms, a PIR (Passive Infrared) sensor s bult
In 1o detect modcn objects by their hermal. FD7 132 provides many cther advanced functions, induding simulaneous dual
streams, 3GPP mobile surveilance, BOZ.3al campliant FoE, twowway audio by SIP protocol, and HTTPS encryption. With the
fulldeatured FD7132, you can easlly bulld up a cost-efective I survellance system for indoor applcations such as offices,
banks, and retall stores.

Features

* 3-axis Mechanical Design for Cedling/Wall Mount Instaliation
# 3.3~12mm Vari-focal Board Lens with Auto-iris

# Built-in IR llluminstors for up 1o 15 Meters

# Removable IR-cut Filter for Day & Night Function

# Builtsn PIR Sensor for Human Detection

. MWNMMMM)
# Supports Dual Streams Simultaneously

* 3GPP Mobile Surveillance

- WWWMMMM
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System Overview

Vs Dt
S D Gl
B e R P
B i
P B e
-

« Board lens, wani-local, =33 mm~ 12 mm, F 1.4 (mide),
T2.9 (win ), scto-rin, focus range: 20 om o infinity
« Ramaowtie M-cut Sler for day & night unclion

Angle of view

« 1% mec. %o 1712000 sec.

Sensor
< MICRON V4" CNOS sarsce 1 VGA reschuson

Minimum llumination
« 056 LunP14

Video
« Compression: MIPEG & MPECA

- Stwaming:
Simutanecus dusi-atresm
NPEC-4 struaming over LOP, TGP, or HTTP
MPEG-4 mulicast streaming
MG streaTing over MTTH
« Suppos JSPP mobée purvellance
« Frama rates:
MPEC-4: Up to 3025 fpe of 5400400
MAEG: Up 1o V23 fom ot 6400420

image settings

- Adustatie mage s, qualty, and bt rate

« Time stamp and fext caption overly

- g & mirvor

+ Configuratsie trighinass, conirast, asturstion, sharpness,
and while balynos

< AGC, fave, AES

- Autoraic o manusl deyfnight mode

« Supports prvecy masks

« Compressiarn
GEM-AMIT speech encoding, bt ratec 473 ke 10 122 ke
MPEG-4 AAC autic sncoding, bt mate: 16 kbps o 128 kbps

' 20 CallFrons
o O
[ 3
Movgprces Wombosk wits
4 ez Crovaer
e ) 4 onm

Networking

« 107900 Mips Etharmet, RJ45

« Protocals: P, TCPAP, HTTP, UPrP, RTSPIRTPRTCP, IGMP,
SMTP, FTP, DHCP, NTP, DNS, DONS, PPPeE, ind HTTPS

Alarm and Event Management
- Triphe-winciow video motion detecton
« One O wndt VO for and slwrm

« Passtve Infrared ssrsce (P1R) for humen delection
« IR Suminsiors up o 13 melers

« Ewent noticeion wing HTTR, SMTP, or FTP

~ Local recording of MPA Sie

Security

- Mutit-level uaer acosss with pessword proteCHion
- WP acdrems

« HTTPS arcrypied dats snamission
Users

« Camara Bve viewing for up 1o %0 clants
Dimension

= 343 = (D) x 108 mm (M)

-Net&10g

LED Indicator

« Syslam power and sistus inScator

« Sysiam actiity and network ik indicsior
Power

-12vDC

« Power consumption: Max 11 W
- 802 3af comphant Power ower Etaret

-gun.mmc.m
Environments
mr-wcmuan

- Hussicity: 20 % ~ 80 % R
Viewing System Requirements

« ON: Mousoht Windows 200000P Viata
« Beowaar: inemet Explorer 0.x or sbove
« Cull phone: IGPY player
- Musl Player-10.53 or above
« Quick Time: 6.5 or above

and Maintenance
« 3-axis mechartam for Swobie cefing and wasll mount natafieton
« Inataliwion Wioerd 2
« 16-Ci secording sotware
- Supports frmwers wpgrade

m.mu—-_—uq—-w—




PRILOHA P VIII: ZAZNAMOVE ZARIADENIE KNR-100

IPCorder KNR-100
SiTOVE ZAZNAMOVE ZARIZENI

IPCorder je umkmm zéznamove feleni pro sysMmy g %
Pk vi, winind negjmoderndjiich kamer s malimegopisslovym
rachianie,

Fabp b Evimu obrozu, sécecmie i@ nostovend probihs
proa¥ecnicvim béiného M pmhl.héo. Ke shedovind
miiste poulil poditols 1 operolnini vakimy i Windown,
Lirux nebo Apple Mo OS

UniuStri ju kchd outormet & irnbchocs b iho ykme
:lﬂuﬁvnh&bﬁhﬂﬂucﬁudﬁmlf(uﬁum

Eixdiaed owré dowupod IP komery o daliil podporovens
ﬁu-mﬁcumhﬂdpﬁvm-dn

IPCarder umakiuje shedoval Ved komerovy syasées odkod-
kb pies Indermet, wodi mit k dopazic plipjeni v misk dedovend
elPtovhl ﬁnmﬁdymtnydmuxh-néo

il i

Y po
IFCardur neri jen videorekordér pro P kormery, cle ok 2o

Fioari pro sddodni ouamctizec. Las k nimu phipgoje radkéng siows

vakpnd/vjsupel ofizeni, Gida tegloty, Vibkos cpod. Pome www ipcorder.com

Prericel pok lzx 1P Corderu nailovit, jok ma reagovol ne wddoi. \ J
IPCorder ufi tivolni prowedi o vole provaced schlody,

B T .

techeologie FC mo vidmi sizkoo sty enerngie.

Zivé robrazend Klitove viesinostl

E«-- ¢ Astonomri ziznamove felend pro P kamery

: * Sprave, nohravés o iledovéni of 8 IP komer
o viducwerverl sowownd
/ *  Péatup pomoci webowiho probliteds
. o — * Ohwviens fuleni - podcors Sroké Sl iyps IP kamer

\" ¢ Jedroduché i 2afizers | pfipcjenych komes

Prohlizenl réznemd rovtry, mebo ruded noakoven

* Shitaing megapinslovs fsleni - podporie homery
ok do 5 MFix

*  Skrighowad jazyk pro verbu viadnich chd

* Pedpora vakopnld/vjskuprich o ddidu mhn,
hedacly = nich pos ddle vyuliteng i pro skeip

. luwAlndolnd«npop'mydiikﬁlm
soudcat’ bakni)

* Nz spofebe - shonomicky o ehobogicky proves




Del ol viastnost!

2 = ol LB = b
w iy Y e

»  Zohromen vice bamer soud

rozdatenich

¢ Unibitrs funkes digtdniho scomu 1 digitdhien ctdZenim
c,&uu: ch pode zodarého doks, dow
cu&ﬂuwmmwh‘-’dl

g

3
i

]

¥

Sitové rozhreni
* 10/100/1000 mby/s

Out sl rozhe anl
*  Ix eSATA [bez vyulis)
¢ 2x USE [bex vyuit)

Oetavé olotiste

*  1x SATA razheoni gro pevy diok [SATA typ | nebo I,
kopecits o 2 TH|

o Cabors kepocha of 28

felimy 2dznamu

o Sl nebe i uddlouech [detehen pobybu, 2mdna no
viupu kamery|, cha ke amezit racwhen

Viddleny pristup
*  Ovadini rauteru - vypnul, outometicks, rudei

PFodporavant kemery/ videoser ver y
* Al B homer/videcwsverd
" >

Fodparavent problileds

. meﬁnkny

. M_ Ll‘p ") [ Lm! l
6.0a MFU-&:J.DGW

. mmmr-&-mew
*  Apgle Mac O5 X: Saferi, Mozl Firelox

Roxm@ry « hmol t
o 572 % V135 x H209 mm
o Cins hmotnest 960 g

Napkjun
* 12VDC

* Spolfebo marisdng 20 W (v HDD)

Fravaznl podminiy
* D-40°C

Cartif llence
* CE FCC RoHS

ODbuah belenl
1PCorder KNR-100
HD 280 VAC, 50/60He s 12V DC

m ..-guy.;:um..m

Vas prode jce

NOUNMAAT a.w Hoaplamown ZIHLN oo T

www.lpcorder.com

Houlkamm ne



