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ABSTRAKT

Ciel'om mojej diplomovej prace bolo spracovat” bezpecnostny projekt na konkrétnom
objekte v Slovenskej republike a predlozit manazérsky manual pri vykonavani
objektovych expertiz, ktorého dolezitou sti€astou je kvalitne spracovany systém ochrany

sukromnych bezpecnostnych sluzieb.

Klicova slova: bezpecnostnd expertiza, analyza, bezpe¢nostny projekt, stkromna
bezpeCnostnd sluzba, objektova bezpecnost, persondlna bezpecnost, bezpecnost’

informa¢nych technologii.

ABSTRACT

The aim of my dissertation was to develop a security project on a particular house in the
Slovak republic and present management manual by implementing of expertise in the
object, the important component is in a high quality made system of protection of private

security services.

Keywords: security expertise, analysis, security project, private security service, object

security, personnel security, information technology security.
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1. UVOD

Problematiku spojenti s ochranou a bezpecnostou sa snazia l'udia vyrieSit uz pociatku
vekov. Zabezpecenie majetku a ochrana zdravia a zivota boli mnohoraké , no postupne sa

vykrystalizovali tri vel'ké skupiny:

a.) Vsetko, ¢o je spojené so samotnou podstatou fyzickej existencie 'udi = ZDRAVIE
A ZIVOT

b.) Vsetko, ¢o je spojené s vlastnickymi vztahmi k hmotnym veciam a k majetkovym
pravam (nehmotnym veciam), = MATERIALNA EXISTENCIA

c.) VSetko, ¢o je spojené s presadzovanim a ochranou zaujmov jednotlivych osob

(fyzickych i pravnickych), = SKUPINOVA EXISTENCIA

Medzi tymito tromi skupinami objektov neexistuje nepreniknutelnd priehrada, pretoze
Casto naruSenie ktoréhokol'vek z nich mdze viest’ k naruseniu ostatnych dvoch. Nakolko

nasledok mo6ze mat’ radu pricin, tak i pricina méze vyvolat’ radu nasledkov.

Prostriedky, ktoré l'udstvo k zaisteniu svojej bezpecnosti pouziva, sa postupom staroci
’ . 0] . 4 4 4 S 4 : L4
meni, iked niektoré zostadvaji vo svojej podstate rovnaké — len zmodernizované

prostrednictvom novych technologii.

Aj to, ¢o kedysi spol'ahlivo plnilo svoju funkciu, napr. vodna priekopa okolo stredovekého
hradu, po Case tato schopnost’ straca. Je to prirodzeny proces , ktory stvisi nie len
s rozvojom stale modernejSich technologii, ale Casto 1S prekonavanim psychologickych

bariér, konvencii a stereotypov 'udskych ¢innosti.

Aj nasa doba sa zaradi do historie a i my prispejeme svojim dielom k tejto nekonecnej rade
prikladov, ako sa l'udia snazia dosiahnut’ dokonalej a trvalej bezpe€nosti pred moZznym
naruSenim a Utokom. Tento fakt ,,obmedzenosti“ a ,,pominutelnosti vSak neznizuje
I'udsktl snahu dosiahnut’ dokonalého spdsobu zaistenia bezpecnosti nasich troch velkych

skupin objektov.
Na zéklade naSich zistenych skutocnosti nam umoziuje definovat’

- Ciel zabezpecenia (v zmysle dosiahnutia urcitého definovaného stavu — istoty)
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- Objekt zabezpedenia (tj. Zivot alebo zdravie fyzickej osoby, vlastnicke a obdobné
prava osOb, organizdcii, inStitucii a §tatu a zdujmov jednotlivcov, organizécii,
institcii a Statu)

- Sposob a prostriedky zabezpecenia

- Materidlové a finan¢né naklady na vykonanie zabezpecenia

- Terminy, do kedy je zabezpecenie nutné realizovat’

- Osoby, ktoré za vykonanie zabezpecenia nesu osobnu zodpovednost’.

Urcita troven poznania nam umozni ndjst’ spravne odpovede na uvedené otazky. Ur¢i ndm
minimalne podmienky, ktoré musime splnit, aby sme docielili pozadovanu mieru istoty.
Uroven, ucinnost’, pouzité prostriedky a ndklady na zabezpecenie su priamou reflexiou

miery zabezpecenia alebo ohrozenia.

V procese vedicom k dosiahnutiu pozadovaného stavu je potrebnad urovenl znalosti
vysledkom zberu udajov, informdécii a dat o zabezpeCovanom objekte aich analyzy.
Pretoze predmetom tejto analyzy st skutoCnosti tykajice sa zabezpeCenia prisluSného
objektu a vysledkom tejto analyzy ma byt zistenie stavajuceho stavu zabezpeCenia, ide

0 bezpec€nostnu analyzu.

Bezpecnostnd analyza je vychodiskom pre proces syntézy ziskanych poznatkov
a vypracovania bezpe¢nostného projektu, ktorého ulohou je ur¢it' konkrétne opatrenia,
ktorymi bude dosiahnuty ciel definovany bezpecnostnou politikou. Pritom bezpecnost’
nemozno chapat’ ako prosty suhrn pouzitych prostriedkov, opatreni a postupov, ale ako

celok — systém, ktory je vytvoreny za Gic¢elom dosiahnutia konkrétneho ciel’u.

Aby tento systém fungoval, musi byt schopny reagovat’ na zmeny vonkajsich podmienok
tak, aby sa im operativne prispdsobil, bez toho, aby bolo znizend jeho funkénost. Musi
vSak byt schopny reagovat’ nie len na zmeny, ktoré uz prebehli alebo prave prebiehaju, ale

aj na zmeny, ktoré maju alebo m6Zu nastat’ v budticnosti.

Vysledkom takej analyzy je okrem zistenia sUCasného stavu veci aj zistenie
predpokladaného budiceho vyvoja formulovaného v podobe bezpecnostnej prognozy.
Schopnost’ prognézovat’ presne a konzistentne je vel'mi ddlezita, avSak plné presnost’ je

nedosiahnutelna.

Zasadné informécie pre bezpecnostnu expertizu organizacie nie su v podobe presnych

Cisiel, o samozrejme obmedzuje moznosti vyberu a pouzitia réznych technik analyzy
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aprognoézy. Da sa povedat, ze kazda odborna poradenskd organizacia v oblasti
zabezpecCenia si vypracovala vlastné postupy, ktoré su modifikaciou bezne pouzivanych

technik strategickej analyzy v inych oblastiach.

K vykonaniu bezpec¢nostnej analyzy moézeme pouzit mnoho technik a rdzne pristupy
k vyhodnoteniu ziskanych informécii a dat, no jednu dolezitii zlozku ako je analyza rizik
nemézeme vynechat. Bez vykonania tejto analyzy by bezpeCnostna analyza nebola

kompletna, ani pouzitel'na pre funkcné riesenie problému bezpecnosti.
Analyza rizik musi dat’ odpoved’ na tri zdkladné otazky:

1. Aké rizikd — hrozby mozu nastat’,
2. Aka je pravdepodobnost’, Ze rizikd nastanu a dojde k bezpecnostnému konfliktu,

3. Aké budu nésledky, ked’ bezpecnostny konflikt nastane.

Odpovede na tieto otazky nam pomdzu definovat, aké opatrenia maju byt pouzité, aby
bolo dosiahnuté pozadovaného ciel’a.

Zabezpecenie organizacie tvori systém opatreni, ktorych cielom je, aby organizacia ako
celok i jej jednotlivé organiza¢né zlozky a jej zamestnanci boli chraneny pred vonkaj$imi

I vaitornymi vplyvmi .

[1]



UTB ve Zliné, Fakulta aplikované informatiky, 2011

12

. TEORETICKA CAST



UTB ve Zliné, Fakulta aplikované informatiky, 2011 13

1 VYCHODISKA PRE SPRACOVANIE BEZPECNOSTNEJ
EXPERTIZY

Kazdy, kto riesi problém bezpec¢nosti organizacie, musi vykonat’ rad krokov, ktoré su dané
a aj ich poradie je urCené. Na pociatku je nevyhnutné problém formulovat. Ak uz mame
problém formulovany, je nutné ho analyzovat. Vysledkom analyzy bude uréenie moznosti
rieSenia problému, presnejSie formulovat’ alternativy rieSenia. Faza, ktora nasleduje, je
velmi doélezitad, pretoze v nej dochddza k posudeniu jednotlivych alternativ rieSenia
ak vyberu jednej z alternativ. Dal$§im krokom k vyrieSeniu problému je implementacia
rozhodnutia. Proces rieSenia problému by mal tiez vzdy obsahovat’ spidtni vidzbu —

overovanie vysledkov rozhodnutia a prijatie ndpravnych opatreni.

Grafické zobrazenie:

FORMULACIA PROBLEMU

\ 4
ANALYZA PROBLEMU

v
FORMULACIA ALTERNATIV

Rozhodovaci proces

RiesSenie

A 4

ZHODNOTENIE A VYBER

AT TERNATIVV

A 4

IMPLEMENTACIA

A 4

OVEROVANIE VYSLEDKOV
A NAPRAVNE OPATRENIA

V oblasti zabezpecenia sa formulacie ,,problému® stotoZiluje s odpoved’ou na otazku : aky
stupent uCinnosti zabezpecenia je pre organizaciu potrebny? Odpoved’ na tato otazku je

vel'mi dolezita, pretoze vyrazne ovplyvni alebo aj ur¢i, ako bude bezpecnostnad expertiza



$pecidlnej technickej oghrany)
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dalej prebichat’ a aky bude mat’ rozsah, aké prostriedky a opatrenia budu pouzité pri
realizacii bezpecnostného projektu a aj aké naklady budu musiet’ byt na expertizu a na

realizaciu vynalozZené.

Ak teda budeme hovorit o bezpecnostnej expertize, mame na mysli komplexnu
bezpecnostnl expertizu celej organizacie. Pre postupy a techniky pri vlastnom vykonavani
analyzy nie je rozhodujuce, ¢i sa vykonava komplexna bezpecnostna expertiza celej
organizacie alebo len Ciastotnd bezpecnostna expertiza. Rozdiely medzi komplexnou
a Ciasto¢nou bezpecnostnou expertizou organizacie nachddzame len v Sirke skumanych
skuto¢nosti, v miere pracnosti aV pocéte aV zlozitosti skimanych vzajomnych véizieb

a suvislosti.

Fyzicka ochrana (vratane Specialnej fyzickej ochrany)
Technicka ochrana (vratane Specialnej technickej ochrany)

Rezimové, organizacné a administrativne opatrenia

Hmotny majetok

Fyzické ochrana (vratane .. i L,
ReZimové, organizacné

Specidlnej fyzickej ochrany) a administrativne opatrenia
Technicka ochrana (vratane systém opatreni v socialnej

a mzdovej oblasti, opatrenia

Informacie Fyz. osoby Vv oblasti Skoliacej

Rezimové, organiza¥né
.. , . a vzdelavacej, fyzicka ochrana,
a administrativne opatrenia
technicka ochrana

Nehmotny majetok

Fyzicka ochrana

Technické ochrana

Rezimové, organizacné

a administrativne opatrenia



UTB ve Zliné, Fakulta aplikované informatiky, 2011 15

Komplexnd bezpecnostnd expertiza organizdcie skima spdsob, rozsah a trovei
zabezpecenia jednotlivych objektov ochrany v organizacii. Objekty, ktoré je nutné

V organizacii chranit’ je mozné rozdelit’ do troch skupin:

1. Majetok (hmotny a nehmotny)
2. Fyzické osoby (resp. ich zivot a zdravie)

3. Informacie (ochrana opravnenych zaujmov organizacie)

Vel'mi délezité je pochopit, ze organizacia nechrani len tie objekty, ktoré s sucastou jej
samotnej (vlastny majetok, vlastni zamestnanci a vlastné informacie), ale tiez objekty,
ktoré s mimo nej (cudzi majetok, iné fyzické osoby, iné informdacie a zdujmy inych

subjektov).

K dosiahnutiu potrebného stupiia zabezpecenia sa potom v praxi pouzivaju tieto Styri

zakladné skupiny bezpe¢nostnych opatreni a prostriedkov:

1. Fyzické ochrana
2. Technicka ochrana
3. Administrativne organizané a rezimové opatrenia

4. Kombindcia predchadzajucich prostriedkov a opatreni

Medzi najzakladnejSie obecné faktory, ktoré ovplyviiuja vyber vhodného prostriedku ¢i

opatrenia, je miera rizika, ktord objektu ochrany hrozi.

[1]



UTB ve Zliné, Fakulta aplikované informatiky, 2011 16

2 PRISTUP KU SPRACOVANIU BEZPECNOSTNEJ EXPERTIZY

U komplexnej bezpeCnostnej analyzy organizacie, ktora je v pripade komplexnej
bezpec¢nostnej expertizy nevyhnutnd, je predmetom analyzy bezpecnost’ organizéacie ako
celok. Analyzovat' sa musia vSetky vnltorné i vonkajSie zalezitosti, ktoré ovplyviuju

bezpecny chod organizacie.

Zékladom vykonania analyzy je vSak spravna formulacia problému, co dosiahneme
zberom a triedenim informacii. Musi sa hlavne jednat’ o informacie, ktoré relevantne
ovplyviiuji  formulovanie problému a vytyCenie ciela. Nepodstatné informacie len
zatazuju analytikov, zvySuji pracnost, predlzuji termin dokoncenia, zvySuji naklady
a prispievaju k chybnym zéverom. Relevantnost’ informéacie musi byt zrejma uz od
pociatku. Az v priebehu prac sa méze objavit' pravy vyznam informacie, ktora bola

predtym zamietnuta.

Priklad: Pre zabezpeéenie miestnosti, v ktorej je umiestnena pokladna podniku a kde sa
pocitaji mzdy, je relevantna informécia napr. architektonické a stavebné rieSenie
miestnosti, pocet okien a dveri, ¢i su pouzité mechanické bezpecnostné prostriedky (mreze,
bezpecnostné dvere apod.), ¢i su pouzité¢ elektrické a elektronické prostriedky
zabezpeCenia  (EZS, kamerovy systém apod.), vySka dolnej cCasti rdmu okna od
vonkajsieho terénu, vzdialenost’ okna od d’alSich okien alebo balkénov na budove, prip. od
inych objektov, moznd maximalna vySka hotovosti nachadzajuca sa v miestnosti, ¢i sa
hotovost’ v miestnosti ponechava cez noc alebo i niekol’ko dni alebo v pracovnej dobe, kto
ma do miestnosti pristup atd’. Informécie, ktoré pre dany problém nie su relevantné, napr.
obchodné politika a obchodné z&ujmy organizacie, administrativne a reZimové opatrenia

k ochrane skladu vyrobkov a pod.

Informécie relevantné pre bezpecnostnu analyzu su obsiahnuté vnutri organizicie, a to

hlavne:

-V zakladnych ustanovujicich dokumentoch organizacie
-V predmete jej €innosti
-V organizaénych ainternych predpisoch organizicie, vratane jej organizacnej

Struktiry
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-V postaveni organizacie vramci vicSieho organizaéného usporiadania (napr.
v ramci holdingu apod.)

-V architektonickom a stavebnom rieSeni objektov, v ktorych organizacia vyvija
svoju ¢innost’ (nie len ¢innost’, ktora je predmetom podnikania)

-V persondlnom zlozeni organizacie a zasadach personalnej politiky

-V obchodnej politike organizacie a V ich vyty¢enych ciel'och

- Vo vnutornej situdcii organizacie a jej trendu

Mnoho podstatnych informacii mézeme ziskat’ i vo vnutri organizacie, a to hlavne:

-V medzinarodnych zmluvéach a zaviazkoch

-V medzindrodnych Standardoch a odporuceniach
-V tuzemskych Standardoch a odporuceniach

- Vinternych rezortnych predpisoch

-V celospolocenske;j situacii a jej trendu

Zdrojom potrebnych informdcii je v prvom rade samotna organizécia. Ved predsa
analyzujeme tito organizaciu, resp. urCité jej cCinnosti a aktivity. Jej pisomnosti
a dokumenty vypovedaju o skutoénom stave organizacie, o tom, ¢i je problém rieSeny
alebo nie je a aka je kvalita a i¢innost’ momentalneho rieSenia. Zdrojom informacii su tiez

riadiaci a ostatni pracovnici organizacie.
Informacie maju spravidla ustalent formalizovant podobu:

- Originalne pisomnosti a dokumenty (napr. obecné predpisy, interné predpisy,
zmluvy apod.)

- Statistické vykazy a roéné spravy $tatnych organov a institucii

- Ustne apisomné vyjadrenia akomentare fyzickych osob k analyzovanému
problému

- Dotaznikovy prieskum u vybranych pracovnikov organizacie

- Vlastné pozorovanie pracovnikov, ktori zber informacii vykonéavaju

- Informécie ziskané zo siete Internet apod.

Pretoze proces analyzy je v podstate procesom od abstraktného ku konkrétnemu, musi aj
triedenie informdécii odpovedat’ tomuto postupu. Informacie triedime v d’alSich etapach
podla miery jej abstraktnosti alebo konkrétnosti vo vzt'ahu k rieSenému problému.

Informacie mozeme triedit’ aj podl'a casového vyznamu informaécie, tzn. ¢i informacia je
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vyznamnd len pre posudenie stdvajuceho stavu — pritomnosti, alebo je vyznamna i pre

budtci vyvoj — buducnost’.
Informacie mo6zeme rozlisit™:
Podl'a vyznamu
- Ktoré maju vplyv na vysledok analyzy
- Ktoré maju len obmedzeny vplyv na rieSenie
Podrl'a dostupnosti
- Verejné (uréené pre urcity okruh osdb)
- utajované (uréené len pre vybrany okruh pracovnikov).
Podrla vierohodnosti

- vierohodné

- nevierohodné

Podl'a oblasti

- personalne
- technické
- administrativne

- organizacné.

Okrem zberu a triedenia informacii vykonavame i zlu¢ovanie informacii do novych celkov.
Tento proces nam moze pomodct v kompletizacii netplnych informacii alebo pri zvySeni
kvality informacie jej spresnenim. Konecnej analyze podrobime takto ,,skompletizovanu*

novu informaciu.

[1]
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3 BEZPECNOSTNA ANALYZA

Bezpecnostna analyza je metdda skiimania, pri ktorej sa vykonava dekompozicia objektu
na zékladné prvky, vyhladdva sa askima vnltornd zranitenost, vonkajSie hrozby
a implementované ochranné mechanizmy, pdsobiace na jednotlivé prvky vo zvolenych

vrstvach bezpecnosti:

=  Personalne

=  Administrativne
* Organizacné

=  Pocitacové

=  Komunikac¢né

= Fyzické

= Technické

Cielom bezpe¢nostnej analyzy je identifikovat maximum zranitelnosti a nedostatkov
obsiahnutych v skimanom objekte, odhadnut’ hrozby, rizikd a mozné negativne dopady,
urcit’ efektivitu a funkénost’ stavajucich ochrannych mechanizmov a navrhnut’ nové tak,

aby boli vSetky rizika efektivne znizené alebo pokryté na akceptovatel'nu Groven.

Po preskiimani predmetov, javov, skuto€nosti a informacii dotykajtcich sa bezpecnostného
systému zakaznika, vyuZitim metdd z oblasti krizového manaZmentu sa zistuje aka je
pravdepodobnost’, Ze mimoriadna udalost’ nastane, aké budu jej uéinky, dopad a vzajomna

previazanost’ rizik.

RieSenie bezpecnosti

Hrozby Protiopatrenia
poruchy Prirodna Bezpecnost' IS | Organizacné
kalamita opatrenia
Internet Poziar Objekt, Bezpecnost’ Poziarna
organizicia prace ochrana
Epidémia Priemyslova Riadenie rizik Personalna
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Spionaz politika
Konkurencia Urazy Audity Skolenia
Zamestnanci Zlyhanie 1S Politika Poistenie
Legislativa Zasobovanie Fyzicka
bezpecnost’
Terorizmus Kriminalita

Tabulka ¢€.1 RieSenie bezpecnosti

Niekedy je vel'mi ddlezité uvedomit’ si aky rozdiel je medzi jednotlivymi pojmami, ktoré

su pre nas smerodajné pre dokladné vykonanie bezpe€nostnej analyzy.
Hrozba

Pod pojmom hrozba sa skryva sila, aktivita alebo osoba, ktora moze sposobit’ Skodu (napr.

poziar, prirodna katastrofa, kradez zariadenia, zisk informécii neopravnenou osobou).

Hrozba vyuZzije zranitel'nost, prekona protiopatrenia a posobi na aktivum, kde spdsobi

Skodu.

Hrozba posobi jednak priamo na aktivum alebo na protiopatrenie, s cielom ziskat’ pristup
k aktivu. Aby mohla hrozba pdsobit, musi byt aktivovana, pre ¢o vyzaduje zdroje

(vytvorenie podmienok pre jej posobenie).
Protiopatrenie

Je postup, proces, procedura, technicky prostriedok alebo cokol'vek, ¢o je uréené pre
zmiernenie posobenia hrozby (jej elimindcii), zniZzenie zranitel'nosti alebo dopadu hrozby.
Protiopatrenia sa navrhuju s cielom zamedzit vzniku $kod alebo s cielom ul'ah¢it

preklenutie nasledkov vzniknutej Skody.

Protiopatrenie chrani aktiva, deteguje hrozby a zmieriiuje alebo Uplne zabranuje posobeniu

na aktiva. V neposlednom rade protiopatrenie odradzujt ad aktivovania hrozieb.
Riziko

* Pravdepodobnost, moznost’ vzniku straty

* Odchylenie skuto¢nych a ofakévanych vysledkov

= Nebezpecenstvo negativnej odchylky od ciela (tzv. €isté riziko)

= Nebezpecenstvo chybného rozhodnutia
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* Moznost’ vzniku straty alebo zisku (tzv. Spekulativne riziko)
» Neurcitost’ spojena s vyvojom hodnoty aktiva (tzv. investi¢né riziko)

=  Moznost, ze Specificka hrozba vyuzije Specificku zranitel'nost’ systému.
Riziko je moznost’, ze s ur¢itou pravdepodobnost'ou vznikne udalost’, ktord povazujeme
Z bezpecnostného hl'adiska za neziaduce.
Riziko je vzdy odvoditeI'né a odvodené z konkrétnej hrozby.

Mieru rizika, teda pravdepodobnost’ Skodlivych nasledkov vyplyvajacich z hrozby a zo
zranitel'nosti zadujmu, je mozno posudit’ na zdklade tzv. analyzy rizik, ktora vychdadza

I s postdenia nasej pripravenosti hrozbam celit’.

[9]
Bezpecnostné riziko je situacia, ktord nastane v chranenej organizacii a ktorej dosledkom
mdze vzniknut’ krizova situdcia.
Bezpecnostné rizika delime na:
- Bezprostredné (okamzite viditelI'né)
- Nasledné ( ktoré mozu privodit’ znaéné skody)
- Latentné (skryté) nemusime na ne vobec prist’
[2]
Aktivum
Je vSetko, co mé pre subjekt hodnotu, ktord mdze byt znehodnotend posobenim hrozby.
Aktiva sa delia na:

- Hmotné (nehnutel’nosti, cenné papiere, peniaze apod.)
- Nehmotné (informécie, prestiz organizacie, moralka pracovnikov, kvalita personalu

apod.).
Aktivom moéze byt ale aj sdm subjekt, nakol’ko hrozba moéze pdsobit na celi jeho
existenciu.

Aktivum motivuje utoc¢nika k aktivacii hrozby. Voci pdsobeniu hrozby sa aktivum

vyznacuje urcitou zraniteI'nostou. Aktivum je chrdnené protiopatreniami pred hrozbami.

Zranitel’nost’
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Zranitenostou rozumieme nedostatok analyzovaného aktiva, ktorym moéze dojst

k naplneniu hrozby.

Zranitelnost’ je vlastnost'ou rizika a vyjadruje, ako citlivé je aktivum na pdsobeni danej
hrozby. Vznikne tam, kde dochadza k interakcii medzi hrozbou a aktivom. Zakladnou
charakteristikou zranitel'nosti je jej iroveni . Uroven zranitelnosti aktiva sa hodnoti podl'a

nasledujucich faktorov:
Citlivost’ — nachylnost aktiva byt’ poskodené danou hrozbou,

Kritickost’ — dolezitost’ aktiva pre analyzovany subjekt.

Vzijomné vzt’ahy medzi hrozbou, protiopatrenim,

aktivom a zranitePnost’ou

zvySuju

T uréuju

vyuzivajl

Nastrojom , prostriedkom na vykonanie bezpe¢nostnej analyzy je dokladna analyza rizik.

[9]

3.1 Analyza rizik

Analyza rizik je
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* prvym krokom procesu znizovania rizikovych situacii,
» proces definovania hrozieb, pravdepodobnosti ich vyskytu a dopadu na aktiva, teda
stanovenie rizik a ich zavaznosti,

= zakladnym vstupom pre riadenie rizik ako nadvazujtca ¢innost’.

Analyza rizik s cielom uréenia stupiia zabezpedenia (CSN EN 50131-1)
Stupen 1: Nizke riziko

Predpoklada sa, ze naruSitel mé& mald znalost I&HAS (poplachovy zabezpecovaci

a tiesnovy systém) a ma k dispozicii obmedzeny sortiment dostupnych nastrojov.
Stupein 2 : Nizke azZ stredné riziko

Predpoklada sa, ze naruSitel ma obmedzent znalost I&HAS apouzivania bezného

naradia a prenosnych pristrojov.
Stupeii 3 : Stredné aZ vysoké riziko

Predpoklada sa, Ze narusitel’ je obozndmeny s I&HAS a ma rozsiahly sortiment néstrojov

a prenosnych elektronickych zariadeni.
Stupeii 4 : Vysoké riziko

Pouziva sa , ak mé& zabezpeCenie prioritu pred vSetkymi ostatnymi hladiskami.
Predpoklada sa, Ze narusSitel’ je schopny alebo ma moznost spracovat” podrobny plan
vniknutia ama kompletny sortiment zariadeni vratane prostriedkov pre nahradu

rozhodujucich komponentov I&HAS.

3.2 Postup pri spracovani analyzy rizik

3.2.1 Urdenie hranice analyzy rizik

Pri urceni hranice analyzy sa vychadza zo zameru vlastnika objektu, pripadne z ivodne;j

Studie, ak bola spracovana.

Aktiva, ktoré maji vzhl'adom k prebiehajucemu procesu zniZzovania rizik vzt'ah k cielom

vlastnika, budu zahrnuté do analyzy a budu leZat’ vnutri hranice analyzy.



UTB ve Zliné, Fakulta aplikované informatiky, 2011 24

Ostatné aktiva buda lezat’ mimo hranice analyzy rizik.

3.2.2

Identifikacia aktiv

Identifikacia spociva vo vytvoreni supisu vsetkych aktiv leziacich vnutri hranice analyzy

rizik. Pri rozhodovani o zaradeni daného aktiva na stpis sa uvedie nazov aktiva a jeho

umiestnenie.

3.2.3

3.2.4

Stanovenie hodnoty a zoskupovanie aktiv

Stanovenie hodnoty je zalozené na vel'kosti §kod, ktoré boli spdsobené zni¢enim ¢i
stratou aktiva.

Vychédza z nakladovych charakteristik (zriad’ovacia cena atd’.).

Vlastnosti aktiva, sliziace k dosiahnutiu ziskov nepriamo — napriklad postavenie na
trhu, ochranna znamka, ale aj kvalifikacia a know-how zamestnancov.

Potreba rozlisit, ¢i sa jedna o jedine¢né aktivum alebo o aktivum jednoducho
nahraditel'né.

Do hodnoty sa premieta aj zavislost subjektu na existencii, ale ina spravne
fungovanie hodnoteného aktiva, teda k akym Skodam dojde obmedzenim

funkénosti alebo stratou aktiva, nez dojde k jeho obnove.

Identifikacia hrozieb

Vykonanie vyberu hrozieb, ktor¢ by mohli ohrozit minimdlne jedno z aktiv
subjektu.

MozZno vychadzat zo zoznamu hrozieb, zostavenych podla zozbieranych
informacii, vlastnych sktisenosti, prieskumov vykonanych analyzami.

Hrozby sa mo6zu odvodzovat’ tiez od subjektu, jeho statusu, postavenia na trhu,
hospodarskych vysledkov, zdmeru podnikatel’a.

Vykonava sa pomocou metody napr. brainstorming, Delphi a pod.
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3.2.5 Analyza hrozieb a zranitePnosti

Pravdepodobnost’ udalosti

Vysoka

Stredna

nizka

Kazd4 hrozba sa hodnoti vo¢i kazdému aktivu.

U tych aktiv, na ktorych sa hrozba moze uplatnit’, sa ur¢i urovenn hrozby voci
tomuto aktivu a Giroven zranitel'nosti aktiva voci tejto hrozbe.

Pri stanoveni urovne hrozby sa vychédza z faktorov ako nebezpecnost,
motivacia a pristup.

Pri stanoveni tUrovne zranitelnosti sa vychadza z faktorov ako citlivost’
a kritickost'.

Pri analyze trovne hrozieb a zranitelnosti sa beru do uvahy realizované
protiopatrenia.

Tieto protiopatrenia moZu znizit’ ako Groven hrozby, tak aj iroven zranitel'nosti.
Vyslednym stavom je zoznam dvojic ,hrozba - aktivum®™ so stanovenou

uroviiou hrozby a zraniteI'nosti.

Matica rizika - priklad

Malé, tolerovatel'né

stredné

Velké,  ohrozujuce

existenciu

Nizka stredna vysoka

—
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3.2.6 Pravdepodobnost’ javu

Urcity jav charakterizujeme tym, s akou pravdepodobnostou moze tento jav nastat’.

Analyzujeme, ¢i je jav ndhodny ¢i naopak, ¢i patri do urcitého intervalu, pripadne aké st

jeho pravdepodobnostné charakteristiky.

a) Nezavislé pravdepodobnostné javy

Pravdepodobnost’, s akou nastane urcity jav, nie je zavisla na tom, aky jav nastal predtym

b) Podmienené pravdepodobnost'ou ( zavislé javy)

Pravdepodobnost’, s akou nastane urcity jav, je podmieneny vyskytom iného javu.

3.2.7 Meranie rizika

Vyska rizika vyplyva z hodnoty aktiva, rovne hrozby a zranitel'nosti aktiva.

Pri analyze sa pracuje s veli¢inami, ktoré nemozno v mnohych pripadoch presne zmerat
a urCenie ich velkosti spociva na kvalifikovanom odhade $pecialistu, vyjadrujuceho sa len

na zéklade vlastnych, dlhoro¢nych skusenosti, kde ur¢i predpokladany stupen rizika.

[9]

3.3 Prostredie

Pri bezpecnostnej analyze je velmi doéleZité vyhodnotenie prostredia z hladiska
bezpecnosti, v ktorom objekty podsobia a Vv ktorom prebieha koexistencia objektov
a subjektov priemyslu komer¢nej bezpeCnosti na zaklade aktivneho alebo pasivneho

zaujmu. Mo6Zu to byt’ :

e Zaujmové objekty — budovy, hospodarske objekty, ktoré straZzime, alebo ich
technicky zabezpe€ujeme, alebo st, boli, eventudlne mézu byt’ napadnuté
pachatel'mi kradezou vldmanim, teroristami apod. a predstavujua trvaly alebo

docasny zadujem kriminéalnych Zivlov.
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e Prilahlé prostredie — zaujmoveé objekty kriminalnych zivlov s cielom ukrytia,
pripravy, alebo nastupu k napadnutiu objektu alebo predstavujuci zaujem podnikov
priemyslu komercnej bezpecnosti z obdobnych doévodov, alebo z dovodov
technickych a organiza¢nych.

e Kriminalne prostredie — aglomeracia potencidlnych pachatel'ov krimindlne trestnej
¢innosti, ich pomocnikov a ukryvac¢ov. Komunita kriminalne mysliacich o0sob a ich
stykov.

e Geografické prostredie — $tadium konkrétnej bezpe¢nostnej situacie v mieste,

okrese, kraji, regionu, reakcie na zmeny a analyzy.

3.3.1 Hodnotenie prostredia

Hodnotime :

e Zranitenost’ prostredia — je nutné venovat ochrane prostredia prvoradu
pozornost. Hlavne v chrdnenych objektoch potom zranitelnost’ prenikania do
objektu.

e Vhodnost’ prostredia — analyzovat, ¢i je prostredie vhodné pre nas, alebo
krimindlne podsvetie. Pri hodnoteni je potrebné urobit’ jasny zaver, preco
kriminalne podsvetie mohlo dosiahnut’ uspechu, kto za to moze, o je pricinou, ¢i
bol nas§ systém ucinny. Pokial’ nie, zvysit' jeho ucinnost, spolahlivost, znizit
zranitelnost’” systému a nasledne vyvodit' zaver napr. ku sprisneniu rezimovych
opatreni, zvysit pocet pracovnikov, zamedzit pristupnost’ prostredia pre kriminalne

Zivly.

[4]
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4 BEZPECNOSTNA PROGNOZA

Budticnost’ sa vyznacuje vysokou mierou neurcitosti a prognézovanie umoziuje tito mieru
neurditosti znizit. Cim presnejsie nase prognézovanie bude, tym jednoduchsie bude pre nas
planovanie. Vyznam progndzovanie tkvie v tom, Ze sa sustred’uje na predvidanie buduceho
vyvoja prostredia a na vznik podmienok, ktoré nastani v budtcnosti, a ktoré buda mat’
vplyv na problém, ktory rieSime v sucasnosti. Prognézovanie je zdkladom pre planovanie
aumoznuje nam posudit nami nevrhnuté alternativne rieSenia v kontexte s budiacim
podnikanim. Vyuziva sa hlavne pre organizaciu ako celok, ale mozno ju pouzit’ pri rieSeni
¢iastocnych problémov v jednotlivych ¢innostiach organizacie. Tiez v oblasti bezpecnosti

organizéacie ma prognozovanie svoje nezamenitelné miesto.

Bezpecnostné progndzovanie sa vyznacuje urcitymi odliSnostami oproti inym druhom
prognozovania, ktoré sa v organizacii vykonavaju. Bezpecnostné progndzovanie je
poznavaci proces, ktory sa zaobera javmi a udalostami, ktoré maju priamu i nepriamu
vizbu na bezpecnost’ organizacie a ktoré udavaju alebo vyrazne ovplyviiuju smer nutného

d’al$iecho bezpecnostného vyvoja organizacie v sledovanom case.

Porovnanim realizacie planovaného priebehu so skutocnym byvaji casto odhalené
vyznamné odchylky. Po analyze pri¢in tychto odchylok mozno tieto informacie pouzit’ pre

korekciu povodnej progndzy.

Vyznamnou odlisnost'ou od inych druhov prognéz je skuto¢nost, Ze v oblasti zabezpecenia
organizacie pracujeme hlavne s informaciami, javmi a udalostami, ktoré moZzno Ciasto¢ne
kvantifikovat, co vyznamne ovplyviiuje vyber prognostickych metdéd. Ani obvyklé
Clenenie prognostickych metéd na kvalitativne a kvantitativne nam neul'ah¢i  volbu,
nakol’ko niektoré kvalitativne metddy vychadzaji a produkujt ¢iselné vysledky, a opacne

niektoré kvantitativne metddy vychadzaji zo subjektivnych hl'adisk hodnotenia.

Medzi kvalitativne metody patria hlavne osobné hodnotenie, panelova zhoda a metoda
Delphi. Medzi kvantitativne metddy, ktoré modzeme pouzit v ramci bezpecnostnej
progndzy su projektovanie trendov, ato metoda kizavych priemerov a exponencidlne

vyrovnavanie.

Osobné hodnotenie - je Vv praxi najCastejSie pouzivanou metodou. Podstata metddy
spo¢iva v tom, Ze jednotlivec predvida subjektivne buducnost. Iked jej spolahlivost

apresnost’ je sporna, v mnohom zalezi na odbornosti a skusenosti jednotlivca, ktory
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predpovedanie vykondva, mozno ju pouzit' tam, kde nie su k dispozicii Statistické data.

Pouziva sa najma pre kratkodobé predpovede, skor prevadzkového charakteru.

Panelova zhoda — CiastoCne obmedzuje vplyv osobnych postojov a myslienkovych
stereotypov progndzujuceho jednotlivca tym, Ze subjektom, ktory predpovedanie
vykonava, nie je jednotlivec, ale kolektiv. Malo by sa jednat’ o kolektiv jednotlivcov, ktori
maju uréitt odborni Groven a znalost’ bezpecnostnej problematiky a oblasti komeréne;j
bezpecnosti zvlast. Vzajomnym zdielanim svojich nazorov a postojov dospiet’ k zhode,

prezentujucej predpokladany vyvoj.

Metéda Delphi — vyuziva tGsudok kolektivu odbornikov. Clenovia timu nevykonavaji
progndzovanie spolo¢ne, ale oddelene. Ani im nie je zname, kto si ostatni ¢lenovia timu.
Hodnotenie vypliuje kazdy odbornik samostatne do pripraveného dotaznika. Dotazniky sa
zozbierajl, sumarizuju a vratia spit’ expertom, pricom ma kazdy moznost’ svoje povodné
stanovisko revidovat’ s ohladom na nazor ostatnych ¢lenov timu. Takto sa postupuje tak
dlho, dokial’ sa nedosiahne obecnej zhody alebo dokial’ nie je vykonany prislusny pocet
vopred dohodnutych kol hodnotenia. Nevyhodou tejto metody je Casova a organizacna

narocnost’. Vyhodou je anonymita ucastnikov.

Metédy kizavych priemerov — tito metdda patri medzi prognostické metddy kvantitativne
a mozno ju pouzit’ aj v oblasti bezpecnostné¢ho progndzovania. Predstavme si, Ze by sme
radi zistili, aky je doteraj$i vyvoj nejakej veliCiny, a na zaklade toho predpovedali jej
budici vyvoj. Napr. mézZzeme tato metddu pouzit’ pre prognodzu poctu kradezi tovaru
vV obchodnom dome. Vysledkom je grafické zndzornenie napr. V podobe linearneho
spojnicového grafu, kde na zvisli os vynesieme udaje o pocte kradezi a na os vodorovnu
jednotlivé dni, kedy doSlo ku kradeziam. Pokial’ sledujeme len kratke obdobie, napr.
niekol’ko malo tyzdiov, potom progndza vyvoja je v podstate aritmetickym priemerom
hodnét z predoslych tyzdnov (2-3). Akondhle vSak pre predpoved’ vyvoja v nasledujucom
tyzdni by sme mali pouzit’ vel'kého poctu predoslych tyzdinov, nie sme schopni vziat' do
uvahy napr. vyrazné zmeny, ku ktorym doslo v najbliz§ich predoslych tyzdinoch. Preto sa
nepouziva bezny aritmeticky priemer zo vSetkych predoSlych obdobi, ale tzv. priemer
kizavy, tzn. priemer z vopred stanoveného poétu poslednych tyzdiiov. Tento spdsob je

pouzitel'ny skor na kratkodobé predpovede.
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Metéda exponencialneho vyrovnania — upresiiuje metodu kizavého priemeru tak, Ze
odliSuje vyznam jednotlivych tdajov podla toho, ¢i sa jedna o tdaje novsie alebo starsSie.
Pre presnejSiu prognézu v mnohych pripadoch maju vacsi vyznam data novsie nez data
starie. V principe ide o vypocet vazeného kizavého priemeru skutoénych hodnét, kde

aktualnejsie hodnoty maju va¢siu vahu ako ostatné.
[1]

4.1 Prognézovanie bezpefnostnej situicie

V tomto smere ziskavame udaje o pravdepodobnom vztahu vSetkych ¢lankov
V budtcnosti, skimame vyvojové perspektivy rdéznych javov. Ide o predvidanie vyvoja
bezpecnostne] situacie, alebo bezpeCnostnych javov, ato na zéklade analyzy, obecnej
a analogickej syntézy. Progn6za sa vykonava na zéklade predvidania pravdepodobnych
zmien a doby, kedy sa asi uskutoc¢ni. Bez tohto predvidania nemézeme ofenzivne klast
odpor krimindlnemu prostrediu. Progn6zovania sa musi dotykat vSetkych clankov
bezpecnostne] situdcie, musime predvidat’ , ako bude krimindlne prostredie jednat’. Je
nutné si uvedomit’, ze pokial sa krimindlnemu prostrediu podari dosiahnut’ urcitého

uspechu, bude vo svojej Cinnosti pokracovat’.
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Prognézovanie je tizko spité s planovanim. Prognézovanie umoziuje zistit, ¢o sa moze
stat’ v budtcnosti a za akych podmienok. Pre planovanie nasej ¢innosti je najddlezitejSie

poznania tendencie vyvoja. Pri prognozovani sa pouzivaju aj nasledovné metody :

1) Vyuzitie doterajSich skisenosti

Hlavne naSe chyby, ktorych sme sa dopustili, je ale nutné vediet, Ze tiez kriminalne
prostredie, ale predovsetkym organizovany zlo€in sa uci z nasich chyb a rovnako neustale
analyzuje , takze nie je mozné vSetko bezmyslienkovite aplikovat’. Je treba analyzovat’, ¢o

mdze nas protivnik vSetko vediet’ o spdsobe zaistenia naSich zdkaznikov.
2) Vyulitie tendencii rozvoja

St vyuzivané informacie, Statistické udaje a zavery o €innosti krimindlneho prostredia,
Specializacia naSich pracovnikov ato jak z fyzickej , tak aj technickej ochrany, d’alej
skusenosti z nasadzovania technickych prostriedkov priemyslu komer¢nej bezpecnosti, ale
I skusenosti z prekonavania tychto prostriedkov kriminalnym podsvetim a organizovanym

zlo¢inom.

3) Modelovanie bezpe¢nostnych situacii

Vychédzajic z doterajsSich skusenosti su vytvarané modely r6znych typov bezpecnostnych
situacii. Napr. modely ¢innosti krimindlneho prostredia, modely mozZného prekonania
zabezpeceného objektu, model hasi¢ského utoku ku zdolaniu poZiaru, model evakuacie
dielne zasiahnutej nebezpecnou chemikaliou, model napadnutia bankovej pobocky, model

zaistenia a obrannych opatreni pri prepadnuti transportu pefiazi atd’.

4) Znalecké hodnotenie

Spolupracuje sa pracoviskami skuSobnictva v obore priemyslu komerénej bezpe¢nosti,
hlavne v oboroch elektrickych a mechanickych zabezpecovacich systémoch. Vyuzivaju sa
aj experti certifikaCnych tUstavov a inStitatov, sudnych znalcov, expertov vedeckych

a vyskumnych tstavov, vratane zahrani¢nych odbornych institucii apod.

[4]
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5 BEZPECNOSTNE PLANOVANIE

5.1 Planovanie ako funkcia riadenia, druhy planovania

Podstata planovania spociva v koordindcii naSich uloh v podmienkach priemyslu
komer¢nej bezpeCnosti. Vykonava sa Stadium bezpecnostnej situacie, stanovenie
bezpecnostnych rizik, analyza a syntéza a vysledky je treba vziat' do tvahy pri naslednom

planovani nasej ¢innosti.

Pri planovani ma vzdy prvoradu prednost’ chraneny zaujem zékaznika. Planovaci proces

musi reSpektovat’ platné zdkony, nariadenia, predpisy a etiku bezpe€nostnej prace.
Metodologicky zaklad planovania

Planovanie je nutné chapat ako predvidanie budiceho rozvoja priemyslu komerénej
bezpe¢nosti. Je treba pouzivat vedecké metdédy prace, kvalifikovani prognézu
a futurologiu. Odlisnost’” planovacieho procesu v priemysle komerénej bezpecnosti je
hlavne vtom, ze je treba prihliadat k aktualnej bezpecnostnej situacii v Ktorej sa
nachadzame, priebezne ju analyzovat' ana zaklade toho potom priebezne planovaciu
¢innost’, vratane planovacich dokumentov spresiiovat’ a dopliiovat’. DdleZita je to progndza
tzn. predvidanie a modelovanie vyvoja bezpecnostnej situdcie. Sucasny problém spociva
V tom, Ze sa tieto otdzky podceniuju s vyhovorkou, ze ne nie je ¢as, nie st 'udia a financné
prostriedky. Tym sa mdze stat, Ze naSa Cinnost’ mdze za kratky Cas vykazovat prvky
diletantizmu. Bez kvalitnej progndézy nemdze byt ani kvalitného planovania. Pri
planovacej ¢innosti je treba brat’ do tivahy objektivne zakonitosti priemyslu komercne;j
bezpecnosti na ktorych zakladoch podnikame. Je treba reSpektovat tieto zakonitosti
apoznavat ich mechanizmus. Studujeme teda kazdy prvok bezpednostnej situacie

a ¢innosti zacastnenych objektov i subjektov v priemysle komer¢nej bezpecnosti.

Podstatou planovacej cinnosti v priemysle komercnej bezpecnosti je vytvorenie vedecky
odovodneného programu cinnosti systéemu apardtu priemyslu komercnej bezpecnosti

V zdujme dosiahnutia stanoveného ciela

Z tejto definicie vyplyva, Ze pldnovanie nesmie byt sthrn opatreni, ale musi sa tu prejavit’
cielavedomost’. S planom je treba priebezne pracovat, hlavne v smere spresiiovania

cielov. Skuto¢ny plan musi byt’ pruzny, to znamena, Ze sa v iom musia robit’ korekcie.
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S pomocou planovania manazér riadi Cinnost’ podriadenych subjektov, ale i objektov.
V tom spociva funkcia riadenia. Ako funkcia planovania je plan zakladiou pre d’alSiu
¢innost’. Plan obsahuje ismery tejto Cinnosti, ktora sa bude vykondvat ato konkrétne

sformulované.
Uloha plianovania spociva v tom, Ze:

= Zabezpecuje vyber, stanovenie ciel'ov.

= S pomocou planovania vyhl'addvame c¢innejSie cesty a spdsoby dosiahnutia tychto
cielov.

= S pomocou planu urcujeme potrebné mnozstvo sil a prostriedkov k ich dosiahnutiu
a tiez urcuju sposoby optimalneho rozmiestnenia sil a prostriedkov.

» Spomocou planu sa zabezpeCuje koordinovanost’ vsetkych c¢lankov a prvkov

systému priemyslu komercnej bezpecnosti.

Plany delime podl'a druhov na :

* Obecné plany — plan €innosti jednotlivych vykonnych pracovnikov.
= Ciasto¢né plany — plan pripadu u policie, detektivne sluzby, previerky, straZenie
budovy. Zavisi na rozsahu a dolezitosti.

» Perspektivne plany — vyhl'adové

Tie moZu byt’ spracované na 5-10 rokov. Ciel je vytvorit’ potrebné materidlové rezervy,
rezervy l'udskych zdrojov dlhodobo Skolenych, vychovavanych a vycvi¢ovanych. Postupné
budovanie technickych ochrannych ¢i zabezpecovacich systémov. S pomocou
perspektivneho planovania vytvarame jednotni formu cinnosti v priemysle komercnej
bezpecnosti. Nemozeme pripustit, aby kriminalne podsvetie a organizovany zlo¢in boli

v ofenzive a my to len defenzivne sledovali.

* Priebezné plany

Ide v praxi 0 najviac pouzivany planovaci postup. V priemysle komerénej bezpecnosti je
treba spracovavat’ ro¢né plany Skolenia, technického zabezpecenia, technického vycviku.
Praca podla konkrétnych planov k jednotlivym akcidm sa ukazali ako ucinny ndstroj
riadenia. Ako pruzny nastroj riadenia sa ukazali kvartdlne plany, hlavne u technickych

zloziek priemyslu komer¢nej bezpecnosti.
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5.2 Ziskavanie vychodiskovych udajov pre planovanie

Vychodiskové tudaje potrebné pre planovanie ziskavame analyzou naSej cCinnosti
a analyzou bezpecnostnej situdcie na zdklade vyhodnotenia bezpecnostnych rizik
a vykonanej syntézy vzniknutych vstupnych informécii. Dalej ziskanim faktickych udajov
Z bezpeCnostnej situacie zistenych na obhospodarovanom useku cinnosti priemyslu

komer¢nej bezpecnosti.

5.3 Metodika a formy planovania

Metodika planovania

* (Qdsuhlasovanie planu

Kazdy bod planu ma byt v sulade s bezpecnostnou politikou podniku. V kazdom plane
musia byt postavené Ulohy redlne vyplyvajlice z bezpecnostnej situdcie, kazdy novo
vytvoreny planovaci dokument musi byt logicky spojeny so starym pldnovacim

dokumentom.

Plany je nutné koordinovat’ i v ramci niekol’kych pracovisk jednej bezpecnostnej firmy,
alebo planovanu stcinnost’ je nutné koordinovat’ s policiou, hasi¢skych zachrannym
zborom, mestskou policiou atd. AZ potom je mozno planovaci dokument odsuhlasit’

zodpovednym pracovnikom.

= Optimalizacia planovacich dokumentov

Systém planovania — pyramida. Plan je spracovavany od hora nadol, a tak sa i plni, vratane
zodpovednosti. AvSak podklady musia prist’ z dolu od vykonnych pracovnikov. Iny systém
je tzv. komplexné planovanie, kedy plany spracovavaji jak podriadené, tak nadriadené

pracoviska a potom sa kompletizuju a optimalizuju.
Existuju dve formy planov:

=  Popisna forma — najoptimalnejSia, vSetko sa pracovnik doéita, ¢o ma robit’, ako to
9 9 9

ma robit’, kedy to mé robit’
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» QGrafickd forma — momentalne je na vzostupe, vd’aka informacnej technoldgii, je

vyhodna pre okamzitdi prehladnost’ a Vv podstate jednoduchost’ pochopenia napr.

plan sluzieb, plan prevozu penazi atd’.

Stredisko: HARMONOGRAM VYKON FYZICKEJ OCHRANY za mesiac/rok: 1./2011
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PD-R-06,00-1530= 9,5h
N -13,30-06,00 = 16,5 h

Planovaci dokument ma spravidla Styri Casti:

So,Ne,Sv—- R-06,00-18,00=12 h

N - 18,00 — 06,00 =12 h

1. Kratka bezpecnostna situdcia a zdkladné trendy vyvoja
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V kazdej podnikovej jednotke existuje ako samostatny dokument spolu s priruc¢kou.

2. Ulohy, ktoré maji byt vykonané
Vyplyvaju zo zékona, bezpecnostnej doktriny, smernic a predpisov apod. Obycajne tu
maju byt hlavné ulohy.

3. Zakladné bezpecnostné opatrenia

Vykonavané opatrenia v ramci firmy, v objektoch zverenych Kk strazeniu a ochrane,
k technickému zabezpe€eniu a dohl'adu, eventualne, kde bude vykonavany transport penazi
a cenin, bodyguarding apod. Planuju sa i opatrenia su¢innostného charakteru, upeviujuce

spolupracu s verejnostou apod., preventivna ¢innost’, analyticky prieskum atd’.

V kazdom bode planu je uvedena zodpovedna osoba. Dalej terminy priebeznej kontroly

a termin realizdcie zaverecnej kontroly, odovzdavaci protokol, zaru¢ny list apod..

4. Organizacné opatrenia

Je v planoch manazérov jednotlivych sluzieb a vyssich riadiacich ¢lankov. Je tu vyznacené
vykonavanie kontrol, organizacia kontrol, sledovanie skisok a revizii, vycviku a skoleni,

tréningov strelieb, fyzickych a odbornych previerok, inSpekcii, auditov.

[4]
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6 BEZPECNOSTNA POLITIKA

Bezpecnostna politika organizacie je suhrn odpovedi vrcholového vedenia organizacie

hlavne na tri otazky:

- Co ma organizicia v oblasti bezpeénosti konat a z akého dovodu
- Akych cielov v oblasti bezpecnosti chce dosiahnut’
- Ako bude riadit’ jednotlivé podnikové Cinnosti a aké vykona opatrenia , aby boli

stanovené ciele dosiahnuté.

Aby bezpecnostna politika skutoéne mohla plnit’ svoj tcel a stala sa u€innym néstrojom
Kk presadeniu bezpe¢nostnych opatreni a zasad v nej obsiahnutych, mala by byt vyjadrena
Vv pisomnej forme. Dokument bezpe¢nostnej politiky ma charakter vSeobecného planu pre
oblast’ bezpecnosti organizicie a mé velmi obecny charakter. Z hierarchie celkovych
zdujmov a cielov organizicie vyplyva, zZe bezpecnostna politika musi byt podriadena
obecnej politike organizacie, tzn. jej obecnému strategickému planu. Formulécia prehlaseni
v dokumente bezpecnostnej politiky st obecné, zaberaji celu Sirku danej problematiky
vnutri organizacie a ako také nemoézu byt bez d’alSieho rozpracovania pouzité k priamej
realizécii. Rozhodujicim spdsobom urcuje smer a spdsob d'alSieho konania organizicie

v danej oblasti.

V dokumente bezpecnostnej politiky organizécie je zodpovedané mnozstvo d’alSich otdzok,

ako napr.:

- Kto nesie zodpovednost’ za plnenie zaverov bezpecnostnej politiky,

- Aky je ¢asovy horizont pre naplnenie ciel'ov bezpe€nostnej politiky,

- Ako bude bezpecnostna politika uvadzand do praxe,

- Aké st na bezpecCnostnu politiku kladené poziadavky z hladiska efektivity
anakladov,

- Ako bude dodrzovanie bezpecnostnej politiky vynucované, prip. sankcionované

V pripade poruSenia.

Pretoze problematika bezpecnosti organizacie je vel'mi Sirokd azameriava sa na tri
zakladné oblasti — l'udi, majetok ainformdcie, bude iobecnd bezpecnostna politika
organizacie musiet’ rieSit’ problematiku uvedenych troch oblasti, pre ktoré sa formuluje

samostatna bezpecnostna politika:
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-V oblasti personalnej

-V oblasti organiza¢nej a administrativne;j

-V oblasti ochrany majetku — hmotného majetku
- Politika ochrany nehmotného majetku

-V oblasti informacnych systémov

Vo vztahu k bezpeCnostnému projektu je treba uviest , ze bezpeCnostny projekt je
konkretizaciou opatreni a podrobnym planom realizacie zasad a cielov stanovenych

bezpecnostnou politikou.

Na rozdiel od bezpecnostnej politiky je bezpecnostny projekt vel'mi konkrétny a podrobny,

zamerany na kazdy detail, a to vratane sledovania nédkladov na realizéciu.

[1]
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SBS Trencin, spol. s ru¢enim obmedzenym

10.

BEZPECNOSTNA POLITIKA

Manazment spoloc¢nosti SBS Trencin, spol. s r.o.. vedomy si svojej zodpovednosti za

kvalitu, vyhlasuje svoju Politiku kvality s nasledovnymi principmi:

Spokojnost’ zdikaznika je naSou najvysSou prioritou.

Pruznost’ realizacného programu, vysokd kvalita vsetkych cinnosti a produktov
V oblasti poskytovania straznej sluzby, prepravy financnych prostriedkov a cenin su
predpokladom na upevnenie a neustdle zlepsovanie ndsho postavenia na domdcom
trhu.

Kvalita je prvd azdkladna uloha za splnenie ktorej zodpovedaju zamestnanci
spolocnosti na vsetkych riadiacich a vykonnych miestach.

Zavizujeme sa spliiat poziadavky a trvalo zlepSovat efektivnost’ systému manazérstva
kvality.

Dodavatelov vystroje, vyzbroje a sluzieb aktivne zaclenujeme do ndsho systému
manazérstva kvality.

Nas systém je ucinny, ekonomicky a prijatelny pre organ povereny odberatelom, ktory
je uvedeny v zmluve alebo nim povereného zastupcu, ,, Zastupca pre Stdatne overovanie
kvality”.

Zastupcovia vedenia organizdcie maju potrebnu prdavomoc a organizacnu volnost na
rieSenie zavaznych problémov, ktoré suvisia s kvalitou.

Trvalé zlepsovanie systéemu manazérstva kvality je podporované a zabezpecované
aktivnym pristupom zamestnancov na vsetkych urovniach spolocnosti.

Kazdy nas zamestnanec je reprezentantom spolocnosti a svojou prdacou a vystupovanim
pomdaha budovat' dobré meno spolocnosti a stabilizovat poziciu spolocnosti
U zdkaznikov.

Starostlivost o socidalne zabezpecenie, zZivotné a pracovmé prostredie je sucastou

stratégie rozvoja spolocnosti.
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7 BEZPECNOSTNY PROJEKT

Bezpecnostny projekt sleduje maximélne odborne a kvalifikovane vyprojektovat’ urcity

produkt podniku komer¢nej bezpecnosti v sulade s prianiami zakaznika, akceptacii

poist'ovni, normotvorne osetreny, certifikovany a financ¢ne prijatel'ny.

Bezpecnostny projekt je nevyhnutnou stcastou dokumenticie bezpecnostnej ochrany

akéhokol'vek objektu, kde je koncipovana bezpecnostna politika.

Bezpecnostné projekty rozpoznavame:

1.

Bezpecnostné projekty obecné eventualne Specialne— u Statu, kraja, regionu,
okresu, miesta, mesta. Musia obsahovat otdzky zabezpecenia a bezpecnostnej
ochrany republiky, kraja, regionu atd. Ide vécSinou o projekty spracovavané
Statnymi organmi, popripade Specidlnymi Statnymi bezpecnostnymi zlozkami.
Bezpecnostné projekty fyzickej ochrany — rieSia ochranu objektov, priestorov,
lokalit, budov atd’., ktord je zaistovand fyzickou silou, teda pomocou straznych
sluZieb a ich sprievodnych prostriedkov.
Bezpecnostné projekty elektronickej ochrany — obsahuju odborné projekty
elektrickych zabezpecovacich systémov, elektrickej poziarnej signalizacie,
uzavretych straziacich a dozornych systémov televiznych okruhov, elektronicke;
kontroly vstupov a dochadzkovych systémov, elektronickej ochrany tovaru,
elektronickych integrovanych systémov, projekty pultu centralizovanej ochrany
objektov a projekty integrovanych zachrannych systémov.
Bezpec¢nostné projekty detektivnej ochrany
Bezpecnostné projekty bodyguardingu - riesi pripravu, personalne zabezpecenie
a vlastné vykonanie osobnej ochrany. Obsahuje hlavne:

= Urcenie a analyzu bezpecnostnych rizik zakazky

= Zasady prijatia zékazky

* Zhodnotenie dévodov osobnej ochrany konkrétnej zdkazky

» Logistické zabezpecenie zakazky

» Zasady prvej pomoci pri 0sobnej ochrane
Bezpecnostné projekty prepravy penazi a cennosti — su bezpecnostné projekty
Specidlneho charakteru. Musia obsahovat’ hlavne rozpracovanie zdsad konkrétnej

podmienky jednotlivej zékazky. Ide o zasady:



UTB ve Zliné, Fakulta aplikované informatiky, 2011 41

*  Bezpecnosti

= Zodpovednosti

= Personalistiky

= Logistiky

= Efektivity ndkladov

*  Generalnej prevencie

= Organizacné zasady prepravy

=  Psychologické aspekty prepravy

7. Bezpectnostné projekty mechanickych zabrannych prostriedkov a systémov — musi
obsahovat’:

» Zhodnotenie bezpecnostnych rizik
* Analyzu stivztaznosti

» Syntézu a vystup pre planovaci ¢innost’

Bezpecnostné riziko v objekte ur¢ime na zaklade vykonania bezpe¢nostno-technickej

obhliadky.

Bezpecnostne technicku obhliadku vykoname podl'a nasledovnych bezpecnostnych zéasad:

e Situacia - a)v objekte
b)v prilahlom okoli
e taktické rieSenie —  podla zistenych situacii

vlastnym stanovenim bezpecnostného rizika
e technické rieSenie - vlastny popis — technologicky popis rieSenia
e sposob vykonania mechanickej ochrany — montaZzny popis ukonov

e konfiguracia materialu

Specidlne objekty vyZzaduji zaistenie podl'a zakona 215/2004 Z.z. v zneni neskorsich
predpisov O ochrane utajovanych skuto¢nosti, musia byt potom z hl'adiska mechanickych
zébrannych systémov zaistené podla poziadaviek NBU. Tu v §54 zék. 215/2004 Z.z. je
dané, Ze musia byt pouzivané technické prostriedky certifikované narodnym

bezpe¢nostnym tradom, ale im poverenou organizaciou.

[3]
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7.1 ZAKON 215/2004 Z.z. o ochrane utajovanych skuto¢nosti

§ 54
Certifikacia mechanickych zabrannych prostriedkov a technickych zabezpecovacich

prostriedkov

(1) Mechanické zabranné prostriedky a technické zabezpecovacie prostriedky na ochranu
utajovanych skuto¢nosti oznacenych stupiiom utajenia Déverné a vyssim certifikuje tirad.
(2) Druhy certifikécie st:

a) certifikdcia typu mechanického zabranného prostriedku a certifikdcia typu
technického zabezpefovacieho prostriedku (d’alej len "certifikacia typu"),

b) certifikdcia jednotlivého mechanického zdbranného prostriedku a certifikacia
jednotlivého technického zabezpeCovacieho prostriedku (dalej len "certifikacia
prostriedku™).

(3) O vydanie certifikatu typu ziada vyrobca, dovozca alebo distribator 21) tirad.

(4) O vydanie certifikatu prostriedku ziada uzivatel’ urad.

(5) Certifikat typu alebo certifikat prostriedku sa udel'uje pre konkrétny stupen utajenia a
podmienkou jeho platnosti je dodrzanie podmienok a pravidiel pouZzivania v fiom
urcenych.

(6) Certifikat udeleny na urcity stupeil utajenia plati aj pre nizsi stupen utajenia.

(7) Dobu platnosti certifikatu typu alebo certifikatu prostriedku urc¢i urad.

(8) Naklady spojené s certifikaciou uhradza ten, kto o certifikaciu Ziada.

(9) Mechanické zabranné prostriedky a technické zabezpeCovacie prostriedky pouZité na
ochranu

utajovanych skuto¢nosti moze uzivatel’ pouzivat’ aj po skonceni platnosti certifikatu typu v
stlade s

podmienkami, ktoré ustanovi tirad.

(10) Ak urad zisti, Ze mechanicky zabranny prostriedok alebo technicky zabezpecovaci
prostriedok nema vlastnosti ustanovené na ochranu objektov alebo chranenych priestorov,
zru$i platnost’

certifikatu.

(11) Urad sa splnomociiuje na vydanie vieobecne zavizného pravneho predpisu, ktorym
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ustanovi podrobnosti o certifikdcii mechanickych zdbrannych prostriedkov a technickych
zabezpecovacich

prostriedkov a o ich pouzivani.

[5]

7.2 Realizacia bezpe¢nostného projektu

Realizaciou bezpecnostného projektu je zaviSena najdolezitejSia faza bezpecnostnej
politiky, ato je dosiahnutie vytycenych bezpecnostnych cielov. Okrem uz uvedenych
postupov pri riadeni projektu je v obdobi realizacie projektu a v ndslednom obdobi vel'mi
dolezitou ulohou jeho implementécia. Je to nesmierne citlivy proces adaptacie organizacie,
ich jednotlivych zloziek a hlavne kazdého zamestnanca spolo¢nosti na zmeny vyvolané
realizaciou projektu. Kazda zmena vyvola v organizacii zékonite aj d’alSie zmeny. Mo6zu to
byt zmeny zanedbatelné, ale tiez zmeny zdsadného charakteru, ktoré sa dotnu i ¢innosti ,
ktoré bezprostredne s bezpecnost'ou organizacie nesuvisia. Zavedenie novej bezpecnostne;j
techniky alebo novych reZzimovych opatreni pri fyzickej ochrane organizacie si vynutia aj
zmeny Vv zabehnutych stereotypoch chovania vSetkych zamestnancov. Tieto zmeny sa Casto
na zaciatku stretavaju s odporom, ale postupne ich zacinaju brat’ vSetci ako samozrejmost’
a davaju si otazku : ,,Ako sme mohli bez toho predtym fungovat?* . Velakrat si nové
zmeny vynutia aj zmeny Vv organizacnej Struktire organizicie, systéme odmenovania,

v internych predpisoch a pravidiel.

[1]
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8 SYNTEZA PROBLEMU

Pod pojmom syntéza problému v priemysle komercénej bezpecnosti rozumieme
implementéaciu zmien do systému ochrany, pri ktorej je poznané alebo definované urcité
fungovanie alebo chovanie systému a hl'adé sa taka Struktura systému, ktord by bola pre

toto chovanie, fungovanie adekvatna.

Vziajomné vizby medzi chovanim a Strukturou systému je mozné zaistovat

a zabezpecovat’ niekol'kymi spdsobmi:

» Pidta predstavuje opakované empirické pozorovanie vztahov chovania
aorganizacie. Tento vztah moZze byt vcelku spravne odpozorovany.
U ekonomickych systémov, kam priemysel komerénej bezpe€nosti bezpochybne
patri, je avSak komplikéacia, ze ide o ndhodné systémy s kauzalnymi ret'azcami
v chovani, kde teda empirické pozorovanie prinasa skor Statistické opakovanie
roznych typov vézieb medzi vstupmi a vystupmi nez jednoznacné zavery.

* Druhym stuptiom je tzv. konstruktérsky pristup, pri ktorom existuje konstruktérsky
vykres vystavby systému, teda predstava o jeho fyzickej realite. Nemusi tu ale
dojst’ k pochopeniu toho, preco je systém konstruovany prave takto.

* Tym sa od predchddzajuceho stupnia liSi inZiniersky pristup zahrilujici
projektovanie zloZitych systémov urcitého chovania, ¢o nie je mozné zabezpecit’ uz
bez pochopenia systému a urcitej znalosti jeho tedrie.

= Spica (najvyssi stupei) je potom pristup teoreticky &i vedecky, tvoriaci stibory
vedeckych znalosti 0 systéme, jeho organizicii, chovani, vézbach medzi

organizéciou a chovanim.

Z danych pristupov st pre systémovu syntézu objektov najdolezitejSie posledné dva, i1 ked’
sa V nej pouzivaju aj prvé dva, najcastejSie prvy najjednoduchsi pristup. Ako perspektivny
pre tlohy planovania a organizacie sa javi treti pristup, nazyvana niekedy tieZ Systémové

inZinierstvo alebo Bezpec¢nostné inzinierstvo.

[4]
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9 BEZPECNOSTNA EXPERTIiZA A OCHRANA INFORMACNYCH
TECHNOLOGII

Z hladiska existencie a fungovania informacnych technologii (IT) v organizacii je
rozhodne Ziaducim stavom bezpecnost’ IT. Ako kazdy bezpecnostny ciel’ organizacie je aj
bezpecnost’ IT vysledkom rady cinnosti organizacie smerujicich k jej dosiahnutiu

a udrzaniu. Ide teda o komplexny proces a je nutné poznamenat’, ze o proces vel'mi zlozity.

Aj Vv pripade bezpecnosti IT je vychodiskom bezpecnostna politika. Pretoze v ramci
komplexnej bezpecnosti organizacie predstavuje bezpecnost’ IT len Cast’ bezpecnostnej
problematiky, je ibezpecnostna politika IT castou celkovej bezpetnostnej politiky

organizacie.

Vztah podradenosti bezpecnostnej politiky organizicie celkovej obecnej politike

organizéacie mézeme nazorne vyjadrit’ aj graficky.

Celkova politika
organizacie

Uroven celkovej stratégie organizacie

_________________________________________ l

v ' ' v 4 v

A
Bezpecnostna Obchodna Finan¢na
politika politika politika

Personalna Ekonomickd | | ----mmememeeeemee-
politika politika - politika

| Politika Urovei celkovej bezpetnostnej stratégie
personalnej
bezpecnosti

Politika
administrativnej
bezpecnosti

Politika Urovei strategickych opatreni v organizacii
objektovej
bezpecnosti

> Politika .
technickej
bezpecnosti

Politika

—» informacnej ,
bezpecnosti Uroven informacnej bezpecnostnej stratégie

Bezpecnostna
politika IT

A 4
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Z uvedeného je ocividné , ze zdkladnym vychodiskom pre bezpecnost’ organizicie je
celkova politika organizacie. Pod pojmom informacna bezpecnost’ organizacie rozumieme
vSetky bezpecnostné opatrenia sluziace K ochrane informacii bez ohl'adu na spdsob ich
spracovania auloZenia (tzn. Bez ohladu na to, ¢i je informacia uloZena na papieri,

Vv elektronickej forme ¢i inak).

Cielom bezpecnostnej politiky IT je zaistit bezpecnost’ fungovania informaénych
technoldgii pouzivanych v organizécii s oh'adom na bezpecnost’ informacii do tohto
systému vstupujucich, v niom obsiahnutych a z neho vystupujucich, tzn. vo svojej podstate
predist’, eliminovat, minimalizovat, popr. Inym spoésobom prekonat' hrozby a rizika,
ktorym moze byt informacna technologia organizacie realne vystavend, aby organizacia

neutrpela vyznamni ujmu.

Obsah bezpecnostnej politiky IT je podobny ako u celkovej bezpecnostnej politiky

organizacie, a tak bezpec¢nostna politika IT sa spravidla musi zaoberat’ a riesit’:

- Ciel bezpec¢nostnej politiky IT

- Popis informacnej technoldgie ahodnotenie jej vyznamu pre fungovanie
organizacie

- Legislativne vychodiska

- Definovat’ kategorie vyznamu informdcii

- Definovat mozné hrozby a rizika posobiace na IT

- Zasady personalnej politiky tykajuce sa IT

- Zasady organizacne administrativnych opatreni platnych pre IT

- Technicko-prevadzkové zabezpecenie IT

- Politiku zalohovania dat

- Riesit’ obnovu IT v obdobi po pripadnej havarii

- Ur¢it metodiku rieSenia kriz a mimoriadnych situacii.

Komplexné rieSenie bezpec¢nosti IT organizacie predstavuje vykonanie:

- Komplexnej bezpe€nostnej expertizy informacénej bezpecnosti
- Celkova bezpec€nostna analyza IT

- Analyza rizik

- Formulécia alternativ rieSenia

- Projekt bezpecnosti IT a jeho realizacia.
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Jednym zo zakladnych kritérii IT je, aby vyhovoval podmienkam stanovenym obecne

platnymi pravnymi predpismi, technickymi normami a obecne uzivanymi Standardmi.

V ramci bezpeCnostného procesu IT musi vzniknat pisomny dokument- bezpecnostna
smernica, ktory predstavuje komplex pravidiel pre bezpeéné uzivanie IT v praxi.

V smernici musi byt’ jednoznacne stanovené:

- Kto zodpoveda za konkrétne druhy bezpecnosti IT na pracoviskach organizacie

- Chovanie uzivatel'ov IT pouzivani IT

- Opravneny pristup uzivatel'ov k informéciam v IT

- Zriad'ovanie a vedenie zdznamov a pisomnosti v suvislosti s uzivanim IT

- Antivirové opatrenia

- Pristupovéa matica (tabulka s vyznacenim opravnenych subjektov a ich opravnenia
k praci s ur¢itym objektom IT a povoleny spdsob tejto prace)

- Postupy pri vytvarani novych uzivatel'skych G¢tov a ruseni neplatnych

- Cinnost pri havariach

- DalSie smernice, ak je to nevyhnutné.

[1]

10.1 Elektronicky podpis

Pri ochrane informacii sa v sucasnej dobe vel'mi rozrastlo pouZzivanie elektronického
podpisu. Je to komplexné zabezpecCenie dokumentov voci zasahovaniu neopravnenych

0sob.

Zéakon Slovenskej republiky ¢&. 215/2002 Z.z. o elektronickom podpise definuje

nasledovné:

§3

Elektronicky podpis

(1) Elektronicky podpis je informdacia pripojend alebo inak logicky spojend s
elektronickym dokumentom, ktora musi spiiat’ tieto poziadavky:

a) nemozno ju efektivne vyhotovit' bez znalosti stkromného kl'ica a elektronického

dokumentu,
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b) na zaklade znalosti tejto informécie a verejné¢ho kl'aca patriaceho k stkromnému kl'acu
pouzitému pri jej vyhotoveni mozno overit, Ze elektronicky dokument, ku ktorému je
pripojena alebo s nim inak logicky spojend, je zhodny s elektronickym dokumentom
pouzitym na jej vyhotovenie.

(2) Podpisovatel’ vyhotovi elektronicky podpis elektronického dokumentu tak, Ze na
zaklade svojho sukromného kl'uca a elektronického dokumentu vyhotovi novy udaj, ktory
spifia podmienky podl'a odseku 1.

§4

Zaruceny elektronicky podpis

(1) Zarudeny elektronicky podpis je elektronicky podpis, ktory musi spifat podmienky
podrla § 3:

a) je vyhotoveny pomocou sukromného kl'ica, ktory je ur€eny na vyhotovenie zaru¢eného
elektronického podpisu,

b) mozno ho vyhotovit len s pouzitim bezpecného zariadenia na vyhotovovanie
elektronického podpisu podl'a § 2 pism. h),

c¢) sposob jeho vyhotovovania umoziuje spolahlivo ur€it, ktord fyzickd osoba zaruceny
elektronicky podpis vyhotovila,

d) na verejny kI'i¢ patriaci k sukromnému klI'a¢u pouzZitému na vyhotovenie zarucenc¢ho
elektronického podpisu je vydany kvalifikovany certifikat.

(2) Zaruceny elektronicky podpis je platny, ak

a) existuje kvalifikovany certifikat verejného kIiCa patriaceho k sukromnému kIicu
pouzitému pri vyhotoveni dan¢ho elektronického podpisu,

b) je preukdzatelné, Zze kvalifikovany certifikat podla pismena a) bol platny v case
vyhotovenia daného elektronického podpisu,

¢) elektronicky dokument, ku ktorému je zaruceny elektronicky podpis pripojeny alebo s
nim inak logicky spojeny, je zhodny s dokumentom pouZitym na jeho vyhotovenie, o sa
overilo pouZitim verejného kl'ica uvedeného v kvalifikovanom certifikate podl'a pismena
a).

(3) Podpisovatel’ vyhotovi zaruceny elektronicky podpis elektronického dokumentu tak, ze
na zéklade svojho sukromného klica a daného elektronického dokumentu vyhotovi
pomocou bezpecného zariadenia na vyhotovenie elektronického podpisu novy udaj, ktory

spiiia podmienky podl'a odseku 1.
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(4) Format a sposob vyhotovovania zaruceného elektronického podpisu ustanovi
vSeobecne zavazny pravny predpis, ktory vyda trad.

(5) Verejny kl'a¢ patriaci k sukromnému kIicu uréenému na vyhotovovanie zaruc¢ené¢ho
elektronického podpisu uradu je zverejneny spdsobom, ktory ustanovi v§eobecne zavizny
pravny predpis, ktory vyda urad.

(6) Zaruceny elektronicky podpis tradu je platny, ak elektronicky dokument, ku ktorému je
zaruceny elektronicky podpis pripojeny alebo s nim inak logicky spojeny, je zhodny s
dokumentom pouzitym na jeho vyhotovenie, ¢o sa overilo pouzitim verejného klIica tradu
zverejneného spdsobom podla odseku 5.

§5

Pouzivanie elektronického podpisu

(1) Ak mozno v styku s verejnou mocou pouzivat’ elektronicky podpis, tento elektronicky
podpis musi byt zaru¢enym elektronickym podpisom.

(2) Overovatel’ overuje elektronicky podpis prostriedkami na overovanie elektronického
podpisu vyuzitim podpisané¢ho elektronického dokumentu a verejného kl'ica patriaceho
udavanému podpisovatel'ovi.

(3) Pri overovani elektronického podpisu overovatel moze pozadovat’ overenie pravosti
verejného kl'u¢a, to znamena toho, ze verejny kI'i¢ patri podpisovatel'ovi. Na tento ucel
moze pouzit’ certifikat verejného kli¢a podpisovatel’a.

(4) Pri overovani zarueného elektronického podpisu overovatel na zaklade
kvalifikovaného certifikatu verejného klIica overi, ¢i verejny kl'i€ na overenie zaru¢ené¢ho
elektronického podpisu patri podpisovatelovi.

(5) Podrobnosti o podmienkach platnosti pre zaruceny elektronicky podpis, postup pri
overovani a podmienky overenia zaruceného elektronického podpisu ustanovi vSeobecne

zavdzny pravny predpis, ktory vyda trad.

[7]
Na kolko sa celosvetovo obchodné procesy stale viac digitalizuju, vznikaju neustéle

rastiice poziadavky na komunika¢nu a datova bezpecnost.

Pri pouziti kvalifikovaného elektronického podpisu mézu byt popri reSpektovani

zakonnych ustanoveni zmluvne relevantné, ¢asovo kritické a s dokaznou povinnost'ou
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transakcie chranené a dokumentované lepsie ako doteraz. Okrem toho sa mézu vytvarat

postupy a transakcie pre Specialne pravne zavdzne pouzitie.

Ciel’ pouzitia kvalifikovanych elektronickych podpisov je uchovanie integrity a autentity

prenasanych dat cez rozne pouzitia/platformy ako aj ich nezmenitel'na interpretacia.

Pouzitie elektronickych podpisov napr. : ako alternativa ruénych podpisov popr. Néhrada
ruénych podpisov je dolezity element elektronického spracovania dat s pravne zaviznym
charakterom. Zmitky v ‘'médiach- doteraz sposobené vytlacenim podpisanych dokumentov

— sa odburaju pouzitim elektronickych podpisov.

Pouzivany Hash-Algoritmus (napr.: SHA1) vypocita jednozna¢nti hodnotu pre predlozeny

dokument. Tato hodnota predstavuje ako keby ,,odtlacok prsta“ dokumentu.
Kvalifikované podpisy je mozné zhotovit’ vyluéne s ¢ipovymi kartami/SmartCards.
Na tychto kartach st ulozené:

- certifikat vlastnika
- stukromny podpisovy kI'i¢ vlastnika

- verejny kI'a¢ certifikacného miesta(Trust-Center).

Tieto karty vydava vylu¢ne Trust-Center.
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Spracovatel 1 Spracovatel n Napr.: E-Mail
Osobny podpis Osobny podpis
Elektronicky " . . .
Formular Stupen spracovania # 1 Stupen spracovania #n @
Napr.:
s s Archiv
optinalizacia o i )
Kvalifikovanyelektroni
cky podpis
(Firemné razitko)
;‘.\ n-';!" 4
\ﬁ.

Obr. ¢.1 Workflow management

Elektronicky podpis ndm ponuka adekvatne zabezpecenie, hlavne naSho know how, ¢o je

nie len pre firmy ale aj pre jednotlivca to najcennejsie
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10 BEZPECNOSTNI PRACOVNICI

Pre organizaciu je velmi dolezité, aby boli aj pracovnici dobre zaskoleni a v niektorych
pripadoch aj prevereni narodnym bezpecnostnym uradom. Je dobré mat’ vykonanu
bezpecnostnil expertizu ¢i previerku ndrodného bezpecnostného tradu, no ked’
zamestnanci, nie s oboznameny ¢i zaSkoleny vo vykonavani svojich povinnosti

a opravneni, sa vSetka snaha zo strany organizacie neguje a je bezpredmetna.

Vicsinou v Statnych podnikoch, kde sa pracuje s informaciami, ktoré maji nejaky stupen
utajenia poziada veduci trad o vykonanie bezpecnostnej previerky podla vyhlasky 331
Nérodného bezpecnostného tradu z 10. maja 2004 o personélnej bezpecnosti a o skuske

bezpecnostného zamestnanca.

10.1 Postup pri urcovani osoby oboznamovat’ sa s utajovanymi

skuto¢nost’ami

(1) Pri vykonavani bezpecnostnej previerky 1. stupna pre stupen utajenia Vyhradené
veduci vyhodnoti predlozené podkladové materidly. Po podpisani vyhodnotenia
veducim oboznami veduci navrhovanl osobu s povinnost'ami pri ochrane utajovanych
skutoCnosti a s moznymi dosledkami za ich poruSenie, zabezpeci podpisanie zaznamu
o urCeni navrhovanej osoby oboznamovat sa s utajovanymi skuto¢nostami a
vyhlasenia o mlcanlivosti. Zaznam o urCeni navrhovanej osoby a vyhlasenie
0 ml¢anlivosti sa prikladaja k dokumentu, ktorym vznikol alebo sa zmenil
pracovnopravny vztah alebo obdobny pracovny vzt'ah.

(2) Ak ma byt navrhovani osoba urcend na oboznamovanie sa s utajovanymi
skuto¢nostami stupna utajenia Prisne tajné, Tajné alebo Doverné, poziada vedici trad
o vykonanie bezpecnostnej previerky. K ziadosti pripoji podkladové materidly
a vyhodnotenie podkladovych materidlov. Doplnkovu Cast’ bezpecnostného dotaznika
vypiia len navrhovani osoba, ktordi ma byt uréend na oboznamovanie sa
S utajovanymi skuto¢nost’ami stupiia utajenia Prisne tajné alebo Tajné.

(3) Po prijati pisomného oznamenia o vydani osvedCenia vedici obozndmi

navrhovant osobu s povinnostami pri ochrane utajovanych skuto¢nosti a s moznymi
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dosledkami za ich porusenie a zabezpeci podpisanie zaznamu o urceni navrhovanej
osoby oboznamovat’
sa s utajovanymi skuto¢nostami a vyhlasenia o ml¢anlivosti.

(4) Pisomné oznamenie o vysledku bezpeCnostnej previerky, zdznam o urceni
navrhovanej osoby oboznamovat' sa s utajovanymi skuto¢nost'ami a vyhldsenie o
mlcanlivosti sa prikladajd k dokumentu, ktorym vznikol alebo sa zmenil
pracovnopravny vztah alebo obdobny pracovny vztah.

(5) V pripade zmeny pracovnopravneho vztahu alebo obdobného pracovného
vzt'ahu moze veduci poziadat’ tirad o overenie platnosti osvedcenia.

(6) Na vydanie nového osvedcenia sa vztahuju odseky 2 az 5.

(7) Ak sa opravnenej osobe zmeni rozsah oboznamovania sa s utajovanymi
skutocnostami, veduci vyhotovi zdznam o ur€eni navrhovanej osoby oboznamovat’ sa
s utajovanymi skutonostami so zmenenym rozsahom. Koépia zaznamu o urceni sa
zasiela uradu do 30 dni od vyhotovenia len pri utajovanych skuto¢nostiach stupia

utajenia Prisne tajné, Tajné alebo Doverné.

10.2 Bezpecnostni pracovnici v PKB

V organizacidch priemyslu komerénej bezpe€nosti si na zamestnancov fyzickej ochrany

alebo pétrania zakonom 473/2005 Z.z. dané kritéria, ktoré musia spinat’. Moze to byt len

osoba, ktora:

a) dosiahla vek 19 rokov,

b) je sposobila na pravne tikony v plnom rozsahu,

¢) je bezuhonna,

d) je spolahliva,

e) je zdravotne sposobila,

f) je drzitelom preukazu odbornej sposobilosti.

K tymto kritériam je vel'mi podstatné, aby bezpecnostni zamestnanci vedeli ako sa maja

spravat’ pocas beznej prevadzky organizacie, kde vykonavaju fyzicku ochranu, v krizovych
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situaciach a samozrejme €o zahfia nutna obrana, zadrzanie a obmedzenie osobnej slobody

podozrivej 0soby Vv pripade naruSenia objektu kriminalnymi zivlami.

- Nutna obrana:

- Cin inak trestny, ktorym niekto odvracia priamo hroziaci alebo trvajiici utok na
zaujem chraneny tymto zakonom, nie je trestnym ¢inom. (Zakon ¢. 300/2005 Z.z.).

- Nejde 0 nutna obranu, ak obrana bola celkom zjavne neprimerana Gtoku, najma k
jeho sposobu, miestu a ¢asu, okolnostiam vzt'ahujicim sa k osobe uto¢nika alebo k
osobe obrancu.

- Ten, kto odvracia Utok spdésobom uvedenym v odseku 2, nebude trestne
zodpovedny, ak konal v silnom rozruseni spdsobenom utokom, najmé v dosledku
zmatku, strachu alebo zl'aknutia.

- Ak sa niekto vzhladom na okolnosti pripadu mylne domnieva, ze utok hrozi,
nevylucuje to trestni zodpovednost’ za ¢in spachany z nedbanlivosti, ak omyl

spociva v nedbanlivosti.

- Obmedzenie osobnej slobody podozrivej osoby:
Osobnu slobodu osoby, ktora bola pristihnuté pri trestnom ¢ine alebo bezprostredne
po nom, smie obmedzit’ ktokol'vek, ak je to potrebné na zistenie jej totoZnosti, na
zabranenie uteku alebo zaistenie dokazov. Je vSak povinny tito osobu odovzdat’
thned’ vySetrovatel'ovi alebo policajnému organu, prislusnika ozbrojenych sil moze
odovzdat’ aj najblizSiemu Utvaru ozbrojenych sil alebo spravcovi posadky. Ak takt
osobu nemozno ihned’ odovzdat , treba niektorému z uvedenych organov
obmedzenie osobnej slobody bez odkladu oznamit. Ak takd osobu prevzal iny

organ ako vySetrovatel’, je povinny ju ihned’ odovzdat’ vySetrovatel'ovi.

V mnohym pripadoch je jednoduchSie zamestnancom vysvetlit’ tieto pojmy na priklade ako
ich zatazovat zakonnym vykladom. MoéZeme ndzorne vysvetlit na pripade, v ktorom

pachatel’ kameniom rozbije vykladnu skrifiu obchodu:

- Poskodeny pride napriklad na miesto Cinu v Case, ked’ pachatel’ uz hadze kamen,
anemoze mu v tom zabranit. V takom pripade Gtok péachatel’a uz fakticky skon¢il
a poSkodeny nemoze konat’ v ramci nutnej obrany. Ked'Ze péachatel’a pristihol pri

trestnom cCine alebo bezprostredne po fiom, mdze postupovat’ podla trestného
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poriadku a obmedzit’ ho na osobnej slobode fyzickym zadrzanim. Takéto zadrzanie
mozno realizovat’ réznymi spdsobmi — fyzickym prekonanim odporu péchatela,
zamknutim pachatel’a do bytu, pivnice, skladu a pod., sputanim pachatela, hrozbou,
ze bude pouzita zbran, ak sa pokusi o utek, a pod. Nie je pravda, Ze na obmedzenie
osobnej slobody podozrivého pachatel’a je opravnena len policia alebo iny organ
¢inny v trestnom konani. Obmedzit' slobodu podozrivého pristihnutému pri
trestnom Cine alebo bezprostredne po iom moze ktokol'vek, nie len organ Statu
alebo poskodeny, ale aj nahodna osoba.

Okrem obmedzenia osobnej slobody podozrivého pachatel’a sa zasahujuca osoba po
prekonani odporu tto¢nika moze urcite presvedcit’, ¢i nema pri sebe zbran, vziat
mu na urcity ¢as osobné doklady a zistit’ jeho totoznost’ alebo iné veci, ktoré s
dolezité ako dokaz.

Nutna obrana a obmedzenie osobnej slobody podla trestného poriadku moézu
prebiehat’ sucasne. Ak by napadnuty bojoval s Gtocnikom a branil by mu hodit’
kamen do drahej vykladnej skrine, postupoval by predovsetkym podl'a ustanovenia
§ 25 Trestného zakona o nutnej obrane, ¢o je urCite vyhodnejsie ako podla
trestného poriadku. Ak by ho v ramci takého stiboja izoloval a obmedzil na osobnej
slobode, obmedzenie osobnej slobody by bolo sucastou postupu podla § 25
Trestného zdkona, o je pre zasahujuceho podstatne vyhodnejsie.

Pocas obmedzenia osobnej slobody podozrivého a do jeho odovzdania policajnému
organu nesmie zasahujuci, nech uz by sa citil akokol'vek poSkodeny, pachatela

trestat’.
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II. PRAKTICKA CAST
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Prakticka Cast’ bola vykonavana na realnom objekte, nachadzajtci sa v Novom Meste nad
Véhom s ndzvom IMV Industry s.r.o. Bezpecnostny projekt bol spracovany v suc¢innosti

S bezpecnostnym koordinatorom organizacie.



UTB ve Zliné, Fakulta aplikované informatiky, 2011 58

11 ANALYZA RIZIK

11.1 Miera bezpe¢nostnych rizik

Uroveii bezpeénostnych rizik bola stanovena tak ako je uvedené v nasledovnej tabul’ke :

Miera

BR |Nazov rizika
1. Zlyhanie mechanickych zdbrannych prostriedkov (MZP) Stredna
2. Zlyhanie technickych zabezpecovacich prostriedkov (TZP) Stredna
3. Neumyselné poSkodenie MZP a TZP — neodbornd manipulécia Stredna
4. Narus$enie chraneného priestoru imyselné — vldmanim Stredna
5. Odcudzenie US opravnenou osobou cudzou Mala
6. Odcudzenie US neopravnenou osobou cudzou Mala
7. Neumyselné poSkodenie US — neodborna manipulacia Mala
8. Vyzradenie US Mala
9. Zneuzitie US tret'ou stranou® (navstevy, servis, a pod.) Mala
10. | Poskodenie nosi¢ov informécii v ¢islicovej forme (MD, CD), Stredna
11. |Umyselna zmena obsahu informacii v &islicovej forme (MD, CD), Mala
12. | Poskodenie dokumentov v dosledku zlyhania prostriedkov OFB Stredna
13. | Znehodnotenie dokumentov v dosledku zlyhania prostriedkov OFB | Stredna
14. | ZnicCenie dokumentov v ddsledku zlyhania prostriedkov OFB Stredna
15. | Unik informacii s US v odpade (neplatné dokumenty alebo média) Mala
16. |Zemetrasenie Mala
17. | Technologické havarie (plyn, voda, elektrina) Stredna

Tabul’ka ¢.2 Bezpe€nostné rizika

Celkovd miera rizika vychadza ako STREDNA.
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11.2 Hrozby

Konkrétne, pre dany chraneny priestor (CHP) st aktudlne nasledovné hrozby:

zivelnd pohroma (poziar, vichrica, zemetrasenie, blesk s nasledkom poziaru),
technologické havéarie (vybuch plynu, porucha elektrického rozvodu),

katastrofy,

umyselné naruSenie objektu a chranenych priestorov (vlamanie, teroristicky
utok),

sabotaz s cielom ziskat pristup k IT (vyradenie zdroja elektrickej energie

s cielom vyradit’ z ¢innosti EZS, imyselne zaloZeny poZiar, vyradenie EZS).
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12 BEZPECNOSTNY PLAN OCHRANY OBJEKTU
A CHRANENEHO PRIESTORU

12.1 Umiestnenie a opis objektu

Spolo¢nost’ IMV Industry S.r.0. sa nachadza na ulici Bavlnarska 52 v Novom Meste nad
Véhom. V objekte sa nachddza jednopodlaznd budova a ma samostatny vchod

Z parkoviska pred budovou kde sa nachadza hlavna vratnica.

Ide o jednopodlaznii administrativne - prevadzkovi budovu. Pozemok je obdiznikového
tvaru. Budova je prefabrikovana betonova skeletova budova oblozend prefabrikovanymi

vyplnami. ( hrubka stien 300 mm ).

12.2 Ochrana objektu

Hranica objektu je zabezpefend mechanickymi zdbrannymi prostriedkami. Cely pozemok
je ohraniceny betonovymi platiami do vySky 1,8 m a ukoncené ostnatym drotom. Hlavny
vchod budovy je opatreny kovovymi dverami so zamkom, ktory je trvalo kontrolovany

straznou sluzbou.

12.3 Chraneny priestor

Je zabezpeceny mechanickymi zdbrannymi prostriedkami t. j. vchod do chraneného
priestoru je zabezpeceny bezpecnostnymi dverami znacky ADLO BD 200 T2 so 4
bodovym uzamykacim mechanizmom, zarubnou zaliatou betonom a ukotvenou do
konstrukcie muru, ktorého hrubka je 300 mm. Oknéd chraneného priestoru su drevené
osadené v kovovych rdmoch o rozmeroch 1500 x 1000 mm, ktoré sa daju otvorit
a neotvarateInymi presklenymi ¢astami o rozmeroch 1000 x 300 mm. Vyska okna nad
uroviiou terénu je cca. 15 m. Mechanické zabranné prostriedky podla certifikdtov

zodpovedaju bezpecnostnej triede a ide o :
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Nazov MZP Popis Vyrobca Cislo Drzitel Kategoria | Platnost’
vyrobku certifikatu certifikatu certifikatu | certifikatu
Bezpe€nostné T 11- 11.11. 2010
Dvere Adlo BD Adlo 0171/2003 Adlo LT
a zarubne 20072 bezpecnostné bezpecnostné
dvere s.r.o. dvere s.r.o.
Zamkovy MUL T Rostex Vyskov, T 10- Rostex Vyskov, 19.06. 2012
mechanizmus LOCK S.r.o. 0628/2004 s.r.o. T«
Cylindricka MUL T MUL-T-LOCK T 10- D-Marketing 09.05. 2014
vlozka LOCK Ltd. Izrael 0284/2003 | Slovakia, s.r.o. T«
Uschovny YETY KK | Spell SB, s.r.0. T 09- Spell SB, s.r.o. 01.08. 2006
objekt Pregov 0077/2003 Pregov T
Zamkovy Typu ,,B* MAUER T 09- Spell SB, s.r.o. 20.04.
mechanizmus 0077/2003 y w 20013
Presov »l

Tabulka ¢.3 MZP

Chréaneny priestor je zabezpeceny technickymi zabezpecovacimi prostriedkami v stilade

s STN 334590, 334590-1 az 8. Na vchodovych dverach je umiestneny pristupovy systém

ovladany bezkontaktnou proximity kartou a magnetickym kontaktom. Vnutorné priestory

chraneného priestoru st zabezpecené priestorovymi detektormi, detektormi na rozbitie

skla, magnetickymi detektormi na vchodovych dverach a oknach, Specidlnym tiesnovym

hlasicom. EZS objektu, ale je samostatne ovladany LCD klavesnicou s prepojenim na

pristupovy systém. Technické zabezpecovacie prostriedky zodpovedaji bezpecnostnej

triedeaideo:
Nazov TZP | Popis vyrobku Vyrobca Cislo Drizitel Kategéria | Platnost’
certifikatu certifikatu certifikatu | certifikatu
Ustreda PX -18 Guardall T 02- Fittich Alarm
EZS |:Imlted 0253/2003 | s.r.o., Banska PT* 23. 06.
Skotsko Bystrica 2008
Pristupovy PX-18 Guardall T 02- Fittich Alarm
systém Limited 0253/2003 | s.r.o., Banska T 23. 06,
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Skotsko Bystrica 2008
RIZ EZS PX-18 Guardall T 02- Fittich Alarm
I:Imlted 0253/2003 | s.r.o., Banska _PT* 23. 06.
Skotsko Bystrica 2008
Priestorovy V12 AM Guardall T 02- Fittich Alarm
detektor |:Imlted 0281/2003 | s.r.o., Banska PT* 08.07.
Skotsko Bystrica 2008
Detektor na 5812A-W Sentrol Inc. T 02- Fittich Alarm
rozbitie skla USA 0168/2003 | s.r.o., Banska _PT* 14. 04
Bystrica 2008
Tiestiovy 3045 Sentrol Inc. T 02- Fittich Alarm
hlasi¢ USA 0272/2003 | s.r.o., Banska _PT* 01 07,
Bystrica 2008
Magneticky 1085 W SENTROL Inc. T 02- Fittich Alarm
detektor 0167/2003 | sr.o. Banska T 14. 04,
Bystrica 2008
Magneticky 1078 SENTROL Inc. T 02- Fittich Alarm,
detektor 0166/2003 | sr.o. Banska _PT* 14. 04,
Bystrica 2008

Tabul’ka ¢.4 TZP
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13 REALIZACIA BEZPECNOSTNEJ POLITIKY V OBLASTI
FYZICKEJ A OBJEKTOVEJ BEZPECNOSTI

Realizacia bezpecnostnej politiky v uvedenej oblasti spoCiva v zavedeni protiopatreni

podnikatel'a na minimalizovanie bezpec¢nostnych rizik v oblasti fyzickej a objektove;j

bezpecnosti.

BR

Protiopatrenie

zlyhanie mechanickych zibrannych

prostriedkov

Preventivne: technicka udrzba, servis, kontroly
Detekéné: autodiagnostika, vizualna kontrola
Elimina¢né: minimalizovanie poctu pouzivanych

MZP, jednoducha konstrukcia

zlyhanie technickych

zabezpecovacich prostriedkov

Preventivne:  pravidelné  servisné  prehliadky,

vytvaranie zaloh
Detekéné: vizualna kontrola

Elimina¢né: minimalizovanie po¢tu pouzivanych TZP

netmyselné poskodenie MZP a TZP

—neodborna manipulacia

Preventivne:  pravidelné  Skolenia, preskusSanie,
kontrola

Detek¢né: vizualna kontrola

Elimina¢né:  vylac¢it  zobsluhy MZP aTZP

nepreSkolenych zamestnancov

narusenie chraneného priestoru

umyselné - vlamanim

Preventivne: dodrZiavanie reZimovych opatreni,
upratovanie zabezpecit' len opravnenymi osobami
Detekéné: detektor pohybu, kamera pred vstupom do
CHP

Elimina¢né: pristupovy prostriedok, kodovanie pri

vstupe opravnenou osobou

bezpecnostné rizika prostriedkov

prostriedkom :

OFB vo vztahu Kk informacnym technickym

poSkodenie  nosiCov  informacii

Preventivne: pouzivanie  kvalitnych  nosicov
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v ¢islicovej forme (MD, CD),

informacii, zalohovanie
Detekéné: nefunkénost’ MD, CD

Elimina¢né:  minimalizovanie = pocCtu  nosiCov

informacii

umyselnad zmena obsahu informacii

v Cislicovej forme (MD, CD),

Preventivne: pristupové prava, udrzovanie dobrych
vztahov na pracovisku, monitorovanie neziaducich
vztahov opravnenych osob

Detekéné: zmena obsahu informécii

Eliminaé¢né: minimalizovanie poc¢tu opravnenych osob

a vstupov do CHP

bezpecnostné rizika prostriedkov OFB vo vzt’ahu k administrativnym prostriedkom

poskodenie dokumentov v désledku

zlyhania prostriedkov OFB

Preventivne:  servis, kontroly @ MZP aTZP,
preskusavanie obsluhy

Detek¢né: zlyhanie prostriedkov OFB

Elimina¢né: minimalizovanie poctov prostriedkov
OFB, jednoduchost’ a ucelnost’ systémov technického

a fyzického zabezpecovania OUS

znehodnotenie dokumentov

v dosledku zlyhania prostriedkov
OFB

Preventivne:  servis, kontroly MZP aTZP,
preskuSavanie obsluhy

Detekéné: zlyhanie prostriedkov OFB

Elimina¢né: minimalizovanie poétov prostriedkov
OFB, jednoduchost’ a ucelnost’ systémov technického

a fyzického zabezpecovania OUS

zniCenie dokumentov v dosledku

zlyhania prostriedkov OFB

Preventivne:  servis, kontroly MZP aTZP,
preskusavanie obsluhy

Detekéné: zlyhanie prostriedkov OFB

Elimina¢né: minimalizovanie poctov prostriedkov
OFB, jednoduchost’ a ucelnost’ systémov technického

a fyzického zabezpecovania OUS

unik informécii v odpade (neplatné

dokumenty alebo média)

Preventivne:  pouzivanie skartovacky na nicenie

neplatnych dokumentov a médii
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Detekéné: kontrola realizovania opatreni, vykonavana
veducim

Eliminac¢né: kontrola osob pri opusteni CHP

bezpec¢nostné rizika spojené s krizou

(mimoriadna udalost’, mimoriadna situacia, vojna)

zemetrasenie

Preventivne: ddsledné dodrziavanie poziarnych
predpisov v celom objekte

Detekéné: zmyslovo ( receptory )

Eliminac¢né: zakaz pouzivania otvoreného ohna

a faj¢enia v CHP, hasiaci pristroj

technologické havéarie (plyn, voda,

elektrina)

Preventivne: pravidelné revizie rozvodov plynu, vody
a elektrickych vedeni, znalost' o dislokacii hlavnych
uzaverov, nacviky technologickych havérii podla

spracovanych planov

Detekéné:  technologickd havaria — zmyslovo
(receptory)
Eliminacné: dodrziavanie terminov revizii,

udrziavanie navykov oséb v CHP

Tabul’ka ¢.5 Protiopatrenia fyzickej a objektovej bezpecnosti

13.1 Elektricky zabezpecovaci systém a systém kontroly vstupov

Elektricky zabezpefovaci systém v uvedenom pripade sa navrhuje rieSit’ ako sucast’ uz

existujuceho elektrického zabezpecCovaciecho systému (EZS) ato pomocou priestorovej,

plastovej ochrany, predmetovej ochrany, ochrany osdb a protisabotdznej ochrany. K

vyhodnocovaniu stavov EZS sa navrhuje pouzit’ riadiace a indika¢né zariadenie PX - 18,

v ktorom je implementovany aj systém SKV (systém kontroly vstupov), ktorym sa bude

riadit’ rezim vstupu do chraneného priestoru.

Priestorova ochrana sa navrhuje vykonat’ pomocou priestorového detektora.
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Plastova ochrana sa navrhuje vykonat' pomocou magnetickych detektorov vo vstupnych

dverach, na oknach v miestnostiach a detektoroch rozbitia skla.

Ochrana 0s0b sa navrhuje vykonat’ pomocou Specidlneho tiesnového hlasi¢a na ovladanie

rukou, ktory sa navrhuje umiestnit’ vedl'a vstupnych dveri.

Pred vstupom do objektu sa navrhuje umiestnit’ externa proximity ¢itacka bezkontaktnych
kariet a klavesnice prostrednictvom ktorej sa bude vykondvat identifikacia osoby

vstupujucej do chraneného priestoru.

Riadiace a indika¢né zariadenie je umiestnené¢ v miestnosti ¢.101 na 1 poschodi spolu
S pripojovacim modulom systému SKV, doplnkovym zdrojom akomunika¢nym

modemom pripojenym na hlavnu vratnicu..

Ovladanie systému v chranenom priestore sa bude vykonavat’ samostatne a nezavisle na
EZS v objekte a to pomocou jedného ovladacieho panela, ktory sa navrhuje umiestnit’

vedla vstupu do miestnosti.

Vyvedenie poplachového signalu sa navrhuje realizovat’ pomocou metalického prepojenia

na hlavnu vratnicu.

13.2 Technicky popis zariadeni EZS

13.2.1 Riadiace a indika¢né zariadenie PX - 18

Riadiace a indika¢né zariadenie PX 18 patri k najnovSiemu radu vyhodnocovacich
zariadeni firmy Guardall. Riadiace a indikacné zariadenie a cely zabezpecovaci systém
umoznuje insStaldciu a programovanie tak, aby boli splnené¢ poziadavky vysokej
bezpecnosti a spol'ahlivosti, jednoduchosti inStalacie, obsluhy a cenovej dostupnosti. Jeho
modulova koncepcia umoziiuje maximalne vyuzitie komponentov systému. Dava k
dispozicii nezavislé ovladanie 4 zoén - skupiny detektorov, ktoré mozu pracovat
samostatne. Dvadsat’ moznych uZzivatel'ov, ddva moznost pridelit’ kazdému obsluhujicemu

svoj vlastny kod s prisluSnou pravomocou. Ma osemnast’ vstupov a pamit’ pat'sto udalosti.
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Moznost’ kontrolovat pristup k jednotlivym skupindm pomocou LCD klavesnic, proximity
citaciek.
Riadiace a indikac¢né zariadenie (RIZ) moze byt ovladané nasledovnymi spdsobmi:

a) Pomocou ovladacich panelov s dvojriadkovym displejom a klavesnicou,
pri¢om na RIZ mdze byt pripojenych Styri ovladacie panely.

b) RIZ moéze byt ovlddané pomocou ovladacieho panela s ,proximity
¢itackou®.
Riadiace a indika¢né zariadenie mé napédt'ovo nezavislu vnutorni pamat,
kde sa zaznamenavaju jednotlivé stavy zariadenia, (kto, ako a kedy zapol
alebo vypol systém ¢i zonu, kedy a kde bol poplach, kedy a kto

programoval systém a pod.). Kapacita uvedenej pamite je 500 stavov.

Riadiace zariadenie ma potenciondlové, alebo bezpotenciondlové vystupy na ovladanie
akustickych, optickych a komunika¢nych zariadeni. Dalej je mozné jej rozsirenie o d’alSie

dosky reléovych vystupov, vnutorného komunikatora, monitorovania akumulatora a pod.

RIZ umoziuje pripojit’ na dosku desat’ zabezpecovacich slu¢iek. Dalsie rozsirenie systému
je dané poétom pouzitych klasickych koncentratorov. Pre PX - 18 to mézu byt’ najviac dva

koncentratory, kde maximalny celkovy pocet zabezpecovacich sluciek je 18.

Cely systém je napdjany jednosmernym napatim 12V. Toto sa ziskava zo sietoveho
stabilizovaného napdajacieho zdroja 1 A. V pripade potreby sa k tomuto zdroju prida
vonkajsi zdroj - akumulator, ktorym je pri vypadku siete zalohovany cely systém. Pri

bezZnej prevadzke je akumulétor automaticky dobijany zo sietového zdroja.
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Obr. ¢.2 Zariadenia PX-18

13.2.2 Ovladaci panel

Ovladaci panel sa pouziva na ovladanie systému poverenymi pracovnikmi. Obsahuje LCD
displey 2 x 16 znakov a 15 tlac¢idlovu klavesnicu. Ovladaci panel sa pouziva v dialbgovom
rezime s obsluhou k riadeniu vSetkych funkcii systému. Umoziiyje Citat’ iidaje o kazdom
stave, okamihy naruSenia, zapnutie a vypnutie systému, opravnenost’ vstupu do systému.

Ovladaci panel je umiestneny na chodbe pred vstupom do chraneného priestoru.

Ovléadaci panel s riadiacim a indikaénym zariadenim vyzaduje prepojenie Stvorzilovym

tienenym kablom. Nap4jacie napitie je 12V =, odber 10 mA.

13.2.3 DalSie pouzité prvky:

- priestorovy detektor Guardall V 12 AM
- magneticky detektor Sentrol 1078
- magnetické detektory Sentrol 1085

- tiestiovy hlési¢ na ovladanie rukou Sentrol 3045
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- detektor rozbitia skla Sentrol 5812 A-W
- doplnkovy zdroj DZN 12V/3A s akumulatorom 17 Ah

Riadiace aindika¢né zariadenie je potrebné napojit’ z hlavného rozvadzaca objektu zo
samostatného okruhu. Z toho dévodu je potrebné zabezpecit’ silnopradovy privod pre RIZ
kablom CYKY 3Cx1,5 mm?® v zmysle STN 33 4590 ¢&l. 5.2., isti¢ v rozvadza&i oznagit

b1

» EZS- nevypinat’ “ a kdablom SYKFY 5x2x0,5 prepojit’ na rozvod JTS. Pre vzijomné

prepojenie prvkov EZS navrhujeme pouzit’ kable SYKFY ulozené v elektroinstalacnych

PVC Zzl'aboch., liStach na povrchu.

13.2.4 Zoznam certifikovanych MZP a TZP

Nazov MZP | Popis vyrobku Vyrobca Cislo Drzitel Kategéria | Platnost’
certifikatu certifikatu certifikatu | certifikatu
Bezpecnostné ADLO T 11- 23.04. 2013
dvere ADLO Bezpecnostné 0171/2003 ADLO T
a zarubne BD200T?2 dvere s.r.o. Bezpecnostné
dvere, s.r.0.
Bratislava
Zamkovy 29.06. 2014
Mechanizmus |\, | 7.1 OCK | Rostex Vyskov, | T 10- | Rostex Vyskov, | T
s.r.o. 0628/2004 S.r.o.
Cylindricka MUL-T-LOCK T 10- D- 08.07. 2015
vlozka MUL-T-LOCK Ltd., 1zrael 0284/2003 | MARKETING T
SLOVAKIA,
s..0., Zilina
Uschovny Spell SB, s.r.o. T 09- Spell SB, s.r.o. 26.02. 2014
objekt YETY KK Presov 007772003 Presov N

Tabulka ¢. 6 Certifikované MZP
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Nazov TZP Popis Vyrobca Cislo Drzitel Kategoria Platnost’
vyrobku certifikatu certifikatu certifikatu | certifikatu
Ustrediia PX-18 Guardall T 02- Fittich Alarm
EZS |:Imlted 0253/2003 | s.r.o., Banska T 3. 06. 2014
Skoétsko Bystrica
RIZ EZS PX-18 Guardall T 02- Fittich Alarm
|:Imlted 0253/2003 | s.r.o., Banska T 3. 06. 2015
Skotsko Bystrica
Pristupovy PX-18 Guardall T 02- Fittich Alarm
systém Limited 0253/2003 | s.r.o., Banska PT™ 23.06. 2015
Skotsko Bystrica
Priestorovy V12 AM Guardall T 02- Fittich Alarm
detektor I:Imlted 0281/2003 | s.r.o., Banska _PT< 08.07. 2015
Skotsko Bystrica
Detektor na 5812A-W Sentrol Inc. T 02- Fittich Alarm
rozbitie skla USA 0168/2003 | s.r.o., Banska _PT< 14.04. 2014
Bystrica
Tiestiovy 3045 Sentrol Inc. T 02- Fittich Alarm
hlasi¢ USA 0272/2003 | s.r.o., Banska PT* 01 07. 2012
Bystrica
Magneticky 1085 W SENTROL Inc. T 02- Fittich Alarm
detektor 0167/2003 | sr.o. Banska PT* 14.04. 2013
Bystrica
Magneticky 1078 SENTROL Inc. T 02- Fittich Alarm,
detektor 0166/2003 | sr.o. Banska _PT< 14.04. 2013
Bystrica
Skartovaci | IDEAL 2250 Krug & T 06- Utax Slovakia, 22.10. 2014
stroj cC Priester GmbH | 0433/2003 S.I.0. D=
& Co. KG

Tabul’ka ¢. 7 Certifikované TZP

Vsetky prvky systétmu EZS st certifikované Narodnym bezpecnostnym tradom.

Katalogové listy jednotlivych zariadeni su k dispozicii u bezpecnostného pracovnika

podnikatel’a.
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13.3 Casovy plan realizacie, materialne a finan¢né naroky na jej

zabezpecenie

Protiopatrenia, uvedené¢ v casti 13 projektu budi realizované podla Casového planu,
materidlne a financné naroky na zabezpecCenie objektovej a fyzickej bezpecCnosti su

uvedené v nasledujucich tabul’kach

Casovy plan realizacie

Nazov prostriedku Realizacia
Od Do

MZP d.d. m.m.rrrr | d.d. m. m. rrrr

Stavebné upravy 22.4.2011 10.08.2011

Bezpe¢nostné dvere a zarubne - osadenie 22.4.2011 10.08.2011

Uschovny objekt — upevnenie 22.4.2011 10.08.2011

Skartovacie zariadenie - nakup - umiestnenie 22.4.2011 10.08.2011
TZP

Projektovd dokumentécia 08.4.2011 10.08.2011

Dodavka zariadeni EZS+SKV 22.4.2011 10.08.2011

Dodéavka elektroinstalacného materialu 22.4.2011 10.08.2011

Montdzne prace zariadeni EZS+SKV a EPS 15.4.2011 10.08.2011

Elektroinstalacné prace 05.4.2011 10.08.2011

Tabulka &. 8 Casovy plan realizacie
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Naklady na realizaciu

Nazov prostriedku Naklady;EURO
MZP
Bezpecnostné dvere a zarubne
Zamkovy mechanizmus uzamykaci 1500.- EUR
Cylindrick4 vlozka
Uschovny objekt (trezor) 900.- EUR
Skartovacie zariadenie 500.- EUR
Néklady celkom s DPH (MZP) 2900.- EUR
TZP
Al : | Dodavka zariadeni EZS+SKV 1185,20 EUR
A2 : | Dodavka elektroinStalaéného materialu 148,80 EUR
Bl : | Montazne prace zariadeni EZS+SKV 985,80 EUR
B2 : | ElektroinStalacné prace 687.- EUR
C: |Projektova dokumentécia 136.- EUR
Spolu A1+A2+B1+B2+C bez DPH 3142,80 EUR
DPH 20% z A1+A2+B1+B2+C 628,56 EUR
Néklady celkom s DPH (TZP) 3771,6.- EUR
Naklady celkom s DPH : 6671,6,- EUR

Tabul'ka ¢. 9 Néklady na realizaciu
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14 KRIiZOVY PLAN OCHRANY OBJEKTU

14.1 Rezimové opatrenia

Poplachovy signal z objektu a chraneného priestoru je vyvedeny na hlavni vratnicu
spolocnosti. V pripade zaznamenania poplachového signalu pracovnikmi hlavnej vratnice
tito vyrozumeji urcenych pracovnikov spoloc¢nosti a ndsledne Policajny zbor. Urceni
pracovnici poskytni zasahovej skupine policajného zboru U¢innt spolupricu, umoznia
vstup do objektu a vykonanie prehliadky objektu. Uréeny pracovnik okamzite vyrozumie
0 udalosti vediceho objektu. Po vykonani ohliadky a potrebnych ukonov prisluSnikmi
zasahovej skupiny Policajného zboru, vykona preskusanie a zapnutie EZS pod ochranu

a nésledne uzamkne objekt.

V pripade mimoriadnej situacie (Zivelna pohroma, havaria, poziar, Kkatastrofa a pod.) su

zamestnanci spolo¢nosti IMV povinni :
Uzavriet’ hlavy uzaver plynu a vody a odpojit’ hlavny privod elektrickej energie.

Nahlasit’ uvedent skuto€nost’ na prislusny ttvar:

policajného zboru tel. 158, 112
mestskej policie tel. 159
poziarneho zboru tel. 150, 112
lekarska zachranna sluzba tel. 155, 112
plynarne tel. 7716356
vodarne tel. 6520592
elektrarne tel. 0850 111555

Vsetky rezimové opatrenia su podrobne rozpisané systéme ochrany.
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14.2 Kontrola rezimovych opatreni

Kontrolu aktualnosti dokumentécie, poucenie zodpovednych osob, postup pri mimoriadnej
situdcii, pri naruSeni objektu a reakéného casu fyzickej ochrany na poplachovy signal
vykonéva najmenej raz rocne generdlny riaditel’ a bezpeCnostny zamestnanec. Uvedené

skuto¢nosti vyznaci v knihe kontrol.
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15 ZABEZPECENIE INFORMACNYCH TECHNOLOGII

15.1 Mozné rizika ohrozenia informacnych technolégii

Z hl'adiska pouzivania informacnych technoldgii by vo vSeobecnosti bezpecnostnym
rizikom mohli byt samotné technické a systémové prostriedky. Konkrétne ich zlyhanie,
znehodnotenie alebo poskodenie. Dalsou skupinou rizik je tnik, zneuzZitie alebo zamerna
modifikacia informacii. Samostatnti skupinu rizik tvoria rizika plynice z krizového stavu
(vypadky energie, poruchy hardvéru a softvéru, Zivelna pohroma, poziar, povoden a pod.).
Dalej porusenie predpisov asmernic osobami, nedostatky v kontrolnej &innosti

bezpec¢nostného spravcu, spraveu informaéného systému, veduceho a d’alsich.

Rozsah bezpecnostnych rizik bude minimalizovany pouzitim certifikovanej autondémne;j
pracovnej stanice (technickym prostriedkom bude samostatne pracujuci pogitac),
umiestneny v chranenom priestore a minimalizovanim vystupov v podobe utajovanych

dokumentov.

Z uvedenych vSeobecnych bezpe¢nostnych rizik pre spolo¢nost’ IMV vyplyvaji v oblasti

informacnej bezpecnosti ako vyznamné tieto bezpecnostné rizika:

- bezpecnostné rizika vyplyvajuce z neexistencie riadenia pristupu k objektom a sluzbam

technického prostriedku

- bezpecnostné rizikéd vyplyvajlice z nejednoznacnej identifikécie a autentizacie

ouzivatel'a
p

- bezpecnostné rizikéd vyplyvajice z nemoznosti nastavit’ voliteI'né riadenie pristupu k
objektom technického prostriedku a jeho sluzbam na zaklade rozliSovania a spravy

pristupovych prav pouzivatela, jeho identity alebo ¢lenstva v skupine pouzivatel'ov

- bezpecnostné rizikd vyplyvajice z nevytvarania kontrolného zaznamu technickych

prostriedkov o svojej ¢innosti
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- bezpecnostné rizikd vyplyvajice z nedostato¢ne podrobného kontrolného zaznamu

technickych prostriedkov o svojej ¢innosti

- bezpecnostné rizikéd vyplyvajice z absencie monitorovania (kontroly) kontrolné¢ho

zaznamu o ¢innosti technického prostriedku

- bezpecnostné rizika vyplyvajice z neodstranenia utajovanych skuto¢nosti, ktoré nie su
potrebné na d’alSie spracovanie, archivaciu alebo manipulédciu (operacna pamat’,

docasné stibory a pracovné subory)

- bezpecnostné rizika vyplyvajuce zo zlyhania technického prostriedku alebo jeho casti

- bezpecnostné rizika vyplyvajice zo zemetrasenia, poziaru, povodne

- bezpecnostné rizikd vyplyvajlice zo zlyhania 'udského faktora opravnenych osob

15.2 Technicky prostriedok

Technickym prostriedkom je samostatna PC stanica bez pripojenia na internti alebo
externu pocitacovu siet. Pracovna stanica je vybavena malou disketovou mechanikou na
vytvaranie zaloh pouzivatel'skych datovych suborov pre potreby zabezpecenia havarijného
planovania a obnovy ¢innosti technického prostriedku a mechanikou CD/CD-RW/DVD-
HL-DT-ST GCC4480B pre potreby inicidlnej inStalacie systémovych prostriedkov a pre
potreby zabezpecenia havarijného pldnovania a obnovy ¢innosti technického prostriedku,
ako aj vytvaranie zaloh pouzivatel'skych datovych stiborov s utajovanymi skuto¢nost’ami.

K vytvéraniu zaloh pouZzivat’ len znackové CD/DVD zapisovatelné (Recordable) nosice.

PC stanica sa nachadza v priestore, kde maju povoleny vstup len opravnené osoby s
odpovedajucim urcenim pre pracu. Dokumenty (vystupy z tlaCiarne a zalohy stiborov pre

potreby zabezpecenia havarijného pldnovania a obnovy ¢innosti technického prostriedku)
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budt zaevidované, ukladané a prepravované v sulade systémovych opatreni. Pouzivané

administrativne pomocky st zaevidované v Knihe administrativnych pomdcok.

15.2.1 Schvalenie technického prostriedku do prevadzky

Technicky prostriedok bude schvaleny do prevadzky (Protokol o schvdleni technického
prostriedku do prevadzky) vediucim podnikatela po dodani certifikovaného technického
prostriedku od dodavatela. Veduci zabezpeci vypracovanie Protokolu o schvdleni

technického prostriedku do prevadzky.

15.2.2 Organizacné opatrenia a systém Kkontroly

Po nékupe certifikovaného technického prostriedku ,,samostatne pracujici pocitac¢* vykona
spravca informacného systému instalaciu MS Office a antivirusového prostriedku. Potom
bezpe¢nostny spravca a spravca informac¢ného systému zriadia pouzivatelov pracovnej

stanice a pracovna stanica je pripravena do prevadzky o com veduci vystavi protokol..

Veduci vykonava nepravidelné (neo¢akavané) kontroly a pravidelné (planované) kontroly
Vv oblasti informacénej bezpec¢nosti. Cielom kontrol je zistenie skutocného stavu plnenia

povinnosti spravcu pracovnej stanice a pouzivatel'ov pracovnej stanice.
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16 PERSONALNE ZABEZPECENIE OCHRANY

16.1 Mozné rizika ohrozenia z hPadiska personalnej bezpecnosti

Mozné hrozby je mozné obecne charakterizovat’ ako zlyhanie I'udského faktoru vo vztahu
k sebe samému, k inym osobdm (fyzickym, pravnickym), technickym prostriedkom
(informacnym,  mechanickym  zdbrannym,  technickym  zabezpecovacim) a
administrativnym prostriedkom.

V spolo¢nosti IMV bude potrebné minimalizovat’ nasledovné personalne bezpecnostné

rizika

Riziko Protiopatrenie

vznik poruchy sprévania sa Prevencia : neformalny kontakt, monitorovanie prace

opravnenych osob Eliminacia : zruSenie opravnenia a urcenia osoby
zmena bezthonnosti | Prevencia : neformdalny kontakt, monitorovanie prace
opravnenych osob Eliminacia : zruSenie oprdvnenia a urcenia osoby
porusenie ml&anlivosti 0sob Prevencia : neformalny kontakt, monitorovanie prace

Eliminéacia : zrusenie opravnenia a urcenia osoby

rizikové vztahy k inym osobam Prevencia : neformdlny kontakt, monitorovanie prace

s > 1 ; . . r . v . r . v .
(bezpecnostne nespolahlivym), | Eliminacia : zrusenie opravnenia a urcenia osoby

Zni¥ovanie odbornej Prevencia : skolenie, precvicovanie

sposobilosti opravnenych 0sob, | Elimincia : preskiisanie

neadekvatne  vysoky  pocet Prevencia : prehodnocovanie organizovania prace

opravnenych osob, Eliminacia :  optimalizdcia poctu
pristup tretich stran® | Prevencia :minimalizovanie navstev
(navstevy) Eliminacia :  zruSenie navstev

Tabul'ka €. 10 Protiopatrenie pri persondlnej bezpecnosti
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17 SYSTEM OCHRANY

1. Uved.
Straznu sluzbu je mozné chépat’ ako sustavu vzdjomne suvisiacich preventivnych
opatreni administrativneho a vykonného charakteru, pomocou ktorych ma byt’ zaistena
ochrana majetku, bezpecnost’ Zivota a zdravia zamestnancov a osdb nachadzajicich sa
vV chrdnenom objekte. Objektom sa rozumie komplex budov a priestorov na ktoré sa

vzt'ahuje tento systém ochrany.

Prevenciu definujeme ako mnozinu vSetkych aktivit smerujucich k predchadzaniu
bezpe¢nostnych rizik apéachania trestnych ainych protispolocenskych cinov,
K znizovaniu ich vyskytu cestou zamedzenia a neutralizacie pri¢in a podmienok ich
vzniku. Cinnost’ sukromnej bezpecnostnej sluzby (d’alej len SBS) je zamerana hlavne
na prevenciu situacnu, ktora méa za ciel' minimalizovat kriminogénne podmienky

Vv konkrétnej dobe, na konkrétnom mieste a za konkrétnych okolnosti.

Ochrana majetku (d’alej len ochrana) sa realizuje systémom internych bezpec¢nostnych
predpisov, preventivnych opatreni za vyuzitia Specidlnych technik (elektricka
zabezpeCovacia signalizacia na hldsenie naruSenia — EZS, elektrickd poziarna
signalizacia — EPS, kamerové systémy apod.) ahlavne fyzickou ochranou

zamestnancami SBS.

2. Popis objektu.

a) Adresa: IMV Industry, s.r.o., Nové Mesto nad Vahom (plan objektu priloha ¢. 2).
b) Miesta so zvySenym bezpe¢nostnym rizikom.

= Urcené priestory zabezpecené inStalovanou EZS.
C) Miesta so zvySenym poziarnym rizikom.

= Urcené priestory zabezpecené inStalovanymi poZiarnymi hlasi¢mi.

3. Zodpovednost’ za ochranu.

a) Ochranu riadi povereny veduci zamestnanec SBS Trencin, s.r.o., (d’alej len SBS),
ktory zodpoveda za jej komplexné zabezpeenie, Uroveil a vykonavanie v stlade
S prisluSnymi predpismi.

b) Za vytvorenie podmienok pre zodpovedajucu ochranu, zodpovedaju povereni

zamestnanci objednavatela.
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€) Za vykon ochrany zodpoveda veduci strediska SBS zabezpecujicej ochranu daného

objektu.

4. Rozsah ochrany.

SBS ako vykonavatel’, zabezpecuje ochranu ak sa jedna o majetok :

a) Objednavatela,

b) Vinom vlastnictve aobjednavatel zodpoveda za vzniknutia Skodu na tomto

majetku.

5. Technické opatrenia k ochrane

5.3. Mechanické zabranné prostriedky.

a)

b)

9)

Pozemky, pripadne tUzemne suvisiace pozemky v sprave ¢i  uzivani
objednavatel’a musia byt na svojej hranici chranené zodpovedajucim oplotenim,
pokial’ hranicou pozemku objednavatela nie je budova v jeho sprave. Druh
oplotenia musi byt zvoleny tak, aby oplotenie vyrazne stazovalo pristup do
objektu jeho prekonanim.

Stav oplotenia musi byt pravidelne, minimalne raz do tyzdiia kontrolovany
z hl'adiska plnenia jeho ochrannej funkcie. Pri zisteni poSkodenia oplotenia
musi byt zadvada ¢o v najkratSom case odstrdnend. Za technicky stav oplotenia
zodpoveda objednavatel’ a za kontrolu stavu oplotenia zodpoveda SBS. To isté
plati aj pre vonkajsie osvetlenie v objekte.

Vstupy a vjazdy na oplotené pozemky v sprave ¢i uzivani objednavatela, musia
byt opatrené pevnymi zabudovanymi branami alebo brankami, ktoré sa musia
dat’ uzavriet’ a uzamknut'.

Vstupy do budov a vychody zbudov objednavatela musia byt vybavené
pevnymi dverami alebo branami, ktoré sa daji uzavriet’ a uzamknut'.

Okna budov objednavatela sa musia dat’ uzavriet’ tak, aby ich nebolo mozZzné
otvorit’ zvonka. Pripadné vetracie otvory musia byt vybudované tak, aby
neumoziovali, pokial’ st ponechané otvorené, neopravneny vstup do budovy.
Pomocné zariadenia, napr.: kotolne, garaze, prirucné skladové priestory, sa
musia dat’ uzavriet’ a uzamknut’.

Mrezami musia byt’ vybavené okna do miestnosti so zvySenym bezpecnostnym

rizikom (napr. pokladne, kde sa nachadzaju utajované skutocnosti a pod.).



UTB ve Zliné, Fakulta aplikované informatiky, 2011 82

h)

Trezormi musia byt vybavené  miestnosti kde sa pracuje s financnou
hotovostou aobdobnymi hodnotami, drahymi kovmi, utajovanymi
skuto¢nostami a pod.

Po skonceni pracovnej zmeny musia byt kancelarie, sklady, vchody a vychody
Zbudov a na pozemky objednavatela, pokial v nich uz nikto nepracuje,
uzamknuté a kI'i€e od nich ulozené na mieste na to uréenom, riadne oznacené o
akt miestnost’ ide. Dalej musia byt’ uzavreté vietky okna s vynimkou vetracich
okienok, ktoré nie si jednoduchym spdésobom dostupné alebo si vybavené

zariadenim, ktoré znemoznuje vstup do budovy ich prostrednictvom.

5.2. Elektrickd zabezpedovacia signalizacia.

a)

b)

EZS inStalovany:
= Vystup signdlu na osobnej vratnici.
EPS inStalovana:

= Vystup signdlu na osobnej vratnici (Gstrediia EPS).

6. Rezimové opatrenia k ochrane.

6.1. Preukazy povol'ujuce vstup/viazd do chraneného objektu.

Povereny utvar objednavatela zabezpecuje vlastnym zamestnancom, najomnikom

aich zamestnancom, ktori maju svoje prevadzky v objekte objednavatela, resp.

inym opravnenym osobam a motorovym vozidlam vlastnym a ndjomnikov:

a)

b)

Preukazy, ktoré ich opraviluju k vstupu/vjazdu do chraneného objektu
objednavatela,

Docasné preukazy osobam/vozidlam, ktoré docasne (Casovo obmedzene)
vstupuju do objektu objednavatel'a za ucelom plnenia si svojich pracovnych
povinnosti pre objednavatela, resp. ndjomnikov. Docasné preukazy je mozno
nahradit’ mennym zoznamom prislusnych osdb, resp. vozidiel, ktory povereny

utvar objednévatel'a odovzda na prislusné pevné stanoviste straznej sluzby,

6..2 Vstup 0sob.
Vstup do objektu objednavatel’a vchodmi ur¢enymi k tomuto tcelu je povoleny :

a)

Zamestnancom objednévatela, resp. ndjomnikom po predloZeni platného

preukazu.
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b) Inym osobam, po predlozeni platného docasného preukazu, popripade na

9)

h)

)

zaklade vypracovaného zoznamu, pokial’ vstupuju do Casti, v ktorej plnia ulohy
vyplyvajice z ich pracovnej ¢innosti.
Osobam uréenym vedenim organizacie objednavatela (urCené internym
oznamenim).
Osobam za ucCelom néavStevy po ohlaseni a odsthlaseni navstivenym
zamestnancom, ktory si navStevu osobne preberie Vv priestore vratnice
a zodpoveda za jej pohyb po areali.
Prislusnikom Policajného zboru SR (dalej len PZ SR), prislusnikom
Hasiéského a zachranného zboru (d’alej len HaZZ), pokial’ ucelom ich vstupu je
Cinnost’  vyplyvajuca zich funkcie v sprievode zodpovednej o0soby
objednavatela.
Zamestnancom zdravotnickej sluzby, pokial’ i¢elom vstupu je poskytnutie prvej
pomoci alebo odvoz chorej osoby v sprievode zodpovednej osoby
objednavatela.
Zamestnancom plynérenskej, vodarenskej resp. elektrorozvodnej sluzby po
predlozeni ich preukazu totoznosti, pokial ucelom vstupu je odstranenie
poruchy v sprievode zodpovednej osoby objednavatel’a.
Identifikdcia os6b uvedenych v odstavci e) az g) sa nevyZaduje, pokial' je
potrebny rychly a bezodkladny zasah.
Vstup maloletych 0s6b je mozny len v sprievode dospelej osoby, ktord
zodpoveda za jeho pohyb v objekte.
Obmedzenie vstupu:

Vstup osdb, ktoré st zjavne pod vplyvom alkoholickych napojov, resp.

omamnych prostriedkov je prisne zakazany,

6.3. Vystup o0sdb.

Vystup z objektu objednavatel'a je povoleny tymi vychodmi, ktorymi je povoleny

vstup.

Navstevy maju povoleny vystup z objektu miestom, ktorym vstlpili do objektu.

Strazna sluzba neskiima dévod odchodu 0s6b z objektu.
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6.4.

6.5

6.6.

6.7.

Vjazd vozidiel.

Cestné komunikécie v objekte musia mat’ riadne dopravné znacenie s dorazom na

parkovacie miesta pre motorové vozidla, ktoré parkuja v objekte.
K vjazdu cestnych vozidiel sluzi vratnica. Vjazd je povoleny vozidlam :

a) Ktoré maji vydany preukaz umozinujuci vstup do chraneného objektu.
b) Zabezpecujucim dodavky pre alebo od objednavatela, resp. najomnikom
sidliacim v objekte.
c) Rychlej zdravotnickej pomoci, PZ SR, HaZZ, plynarenskej, vodarenskej
a elektrorozvodnej sluzby v pripade nutného zasahu.
d) Obmedzenie vjazdu:
* Vozidlam, ktoré nezabezpeCuji dodavky pre objedndvatela, resp.
najomnikom sidliacich v objekte. Vynimku povol'uje vedenie objednévatel’a.
= Dodavatel'skym vozidldm v mimopracovnu dobu, ak nie je zabezpecené
vylozenie nakladu.
* Vozidlam, ktorych vodi¢i su zjavne pod vplyvom alkoholickych néapojov,
resp. omamnych prostriedkov je vjazd prisne zakdzany.

. Vvjazd vozidiel.

Vyjazd osobnych motorovych vozidiel je povoleny branou, ktorou vozidlo do
objektu prislo. Nakladné motorové vozidla maju povoleny vyjazd aj branou

ur¢enou len pre tieto vozidla, pokial’ nedoslo k ich uzavretiu.

KIacovy rezim.

Objednévatel’ ur¢i, ktoré klIice podliehaji evidencii a ischove na uréenom
pevnom stanovisti straznej sluzby. Tieto klIi¢e musia byt riadne oznacené o aku
miestnost’ ide a ulozené v zapecatenej schranke. Objednavatel’ vypracuje menny
zoznam o0sOb (sich vzorovymi podpismi), ktoré moézu tieto klIi€e preberat.
Zamestnanci SBS vedl prisluSni evidenciu o vydavani a preberani urcenych
klacov.

Rezimové opatrenia — kontrola

Osoby vstupujlce, vystupujuce, resp. vozidla vchadzajuce, vychadzajuce do/z
objektu podliehaji kontrole zamestnancami SBS v zmysle zdkona ¢. 473/2005 Z.z.

V zneni neskor$ich predpisov.
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6.8.

6.9.

Rezim vratnice.

Vratnica slazi na vstup, vystup osob a vjazd, vyjazd vozidiel z/do objektu.
Strazna sluzba zabezpecuje:

» plnenia rezimu vstupu a vystupu osdb v zmysle bodov 6.2. a 6.3.,

= evidenciu navstev,

» poskytovanie kvalifikovanych informacii navstevnikom objektu v potrebnom
rozsahu,

= vydévanie a preberanie uréenych kl'i¢ov a vedenie prislusnej evidencie,

» ohlasoviiu poziarov,

» plnenia rezimu vjazdu a vyjazdu motorovych vozidiel v zmysle bodov 6.4.
a6.5.,

» evidenciu prichadzajucich a odchadzajucich vozidiel ,

* sledovanie obrazu na monitore poskytovaného kamerovym systémom so
zameranim na porusovanie stanoveného systému ochrany,

* pochddzkovu ¢innost’ v zmysle vypracovaného planu obchadzok,

* pocas pochddzkovej €innosti je brdna vratnice zatvorena.

Rezimové opatrenia — priestory Specialneho urcenia.

Jedna sa o priestory (resp. objekty), ktoré st urCené na ukladanie alebo
manipuldciu s utajovanymi skutocnostami. Ochrana tychto priestorov sa
zabezpeCuje v zmysle bezpeénostného Standardu fyzickej bezpecnosti a objektovej
bezpecnosti vypracovaného pre objednavatela v zmysle vyhlasky Narodného

bezpecnostného tradu.

7. Casovy rozsah vykonu ochrany.

Z hladiska casového sa jedna o straznu sluzbu nepretrziti, vykonavanii zamestnancami

SBS.

8. StanoviStia zamestnancov SBS.

Zamestnanci SBS vykondvaju straznu sluzbu na pevnych a pohyblivych stanovistiach.

Tieto stanovistia st uréené charakterom objektu objednévatel’a.
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8.1. Pevné stanoviste — umiestnenie:
* Vratnica — nachadza pri hlavnom vstupe do chraneného objektu.
8.2. Pochodzkova Cinnost’:

Vykonava sa podl'a vypracovaného planu obchadzok.

9. Organizacia SBS.

a) Zamestnanci SBS st organizovani v stredisku SBS. Veduceho strediska prislusného
objektu ustanovuje do funkcie a odvolava z funkcie konatel’ SBS. V urCenych
pripadoch urcuje veduci so suthlasom konatel’a svojho zastupcu a veducich zmien.

b) Zamestnancom SBS moéze byt len osoba star$ia ako 19 rokov, ktora je telesne,
dusevne a odborne sposobild na vykon fyzickej ochrany podl'a ustanoveni zakona
¢. 473/2005 Z.z. v zneni neskorsich predpisov

9.1. Vystroj a vyzbroj zamestnancov SBS.

a) Zamestnancom SBS pre vykon fyzickej ochrany prinalezi rovnoSata
s oznacenim SBS a identifikaénym preukazom pripevnenym na lavom prsnom
vrecku rovnosaty.

b) Pri vykone fyzickej ochrany na urenych miestach patria zamestnancom SBS
vecné bezpecnostné prostriedky podla povahy chraneného objektu (ako su:
obusok, slzotvorny plyn, putd, kratka strelna zbran, pes).

9.2. Povinnosti veduceho strediska SBS.

Riadi a organizuje vykon strdZnej sluzby objektu objednivatel'a zamestnancami

SBS.
K tomuto ucelu hlavne:

a) Riadi a organizuje plnenie tuloh v oblasti fyzickej ochrany stanovenych
pravnymi predpismi, tymto systémom ochrany a iniciativne navrhuje
nadriadenému opatrenia ku skvalitneniu vykonu straznej sluzby.

b) Zabezpecuje materialne podmienky pre ¢innost’ strediska SBS.

€) Rozpracovanim rozvrhu sluzieb stanovi rozdelenie zamestnancov SBS na
jednotlivé stanovistia, operativne riesi zabezpecenie straznej sluzby v pripade

nenastupenia alebo pred¢asného ukoncenia sluzby zamestnanca SBS.
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d)

9)

h)

i)
)
K)

Kontroluje vykon straznej sluzby vratane pripravenosti zamestnancov SBS
k vykonu fyzickej ochrany, hlavne s dorazom na znalost vydanych smernic
a pokynov.

Operativne vykonava prislusné opatrenia k mimoriadnym udalostiam a
bezodkladne informuje povereného zamestnanca objedndvatela a svojho
nadriadeného o vykonanych opatreniach.

Vedie resp. kontroluje denny zdznam o priebehu vykonu straznej sluzby.
Pravidelne kontroluje funk¢nost’” mechanickych zabrannych prostriedkov a
zabezpecCovacej techniky.

Dba o riadne ustrojenie a upravenost zamestnancov SBS a ich slusné
vystupovanie voc¢i okoliu.

Podéava ndvrhy na disciplinarne opatrenia svojmu priamemu nadriadenému.
Pripravuje mesacné hlasenie o vykone straznej sluzby daného objektu.

Denne predkladd poverenému zamestnancovi objednavatela knihu hlasenia

straznej sluzby k podpisu, za G¢elom odstrafiovania zistenych nedostatkov.

9.3. Veduci strediska SBS je nadriadeny zamestnancom strediska SBS a podriadenvych

priamo riadi

10. Povinnosti zamestnancov SBS

10.1. Zamestnanci SBS su pri vvkone fyzickej ochrany na uréenom stanovisti povinni

hlavne:

a)

b)

Strazit majetok a s vyuzitim svojich oprdvneni zabranit’ jeho rozkradaniu,
strate, zneuzitiu, poSkodeniu a zniceniu.

Zabranit neoprdvnenému vstupu o0sob alebo neopravnenému vjazdu
dopravnych prostriedkov do priestorov objednavatel’a.

Kontrolovat’ s vyuzitim svojich opravneni osoby a dopravné prostriedky, ktoré
opustaju priestor objednavatela, predovSetkym za tcelom zistenia, ¢i nie je
neopravnene vynasany alebo vyvazany majetok, ktorého ochranu vykonavaju.
Plnit ulohy vyplyvajice =z predpisov 0 ochrane pred poziarmi (OPP)
objednavatel’a.

Nepodavat ziadne informécie o svojich spolupracovnikoch a pracovnom rezime

na stanovistiach.
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f)

9)

Dodrziavat’ povinnost ml€anlivosti vymedzent zdkonom ¢&. 473/2005 Z.z. v
zneni neskorsich predpisov
Spolupracovat’ s organom Statneho dozoru pri kontrole vykonu ochrany a o

kontrole ihned’ informovat’ svojho nadriadeného.

10.2. Zamestnanci SBS su d’alej povinni:

a)

b)

d)

9)

h)

Nastupit’ k vykonu ochrany v¢as a vykonat’ pisomné prevzatie sluzby zapisom
do knihy sluzieb a pri ukonCeni jej pisomné odovzdanie nastupujicemu
zamestnancovi SBS.
Operativne s vyuzitim svojich opravneni vykonavat opatrenia k splneniu
povinnosti uvedenych v bode 10.1.
Zaznamenavat' do knihy hldsenia straZnej sluzby vsetky udalosti vybocujtce
Zramca systému ochrany, hlavne so zameranim na popis mimoriadnych
udalosti a taktiez do formularu ,,Protokol udalosti®.
Dosledne preverovat opravnenia k vstupu do objektu, u vstupujucich, ktori
nemaju opravnenie vstupu dosledne overovat ich totoznost’ a umoznit’ vstup len
Vv pripadoch stanovenych tymto systémom ochrany.
Pri  vjazde vozidiel do objektu objednavatela zapisovat’ vozidld do knihy
evidencie odchodov a prichodov vozidiel (zépis udajov podl'a predtlace).
V obdobi mimo stanovenu pracovnu dobu, hlavne v ditoch pracovného pokoja,
zabranit  vstupu do objektu objednavatela zamestnancom objednavatela,
pokial’ im v tito dobu nie je vstup zvlast’ povoleny. To isté plati aj pre vjazd
motorovych vozidiel.
Poznat’ zabezpecCovacie zariadenia (EZS) a jeho obsluhu, po prijati signalu
z takéhoto zariadenia preverit’ pri¢inu a zariadit’ prislu§né opatrenia.
Vstupit' do uzavretého priestoru (napr.: kanceldrie, sklady atd’.) len v pripade
zabranenia vzniku mimoriadnej udalosti.
Bezodkladne oznamovat  poverenému zamestnancovi objedndvatela (a
Vv pripade precinu, resp. trestného ¢inu aj prislusnym organom PZ SR) :

Zistené pripady neopravneného vstupu osoby alebo vjazdu vozidla, pokial sa

tomu nepodarilo zabranit'.

Neopravnené vynasanie alebo vyvazanie majetku objednavatela.

Iné udalosti, u ktorych je podozrenie z porusovania systému ochrany, ktoré

boli pri vykone straznej sluzby zistené.
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J) Pri kontrole osoéb a ich batoziny dbat’ na cCest, vaznost a dostojnost

kontrolovanej osoby, ako i svoju vlastna.

k) Prisne dodrziavat’ prevadzkové predpisy pri praci s radiostanicou a mobilnym

telefonom.

I) Po prijati signalu civilnej ochrany bezodkladne vykonat' prislusné opatrenia

podl'a smernic objednévatela.

10.3. Povinnosti zamestnancov SBS v oblasti OPP.

a) V zmysle zakonnych ustanoveni st zamestnanci SBS v zaujme OPP povinni:

Zucastnovat sa skolenia o OPP v ur¢enom rozsahu.

Pri vykondvani ochrany orientovat’ pozornost na priechodnost
pristupovych a zasahovych miest k objektom a zariadeniam poZiarnej
ochrany.

Sledovat’ vznik dymu, unikanie pary a poskodzovanie zariadeni poziarnej
ochrany.

Bezodkladne likvidovat’ vzniknuty poziar, ak to nie je mozné okamZite
urobit’, vyhlasit poziarny poplach v zmysle poziarno poplachovych
smernic objednavatel’a.

Bezodkladne oznamovat poverenému zamestnancovi objednavatela
zistené nedostatky, ktoré mozu viest’ k vzniku poziaru.

Poznat’ rozmiestnenie hl. uzaverov vody, plynu a el. energie.

b) EPS.

V pripade prijatia signalu z EPS :

Okamzite preverit’ hldseny ohrozeny priestor.

V pripade poZiaru tento bezodkladne likvidovat, ak to nie je mozné,
vyhlasit’ poZiarny poplach.

Zaevidovat® v dokumentéacii EPS aknihe hldsenia straznej sluzby

prislusné udaje.

10.4. Opravnenia zamestnancov SBS.

Zamestnanec SBS je opravneny zamedzit’ d’alSej jazde vozidiel :

a) Vodi¢ vozidla v sprave objednavatela nepredlozi ku kontrole platny prikaz

k jazde alebo vyvaza majetok objednavatel’a, ktorého vyvezenie nie je uvedené

Vv prislusnych dokladoch predlozenych ku kontrole.
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b) Do objektu vchadza vozidlo inej organizacie, ktorého vodi¢ a spolujazdci
nemoOzu preukdzat’ stanovenym spdsobom svoju totoznost’ alebo ucel vjazdu.

€) Preukazatelne nie je zabezpeCené vylozenie nakladu privezeného vozidlom inej
organizacie.

d) Vozidlo inej organizacie vyvaza majetok objednavatel’a, ktorého vyvezenie nie
je povolené v prislusnych dokladoch predlozenych pri  kontrole a nie je
preukdzané opravnenie vodica disponovat’ s tymto majetkom.

e) Vodi¢ vchadzajuceho resp. odchadzajuceho vozidla je zjavne pod vplyvom
pozitych alkoholickych napojov resp. omamnych prostriedkov.

f) Vozidlo vchadza alebo odchadza v dobe, ked’ je vjazd a vyjazd zakazany. Toto
ustanovenie sa nevztahuje na vozidla uvedené v bode 6.4.b) v ¢ase nutného
zéasahu.

g) Vozidlo vchadza alebo odchadza miestom, ktoré nie je k tomuto Gcelu uréené.

Zamestnanci SBS sui d’alej opravneni:

h) Kontrolovat’ osoby, ktoré vstupuju do objektu alebo ho optstaju, ich batozinu a
pozadovat’ predloZenie prislusnych dokladov.
i) Pozadovat v objekte od kazdého potrebné vysvetlenie pri podozreni
Z poSkodzovania majetku.
j) Vyzvat v objekte kazdého, kto ohrozuje zivot alebo zdravie iného alebo
majetok, aby od tohto konania upustil.
k) Predviest’ na uréené miesto kazdého, kto:
= Nemoze hodnoverne preukdzat’ svoju totoZnost'.
=  Spdsobi poskodenie na zdravi alebo smrt” in¢ho, alebo Skodu na majetku.
= Neuposluchne vyzvu podla ustanovenia pismena j).
I) Odnat vec, ak je dovodné podozrenie, ze bola odcudzena z majetku
objednavatel’a.
m) Presved¢it’ sa ¢i predvadzana osoba nie je ozbrojena, a v pripade nalezu zbrane
tuto odobrat’.
n) Pouzit vecné bezpecnostné prostriedky a to na odvratenie Gtoku na seba alebo
inl osobu, na prekonanie odporu, ktory smeruje k zmareniu plnenia jeho uloh,

ako aj k zabraneniu uteku predvadzanej osoby.
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10.5. Osobitné opravnenia zamestnancov SBS.

Zamestnanec SBS je opravneny prehliadat’ osoby vstupujuce resp. odchadzajice

Z objektu objednavatela. Prehliadku moze vykonat len osoba rovnakého pohlavia a

vo vyhradenom priestore v pripadoch:

a)

b)

d)

Ak mé dovodné podozrenie, Ze je neopravnene vynasany majetok, ktorého
ochranu vykonava alebo st neopravnene donasané veci s cielom ich v objekte
objednavatela opravit, upravit’ a pod.

Ak méa dbévodné podozrenie, ze su donasané do objektu objednavatela
alkoholické napoje.

Ak povereny zamestnanec objednavatela nariadi kontrolnt akciu, prehliadku
zamestnancov a 0sob vstupujucich alebo opustajucich objekt objednavatela.
Kontrolovat' v celom areali objednavatela zakaz fajCenia a dbat na jeho
dodrziavanie (v pripade, ak takyto zdkaz plati).

DalSie osobitné opravnenia zamestnancov SBS:

Pouzit uder strelnou zbranou a vystrahu.

Pri ochrane pouzit’ strelnu zbran ako krajny prostriedok aby:
V pripade nutnej obrany odvratil utok vedeny proti jeho osobe alebo mu
bezprostredne hroziaci alebo na Zivot inej osoby.
Odvratil nebezpecny utok, ktory ohrozuje chraneny objekt alebo stanoviste,
po marnej vyzve, aby sa od Utoku upustilo.
Zamedzil uteku nebezpecného pachatel’a, ktorého nemdze inym spésobom
zastavit’.
Zneskodnil zviera, ktoré ohrozuje Zivot alebo zdravie os6b v chranenom

objekte.

10.6. Postup zamestnancov SBS v suvislosti s pouZitim ich opravneni.

a)

b)

Pri pouziti opravnenia uvedeného v bode 10.4. k) je povinny ihned” oznamit
obmedzenie osobnej slobody osoby prislusnému oddeleniu PZ SR a svojmu
nadriadenému.

Pred pouzitim vecnych bezpec¢nostnych prostriedkov je zamestnanec SBS
povinny, ak to okolnosti pripadu dovoluju, pouzit’ dohovaranie, napomenutie

alebo vyzvu.
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c)

d)

9)

Pri pouziti vecnych bezpecnostnych prostriedkov je zamestnanec SBS povinny

pouzit’ len taky prostriedok, ktory umoziuje splnenie jeho tloh a pritom co

najmenej poSkodzuje osobu, proti ktorej sa zakrocCuje.

Pri zékroku proti jednotlivej osobe nesmie zamestnanec SBS pouzit' vecné

bezpecnostné prostriedky, proti tehotnej zene, osobe so zjavnou telesnou

chybou, osobe vysokého veku a proti dietatu, s vynimkou pripadov, ked’ to

povaha tutoku vedeného touto osobou proti chrdnenym ziaujmom alebo

mimoriadnost’ vzniknutej situacie nevyhnutne vyzaduje.

Zamestnanec SBS je povinny pred pouzitim strelnej zbrane, ak to okolnosti

pripadu dovol'uju, pouzit’ prostriedky uvedené pod pism. b).

Zamestnanec SBS je v suvislosti s pouzitim strelnej zbrane povinny:
Dbat’ na potrebnu opatrnost’, najmé aby nebol ohrozeny Zivot inych osdb, a
¢o najviac Setrit’ Zivot osoby, proti ktorej pouzitie strelnej zbrane smeruje.
Poskytnut’ zranenej osobe, len ¢o to okolnosti pripadu dovolia, prvii pomoc,
pripadne zabezpecit' jej lekarske oSetrenie. To isté plati aj pri pouziti
akéhokol'vek opravnenia a prostriedkov pri ktorom ddjde k zraneniu osoby.
Bezodkladne oznamit’ pouzitie strelnej zbrane prislusnému oddeleniu PZ SR
a svojmu nadriadenému, a zaistit’ podklady pre riadne vySetrenie pripadu.

O pouziti opravneni a prostriedkov uvedenych v tomto systéme ochrany vykona

zamestnanec SBS zaznam v knihe hldsenia straZnej sluzby, knihe evidencie

zasahov a spracuje protokol udalosti. Zaznam musi obsahovat’ najmi popis

priebehu udalosti, casové udaje, osobné udaje zucastnenych osob, vitane

svedkov a opatrenia vykonané po pouziti tychto opravneni a prostriedkov.

11. Evidencia vvkonu ochrany.

K evidencii vykonu ochrany sliZi :

a) Kniha sluzieb — (nachadza sa na uréenom pevnom stanovisti) veduci strediska SBS

V nej eviduje menny rozpis sluzieb zamestnancov SBS na prislusny denl s ¢asom

zahdjenia a ukoncenia, urcuje ¢as a varianty pochddzkovej ¢innosti. Do tejto knihy

zaznamenava poznatky inSpekény orgdn SBS, resp. povereny zamestnanec

objednavatel'a. Eviduje sa v nej preberanie a odovzdanie sluzby vykonu ochrany.
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b)

d)

f)

9)

h)

Kniha hlédsenia strdznej sluzby — (nachadza sa na kazdom pevnom stanovisti) do
tejto knihy st chronologicky zaznamenavané zamestnancami SBS vsetky, pocas
vykonu ochrany zistené nedostatky.

Kniha evidencia sluzieb — (nachadza sa na ur¢enom pevnom stanovisti) do tejto
knihy zaznamenava vedtci strediska SBS fyzické obsadenie sluzieb (§ 19 vyhlaska
634/2005 Z.z. v zneni neskorSich predpisov).

InSpekéna kniha dozoru — (nachddza sa na uréenom pevnom stanovisti) do tejto
knihy zaznamenava vysledok kontroly orgén Statneho dozoru (§ 21 vyhlaska
634/2005 Z.z. v zneni neskorsich predpisov).

Kniha evidencie zasahov — (nachadza sa na pevnom stanovisti) v tejto knihe sa
eviduji vSetky vykonané zasahy, pri ktorych boli pouzité vecné bezpecnostné
prostriedky a obmedzenie osobnej slobody s uvedenim vsetkych udajov potrebnych
k vyhodnoteniu zasahov (§ 20 vyhlaska 634/2005 Z.z. v zneni neskorSich
predpisov).

Kniha evidencie odchodov a prichodov vozidiel — (nachadza sa na pevnom
stanovisti, ktoré sluzi pre vjazd a vyjazd vozidiel) do tejto knihy sa zaznamenavaju
vSetky prejazdy vozidiel s idajmi podl'a predtlace.

Kniha evidencie kIicov — (nachddza sa na pevnom stanovisti, kde sa uschovavaju
kl'ace) do tejto knihy sa zaznamenavaji vSetky vydaje a prijatia ur¢enych kl'acov.
Kniha evidencie névstev — (nachddza sa na pevnom stanovisti, ktoré sluzi pre vstup
avystup osob) do tejto knihy sa zaznamenavajii vsetky osoby vstupujice do
objektu za ucelom navstevy.

Mesacné hlasenie SBS — vystavuje veduci strediska SBS, kde sumarizuje zistené
nedostatky za prisluSny mesiac. Takto pripravené hlasenie predklada poverenému

zamestnancovi objednavatel’a, ktory v iom pisomne hodnoti vykon ochrany.

12. Povinnosti objednavatela a vykonavatel’a pri pouziti zariadeni EZS.

12.1 Rozsah ochrany.

Z hladiska casového sa jednd o ochranu viazani na mimopracovny cas
objednavatela. Mimopracovny c¢as je stanoveny dobou od aktivovania

poplachového systému na hlasenie narusenia do jeho deaktivovania.
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SDBS ako vykonavatel sluzieb vykonava ochranu uréenych priestorov formou

dozornej a zdsahovej sluzby nadvézujucej na signal z elektrickej zabezpecovacej

signalizacie na hlasenie narusenia (d’alej len EZS) o naruseni objektu.

Objednavatel’ zodpoveda za riadne fungovanie EZS na hlasenie narusenia.

a) Dozorna sluzba.

Dozornu sluzbu zabezpecuje zamestnanec SBS na hlavnej vratnici

objednavatela ako dozor nad vyclenenymi priestormi objednavatela,

prostrednictvom EZS instalovanej v priestoroch objednavatela s vystupom

signalu na osobnej vratnici.

V ramci zasahu je nutné zabezpecit™:

0 V pripade ak je signal vyhodnoteny ako narusenie chraneného priestoru:

Zistit, ¢i v chranenom priestore skuto¢ne doslo k naruseniu alebo sa
jedna o falo$ny poplach.

V pripade nasilného narusSenia chrianeného priestoru (zistené
vizuilnou kontrolou), zabezpeci zvySeni ochranu naruSeného
priestoru do prichodu zodpovedného zamestnanca objednavatel’a
(max. 30 minut od oznamenia) alebo prislusnikov PZ SR.

V sulade s ustanovenim Trestného poriadku, obmedzit’ osobnu slobodu
pachatela naruSenia, pokial' k naruSeniu doSlo a pokial' sa pachatel
v chranenom priestore zdrzuje, popripade je na uteku Vv blizkosti
naruseného priestoru a je mozné mu eSte obmedzit’ osobnu slobodu.
Zaistit’ miesto ¢inu s oh'adom na zachovanie kriminalistickych stop.
Stotoznenie pripadnych svedkov udalosti a odovzdanie tychto
informécii prislusnikom PZ SR.

Zdokumentovanie zasahu.

12.2 Technické a rezimovo-technické opatrenia k ochrane.

Mechanické zabranné prostriedky.

a) Vstupy do priestorov chranenych EZS musia byt vybavené pevnymi dverami

alebo branami, ktoré sa daju uzavriet’ a uzamknut'.

b) Po skonéeni pracovnej zmeny resp. po ukonceni ¢innosti v chranenom priestore,

musia byt uzavreté a uzamknuté vSetky vstupy iokna, s vynimkou vetracich

okienok, ktoré nie su jednoduchym sposobom dostupné a st vybavené
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zariadenim, ktoré znemoziuje vstup do priestoru ich prostrednictvom, osobam

i vtactvu.

12.3 Povinnosti zamestnancov.

12.3.1 Povinnosti zamestnancov objednavatel’a.

Po ukonceni pracovnej zmeny resp. po ukonceni c¢innosti v chranenom
priestore, zodpovedny zamestnanec objednavatela prekontroluje (uzatvorenie
dvier, okien, vypnutie elektrickych spotrebi¢ov apod.) a uzavrie chraneny

priestor a aktivuje EZS.

Na zéklade vyzvy pracovnika SBS zodpovedny zamestnanec je povinny

dostavit’ sa k miestu naru$enia do 30 minut.

13. Kontakt na objednavatela.

Meno Adresa MT

14. Kontakt na vykonavatela.

Meno Adresa MT

Dispecer

15. Zavereéné ustanovenia.

Tento systém ochrany je zavdzny pre vSetkych zamestnancov SBS DMT. Systém

dopliuju pripadné smernice a pokyny objednévatel’a, ktoré zohl'adituju jeho Specifické

poziadavky na ochranu objektu.

Organiza¢né smernice SBS dopliujice systém ochrany :

Strelné zbrane pouzivané pri ochrane objektov.
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= Starostlivost’ o psov pouzivanych pri ochrane objektov.

= Spojovacie prostriedky.

= Taktické zasady postupu pri mimoriadnych udalostiach.

V Trenéine, dia

Objednavatel”:

Vykonavatel
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ZAVER

Pojem bezpecnostna expertiza a bezpecnostny projekt uz nie je vel’kou neznamou ako bolo
v minulosti, ked’ sa fyzicka ochrana rieSila jednym zamestnancom, ktory nemal ziadnu
odbornost’ ani vycvik ¢i vedomosti 0 sposobe ochrany a len si tak povediac odsedel na
vratnici svoju zmenu. Mnoho firiem sa v tejto nebezpecnej dobe zacalo zverovat’ radsej
odbornikom z priemyslu komer¢nej bezpe¢nosti ako by si tento problém mali rieSit

svojpomocne.
Bezpecénostny projekt je vel'mi dolezitym kritériom aj pri uzatvarani poistiek a tak mnohé
firmy dbaju na spravny vyber sikromnych bezpe¢nostnych firiem, ktoré im tento projekt
spracovavaju.

V mojej praci som chcela ukazat’ postup pri spracovani bezpeénostného projektu a Ktoré

hl'adiska su dblezité pri jeho spracovani.
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ZAVER V ANGLICTINE

Concept security expertise and security project is no longer an unknown quantity as in the
past, when the physical protection of employees handled by one that has no expertise or
training or knowledge on how to protect you and only so to speak, sat in the reception your
shift. Many companies in this dangerous time began to prefer to delegate to experts from
the commercial security industry as they would be solve this problem themselves.

Security project is a very important criterion for the award and so many insurance
companies care for the proper selection of private security companies, which they handled
this project.

In my work | wanted to show the procedure for processing a security project and which

aspects are important for its processing.



UTB ve Zliné, Fakulta aplikované informatiky, 2011 99

SEZNAM POUZITE LITERATURY

[1] Brabec, Frantisek, , vedouci autorského kolektivu, Bezpecnost pro firmu, ufad, ob¢ana
[2] Laucky, Vladimir, Judr., Technologie komercni bezpecnosti |
[3] Laucky , Vladimir, Judr., Technologie komer¢ni bezpecnosti I1

[4] Laucky, Vladimir, JUDr., Rizeni technologickych procesii v pramyslu komeréni

bezpecnosti

[5] Zékon Slovenskej republiky ¢ 215/2004 Z.z o ochrane utajovanych skutocnosti a o

zmene a doplneni niektorych zakonov

[6] Vyhlaska Narodného bezpeénostného tradu 331/2004 o personalnej bezpecnosti a o

sktske bezpecnostného zamestnanca

[7] Zakon Slovenskej republiky ¢. 215/2002 Z.z. o elektronickom podpise a 0 zmene a

doplneni niektorych zdkonov

[8] Fico, Robert, Nutna obrana

[9] Valouch, Jan, Ing. Ph.D., Projektovani integrovanych systému,



UTB ve Zliné, Fakulta aplikované informatiky, 2011

100

SEZNAM POUZITYCH SYMBOLU A ZKRATEK

BR
CD
EPS
EZS
HazZ
CHP

I&HAS

MD
MzP
NBU
OFB
OPP
PKB
PT
PZ SR
RIZ
SBS

SKV

TZP
UsS

Z.12.

Bezpecnostné riziko

Détovy nosi¢

Elektricka poziarna signalizacia
Elektrické zabezpecovacie systémy
Hasi¢ského a zachranného zboru
Chraneny priestor

Poplachovy zabezpecovaci a tiesnovy systém
Informacna technoldgia

Disketa

Mechanické zdbranné prostriedky
Narodny bezpecnostny urad
Objektova a fyzicka bezpecnost’
Ochrana pred poziarmi

Priemysel komerénej bezpecnosti
Prisne tajné

Policajny zbor Slovenskej republiky
Riadiace a indika¢né zariadenie
Stikromné bezpecnostna sluzba
Systém kontroly vstupov

Tajné

Technické zabezpecovacie prostriedky
Utajované skutocnosti

Zbierka zakonov
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