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ABSTRAKT

Tato diplomova prace je zaméfena na problematiku pocitacové kriminality a jejich
aktualnich trendil. Popisuje nejcast&jsi druhy, kterymi se zabyva Policie CR. V praktické
¢asti naleznete vyvoj této trestné Cinnosti za uplynulych nékolik let. Je zde popsana
analyza pfi¢in nizké trestnosti. V neposledni fad¢ se v této diplomové praci zabyvam
navrhem moznosti na zlepSeni této situace. Cilem této prace je seznameni s touto

problematikou a boji proti ni.

Kli¢ova slova: Internet, kriminalita, kybernalita, extremismus, détska pornografie, autorské

pravo, nebezpecné komunikacni jevy

ABSTRACT

The thesis is focused on the issues of cyber crime and thein trends. It describes the most
common species, which the Police must deal with. The practical part shows development
of thes crimes in the past few years. It describes and analyses the causes of the criminality.

It also deals with options to improve this situation.

Keywords: Internet, crime, Cybernality, extremism, childpornography, copyright, unsafe

communication phenomena.
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UvVOD

Jeden z hlavnich rysu soucasnosti je kazdodenni uzivani informac¢nich a komunika¢nich
technologii, které nas obklopuji vSude kolem, vstupuji do vSech oblasti lidské Cinnosti.
Informacni technologie se uzivaji ve zdravotnictvi, $kolstvi, vyzkumu, primyslu, v béZném
uzivatelském zivoté. Pres Internet telefonujeme, chatujeme, objednavame vyrobky a zbozi,
seznamujeme se, vyhledavame informace a mnoho dalSich aktivit. Se snahou maximalniho
vyuziti ale také vzristd snaha lidi tuto technologii co nejvice vyuzit k pachani trestné
¢innosti.

I ptes to, ze je informacni a pocitacova kriminalita relativné mladym oborem, jeji bleskovy
vyvoj se stal béhem poslednich let jednim z nejvyznamnéji a nejvice rozvijejicich se

trestnych ¢intl u nas.

Ve své diplomové praci se zabyvam Internetem jako takovym, jeho historii u nas i v svéte.
V druhé ¢asti popisuji jednotlivé formy trestnych ¢ind u nas. Jde o trestné ¢iny, kterymi se
nejvice zabyva policie CR, mezi tyto trestné &iny patii zejména détska pornografie,
extremistické projevy, poruSovani autorskych prav, nebezpecné komunikaéni jevy,

zneuzivani obchodnich a platebnich stykd.

rowr

V praktické casti najdete vybrané druhy trestnych ¢ind a jejich statistiky za uplynulych
nékolik let. Vzhledem k dostupnosti materialt a jejich dalsi vyuzitelnosti jsem se rozhodla
o zuzeni tohoto vybéru na extremistické projevy, porusovani autorskych prav a détskou
pornografii.

V zavéru prace, konkrétné ve 4. kapitole, naleznete analyzu pfic¢in nizké trestnosti. Jednim
informa¢ni kriminalita mize byt pachana na jiném misté, nez se konkrétni trestny ¢in stal,
je pachan beze zbrani, bez krve, fyzicky poskozené obéti, ale i dalSich béznych
hmatatelnych dikazi. Dale je v mé praci obsaZen navrh na mozZnosti zlepSeni situace, které
jsou navrzeny po kontaktovani a prostudovani problematiky s pfisluSnymi orgény a
institucemi, které se zabyvaji bojem proti této kriminalité.

v o 24

Cilem mé diplomové prace je seznamit Ctendfe s nejrozSifenéjSimi druhy internetové
kriminality u nas, ndslednymi statistikami vyvoje této trestné Cinnosti a v zavéru popsat

analyzu pficin nizké trestnosti a navrhnout moznosti na zlepseni situace.
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. TEORETICKA CAST
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1 INTERNET

1.1 Co je to Internet

Odpovedi na otazku ,,co je to Internet? bychom urcité nasli mnoho, at’ uz na samotném
internetu nebo v riznych publikacich, existuje mnoho definic. TakZe co to vlastné Internet
je?

- Je mezindrodni pocitacovou siti.

- Je jméno jedné konkrétni soustavy vzajemné propojenych siti.

- Internet je pouze jeden.

- Jako celek nema zadného vlastnika.

- Své vlastniky maji jen dil¢i sit¢ Internetu.

1.2 Internet z pravniho hlediska

Tzv. ,,pocitatové pravo™ (computer law) ¢i ,,informatické pravo je prufezovou pravni
disciplinou, ktera se zabyva nejriznéj§imi pravnimi obory a odvétvimi, spojenymi jednim
spoleénym prvkem - pocitacem, jeho obsahem (daty a programy) a jeho pfislusenstvim.
Toto odvétvi se vytvari napfi¢ klasickymi pravnimi disciplinami, protoZe zasahuje do
vetejnopravni 1 soukromopravni sféry, do procesnich norem, do teritoridlnich i
mezinarodnich uprav, do obcanského, obchodniho, spravniho, trestniho 1 dalSich oblasti
prava. V zahrani¢i se pouziva termin ,,cyber law* (kybernetické pravo), a to zejména ve

spojeni s pravem na internetu. [39]

Internet jako takovy neni subjektem prava — nema pravni subjektivitu, neni ani ryze
hmotnym pfedmétem, ani Cisté nehmotnym statkem a dokonce neni ani objektivni pravni
skute€nosti, nezavislou na lidském chovani. Jde o informacni a komunikaéni systém, ktery
jako celek nema svého majitele. Subjekty pravnich vztahd jsou v tomto pfipadé€ uzivatelé
internetu, poskytovatelé sluzeb, vlastnici servert a siti apod. Pravni vztahy pfi prenosu dat
Vv internetu vznikaji mezi jednotlivymi provozovateli siti, ale pfedevsim mezi koncovymi
uzivateli a providerem. Objekty prava jsou hmotné i nehmotné objekty, chovani, resp.
vysledky urcitého chovani apod. Z naznafenych charakteristik internetu vyplyva jakasi
bezmocnost uchopit ho v ramci stavajiciho pravniho fadu. Proto se na internet pohlizi jako

na prenosové médium - umoznujici vyuzivani poskytovanych sluzeb.
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Pravni rezim se fidi dvéma principy:

prioritni princip teritoriality, ktery uplatiiuje pravo zemé, kde je sluzba poskytovana (sidlo

poskytovatele sluzeb, piip. umisténi serveru),

sekundarni princip prava upravujici druh ¢innosti, ktera je takto realizovana, bez ohledu na

médium (obchodni, ob¢ansky zdkonik, autorsky zakon apod.). Charakter internetového
prostfedi (globalni, bez ¢asovych a prostorovych hranic, anonymni aj.) vSak tuto situaci

velmi komplikuje.

Vcelku zésadni problém, ktery nastava pti odhalovani elektronické informacéni kriminality,
predstavuje sbér dikaznich prostfedkti, které by mohly slouzit k usvédceni pachatele.
Digitalni diikazy jsou totiz nehmotné a prechodné povahy. Situace je komplikovana snahou

pachatell zahlazovat po sob¢ veskeré stopy.[7]

1.3 Historie internetu

Snaha o dalkovy a co nejrychlejsi pienos informaci doprovazi celé dé&jiny lidstva. Staci
pfipomenout signalizaci ohném, koufem, svétlem ¢i zvukem, systém Sifeni zprav pomoci
bézct v Incké tisi v Peru, Chappetv opticky telegraf, Morseuv telegraf ¢i telefon Grahama
Bella. [34]

NS
V4
L TSN

W3]

< P

J
A

N e
"“[  §

t
b
als i

N
Tk

J

L'\.’L:(,

1

72 i
A

SN

(SN
’
$

ST T
N A
L MR

tg ‘.A'r(‘:tf' k—} ]

-

Obr. 1. Pfedchudci Internetu: Signalizace ohném, Opticky telegraf [34]
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Historie se zmifuje o dvou hlavnich pfic¢inach vzniku Internetu. Prvni byla snaha uZzivatelt
sdilet navzajem své pocitate. Druha se stala legendou. Po vypusténi prvni vesmirné
druzice Zem¢ — Sputnik, tehdejSim sovétskym svazem v roce 1956, zavladlo v armadé
Spojenych statti zdéSeni. Sovétim se podaril husarsky kousek a zdalo se, Zze ve védecko-
technickém vyzkumu a vyvoji jdou dopfedu mnohem rychleji nez Ameri¢ané. Ve snaze
dohnat tento naskok vznikla v roce 1957 specialni vladni agentura nazvana APRA (Utad
pro pokrocilé vyzkumné projekty — Advanced Research Projects Agency), zaméfend na
podporu nejmodernéjsiho vyvoje a vyzkumu. Jednim z problémii, které mély byt vyieSeny
V ramci jejich projektt, byl problém komunikace mezi jednotlivymi velitelskymi stanovisti
armady a civilni spravy v ptipadé sovétského jaderného utoku. V takovém piipadé by zcela
selhal tehdejsi zptisob komunikace. Telefonni vedeni by byla zni¢ena a nebylo by mozné
vzdjemné¢ koordinovat ¢innost. Proto vznikl projekt pocitacové sité, prostiednictvim které
by se dalo komunikovat, i kdyby nékteré jeji ¢asti byly zniCeny, a ktera by neméla jeden
hlavni bod, nebot’ takovy bod by se stal zakonit¢ hlavnim ter¢em piipadného utoku

(decentralizovana sit’). [1]

Prikopnik této mysSlenky byl Bob Taylor, ktery s mySlenkou sité pfisel jiz v roce 1966. Na
tomto zdkladé Americané zaali budovat sit’ s ndazvem ARPANET. V roce 1969 byly
pripojeny 4 pocitace, v roce 1972 jich bylo 23, v roce 1984 pies 1000. V dnesni dob€ se jiz

bavime o miliardach pocitacti, pfesny pocet neni mozno spocitat. [44]

1.3.1 Internetv CR

Internet nebyl Uplné prvni svétovou siti, kterd se k ndm dostala po sametové revoluci.
Prvnimi byly sit¢ FIDO a EUNET, vystacily s komutovanym spojenim pies vetejnou
telefonni sit’. Dalsi v potadi byla sit EARN/Bitnet, kterd jiz vyzadovala pevné propojeni

pevnou linkou. Teprve po ni pfisel Internet.[30]

EARN

V fijnu roku 1990 se k ndm dostava i evropskéd odnoz sit¢ Bitnet, tj. sit EARN (European
Academic and Research Network). Protoze sit EARN poskytovala pouze sluzby
davkového charakteru (zejména elektronickou posStu a pienos souboril), vystacila i s

relativné pomalymi pevnymi okruhy. Prvnim uzlem této sit€¢ u nas (ndrodnim uzlem sité
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EARN) se stal stfediskovy pocita¢ IBM 4381 na Oblastnim vypocetnim centru (OVC)
CVUT Praha (nyni VC CVUT). Uzel CSEARN byl p¥ipojen na rakousky narodni uzel sité
EARN v Linzi linkou o pfenosové rychlosti 9600 bps.

Myslenkou bylo vybudovani celostatni patefni sité, ktera by vSem tuzemskych
akademickym stfediskiim umoznila pfipojeni na Internet, ktery by pak dale rozvadely

navazujici metropolitni sité.

Federalni organy CSR se stavély k tomuto zaméru negativng, a tak byly podany navrhy na
vybudovani dvou narodnich patefnich siti jednotlivym ministerstviim Skolstvi. Potfebné
propojeni z Brna do Bratislavy bylo soucasti ceského projektu za ptispéni slovenské

strany.

V prosinci 1991 byl podan pfislusny navrh ¢eskému ministerstvu Skolstvi, které¢ v cervnu
1992 po jeho schvéleni uvolnilo 20 milionu korun a budovani akademické pateini sité

mohlo zadit.

CESNET

Sit CESNET je povazovéna za oficialni pfipojeni na Internet. Cesky projekt dostal jmeno
FESNET (Federal Educational and Scientific NETwork), starSi oznaceni FERNET
(Federal Educational and Research NETwork) bylo zamitnuto. V roce 1992 se z ptivodniho
projektu FESNETu stal CESNET (Czech Educational and Scientific Network), zatimco na

Slovensku se zacal realizovat projekt sit€ SANET (Slovak Academic Network).

Samotny CESNET realizoval pivodni myslenku: zajiStoval piivod Internetu do
jednotlivych akademickych stfedisek, ale ne "rozvod" Internetu v ramci piislusnych meést.
Toto bylo feSeno navazujicimi projekty metropolitnich siti, které po technické strance
samoziejm¢ velmi uzce navazovaly na CESNET, ale z hlediska financovani byly

samostatnymi projekty.

V listopadu 1991 se u nas do evropského internetu piipojuji prvni univerzity - zacatek
historie internetu v Ceské republice. Nejdfive §lo pouze o komutované napojeni z Prahy
(konkrétné z VC CVUT) na uzel Internetu v rakouském Linzi. Pozdéji bylo ptipojeni po
pevné lince ,,uméle” rozptileno tak, aby jedna jeji polovina pfendSela provoz v ramci sité

EARN, a druha provoz Internetu. 13. tmora 1992 pak na CVUT Praha dochizi ke
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slavnostnimu aktu formalniho pfipojeni Ceskoslovenska k Internetu, mj. i za ulasti

predstavitelti agentury NSF.[12]

1.4 Vyhody a nevyhody internetu

141 Vyhody

- Rychly pfistup k informacim.

- Moznost ziskat vSechny informace o tom co lidstvo kdy objevilo a na ¢em
pracovalo.

- Elektronicky obchod.

- Elektronické bankovnictvi.

- Moznost elektronické komunikace.

1.4.2 Nevyhody

- Viry.

- Zneuzivani osobnich udaja.
- Internetovy terorismus.

- Pocitacova Spionaz.

- 95 % internetu je v anglicting. [11]



UTB ve Zliné, Fakulta aplikované informatiky, 2011 16

2 POCITACOVA KRIMINALITA

Terminem pocitacova kriminalita (téZ kyberneticka kriminalita ¢i kybernalita) se oznacuji
trestné ¢iny zamétené proti pocitaciim nebo trestné ¢iny pachané pomoci pocitace. Jde o
nelegélni, nemoralni a neopravnéné kondni, které zahrnuje zneuziti udaji ziskanych
prostfednictvim vypocetni techniky nebo jejich zménu. Pocitace v podstaté neumoznuji
pachat novy typ trestné Cinnosti, jen poskytuji novou technologii a nové zpiisoby pro
pachani uz znamych trestnych ¢ini jako je sabotaz, kradez, zneuziti, neopravnéné uziti cizi
véci, vydirani nebo $pionaz. [32]

Trestné ¢iny zamétené proti pocitatlim (pocitac je predmétem trestného Cinu) :

umyslné utoky proti vlastnimu nosi¢i informace, ptipadné i datim v ném uloZenych

s umyslem je znicit. [31]

Trestné ¢iny pachané pomoci pocitace (pocita¢ je nastrojem pro pachani trestného ¢inu):

trestné ¢iny porusujici soukromi,

- trestné Ciny se vztahem k obsahu pocitace,

trestné ¢iny ekonomické,

jednani porusujici autorska prava,

dalsi napt. Phishing, Pharming,...

Pocitatova kriminalita dnes a kdysi je znacn€ odliSnd. Rozvojem vypocetni techniky,
provozovanim databazi, uzivanim pocitaCovych siti, v€etné¢ Internetu, vznikla obsahla
Skala moznosti pachani trestnich ¢int. Pocita¢ se stal béznym prostiedkem v mnoha

oborech lidské ¢innosti.

Znaky pocitacové kriminality versus ,,klasické* kriminality

- neobsahuje nasili, nepouziva zbran¢, nevznikd ijma na zdravi,

- mé&fi se na tisiciny vtefiny, pachatel nemusi byt na mist€ pachéni trestného ¢inu,

- znacné ztraty, at’ uZ finan¢ni nebo v podob¢ zneuZiti ziskanych dat,

- urcita diskrétnost trestného ¢inu,

- vyznaCuje se zpravidla hlubsi znalostmi pfedmétnymi i technickymi z oblasti

informacnich technologii a pocitact = kriminalita ,, bilych limecku*.
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2.1 Pocatky kriminality na Internetu

Existence velkého poctu izolovanych pocitaci byla jednim z impulsi vedoucim k rozvoji

pocitaCovych siti a k vyuziti vypocetni techniky snad ve vSech oblastech lidské ¢innosti.

Pocitacova kriminalita v Sedesdtych a sedmdesatych letech. V téchto letech, Vv prib&hu

poslednich ctyficeti let doSlo k vyznamnému ristu i1 kvalitativnimu vyvoji pocitacové
kriminality, ve svété 1 u nas. Sbér udaju o zneuziti pocitacii zajistoval v USA jiz od roku
1958 Stanford Research Institute (SRI).
V té dob¢ byly udaje rozdéleny do ctyt kategorii na:

- vandalismus, namitfeny proti pocitacovému hardware,

- kradez majetku nebo informaci,

- podvod uskuteénény pomoci pocitace nebo kradez penéz,

- nepfipustné pouziti pocitace nebo kradez a prodej pocitacového Casu.
Zaznamenana data nebyla vyznamna az do roku 1968, kdy bylo podchyceno 13 ptipada. V
roce 1977 dosahl pocet zaznamenanych piipadu jiz 85. Statistiku vedl SRI do roku 1978.

Pocitacova kriminalita v osmdesatych letech. Kromé podvodu a fyzickych Skod dochazi ke

kradezim databézi, Sifeni virQi, infiltraci logickych a €asovych bomb, k rozSifovani a
vyuzivani piratského softwaru. Kradez softwaru nelegalnim kopirovanim se postupné stava

nejobecnéj$im a nejdrazsim typem pocitacového zlocinu.

Pocitacova kriminalita v devadesatych letech. Statistika amerického Narodniho stfediska

pro udaje o pocitacovém zlocinu ze zacatku devadesatych let uvadi pronikani pocitacové
kriminality do 6 hlavnich oblasti, jimiz jsou:

- nedovoleny vstup 2 %,

- kradez sluzeb 10 %,

- zména dat 12 %,

- Skody zptisobené na software 16 %,

- kradez informaci nebo programi 16 %,

- krddez penéz 44 %.
Devadesata 1éta pfinaseji s celosvétovym rozvojem Internetu i jeho zneuziti k Sifeni
pornografie, rasismu, propagaci vybusnin a drog, k prezentaci extremistti a kriminalnich

zivll. Mezi ato¢niky, jejichz cilem jsou informace uchovavané na pocitacich, patii vedle
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profesiondlnich hackeri téz zpravodajské sluzby, detektivni kancelate, média, aktéfi

organizovaného zlo¢inu i politi¢ti extrémisté. [33]

2.2 Projevy pocitacové kriminality (trestné ¢iny na internetu)
2.2.1 Nebezpetné komunikacni jevy

Spam

Bezesporu kazdy uzivatel internetu mé zkuSenosti s nevyzddanou postou, kterd nékdy
doslova zaplavuje jeho e-mailovou schranku. Pro nevyzadanou postu se pouZzivaji oznaceni
spam. Provozovat spamming znamend zaplavovat internet mnoha exemplaii jedné a téze
zpravy ve snaze vnutit ji lidem, kteti by jinak takovouto zpravu piijmout viibec nechtéli.
Vétsina spami jsou obchodné zaméfené nabidky, Casto jde o nabidky pochybnych
produktii, postupti na rychlé zbohatnuti ¢i o nabidky pololegélnich sluzeb. Od roku 2004 je
v ucinnosti zakon ¢. 480/2004 Sb., o nékterych sluzbach informacénich spole¢nosti nebo

také tzv. antispamovy zakon, ktery danou problematiku upravuje. [43]

Nazev spam

Nazev spam pochdzi z anglitiny a o jeho zasluhu se postaral serial Monty Pythontv
létajici cirkus. Spam oznacuje v anglic¢tiné znacku americkych konzerv studeného masa,
néco jako lan¢mitu (pteklad haSe v televiznich titulcich je nepfesny), ktera se vyrabi od 30.
let dodnes (v soucasnosti ale vyrobce trva na psani velkym pismem SPAM) a za 2. svétové
valky a po ni byla hojné rozsifend a stale méné oblibend ve Velké Britanii. Proto se

objevuje v zavérecném skeci 25. dilu seridlu Monty Pythontv 1étajici cirkus.

Scénka se odehrava v restauraci, kde vSechny polozky jidelniho listku obsahuji spam.
Sunka a spam, vejce a spam, spam a spam... Spory zakaznikd s &i$nici o objednavky
pferuSuje skupina Vikingi zpivajicich Spam, spam, spam. Tato scénka se zfejm¢ divakiim
tak vryla do paméti, az se slovo SPAM stalo nazvem pro néco nechténého,

nevyzadaného.[41]

Statistiky vypovidaji o tom, Ze celosvétové je vice neZ polovina odeslanych e-maili
spamem. Velké mnozstvi jednotliveli 1 organizaci dnes uZz ma se spamem fadu

nepiijemnych zkuSenosti. Kromé toho, Ze spam zpusobuje uzivatelim nemalo rtznych
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potizi, nese s sebou také navySovani jejich nakladi (napf. na systémovou kapacitu
pocitact) nemluve o tom, kolik ¢asu zabere jeho nasledné odstraiiovani. Spam n¢kdy miize
byt i pfi¢inou poSkozeni vaseho pocitace, ale co je horsi, v soucasnosti se stale Castéji
zneuziva k trestné c¢innosti. Spam byva rovnéz nositelem pocitaCovych virG ¢i jinak

Skodiciho softwaru. [14]

Kouzlo spamu spociva v minimalnich nakladech. Idedlni pro spamming jsou tyto

informacni kanaly:

- e-mail,
- diskusni fora a blogy,
- dalsi komunika¢ni sluzby (ICQ, Jabber, atd.).

Z uvedenych kanalll je pro spamming nejrozsifenéjsi e-mail, jelikoz je také oblibeny u
koncovych uzivateli diky nizkym nakladim. Dale ziskat emailové adresy z nejriznéjsich

volné dostupnych zdroji je relativné jednoduché.

Z pohledu obsahu rozliSujeme tyto spamy:

- obchodni,

- kriminalni (nebo jinak spolecensky nebezpecny),
- politicky,

- nabozensky. [36]

Ochrana proti spamu

- Zbytecné nesdélujte svoji e-mailovou adresu, tzn. sdélujte ji pouze tém, od nichz
chcete, aby vam zpravy ptichazely (prateliim, zndmym, obchodnim a pracovnim
partnertim apod.).

- Mgjte vice e-mailovych adres (na tzv. freemailovovych serverech, jez tuto sluzbu
poskytuji zdarma, napf. Atlas, Seznam, Centrum apod.) s antivirovou a

antispamovou ochranou.
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- Pokud to neni nutné, zbytecné svou e-mailovou adresu neumistujte na webové
stranky na internetu. Spameti maji k dispozici specialni vyhledavaci programy, jez
na internetu vyhledavaji pravé rtizné e-mailové adresy, na n€z pozdé¢ji posilaji
nevyzadanou postu. E-mailovou adresu miizete také napsat v trochu pozménéném
tvaru jako jméno.pfijmeni*“zavinac“firma.cz a vyhleddvaci program nema Sanci.

- Pokud uz vam dojde néjaka spamova zprava, neodpovidejte na ni. Tim na sebe
jenom upozornite (Ze vaSe e-mailova schranka je aktivni a pouzivand) a spam bude
chodit o to Casté&ji a vice.

- Spamové zpravy neotvirejte. Plati opét podobné jako v predchozim bod¢ — tikate
tak, Ze vaSe e-mailova adresa je aktivni.

- Peclivé zvazte, jaké zpravy do svého PC piijimate, jaké oteviete a Ctete.

- Nabidek spami v zaddném ptipadé nevyuzivejte.

- Pokud uz s nécim, co vam pfislo e-mailem, souhlasite, Cifite tak po velice zralé

uvaze. [19]

Antispamovy zakon

Od roku 2004 je v Gcinnosti zakon ¢. 480/2004 Sb., o nékterych sluzbach informacni

spole€nosti neboli také tzv. antispamovy zakon.

Zakon reguluje nevyzadanou elektronickou inzerci a povoluje zasilani obchodniho sdéleni
pouze podle takzvaného systému opt-in, tedy pouze s vyslovnym souhlasem adresata.
NevyZzadana obchodni sdéleni zékon zakazuje. Zakon tedy nezakazuje rozesilani spamu
obecné, ale pouze rozesilani tzv. nevyzadanych obchodnich sdéleni. Nevyzadané obchodni
sd€leni je kategorie uzs§i nez obecna kategorie ,,spam®, protoze spam samoziejm¢ muze
zahrnovat i e-maily, které s podnikdnim nemaji nic spole¢ného. Zakon definuje obchodni
sdé€leni, jako vSechny formy sdé€leni urceného k pitimé ¢i neptimé podpoie zbozi ¢i sluzeb
nebo image podniku fyzické ¢i pravnické osoby, kterd vykondva regulovanou ¢innost nebo
je podnikatelem. Za obchodni sdé€leni povazuje zédkon téz reklamu. Zakon dale vymezuje
pojem obchodni sd€leni i negativng, kdyz stanovi, co se za obchodni sdéleni nepovazuje.
Za obchodni sdéleni zdkon nepovazuje udaje umoziujici piistup k informacim o Cinnosti
fyzické ¢i pravnické osoby nebo podniku, zejména doménové jméno nebo adresu
elektronické posty. Jinymi Slovy, pokud podnikatel napt. zménil telefonni ¢islo nebo e-

mail a o tomto informuje své klienty nebo zakazniky prostfednictvim e-mailu, nebude se
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jednat o obchodni sdéleni a k rozesilani takového e-mailu nebude potitebovat souhlas
adresatti. Dale zakon stanovi, ze zasilani obchodniho sdéleni (tedy se souhlasem adresata)

ve formé e-mailu je zakazano, pokud:

- takovéto sdéleni neni zieteln€ a jasn€ oznaceno jako obchodni sdé€leni,

- skryva nebo utajuje totoznost odesilatele, jehoz jménem se komunikace
uskutecnuje,

- nebo je zaslano bez platné adresy, na kterou je mozno zaslat informaci o tom, ze si

adresat nepieje, aby mu byla obchodni sd€leni dale zasilana.

Hoax

Anglické slovo HOAX v piekladu znamena: faleSnou zpravu, mystifikaci, novinaiskou

kachnu, podvod, poplasnou zpravu, vymysl, Zert, kanadsky Zertik. [4]

Hoax je zjednodusené feCeno nevyzadand e-mailova zprava, obsahujici faleSné varovani -

nejcastéji pred pocitatovym virem, ale nejenom pied nim, obsah byva riznorody. [5]

Casto se Ize setkat s hoaxy:

- které nabizeji zdarma urcitou sluZzbu nebo zbozi za podminky, ze e-mail poslete
urc¢itému mnozstvi lidi,

- které jsou rozesilany jako fetézové dopisy §tésti nebo navody na rychlé zbohatnuti
(pyramidové hry),

- fale$né prosby o pomoc napt. prosba o darovani krve pro nemocného ¢lovéka,

- varovani pfed smyslenymi viry a riiznymi utoky na pocitac,

- petice a vyzvy.

Znaky hoaxu
- Varuje pied blizicim se nebezpe¢im nebo piichazi s n¢jakou exkluzivni zpravou, o
které jste se z béznych zdrojii nemohli dozvédeét.
- Ve vétsiné piipadl se autor popla$né zpravy odkazuje na to, Ze varovani pfislo od

dtavéryhodnych zdroja.
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- Nejcastéjsim znakem HOAXu byva vyzva k dalSimu Sifeni této zpravy. Jako
ptiklad mtizeme uvést HOAX v ICQ: ,,0d 1. cervence ma ICQ stat 50 K¢ za mésic,
postav se proti tomu a posli tento text alesponi 15 lidem z tvych kontakt. Kdyz to
dod¢las, stiskni tlacitko F1 a tvoje kvétinka bude modra, to znamena, ze nemusis

nic platit.“[8]

Jeden z nejdast&ii rozesilanych hoaxii v CR

Normalne takové nesmysly neposilam, ale tohle si poradné prectéte, je to financné moc
zajimave. V normalnim pripadé neposilam odkazy tohoto razu, ale tento list prisel od jedné
moji velmi dobré pritelkyné, kterd je advokatka a vypada to na zajimavou moznost. Kdyz
mi to ona povi, ze to funguje, tak to funguje. Kazdopadné, clovek s tim nic neztrati.
Povidala mi nasledujici: Jsem prdvnicka a znam pravo. Je to fakt. Nenechavejte se
premluvit. AOL a Intel se drzi pri slibu kvuli jejich obavam ze soudit a z milionovych
pohledavek, jako to udélala Pepsi Cola s General Electicom neddvno.

Mily priteli, nepovazujte toto za hloupy Zert. Bill Gates ted rozdava sviij vyrobek. Jakmile
na toto nebudete ihned reagovat, miizete tento Mail smazat. Windows je jeste stdle nejvic
pouzivany program. Microsoft a AOL Experimentuji pres tent0 e-mailem poslany text /
email beta test/ Jakmile poslete tento mail pratelum, tak Microsoft vas bude stopovat 2
tydny. Za kazdou osobu, ktera tento mail posle, Microsoft plati 245 EUR za kazdou osobu.
Komu jste poslali a kdo tento mail poslal dale, Microsoft plati 243 EUR. Za tieti osobu,
kterd obdrzi tento mail, dostane 241 EUR. Po 2 tydnech Microsoft Vam posle list, ve

kterém bude prosit o potvrzeni Vasi poStovni adresy a posle Vam Sek.

S pozdravem
Charles S. Bailey General Manager Field Operations 1-800-842-2332
Ext. 1085 or 904/245-1085 or RNX 292-1085

mailto: Charles_Bailey@csx.com(mailto:Charles_Bailey@csx.com)

Text od Petry advokatky:

Ja jsem toto povazovala za podvod, ale 2 tydny potom, co jsem poslala tento mail dale,
Microsoft se mé ptal na adresu a dostala jsem Sek na 24800 EUR. Musite odpovédet, nez
bude konec testu. Kdyz se nékomu nabidne takova moznost, musi se vyuzit. Pro Billa

Gatese tyto vydaje jsou jen jako vydaje na reklamu. Prosim, poslete tento mail tolika
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lidem, kolika to jen jde. Minimdlné 1000 EUR dostat musite. Ani my bychom nepomadhali v
posilani mailu, kdyby to nebylo zajimaveé. Jak jsem psala, znam pravo a je pravda, zZe Intel
a AOL se domlouvaji o fuzi, aby se stali nejvetsim poskytovatelem sluzeb na sveété, proto

udelali tento test, aby si byli jisti, Ze zustavaji pri nejpouzivanéjsim softwaru.

Kybersikana

Cilem kybersikany je nékomu ublizit nebo ho zesméSnit za pouziti elektronickych

prosttedkt. Je to imysl, neptatelské chovani, které se obvykle opakuje.
Jedna se o:

- hanlivé a urazlivé zpravy zasilané prosttednictvim SMS, MMS nebo internetu,

- zesméSnujici nebo ponizujici obrazky ¢i videa posilané e-mailem nebo vyvéSené na
webové strance,

- webové stranky nebo blogy s cilem nékoho zesmésnit,

- zesméSnovani, vydirdni, zastraSovani, ublizovani, ohrozovani a obtézovani
prostiednictvim komunitnich siti,

- zneuzivani identity obé&ti rozesilanim obtéZujicich a urdzlivych zprav pod jejim
jménem, [25]

- pofizovani zvukovych zdznami, videi ¢i fotografii, jejich upravovani a nasledné
zvetejiiovani s cilem poSkodit zachycenou osobu,

- obtézovani a pronasledovani volanim, psanim zprav nebo prozvanénim, [21]

Prosttedky kybersikany:

- textové zpravy,

- fotografie nebo videoklipy pofizené kamerou mobilnich telefond,
- Mmobilni telefonaty,

- e-maily,

- chatovaci mistnosti,

- instant messaging,

- socialni sité. [37]
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Typy kybersikany

- Ptfimé utoky - hanlivé a urdzlivé zpravy zasilané prostfednictvim SMS, MMS nebo
internetu, kradeni hesel a zneuziti u¢tu, blogovani, rozesilani zakefnych koda (viry,
spyware, hackovani), internetové hlasovani, zvefejiiovani choulostivych nebo
1zivych informaci zejména zaznam Sikany, pornografické fotografie.

- Utoky V zastoupeni - $pinavou praci za agresora vykona nékdo druhy, &asto

nevédomé se stdva komplicem. Agresor krade heslo, nabourava se do uctu obéti,

nebo si zaklada ucet pod identitou obéti a pak se chova tak, aby obé&t’ poskodil. [22]

Kybersikana a zdkon

Kybersikana neni v naSem pravnim fadu vedena jako trestni ¢in, ale n&které jeji projevy
mohou byt kvalifikovany jako jiné trestné Ciny ¢i prestupky. V nize uvedené tabulce jsou

tyto ¢iny vypsany a k nim uvedené ptislusné paragrafy a sazby odnéti svobody.

Tab. 1. Klasifikace kyberSikany na vybranych paragrafech trestniho zakona [21]

Paragraf Klasifikace kyberSikany na vybranych paragrafech Sazba
§144 Ugast na sebevrazdé az 12 let
§175 Vydirdni az 16 let
§180 Neopravnéné nakladani s osobnimi udaji az 8 let
§181 Poskozeni cizich prav az 5 let
§182 Poruseni tajemstvi dopravovanych zprav az 10 let

Poruseni tajemstvi listin a jinych dokumentl uchovanych v
§183 soukromi az 8 let
§184 Pomluva az 2 roky
§191 Sifeni pornografie az 5 let
§192 Vyroba a jin€ nakladani s détskou pornografii az 8 let
§209 Podvod az 10 let
Neopravnény piistup k pocitaCovému systému a nosici
§230 informaci az 8 let

Opatteni a ptechovavani pfistupového zafizeni a hesla k

231 e . Lo , z 51
323 pocitaCovému systému a jinych takovych dat azs let
§232 F’OSkOZCH,I zdznamu v poc1tac9venv1, syvstemu a na nosici a7 2 roky

informaci a zésah do vybaveni pocitace z nedbalosti
§352 Nasili proti skupiné obyvatell a proti jednotlivci az 3 roky
§353 Nebezpecné vyhrozovani az 3 roky
§354 Nebezpecné pronasledovani az 3 roky
§356 Podnécovani k nenavisti vi¢i skupiné 0sob nebo k omezovani a? 3 roky

jejich prav a svobod

§357 Sifeni poplasné zpravy az 8 let
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Priklad

Zaci 7. A si zalozili stranku na socidlni siti Spoluzaci.cz. Téméf vSichni Z4ci ze tiidy si na
strance vytvorili sviij profil. Jedné z zakyn tfidy, kterd nebyla mezi ostatnimi pfilis
oblibend, ale neumoznili ke strance ptistup. Bylo to pro ni velmi ponizujici. Navic zjistila,

Ze ji ostatni spoluzaci na této strance pomlouvaji. [20]

Sexting

Terminem sexting oznacujeme elektronické rozesilani textovych zprav, fotografii ¢i videa
se sexualnim obsahem. Tyto materidly ¢asto vznikaji mezi partnery, problém nastava po
rozchodu, kdy jeden z partneri tyto fotografie ¢i videa zvefejni naptiklad na internetu nebo

rozesle ptes mobilni telefon.
Prvni pfipad sextingu se vyskytl v roce 2005. V CR se ptipady sextingu fesi individualng,
nékteré jsou vyhodnoceny jako piestupek, jiné jako trestny Cin.
Trestné formy:
- § 205 TZ sifeni a zptistupiiovani — aZ 3 roky odnéti svobody, organizované 6 let,
mezinarodné organizované 8 let,

- §205a TZ ptechovavani — az 2 roky odnéti svobody,

- §205b TZ vyroba — az 5 let, organizované 6 let, mezinarodn¢ organizované¢ § let.

Paradox Vv pravnim fadu v CR tika, Ze osoby star$i 15 let mohou mit sex, ale nesmi se u
toho dokumentovat v podobé¢ fotografii, videi nebo vedeni deniku, v tomto ptipadé by se

jednalo o vyrobu a drzeni détské pornografie.

Kyberstalking

Kyberstalking je zneuzivani internetu, mobilnich telefon ¢i jinych informacnich a

komunikac¢nich technologii ke stalkingu, tedy k pronasledovani.

Stalking znamena v piekladu pronasledovani, opakované stupniované obtézovani, které

muZe mit riiznou podobu a intenzitu.
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Nejcastéjsi projevy:

- opakované dlouhodobé pokusy kontaktovani obéti (dopisy, e-maily, telefonaty,

SMS zpravy, vzkazy na ICQ, zasilanim riznych zasilek s darky apod.),
- demonstrovani moci a sily stalkera (vyhrazky),
- nic¢eni majetku obéti (patii sem i zasilani pocitacovych viri),
- stalker oznacuje sam sebe za obét,

- snaha poskodit reputaci obéti (stalker rozSifuje o obé€ti nepravdivé informace v

jejim okoli). [23]

Stalkefi:

- byvaly partner,

- uctivad (patii sem stalkefi celebrit) snazi se o navazani kontaktu s jimi obdivovanou
osobou,

- neobratny milovnik,

- Ublizeny pronésledovatel (pronasleduje z divodl pomsty),

- sexualni utocnik,

- poblouznény milovnik (je pfesvédceny, ze ho obét’ miluje).

Piiklad

Andrea a Silvie byly nejlepsi kamaradky. Kdyz si Silvie nasla jinou nejlepsi kamaradku a s
Andreou uz se nechtéla bavit, Andrea se rozhodla, ze se ji pomsti. Koupila si novou SIM
kartu a kazdy vecer od 22:00 do 23:00 hodin Silvii prozvanéla na mobilni telefon. Kazdych
5 minut... No¢ni telefony budily nejen Silvii, ale také jeji rodice, ktefi na ni za to byli
hodné nastvani. Mysleli si, Ze si Silvie s nékym tajné€ v noci vold a Ze jim o tom 1Ze. Silvie
z toho meéla velké problémy. KdyZ to rodi¢iim nakonec vysvétlila, snazili se prozvanéni
zarazit. Protoze se jim ale nepodafilo zjistit skute¢nou totoznost uto¢nika, Silvie nakonec

musela pozadat operatora, aby ji pfichozi hovory z tohoto ¢isla zablokoval. [20]
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Kybergrooming

Kybergrooming oznacuje jednani osoby, ktera se snazi pomoci chatu, SMS zprav, ICQ atd.
zmanipulovat svoji obét’ a donutit ji k osobni schlizce. Vysledkem této schiizky miize byt

sexualni zneuziti, fyzické muceni, nuceni k terorismu atd.

Etapy kybergroomingu

- Vzbuzeni divéry (ziskani pozice dobrého kamarada) a snaha izolovat obét’ (pomoci
e-mailu, telefonniho ¢isla, fotografie, kterou vyuzije k vydirani).

- Podplaceni darky ¢i sluzbami, budovani kamarddského vztahu, ziskéni
diskriminujicich materiald.

- Vyvolani emoc¢ni zavislosti obéti na uto¢nikovi.

- Osobni setkani.

- Sexudlni obtéZzovani, zneuziti ditéte, patologickd manipulace obéti (napf.

terorismus).

Charakteristika kybergroomera

- Je neobycejné trpélivy.

- Komunikuje se svoji obéti né¢kolik mésicii, nez se odhodla sjednat si schiizku.

- Tvafi se pratelsky.

- Zajima se o rozvijeni vztahu s vami.

- Bude se snazit udrzet vas vztah v tajnosti.

- Bude hovofit o tom, Ze tento laskyplny vztah bude pokrafovat v redlném svéte, az
se potkate.

- Do konverzace vklada témata sexualni povahy.

- Zada o fotografie.

- VyZaduje sex za pouziti web kamery a podobné.

Pomluva

Trestnym ¢inem pomluvy je jednani, kdy pachatel sd€li o jiném nepravdivy udaj,
ktery je znacnou mérou zplsobily ohrozit vaznost této osoby u spoluobcant,
zejména poskodit jej v zaméstnani, narusit jeho rodinné vztahy nebo mu zpisobit

jinou vaznou Gjmu. [46]
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2.2.2 Extremistické projevy

Internet je obecné vzato prostorem, jehoz zakladni vyhodou je otevienost, dostupnost
informaci a jejich sdileni, jakoz i moZnost projevovat ¢i uplatiovat vlastni nazory a
myslenky. V tomto kontextu Ize konstatovat, ze je internet jakymsi idealnim prostorem pro
realizaci svobody projevu, prostorem, v némz by se co nejméné méla uplatiovat cenzura ¢i
jakékoliv jiné omezovani. Piesto, s ohledem na samotné vymezeni svobody projevu jako
jednoho ze zakladnich mezinarodné garantovanych prav, ma své meze — zakladni mezi je
mira, jakou je svobodné uplatiiovanym projevem zasahovano do lidskych prav a pravniho
postaveni jinych osob nebo, v $ir§im pojeti, jakym je naruSovan zakladni ramec hodnot, na

nichz je zalozena demokraticka spole¢nost. [13]

K pojmu extremismus je celd fada definici. Ministerstvo vnitra vyuziva ve své koncepéni

¢innosti tuto pracovni definici:

Pojmem extremismus jsou oznacovany vyhranéné ideologické postoje, které vybocuji z
ustavnich, zdkonnych norem, vyznacuji se prvky netolerance, a uto¢i proti zakladnim

demokratickym ustavnim principim, jak jsou definovany v ¢eském tstavnim potradku.

Mezi tyto principy patii:

ticta k praviim a svobodam &lovéka a ob¢ana (¢l. 1 Ustavy),

- svrchovany, jednotny a demokraticky pravni stat (¢1 1 Ustavy),

- nezménitelnost podstatnych naleZitosti demokratického pravniho statu (¢l. 9 odst. 2
Ustavy),

- svrchovanost lidu (&1. 2 Ustavy),

- volna soutéz politickych stran respektujicich zdkladni demokratické principy a
odmitajicich nasili jako prostfedek k prosazovani svych zajmi (¢l. 5 Ustavy),

- ochrana mensin pii rozhodovéni vétsiny (¢l. 6 Ustavy),

- svoboda a rovnost lidi v distojnosti a pravech, nezadatelnost, nezcizitelnost,
nepromlc¢itelnost a nezruSitelnost zékladnich prav a svobod bez rozdilu pohlavi,
rasy, barvy pleti, jazyka, viry a naboZenstvi, politického nebo jiného smysleni,
narodniho a socialniho ptivodu, pfislusnosti k narodnosti nebo etnické menSing,

majetku, rodu nebo jiného postaveni (¢l. 1, €. 3 Listiny zakladnich prav a svobod).

[3]
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V praxi se muze jednat predevSim o nasledujici trestné ¢iny:

obecné ohrozeni,

- nasili proti skupiné obyvatel a proti jednotlivci,

- hanobeni néroda, rasy a presvédcenti,

- podnécovani k narodnostni a rasové nenavisti,

- vytrznictvi,

- vrazda,

- ubliZeni na zdravi,

- omezovani osobni svobody,

- vydirani,

- omezovani svobody vyznani,

- porusovani domovni svobody,

- porusovani svobody sdruzovani a shromazd’ovani,
- poskozovani cizi véci,

- genocidium,

- podpora a propagace hnuti smétujicich k potlaceni prav a svobod ¢lovéka,

- persekuce obyvatelstva. [3]

Rozdéleni extremismu

Extremismus je délen na politicky (levicovy a pravicovy), ndbozZensky, ekologicky a

narodnosti

2.2.3 Zneuzivani obchodnich a platebnich styki

V CR piipada &tvrtina veskeré hospodaiské kriminality na neopravnéné drzeni platebni
karty. Odcizeni identity na internetu je jednou z nejrychleji rostouci kriminalitou.

Podvody lze pachat i bez ptitomnosti platebni karty, pokud vime patficné udaje. Tyto udaje
nam posléze slouzi nejcastéji k nakupu na internetu. Jedna se o Cislo platebni karty, datum

jeji expirace a CVV2/CVC2 kodu.
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Phishing

V Ceské Republice se vyskytuje od roku 2004. Vznikl piepisem anglického slova fishing
(rybafeni). Typickym pfiznakem této kriminality neni vyuzivani technickych slabin, ale
vyhradn¢ slabin lidskych, plynoucich z neznalosti a nedbalosti ¢lovéka. [35] Znamy také
jako carving nebo brand spoofing. Phishing je podvod a padélani a lze ho definovat jako
¢innost, kdy je uzivateli zaslan padélany e-mail, ktery se klamavym zpisobem stavi do té
pozice, ze byl odeslan skute¢nou finanéni instituci ve snaze oklamat piijemce e-mailu tak,

aby sdélil své soukromé informace typu Cisla platebni karty nebo bankovniho uctu.[24]

Zakladnim znakem Phishingu je, ze se graficky i podobou e-mailu tvaii jako e-mail
organizace. V textu zpravy se objevuje link, ktery ma pfesmérovat na stranky napf. banky,
ale ve skutecnosti odkazuje na jiné misto. Tyto stranky budi divéryhodnost také diky své
podobnosti s oficialnimi strankami banky, ale banky nikdy podobné e-maily nerozesilaji,

nemaji divod pozadovat heslo, ptihlasovaci udaje ¢i idaje o karté.

Cinnost pachatele Cinnost poikozeného

Ziskani seznamu klientd

!

Wyhotoveni a zaslani Pfijerm podvodného
podvodneho emailu ) emailu

klientam
J

Wstup nafaleine stranky

)

Anonymni emailova E Zadanivyzadovanych

schranka adajd

Gdéerpani penéznich
prostiedkd

Obr. 2. Priib¢h phishingového ttoku [18]
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9 Bankowni zpravy - Mozilla Thunderkird @ﬂu

Soubor I.:I'prgvy Zobrazeni Prejit Zprava Mastroje MNapovéda

’DQS.I odpwédét] ’@ odpovédét viem] M ’%SJ pieposlatl ’Iﬁl archi'.rwatl l ﬁ nevyzadana poital ’ x smazat]

od Ceska sporitelna a.s. <infoservis@csas.cz> 1.0

predmet Bankowni zpravy .57

komu oocoi@aaaaaaa.czil dalsi akce =

Vazeny kliente,
Mate jednu neprectenou zpravu banky.

FProsim piihlasit se ke svemu dctu sluzby SERVIS 24 Internetbanking
a postupujte podle pokynu na obrazovee.

E_EIWIStH- ) )
vice informaci | prinlasit

Dekujeme za pochopeni.

"

Obr. 3. Ukazka phishingového utoku [24]

9 Bankowni zpravy - Mozilla Thunderkird oy n El&u
_—_ﬂ‘

Soubor I.:llprgvj,' Zobrazeni Prejit Zprava Mastroje Mapovéda

| ’DQS.I odpwédét] ’@ odpovédét viem] M ’%SJ pieposlatl ’Iﬁl archi'.rwat] l () nevyiadana paital ’ X smazat]

od Ceska sporitelna a.s. <infoservis@csas.cz> 1.0

I predmet Bankowni zpravy .57
‘ komu ccoi@aaaaaaa.czil dalsi akce =
|

YVazeny kliente,

Mate jednu neprectenou zpravu banky.

Frosim pfinlazit se ke svému dctu sluZby SERVIS 24 Intermetbanking
a postupujte podle pokynu na obrazovee.

SERVIS=24 vlo:':j" obrazek
vice informaci | prihlasit

Dekujeme za pgthopeni.

y

B http://www.sogetras.it/info.htm

Obr. 4. Ukazka phishingového utoku [24]
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w SERVIS 24 Intemetbankin&— Ceska spofitelna - Piihlaeni - Mozilla Firefox
L te——

Soubor l:lprgvy Zobrazeni Historie Zalozky MNastroje Napowvéda
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'-.' v | Google 40|

| 24 SERVIS 24 Internetbanking - Ceski s... |T|

B4 1111 44 |

726 11 11 44 (Telefénica 02)
605 66 11 44 (T-Mobile)
776 99 11 44 (Vodafone)

I SERVIS-24

INTERNETBANKING

£, PRIHLASENI SERVIS 24 English version

HESLEM KLIENTSKYM CERTIFIKATEM

ODESLAT
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afwlefr|tfyJufifolpL]I]\
WaISIdIflglhIiIkI'I'I‘!
/

EIE 2 [x[c[v]b[n[m[,].]

Mate problémy s prihlaZenim?
) Pouditi cipove kartv

) Eczpecnostni zazady klienta

- —]

» Prihlageni do spravce certifikatu

» Strénky Ceské sporitelny

» Informace o sluibe SERVIS 24

| » Demo verze sluzby SERVIS 24 Internetbanking

CESKAS
SPORITELNA

Pfihlagovani klientskym &islem a heslem

Pro pfihlageni do internetového bankowvnictvi
vypliite, prosim, své klientské Eislo a heslo pro
Internetbanking a kliknéte na tlatitko Odeslat.

Heslo pro Internetbanking se vytvardi béhem
prvniho pfihlageni, které je znazornéno v
nasledujici animaci:

€\, Ukézka prvniho piihlazen

Bezpednostni doporuéeni
» Poufiveite pouze leqalni software a chrafite =i svil
poditad
» Vénuite pozornest zabezpedeni internetbankingu
» Nectvirejte podezfelé e-maily
» Nesdélujte oscbni Gdaje. hesla & PIN e-mailem

@ JavaScript je aktualné zakazan | <5CRIPT=:10| <OBJECT=: 0

Mastaveni.., | X I

S |

Hotovo _ _
Obr. 5. Ukazka phishingového utoku [24]
Pharming

Pharming je mlads$i a nebezpecnéjSi verzi phishingu, kdy nemusi dojit k odhaleni ani

zkusenym uzivatelem. I zde dochdzi k podvrzeni falesné stranky, kterd vypada, jakoby

pochézela z bankovniho ufadu, ale navic se na ni muzete dostat i pii spravném zadani

regulérni internetové adresy banky v prohlizeci. Vy jednoduSe vytukate adresu vasi banky

s tim, Ze prostfednictvim internetového bankovnictvi budete chtit provadét n¢jaké operace,

a nic netusic se vSak dostanete na podvrzené stranky. Ty navic vypadaji naprosto stejne.

[11]
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2.2.4 PoruSovani autorskych prav

Piratstvi a padélatelstvi bylo zndmé uz mnoho let pred objevenim pocitact, kdy v dobach
sttedovéku dostavali kralové padélky maleb od druhotadych malifti na misto originald.
Kdyz na konci sedmdesatych let 20. stoleti vstoupily na trh osobni pocitace, neplatil jeste
zakon o autorskych pravech zroku 1980, tehdy nebyl jesté software duSevnim

vlastnictvim. Nejedna se ale pouze o nelegalni software.

Stale vice se objevuji ptipady porusovani autorskych prav, nejvice se jedna o Sifeni hudby
a filmt na internetu. Uziti dila ¢i jiného pfedmétu ochrany podle prav souvisejicich s
pravem autorskym bez souhlasu vykonavatelti prav k nim je poruSenim prava autorského
resp. prav souvisejicich s pravem autorskym a zaklada obcanskopravni i trestnépravni resp.
pfestupkovou ¢i spravni odpovédnost. Kdo svévolné, tedy bez souhlasu nositelil
autorskych pradv a prav souvisejicich s pravem autorskym, uzivd pfedmét ochrany podle
téchto prav, dopousti se neopravnéného zasahu do autorského prava a prav souvisejicich s
pravem autorskym a mél by si byt védom neptiznivych dusledkt, které pro n¢ho z jeho
jednéni vyplyvaji.

Co mohou Zadat jako napravu:

- aby se protipravniho jednani zdrZel a zavadny stav napravil,

- dale pak mohou zadat vydani bezdiivodného obohaceni, a to ve vysi dvojnasobku
odmény, kterd byla na ziskani pfisluSné licence k uziti obvyklda v dobé
neopravnéného nakladdani s predmétem ochrany,

- poskytnuti ptiméfeného zadostiu¢inéni a to i finan¢niho. [16]
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Na obrazcich nize je uvedena mira softwarového piratstvi v Cesku a na Slovensku

vletech 1994 — 2010 a procentni vyjadieni podilu softwarového piratstvi

Vv regionech.
Vyvoj miry softwarového piratstvi v Cesku a na Slovensku (1994-2010) &R
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Obr. 6. Vyvoj miry softwarového piratstvi [40]
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Obr. 7. Procentni vyjadieni podilu softwarového piratstvi v regionech [29]
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2.2.5 Détska pornografie

Détska pornografie je druhem pornografie, v niz jsou zobrazeny dité ¢i déti jako sexudlni

aktéfi nebo objekty.

Definice pornografie ani détské pornografie neni obecné ustalena ani jednotna a obvykle se

pfizplsobuje represivnim potiebam statu.

Obvykle se za détskou pornografii povazuje:

- zobrazeni souloZe, masturbace nebo podobnych aktivit, jichz se UcCastni dité nebo
deti,
- zobrazeni détskych genitalii nebo détské nahoty pofizené nebo pouzivané za

ucelem sexualniho vzruSeni nebo uspokojeni. [6]

Zakladni rozdéleni détské pornografie

1. Obrazova pornografie

Ta predstavuje zobrazeni ditéte pii vyslovné sexudlni ¢innosti, skute¢né nebo simulované
nebo oplzlé vystavovani pohlavnich organti pro sexudlni uspokojeni uzivatele; zahrnuje

vyrobu, rozsifovani anebo pouZivani takového materialu.

2. Zvukova pornografie

Ta predstavuje pouzivani jakychkoli zvukovych prostiedki uZivajicich détsky hlas,
skutecny ¢1 simulovany za ucelem sexualniho uspokojeni uzivatele; téz zahrnuje vyrobu,

rozsifovani anebo pouZzivani takového materialu.

Legislativni rAmec

§ 205 Sifeni pornografie

(1) Kdo pornografické dilo pisemné, fotografické, filmové, pocitacové, elektronické nebo
jiné takové dilo

a) nabizi, pfenechava nebo zpfiistupiiuje ditéti, nebo

b) na mist¢, které je détem ptistupné, vystavuje nebo jinak zptistupniuje,

bude potrestan odnétim svobody az na dvé 1éta, zdkazem cinnosti nebo propadnutim véci

nebo jiné majetkové hodnoty.
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(2) Kdo vyrobi, doveze, vyveze, proveze, nabidne, €ini vefejné pristupnym, zprostiedkuje,

uvede do ob¢hu, proda nebo jinak jinému opatii

fotografické, filmové, pocitacové, elektronické nebo jiné pornografickeé dilo,
a) které zobrazuje nebo jinak vyuziva dit¢,

b) v némz se zobrazuje nasili ¢i neucta k clovéku, nebo

¢) které zobrazuje nebo jinak znazoriiuje pohlavni styk se zvifetem,

anebo kdo kofisti z takového pornografického dila, bude potrestin odnétim svobody na
Sest mésict az tii léta, zdkazem Cinnosti nebo propadnutim véci nebo jiné majetkové

hodnoty.

(3) Odnétim svobody na dvée 1éta az Sest let bude pachatel potrestan, spacha-li ¢in uvedeny

v odstavci 1 nebo 2
a) jako ¢len organizované skupiny,

b) tiskem, filmem, rozhlasem, televizi, vefejné piistupnou pocitacovou siti nebo jinym

obdobn¢ u¢innym zplisobem, nebo
¢) v umyslu ziskat pro sebe nebo pro jiného znacny prospéch.

(4) Odnétim svobody na tii 1éta aZ osm let bude pachatel potrestan, spacha-li ¢in uvedeny v

odstavci 1 nebo 2
a) jako Clen organizované skupiny puasobici ve vice statech, nebo

b) v imyslu ziskat pro sebe nebo pro jiného prospéch velkého rozsahu.

§ 205a Prechovavani détské pornografie

Kdo ptechovava fotografické, filmové, pocitatové, elektronické nebo jiné pornografické
dilo, které zobrazuje nebo jinak vyuziva dité, bude potrestan odnétim svobody az na dva

roky.

§ 205b Zneuziti ditéte k vyrobé pornografie

(1) Kdo pfimé&je, zjednd, najme, zlaka, svede nebo zneuzije dité€ k vyrobé pornografického

dila nebo kofisti z G€asti ditéte na takovém pornografickém

dile, bude potrestan odnétim svobody na jeden rok az pét let.
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(2) Odnétim svobody na dvé 1éta az Sest let bude pachatel potrestan, spaché-li ¢in uvedeny

v odstavci 1
a) jako Clen organizované skupiny, nebo

b) v umyslu ziskat pro sebe nebo pro jiného znacny prospéch.

(3) Odnétim svobody na tii 1éta az osm let bude pachatel potrestan, spaché-li ¢in uvedeny v

odstavci 1
a) jako ¢len organizované skupiny pusobici ve vice statech, nebo

b) v umyslu ziskat pro sebe nebo pro jiného prospéch velkého rozsahu. [46]

2.3 Netiketa

2.3.1 Co je netiketa

Slovo netiketa vzniklo spojenim slov net (sit’, zkracené internet) a etiketa, coz je nepsany
souhrn normy lidského chovani. Pivodni text Netiquette vznikl nékdy v osmdeséatych
letech v prostfedi univerzity v Berkeley. Netiketa shrnuje zasady sluSného chovani v

prostiedi internetu a ptidava zasady pro toto prostiedi specifické. [27]

2.3.2 Pravidla

1. Chovejte se k druhym, tak, jak chcete, aby se oni chovali k vam - Gplné
nejzéakladnéjsi pravidlo mezilidskych vztahl. Posilate-li nékomu zpravu, prectéte si
Ji - a feknéte si: "Jak by mi bylo na jeho misté?". Toto pravidlo nechrani dokonale
(pokud se vy a doty¢ny vice liSite, nebo je vase schopnost empatie mald), ale uci se
jiz v matefskych Skolach.

2. Nespéchejte, myslete.

3. Nespéchejte, vychladnéte - dostali jste ofenzivni mail (pfipadné ptispévek v
diskuzi) a jste rozzufeni? Neméli by jste psat odpoveéd’. Pockejte hodinku dve, a pak
se jesté jednou zamyslete - opravdu to doty¢ny myslel tak zle? Nevyplyva to jenom

z nepochopeni? Nechce pouze provokovat?



UTB ve Zliné, Fakulta aplikované informatiky, 2011 38

4.

10.

Neékdy je lepsi soukromi - pokud s nékym pottebujete vytesSit napiiklad jeho
problematicky ptispévek, aniz by to néjak souviselo s diskuzi, pouzijte osobni
Zpravy, piipadné mail,...

Nespéchejte, Ctéte - proctéte si pravidla fora pred tim, nez zacnete ptispivat, nerkuli
zalozite nové vldkno! Taktéz prostudujte FAQ - ¢asto kladené otazky. Myslete na
ty, kteti diskusi sleduji a kazdy den se jim tam objevi ta sama casto kladend otazka.
Neméjte tajnou identitu - zdd se vam snadné vydavat se za to (osobnost), ¢im
nejste? Nedélejte to. Internet neni anonymni. Jste zjistitelni. Nelzete o své identite.
Samoziejmé, proboha, chrante si soukromi. Jenom nelZzete a pouzivejte ve styku s
lidmi pouze jeden charakter (vas originalni, ktery vam dala matka ptiroda).
Nekrad'te identitu - opravdu, nevydavejte se za né€koho jiného. I kdyby doty¢ny mél
jakkoliv uhodnutelné heslo, radéji mu poslete soukromou zpravu. Vydavat se za
nékoho jiného je velice vazny prestupek proti netiketé, na vétSiné serveru trestany
zablokovanim vasi IP adresy.

Nespamujte - SPAM je v jistém vyznamu i zprava nesouvisejici s diskusi (off-
topic). Horsi je ovSem spam kterym néco propagujete (nejoblibenéjsi formou na
internetu je odkaz, neboli hyperlink) - stale za pfedpokladu, Ze to nesouvisi s
diskuzi. Posoudit co je a co neni spam je obc¢as docela tézké - ale pamatujte, Ze na
netu jsou i, v tomto sméru, dosti paranoidni uzivatelé - dejte si pozor na
nedorozumeni.

Nerozesilejte fetézcové zpravy - Tyto zpravy v poloviné pifipadi ¢loveku vyhrozuji
(co mu provedou, kdyz je nerozesle), v druhé poloviné pfipadli obsahuji poplasnou
(nepravdivou) zpravu. Garantuji vam, ze jejich preposlanim prospivate
informovanosti, zdravotnimu stavu, nebo sexualni potenci vasich piatel. Neni tomu
tak. HOAXovani vas miiZe stat vase kamarady, nebo prestiz.

Neduvétujte (nebo alesponi provétujte) - na internetu je strasné moc lidi. Obcas se
vyskytnou 1 podvodnici, snazici se na vas vyldkat penize/Cislo kreditni karty/jiné
osobni udaje. Neduvetujte! Témto praktikam se fika phising. Jak to funguje? Ptijde
vam mail, ktery se tvafi jako z divéryhodného zdroje, naptiklad z vasi banky. V
mailu je odkaz na webovy formuléf na stranku, taktéz tvarici se davéryhodné, kde
mate vyplnit vase uzivatelské jméno a heslo, ptipadné ¢islo karty, nebo jiné udaje o
které jde. Vy si myslite, jak jste své bance krasné¢ pomohli opravenim svych tdaj,

nebo co je zaminkou a zatim se vaSe penize ptelévaji na konto phishera. Zlaté
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pravidlo: NIKDO se vas na citlivé udaje neptd mailem. Respektive vas takto
neodkazuje. Pokud se vam zda, ze by *prece jen* mohlo jit o pravdivy dopis,
informujte se piimo u té organizace. Rozhodn¢ neklikejte na linky v
nedtvéryhodnych mailech.

11. Nedavéiujte (Cast 2) - Nekterym lidem nejde o vase citlivé udaje. Tieba si chtéji
udélat jenom srandu. Nebo jsou to nebezpecni psychopati. Kazdopadné, cizim
lidem se nesvéfuje a bezhlavé se jim nedivéfuje. Extrémné nebezpecné je to,
samoziejme¢, u déti, kterym je tato zasad vsStépovana jako prakticky prvni

seznameni se svétem a internetem. Opravnéné. [27]

2.4 Organy a instituce zabyvajici se pocitacovou kriminalitou

4

Potitadova kriminalita neni v CR ani v celosvétovém méfitku tabu a je prezentovéana jako
jedna z nejvétSich hrozeb soucasnosti 1 budoucnosti. Organizace, zabyvajici se touto
problematikou se snazi tuto ¢innost ze vSech casti dokumentovat, provadét statistiky,
prizkumy, dotazniky a pomoci vysledkli tuto kriminalitu minimalizovat na zdkladé
doporuceni institucim, ve kterych se pocitacova kriminalita vyskytuje, ale 1 samotnym

uzivatelim.
BSA (Business Software Alliance)

Je sdruzeni firem plsobici ve vice nez 80 zemich svéta, prosazujici zajmy softwarového
prumyslu. Mezi ¢leny BSA patti naptiklad Adobe Systems, Autodesk, Cisco Systems,
Dell, Hewlett-Packard, IBM, Microsoft. Vefejné¢ znama je BSA zejména svymi
"protipiratskymi" aktivitami, kampanémi proti nelegalnimu pouZivani pocitatovych

programd.[2]

Aktivity souvisejici s Mezinarodni asociaci internetovych horkych linek

Pifedni svétové financni subjekty (bankovni a uvérové instituce) a piedstavitelé
internetového pramyslu (providefi, poskytovatelé internetovych sluzeb) se spojili s
Mezinarodnim stiediskem pro pohiesované a zneuzivané déti a jeho sesterskou organizaci,
Narodnim stfediskem pro pohiesované a zneuzivané déti, aby spolecné bojovali proti
détské pornografii. Cilem iniciativy je vymytit détskou pornografii. Koalice navazala

spolupraci s Mezinarodni asociaci internetovych horkych linek (International Association

-----
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konkrétnich zemich. Na “horké linky” INHOPE je mozné hlasit informace o vyskytu
internetovych stranek s détskou pornografii. V Ceské republice od 1. dubna 2007 existuje
horka linka ve spravé nevladni organizace NaSe dité, kterd se stala soucasti sit¢ INHOPE

od 25. fijna 2007. [26]

Projekt E-bezpecdi

Projekt E-Bezpeti je celorepublikovy projekt zaméfeny na prevenci, vzdélavani, vyzkum,
intervenci a osvétu spojenou rizikovym chovanim na internetu a souvisejicimi fenomény.
Projekt je realizovan Centrem prevence rizikové virtualni komunikace Pedagogické fakulty
Univerzity Palackého ve spolupraci s dalS§imi organizacemi. Projekt jako celek byl zahéjen

v roce 2008

Zaméftuje Se na nebezpecné internetové fenomény, které ohrozuji jako déti, tak i dospélé

uzivatele internetu.

Projekt E-Bezpeci se specializuje zejména na kyberSikanu a sexting (rizné formy vydirani,
vyhrozovani, poSkozovani obéti s pomoci informac¢nich a komunikac¢nich technologii),
kybergrooming (komunikace s nezndmymi uZivateli internetu vedouci k osobni schiizce),
kyberstalking a stalking (nebezpecné pronésledovani s pouzitim ICT), rizika socidlnich siti
(zejména sité Facebook), hoax a spam, zneuziti osobnich udajii v prostiedi elektronickych

médii.

Saferinternet.cz
internetu. Podporuje vzdélavani a vyzkum v této oblasti, a to zejména déti, kterym ublizuje
nevhodné a zavadné chovani na internetu. Poskytuje pomoc, piisobi proti Sifeni ilegdlniho,

zejména pedofilniho a extremistického obsahu na internetu. Jde o projekt Narodniho centra

24

24

o824

INHOPE.
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Cilem projektu je osvéta a snaha propagovat pozitivni obsah a zodpovédné chovani na
internetu. Projekt také poukazuje na nevhodny obsah pro rtizné skupiny uzivatelti, na
projevy ohrozujiciho chovani v online prostiedi a poskytuje rady, jak se takovym piipadim

vyhnout.[38]

Policie CR
odbor informac¢ni kriminality ufadu sluzby kriminalni policie a vySetfovani Policejniho

prezidia Ceské republiky Vv &ele s plk. Mgr. Karlem Kuchaiikem

Mimo jiz uvedené nelze nezminit aktivity spole¢nosti jako je Microsoft, Siemens, Intel,
ktefi davaji nemalé finan¢ni prostfedky na tvorbu vlastnich aktivit proti zneuzivani jejich

programti, ale také se ucastni riznych akci, na kterych podporuji boj s touto kriminalitou.
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II. PRAKTICKA CAST
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3 VYVOJ POCITACOVE KRIMINALITY V CR

Informa¢nimi zdroji pro nasledné zpracovani statistik v této kapitole byly organy cinné
v trestnim ¥izeni (Policie CR, soudy), Cesky statisticky ufad a Ministerstvo vnitra.

Je tfeba zduraznit, ze se zde uvadéji ,,surova™ data, které nelze povazovat za odraz
skute¢ného rozsahu po¢itadové kriminality v CR. Uvadgji pouze kolik takovych trestnych

¢int bylo zjisténo.

Podet pfipadt informaéni kriminality na izemi Zlinského kraje

Informace pro zpracovani tab. 2. a 3. poskytlo Obvodni oddéleni Policie CR v Uherském
Hradisti.

Tab. 2. Pocet ptipadi informaéni kriminality na tizemi Zlinského kraje

Zlinsky kraj Okres Uherské Hradisté
Trestny ¢in Piestupek Trestny ¢in Prestupek
2010 137 119 40 35
Polovina roku
2011 58 62 15 35

Uvedena tabulka vypovida o pachani informac¢ni kriminality na uzemi Zlinského kraje a na
jednom z jeho okrestt Uherského Hradisté. Trestnym ¢inem je spachany ¢in, ktery ptresahl
Skodu 5000 K¢,-

Tab. 3. Pocet policisti pracujicich na oddéleni informacni kriminality ve Zlinském kraji

Okres Pocet policisti
Kromériz 1
Zlin 1
Uherské Hradisté 1
Vsetin 1
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3.1 PorusSovani autorského prava

Zemé s nejvysSi mirou softwarového piratstvi

Gruzie 93%, Zimbabwe 91%, Bangladés, Moldavsko, Jemen 90%, Arménie 89%,
Venezuela, Bélorusko, Libye, Azerbajdzan 88%, Indonésie 87%, Ukrajina 86%

v

USA, Japonsko, Lucembursko 20%, Novy Zéland 22%, Australie, Rakousko 249%,
Svédsko, Belgie, Finsko 25%, Svycarsko, Dansko 26%, Némecko, Velka Britanie 27%,
Norsko 29%. Ceska republika je na 12. mistd spolu s Arabskymi Emiraty S mirou

softwarového piratstvi ve vysi 36%. [40]

Tabulky 4. az 9. byly zpracovany na zaklad¢ materialii ziskanych z oddéleni Preventivniho

informaé¢niho odboru CR.

3.1.1 Rok 2010

Tab. 4. Pocet trestnich ¢inl v oblasti porusovani autorského prava v roce 2010

Kraj Zjisténo Objasnéno Skody v tis. k&
pocet % celkem zajisténo

Praha 66 9 13,64 8137 0
Stiredocesky kraj 16 5 31,25 1770 0
jihoCesky 23 13 56,52 1586 0
Plzensky 35 28 80 2743 0
Ustecky 37 21 56,76 6489 0
Kralovehradecky 8 1 12,50 1120 0
Jihomoravsky 47 27 57,45 1587 0
Moravskoslezsky 29 11 37,93 2144 0
Olomoucky 309 298 96,44 5320 0
Zlinsky 25 15 60 0 0
Vysocina 7 2 28,57 30 0
Pardubicky 29 22 75,86 575 0
Liberecky 13 8 61,54 374 0
Karlovarsky 6 4 66,67 575 0
CR celkem 650 464 71,38 37708 0
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3.1.2 Rok 2009

Tab. 5. Pocet trestnych ¢inti v oblasti porusovani autorského prava v roce 2009

Kraj T i Objasnéno Skody v tis. K¢
pocet % celkem zajisténo

Praha 43 11 25,58 38431 0
Stiredocesky 24 12 50 1498 0
Jihocesky 10 8 80 3520 0
Plzenisky 33 30 90,91 14425 0
Ustecky 60 35 58,33 3449 0
Kralovehradecky 16 7 43,75 532 0
Jihomoravsky 47 26 55,32 1771 0
Moravskoslezsky 43 14 32,56 19589 0
CR celkem 276 143 51,81 83215 0

3.1.3 Rok 2008

Tab. 6. Pocet trestnych ¢inti v oblasti porusovani autorského prava v roce 2008

Kraj Zjikténo Objasnéno Skody v tis. K&
pocet % celkem zajisténo

Praha 89 45 50,56 9780 0
Stiedocesky 46 16 34,78 640 0
Jihocesky 29 22 75,86 1516 0
Plzensky 75 29 38,67 9996 0
Ustecky 89 35 39,33 5081 0
Kralovehradecky 41 22 53,66 740 0
Jihomoravsky 44 25 56,82 2838 0
Moravskoslezsky 46 22 47,83 2062 0
CR celkem 459 216 47,06 32653 0
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3.1.4 Rok 2007

Tab. 7. Pocet trestnych ¢inti v oblasti porusovani autorského prava v roce 2007

Kraj Zjisténo Objasnéno Skody v tis. K¢&
pocet % celkem zajisténo

Praha 80 54 67,50 37924 0
Stiedocesky 41 17 41,46 816 0
Jihocesky 20 0 0 420 0
Plzensky 42 35 83,33 5816 0
Ustecky 33 30 90,91 9146 0
Kralovehradecky 29 21 72,41 1123 0
Jihomoravsky 120 39 32,50 6765 0
Moravskoslezsky 97 22 22,68 2160 0
CR celkem 462 230 49,78 64214 0

3.1.5 Rok 2006

Tab. 8. Pocet trestnych ¢inti v oblasti autorského prava v roce 2006

Kraj Zjisténo Objasnéno Skody v tis. K&
pocet % celkem zajisténo

Praha 151 139 92,05 2288 0
Stiedocesky 28 27 96,43 1012 0
Jihocesky 17 17 100 212 0
Plzenisky 29 28 96,55 7485 0
Ustecky 46 42 91,30 6713 0
Kralovehradecky 13 12 92,31 198 0
Jihomoravsky 50 49 98 178 0
Moravskoslezsky 20 7 35 113 0
CR celkem 345 321 90,68 18198 0
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3.1.6 Rok 2005

Tab. 9. Pocet trestnych ¢inti v oblasti autorského prava v roce 2005

Kraj Zjisténo Objasnéno Skody v tis. K¢
pocet % celkem zajisténo
Praha 483 475 98,34 9674 0
Stiredocesky 72 71 98,61 1901 0
Jihocesky 19 19 100 661 0
Plzensky 45 42 93,33 6922 736
Ustecky 56 54 96,43 1744 0
Kralovehradecky 25 24 96 3866 0
Jihomoravsky 72 70 97,22 647 0
Moravskoslezsky 19 12 63,16 729 0
CR celkem 791 767 96,97 26144 736
800+
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Obr. 8. Srovnani zjisténych a objasnénych trestnich ¢ind v jednotlivych letech
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Obr. 9. Vyvoj objasnénych piipadi v jednotlivych letech

3.2 Kriminalni jednani souvisejici s détskou pornografii [28]

Policie CR zisk4 nejvétsi mnozstvi poznatkii od samotnych uzivatelil Internetu, ktefi napf.
nahodné zjisti détskou pornografii a tuto skuteCnost ozndmi. Je nutné také ocenit snahu
samotnych provozovatelti vefejnych internetovych portalia v Ceské republice i v zahrani¢i
pii vyhledavani détské pornografie, jejim odstranovani a jejich spolupraci s organy
¢innymi v trestnim Fizeni. Dalsi piipady Sifeni détské pornografie zjistuje Policie CR
vlastnim monitoringem Internetu nebo tyto poznatky obdrzi od zahrani¢nich policejnich

sborl (vétSinou prostfednictvim Interpolu).
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Obr. 10. Podoby komeréniho sexualniho zneuzivani déti v CR [28]

3.2.1 Rok 2005

Tab. 10. Pocet trestnych ¢ind a odsouzenych v roce 2005 [28]

Pocet trestnich ¢ina Pocet odsouzenych osob

Sifeni pornografie 6 6
zobrazujici dité

Piechovavani détské 0 0
pornografie

Zneuziti ditéte k vyrobé 0 0
pornografie

Celkem 6 6
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3.2.2 Rok 2006

Tab. 11. Pocet trestnych ¢inti a odsouzenych v roce 2011 [28]

Pocet trestnich ¢int Pocet odsouzenych osob

SiFeni pornografie g g
zobrazujici dité

Piechovavani détské 0 0
pornografie

Zneuziti ditéte k vyrobé 0 0
pornografie

Celkem 8 8

3.2.3 Rok 2007

Tab. 12. Pocet trestnych ¢inti a odsouzenych v roce 2007 [28]

Pocet trestnich ¢ini Pocet odsouzenych osob

Sifeni pornografie . .
zobrazujici dité

Piechovavani détské 0 0
pornografie

Zneuziti ditéte k vyrobé 0 0
pornografie

Celkem 5 5
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3.2.4 Rok 2008

Tab. 13. Pocet trestnych ¢inti a odsouzenych v roce 2008 [28]

Pocet trestnich ¢int Pocet odsouzenych osob

Sifeni pornografie

P s 12 12
zobrazujici dité
Piechovavani détské 4 )
pornografie
Zneuziti ditéte k vyrobé 5 5
pornografie
Celkem 18 16

3.2.5 Rok 2009

Tab. 14. Pocet trestnych ¢inti a odsouzenych v roce 2009 [28]

Pocet trestnich ¢ini Pocet odsouzenych osob

Sifeni pornografie 9 9
zobrazujici dité
Piechovavani détské

_ 11 11
pornografie
Zneuziti ditéte k vyrobé 5 5
pornografie
Celkem 22 22
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Obr. 11. Pocet zjisténych a odsouzenych trestnych ¢ind v jednotlivych letech [28]
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3.3 Extremismus

Problematiky extremismu patfi mezi vyznamné priority vlady CR a Ministerstva vnitra.
V roce 2009 existovaly na pravicové extrémistické scéné v Ceské republice neregistrovand
uskupeni, obc¢anské sdruzeni a politické strany. Byly to Narodni odpor (NO), Autonomni
nacionalisté (AN), Obcanska sdruzeni vlastenecka fronta (VF) a Dé&lnickd mladez (DM) a
politické strany Narodni sjednoceni (NSJ), Narodni strana (NS) a Délnicka strana (DS).
Z téchto subjektt byly nejaktivnéjsi a nejvice se zviditeliovaly Narodni odpor, Autonomni

nacionalisté a Dé€lnicka strana. [45]

3.3.1 Celkovy pocet trestnich ¢int s extremistickym podtextem zaevidovanych na

tzemi CR v letech 2005 aZ 2009

Tab. 15. Pocet extremistickych trestnych ¢ind v letech 2005-2009 [45]

Podil na
Zaevidovano ”
Rok ¢ celkové Objasnéno TC | Stihdno osob
kriminalité
2005 253 0,07 191 269
2006 248 0,07 196 242
2007 196 0,05 119 181
2008 217 0,06 126 195
2009 265 0,07 186 293

3.3.2 Vyvoj zaevidovanych trestnych ¢inii s extremistickym podtextem a pocet

stihanych osob
Rok 2006

Z celkového objemu zaregistrované kriminality v Ceské republice vroce 2006 ¢inila
trestnd C¢innost s extremistickym podtextem 0,07%. Pocet zaevidovanych trestnych ¢int
s extremistickym podtextem se sniZil proti roku 2005 cca 0 2% tedy z poétu 253 na 248

tj. 0 5 trestnych ¢ina. Ale oproti roku 2005 se pocet stihanych osob zvySil o cca 10%.
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Rok 2007

Z celkového objemu zaregistrované kriminality v Ceské republice vroce 2007 ¢&inila
trestna ¢innost s extrémistickym podtextem 0,05%. Pocet zaevidovanych trestnych ¢inu
s extremistickym podtextem se sniZil proti roku 2006 cca o 21%. Rovnéz poklesl cca o

25% pocet stihanych osob oproti roku 2006.

Rok 2008

Z celkového objemu zaregistrované kriminality v Ceské republice vroce 2008 ¢inila
trestnd Cinnost s extremistickym podtextem 0,06%. Pocet zaevidovanych trestnych ¢ini
s extremistickym podtextem se zvySil proti roku 2007 cca o 11%. Rovnéz vzrostl o cca

8% pocet stihanych osob oproti roku 2007.

Rok 2009

Z celkového objemu zaregistrované kriminality v Ceské republice v roce 2009 ¢&inila
trestnd ¢innost s extrémistickym podtextem 0,07%. Pocet zaevidovanych trestnych ¢inu
s extrémistickym podtextem se zvySil oproti roku 2008 cca o 22%. Rovnéz vzrostl o cca
50,3% pocet stihanych osob oproti roku 2008.
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3.3.3 Nejcastéji byly pachatelé odsouzeni za niZe uvedené trestné ¢iny

Tab. 16. Odsouzeni pachatelé v letech 2005 — 2009 [45]

Ustanoveni DL TR
Trestny ¢in tr. zakona 2005 | 2006 | 2007 | 2008 | 2009
Podpora a propagace hnuti
sméiujici k potlaceni prava § 260,261 67 34 24 47 40
svobod ¢loveka
Hanobeni naroda, etnické
. §198 39 14 13 15 20
skupiny, rasy a presvédceni
Nasili proti skupin€ obyvatela
p ) p. 7 §196 26 21 14 14 30
a proti jednotlivci
Vytrznictvi §202 8 7 4 8 60
Ublizeni na zdravi §221 5 3 6 6 7
Utok na vefejného Ginitele §155 5 2 0 0 2
Vydirani §235 2 1 1 0 1
»hebezpecné ohrozovani‘ §197a 2 2 1 0 4
Podnécovani nendvisti vici
skupiné osob nebo
o §198a 2 1 0 0 1
k omezovani jejich prav a
svobod
Ublizeni na zdravi — tézka
§222 1 5 1 1 4
Ujma
Kradez §247 1 1 1 0 2
Celkem 158 91 65 91 171
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3.3.4 Skladba trestnych ¢ini
V _roce 2005

Tresty

O nepodminény trest
odnéti svobody

9,2%

B trest trvani do 1
roku

O trest trvani od 1 -
5 let

O trest odnéti
svobody s
podminén)’_/m

64,8% odkladem jeho

i FPNON

Obr. 12. Udg¢lené tresty v roce 2005 [45]

Skladba odsouzenych

Z celkové poctu odsouzenych bylo 19 osob recidivisty, oznaCenych soudem, naopak 86
osob bylo doposud netrestanych. Mladistvych osob bylo odsouzeno 22 z celkového poctu

osob odsouzenych za trestné Ciny s rasovym podtextem. Odsouzenych Zen bylo 11. [9]
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Podil jednotlivych kraji
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Obr. 13. Podil jednotlivych kraji na extremismu v roce 2005 [45]

Rok 2006

Tresty

1.5% 7,49

26,5%

O nepodminéni trest
odnéti svobody do 1

B nepodminény trestn
odnéti svobody od 1 do

O trest odnéti svobody s
podminénym odkladem

O obecné prospésné prace

64,7%

Obr. 14. Udg¢lené tresty v roce 2006 [45]
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Skladba odsouzenych

Z celkové poctu odsouzenych bylo 13 osob recidivisty, oznacenych soudem, naopak 35
osob bylo doposud netrestanych. Mladistvych osob bylo odsouzeno 18 z celkového poctu

osob odsouzenych za trestné €iny s rasovym podtextem. Odsouzenych zen byly 2.

Podil jednotlivych kraji

O Zlinsky

B Praha

[0 stfredocesky
OJihocesky

M Plzerisky

O Karlovarsky
6,5% B Ustecky

O Liberecky
4,4% B Kralovehradecky
@ Pardubicky
OVysodina

2,4%

6,9%

8,1%

16% 4,4%

1,2%

2,4% OJihomoravsky

B Olomoucky
14,1% B Moravskoslezky

Obr. 15. Podil jednotlivych kraji na extremismu v roce 2006 [45]



UTB ve Zliné, Fakulta aplikované informatiky, 2011 59

Rok 2007

Tresty

1,6%

9,4%

15,6%

O nepodminény trest
odnéti svobody do 1
roku

B nepodminény trest
odnéti svobody od 1
do 5 let

O trest odnéti svobody s
podminénym
odkladem

O obecné prospesné
prace

73,4%

Obr. 16. Ud¢lené tresty v roce 2007 [45]

Skladba odsouzenych

Z celkové poctu odsouzenych bylo 10 osob recidivistli, oznacenych soudem, naopak 35
osob bylo doposud netrestanych. Mladistvych osob bylo odsouzeno pouze 4 z celkového

poctu osob odsouzenych za trestné ¢iny s rasovym podtextem. Odsouzené Zeny byly 4.
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Podil jednotlivych kraji
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Obr. 17. Podil jednotlivych kraji na extremismu v roce 2007 [45]

Rok 2008

11% 57%
1,1%

O nepodminény trest odnéti
svobody do 1 roku

B nepodminéni trest odnéti
svobody od 1 do 5 let

O nepodminény trest odnéti
svobody na vice jak 5 let

O trest odnéti svobody s
podminénym odkladem

B obecné prospesné prace

Obr. 18. Ud¢lené tresty v roce 2008 [45]
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Skladba odsouzenych

Z celkové poctu odsouzenych bylo 9 osob recidivistli, oznaCenych soudem, naopak 46

osob bylo doposud netrestanych. Mladistvych osob bylo odsouzeno pouze 6 z celkového

poctu osob odsouzenych za trestné ¢iny s rasovym podtextem. Odsouzené zeny byly 3.

Podil jednotlivych kraji

10,1% 3,2%

11,1%

6,5%
1,4%
5,5%

3,2% 0,5%
12,9%

13,4%

O Zlinsky

M Praha

O Stredocesky

O Jihocesky

B Plzenisky

O Karlovarsky

B Ustecky

O Liberecky

B Kralovehradecky
@ Pardubicky

O Vysocina

O Jihomoravsky

B Olomoucky

B Moravskoslezky

Obr. 19. Podil jednotlivych kraji na extremismu v roce 2008 [45]
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Rok 2009

8,4%

O nepodminény trest
odnéti svobody od 1 do
5 let

M trest odnéti svobody s
podminénym odkladem

O obecné prospésné prace

Obr. 20. Ud¢lené tresty v roce 2009 [45]

Skladba odsouzenych

Z celkového poctu odsouzenych nebylo 48 osob doposud soudné trestdno. Odsouzeno bylo

pouze 7 mladistvych osob z celkového poctu osob odsouzenych za trestné ¢iny s rasovym

podtextem. Odsouzeny byly pouze 4 Zeny.
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Podil jednotlivych kraji

O Zlinksy

M Praha

O Stredocesky
O Jihocesky
5,3% B Plzensky

O Karlovarsky
B Ustecky
11,3% O Liberecky

B Kralovehradecky
@ Pardubicky
O Vysocina
9,1% O jihomoravsky
B Olomoucky

1,9%

12,8%

3,4%

14,3%

1,9%
4% 10,2% B Moravskoslezky

1&(?@/,%%3

Obr. 21. Podil jednotlivych kraji na extremismu v roce 2009 [45]

Extremismus sebou vzdy nese mozné ohrozeni demokracie. Je proto nutné toto jednani a
nazory co nejvice potlaovat, at’ uz ze strany politiki, vzdélavani ve Skolnich zatizenich

nebo ze strany legislativni.

3.3.5 Extremismus a internet

Internet je fenomén, ktery ovliviiuje 1 extremistickou scénu. Jeho vyznam lety vzrostl a
vzrustal také na dualezitosti u extremismu. Hlavné diky anonymité, dostupnosti, rychlosti
spojeni, ale také proto, Ze je jednoduchym a levnym néstrojem k projeviim svych nazora.
Cesti extrémisté vyuzivaji toto médium k celé fadé ¢innosti, jako je napf. prezentace svych
myslenek, komunikaci, prodeji zbozi s extrémistickou tématikou, svolavani demonstraci,
ale hlavné propagandou. Jako propagace svych ndzorid hral, hraje a jist¢ bude nadale hrat
roli Facebook, kdy se objevuji napt. skupiny s nazvem ,,Nikdy se nesm¢j cikanovi na kole,
tteba to kolo je pravé tvoje®, kterd ma ke dni 6.10.2011 15636 ¢leni, ,,Cikani bez
socidlnich davek = cesta z ekonomické krize, ktera méla ke dni 6.10.2011 10268 ¢lent.
Nejen Facebook je na internetu pouzivan k propagaci extremismu. Diky Internetu se
objevuji navody jak se pfi zadrzeni policii, tyto navody posléze ztézuji vySetfovani a

potrestani pachateli.
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4 ANALYZA PRICIN NiZKE TRESTANOSTI

vrwe

Analyza pri¢in nizké trestnosti

Kyberneticka kriminalita, neboli kybernalita je velmi Sirokd mezioborova disciplina a
vztahuje se na velmi Siroky okruh trestnich a nemoralnich ¢ind. Prvotni nebezpeci téchto
hrozeb je, Ze nejsou na prvni pohled viditelné. Podle statistik USA je odhaleno jen asi 5%
této trestné Cinnosti a z nich se pouze 20% dostane do soudni sing. Vzhledem ke globalnim
rozmérim kybernality, kdy neni omezena hranicemi stati je feSeni Skody a dohledavani
pachatelti dosti naro¢né. Nehledé na to, Ze to co je v jedné zemi povazovano za trestny ¢in

muze byt v druhé zcela legélni.

V této kapitole se pokusim sepsat pfi¢iny nizké trestnosti :

1. Svoboda internetu — narGstajici snahy o kontrolu, regulaci, cenzuru Internetu,
svoboda naSeho projevu. Je jedno, jakym zptsobem se to dé&je. Lidé si zakladaji
profily, aby zde svobodné projevovali své nazory, piispivaji do diskuzi a mnoho

dalSich ¢innosti, které mohou byt v ur¢itém stadiu brany jako forma trestného ¢inu.

2. Chapani spolecnosti - Vnimani pocitatové kriminality spole¢nosti je zatizeno
nehmotnym charakterem produkt a bezprostfedni neviditelnosti nasledkl trestné
¢inu. Zatimco kradez pocitace, tedy fyzického hardwaru, je vniména jako béZny
trestny Cin, u véci, které nemaji hmotnou podstatu, se vefejné minéni presouva na
druhou stranu barikady. Pachatel, ktery ptfevede n€kolik milioni z actu svého
zameéstnavatele na ucet vlastni, je posuzovan jinak, nez kdyby pfiSel do banky
s pistoli a penize si vzal nasilim. Spole¢nost ho spiSe povazuje za Sikovného a

mazaného podvodnicka. [17]
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Tab. 17. Porovnani nasledki klasického a kybernetického trestného ¢inu [17]

Praumérné ozbrojené

Parametr Prumérny kyberneticky utok
prrepadeni
Pachatel riskuje, ze Bez rizika fyzického zranéni
Riziko bude zranén nebo
zabit
- Primérmeé 3 az 5 tisic | Od 50 az do 50 tisic USD
IS
USD
Pravdépodobnost Dopadeno 50 az 60% | Dopadeno cca 10% uto¢nik
dopadeni utocniki
Odsouzeno 95% Z dopadenych utoéniki dojde k soudnimu
Pravdépodobnost .
dopadenych uto¢nikt | projednavani pouze u 15% ttoc¢nikl a
odsouzeni o ‘
Z nich je skute¢né odsouzeno jenom 50%
Primérne 5 az 6 let, Primérme 2 az 4 roky
Trest pokud pachatel

nékoho nezranil

Tabulka uvadi porovnani béZzné ozbrojené bankovni loupeZe s kybernetickym zlo¢inem

obdobného charakteru a vychazi z dlouhodobych statistik americk¢ého ufadu pro

vysetfovani FBI.

3. Globalni hledisko - internet nema hranice a neomezuje ho vzdalenost ani hranice

statu.

4. Nedostatek pracovniki -

spolecné s pfibyvajicim poctem piipojeni obyvatel

k internetu, pfibyva na siti i kriminality. Dal§i problém nastava pii feSeni této

nelegélni ¢innosti, kdy se nedostava policistli na feSeni této situace. Tato skute¢nost

souvisi mimo jiné i S pozadavky, které jsou na tyto mista kladeny. Zajemci musi

mimo jiné u Policie odslouZit nejméné devét let a mit vysokoskolské vzdélani.
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10.

Kvalifikace pracovnikii- kriminalita tykajici se kyber prostoru je ¢innost pachana
s pouzitim specifickym technologickych ndastroji a specializovanych znalosti.
K potirani a odsouzeni této Cinnosti je tedy opét nutné mit mnozstvi specidlnich
nastrojl, znalosti a postupt. S tim souvisi nedostatek kvalifikovanych pracovnikii,
kteti by byli schopni tuto problematiku zvladnout. Nehled¢ na to, ze ,klasické®
vySetfovaci metody vtomto piipadé selhavaji zejména z diivodi snadného a

neomezeného pohybu v kyber prostoru, kde se stopy snadno a rychle ztraci.

Problém justice — i pfesto, ze je bezpochyby kybernalita trestna, neni snadné ji
prokazat a posléze pachatele odsoudit. V pfipadé soudct je to obdobné jako
s nedostatkem kvalifikovanych pracovnikt u policie, kdy soudce je specialista na
pravo a ne na informacni technologie, pro tyto Ucely se zafazuji do vySetfovani
soudni znalci. Tyto procesy byvaji znacné zdlouhavé a ¢astokrat vedou az ke ztraté

dikaza.

Rychlost - zatim co stopy klasického trestného ¢inu lze zajistit jesté nékolik hodin
nebo dnu po ¢inu, v piipadé kybernality je zajisténi stop otazkou minut. Trestny ¢in
se odehrava ve slozitém technologickém prostiedi, jehoz stav se kazdou sekundou

meéni.

Internet jako demokratické médium — internet je Casto spojovan se svobodou
projevu. I pfesto by méli byt stanoveny hranice, kdy je obsah jesté svobodnym

projevem a neposkozuje prava ostatnich, a kdy uz obsah tuto hranici piekro¢il.

Kriminalita tzv. ,bilych limeckii“- pachatel pocitatové kriminality byva

zpravidla vyzbrojen znalostmi informacnich technologii.

Vybaveni a moZnosti policie - pachatelé trestnych ¢inli mivaji viditelny naskok
pted policii, je zcela nemozné tento naskok dohnat, Gito€nici jsou vzdy pied policii,

uz jen z divodl organizovani, kdy vétsi skupiny maji vétsi moznosti vybaveni.
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11.

12.

13.

14.

15.

16.

Zakony- kdy pfijeti kazdého navrhovaného zakona trva nepfiméfenou dlouhou

dobu

Neustalé vzdélavani pracovniki- policie ale i organy ¢inné v trestnim fizeni by se
neustdle méli zdokonalovat v tomto odvétvi kriminality a tim svoje poznatky

zvySovat a zkvalitnovat boj s touto kriminalitou.

Digitalni propasti - V souvislosti s rozsifovanim ICT do celého svéta je nutné
zminit jejich nevyvéazené pokryti a vznik tzv. digitalni propasti (digital divide).
Rozvojové zem¢ s minimalni technologickou Grovni se pak mohou stat vyhodnou
zakladnou nebo prestupni stanici kybernetickych utokl. V takovychto zemich se
pfedpokladd nizkd, popt. nulova uroven legislativy, coZz je pochopiteln¢ pro

uto¢niky neodolatelnym lakadlem. [7]

Legislativa - jednim ze zakladnich problému kybernality je obtiznost konkrétni
definice pocitatového trestného ¢inu a jeho dokazovani. Podle statistik USA je
odhaleno jen asi 5% takovych ¢ind a z nich se pouze 20% dostane do soudniho
procesu. Pravni normy nejsou schopny zcela jasné¢ vyjmenovat a konkretizovat
jednotlivé zlo€iny, a proto jsou soudni fizeni velmi nejasna a zdlouhava, nehledé na

nedostate¢nou kvalitu navrhovanych zdkon.

Ruzné pohledy zemi — o0 je v jedné zemi brano, jako trestny ¢in v druhé muze byt
zcela legdlni. Napf. warez je V zapadnich zemich povaZovan za nelegilni a v

zemich tretiho svéta je legalni.

Odpovédnost poskytovatele sluZeb - poskytovatelé sluzeb nejsou povinni dohlizet
na obsah jimi pfenaSenych nebo ukladanych informaci, ani aktivné vyhledavat
skutecnosti a okolnosti poukazujici na protipravni obsah informace. Jinak feceno,
nelze chtit po poskytovatelich, aby v tak velkém mnoZstvi uzivateli hledali
nelegalni obsah informaci. Pokud ale na takovy obsah narazi, je jeho povinnosti,
takovy obsah odstranit nebo se zaslouZit o to, aby byl takovy obsah znepftistupnén,

V tomto piipad¢ se stava za tento obsah zodpovédny.
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17. Nezajem o vySetfovani- neni vyjimkou ze poskozend strana nemd zajem o
odhaleni pachatele trestné ¢innosti, d€je se tak napt. z diivodi ztraty klientt, kdy se

banky nerady svétuji s utokem hackera obav, Ze pfijdou o své klienty.

Extremismus na Internetu

Internet je fenomén, ktery ovliviiuje i extremistickou scénu. Jeho vyznam lety vzrost a
vzrustal také na dulezitosti u extremismu. Hlavné diky anonymité, dostupnosti, rychlosti
spojeni. Vyuzivaji CeSti extremisté toto médium k celé fadé cinnosti, jako je napf.
prezentace svych myslenek, komunikaci, prodeji zbozi s extremistickou tématikou,
svolavani demonstraci, ale hlavné k propagandé. Jako propagace svych myslenek hraje roli
i socialni sit’ Facebook, kdy se objevuji skupiny s nazvem ,,Cikan bez socialnich davek =
cesta z ekonomické krize* (10268 clent), ,,Cikdni do prace® (15902 cleni), ,,Za chvili
budou chtit cikani zrusit i $achy, protoze za¢inaji BILI..D“ (12579 G&lenii). Nejen
Facebook, je na Internetu pouzivan k propagaci extremismu. Diky Internetu se objevuji i
internetova radia. Objevuji se zde také navody, jak se zachovat pii zadrzeni policii, tyto

navody posléze zt€zuji vySetfovani a potrestani pachateli. Mezi rady patii napf.:

- MaS pravo nevypovidat (v zdkon€ je napsano, Ze v piipade, pokud by jsi sobé nebo
osob¢ své blizké zpUsobil trestni stihani za trestny €in ¢i piestupek - tuto osobu
vSak nemusi§ blize specifikovat). To je Casto nejleps$i feSeni. Pokud se tak

rozhodnes, bud’ skute¢né disledny.

- Pokud vypovidas, netikej rezolutni ne - policie pak miZe napadnout rozpory ve tvé
vypovédi. Pouzij radsi formulace “nepamatuji se”

- Na demonstraci neber s sebou diafe, telefonicky a dalsi poznamky, které by policii

mohli doveést ke Tvym ptéatelim. Zablokuj pamét mobilniho telefonu.

- Pfijd’te pokud mozno ve vétsi skupince, ve které se dobie znate. MiiZete se predem

domluvit, Ze se uvedete navzajem jako svédky nebo na tom, Ze nebudete vypovidat.

- Na demonstraci jsi se pochopitelné ni¢eho nezdkonného nedopustil ani jsi si
nevsiml nikoho, kdo by néco takového pachal. Byl jsi v davu a nevidé¢l jsi dal nez

na lidi stojici vedle tebe.

- Na demonstraci jsi nikoho neznal (pokud jsi se ovSem s kamarady nedomluvil na

vzajemném svédectvi).
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Rekni, 7e se zadné demonstrace nezucastnis. Pokud to je po akci, klidné fekni, Ze
jsi tam byl (dle situace, naopak to klidn¢ zapfi), ale ze jsi uz odesel. Pokud je u tebe
nalezena v takovéto situaci néjaka zbran, policistovi fekni, ze ji mas pro vlastni
obranu a jelikoz nejsi na demonstraci, tak nema pravo ti ji odebrat. Pokud je to pied
akci, na Zadnou demonstraci samoziejmé nejdes a ani nevis, ze se néco takového

kona. [15]

Jeden zhlavnich davodd ztézujicich nebo znemoznujicich identifikaci osob
dopoustéjicich se extremismu je to, ze maji zakryty obli¢ej a tim je nemozna jejich
identifikace.

Od 1. Ledna 2009 ma povoleni policie vstupovat do v§ech prostor, u kterych Ize mit

divodné podezieni, ze se v ném zdrzuji fyzické osoby, a to i po skoneni provozni

doby, mohou vstupovat i do skladi, kuchyni a jinych prostor.
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5 NAVRHY A MOZNOSTI ZLEPSENI SITUACE

Pravidla v§eobecné prevence

Prevenci se rozumi rizna zabezpeceni, ktera zkomplikuji piipadnému atocnikovi dostat se
k datim ve vasem pocitaCi. Mezi tuto prevenci nepatii pouze technologickd prevence
vV podobé¢ antivirovych a preventivné zamétenych programd, ale také predevsim povédomi
uzivatelli pohybujicich se na internetu, tato ¢innost se netyka pouze soukromych uzivatelt,

ale také spolecnosti.

Dalsim dtlezitym bodem prevence je neustalé pfipomindni nemordlnosti a spolecenské

nepiijatelnosti protipravnich ¢inti souvisejicich s timto druhem kriminality.

Zakony

Zéakony by méli popisovat vSechny formy pfislusné kriminality a stanovit jejich
postihy.

- Sledovani vyvoje dosavadni kriminality na Internetu a mapovani novych trendd.

- Zlepseni koordinace mezi zii€astnénymi staty.

- Vytvoteni skupiny odborniki na odhalovani této kriminality a jejiho nasledného
feSeni.

- Provadét neustilé Skoleni a seminafe o vyvoji kriminality pro organy c¢inné
V trestnim fizeni v oblasti informacnich technologii.

- Podporovat vyzkumnou ¢innost v této oblasti trestnych Cind.

- Vramci boje spolupracovat s mezinarodnimi a nadnirodnimi organizacemi a

zucastiovat se potadanych akci.

- Do boje se musi zapojit i poskytovatelé internetovych sluzeb a to v moznosti

blokace webll s danou problematikou, kde se nachazi obsah v rozporu se zakonem.

Internetova komunikace

- Jednim z hlavnich pravidel je nikdy nezvefejiiovat osobni uidaje (jméno, piijmeni,

telefon,..).
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Neuvadet bydliste.

Nezvertejiovat fotku.

Na socialnich sitich typu Facebook, Yahoo apod. si piidavat jen skutecné piatele.
Nikdy nikde nezaskrtavat ,,pamatovat si mé na tomto pocitaci‘.

Neotvirat e-maily od adresatl, které nezndme a k nim pfilozené soubory. VétSinou

se jedna o spam nebo vir.

Nereagovat na snahu o navazani komunikace cizim ¢lovékem.

Rady pro online transakce

Zvolit si silné heslo.

Neprozrazovat nikomu sva hesla.

Neklikat na odkazy v ptichozich e-mailech, vzdy odkaz napsat do fadku pro adresu.
Nevypliovat a nezasilat formulare vyplnéné pies Internet.

Hlasit jakoukoliv ndmi neprovedenou zménu na bankovnim uctu.

Extremismus

Jedinou moZnosti jak bojovat s extremismem je komunikace. Zabranénim projevil
by bylo brano jako omezovani svobody projevu a nebylo by toto jednani
demokratické. Pies vSechno musi byt stanoveny hranice mezi svobodnym projevem
a omezovanim prav ostatnich.

Do boje s extremismem se musi zapojit krom Ministerstva vnitra a policie CR také

JA)

dalsi subjekty jako je Skola (v ramci vyuky, pofadani seminafi), ale také média.
Zavedeni pojmu extremismu uz do vyuky na ZS.

Nekompromisni postihy pro osoby s extremistickymi projevy.
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Kybersikana
- ZvySovani podvédomi u obcantl o této problematice.
- Spolupréace skoly, polici, rodict.

- Pravidelné proskolovani personalu s$kol, jak postupovat v pripad¢ zjisténi

kybersikany, ale také jak ji pfedchazet.
- Zaclenit kyberSikanu do vyuky IT.
- Poradat besedy pro zZaky, rodice, Skoly.
- Je tfeba zam¢fit se na prevenci.

- Ur¢it jasna pravidla potrestani.

Softwarova policie

Pii¢inou nedostate¢né &innosti policie CR v této oblasti jsou nedostateéné prostiedky, které
jsou investovany do tohoto sektoru. Tento nedostatek zptisobuje nedostatek pracovniki
specializujicich se na tuto problematiku. Ke zvyseni poc¢tu policisti dosdhneme nabidkou
motivujici mzdy. Ministerstvo vnitra by mélo nabidnout takové platové ohodnoceni, které
je rovno nejméné tomu ve firmach, které zaméstndvaji odborniky ptes informacni

technologie.

FTP servery

Tyto servery vznikli pro zalohovani dat, ndhrazka pro posilani dat s vét§im obsahem, které
nelze odeslat. Jedna se servery, kde je mozné anonymné ulozit jakakoliv data, kterd miize
kdokoliv stahnout. Diky anonymité a snadnému Sifeni se ale staly jednim z hlavnich
nastrojii k Sifeni nelegalniho obsahu. K napraveni této situace by doSlo s povinnosti
registrace, kdy by povinnost zadat osobni data vedla ke strachu pachatell k této Cinnosti a

policii CR by se zna¢n¢ usnadnila prace.
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ZAVER
S obrovskym naristem informacnich technologii a pronikani vypocetni techniky do mnoha

lidskych odvétvi vznikly také nové druhy kriminality. Diky pfevdzné anonymité, kterou

internet nabizi, se tato kriminalita rozsitila o to rychleji.

V Gvodni ¢asti jsem se veénovala samotnému Internetu, jeho vyvoji, historii, pravnimu
pojeti. Dale jste se v teoretické ¢asti mohli docist o trestné ¢innosti pfes internetovou sit,
ktera nejvice zaméstnava Policii CR, jedna se predevsim o détskou pornografii, porusovani
autorskych prav, extremismus, nebezpecné komunikacni jevy a zneuzivani platebnich a

obchodnich stykt.

Cilem mé diplomové prace bylo upozornit na nebezpec¢i pocitacové kriminality, kterd se
Sifi pfes Internet. Tato kriminalita mize postihnout Siroké pole osobniho i1 spolecenského

Zivota napf. jako utoky v podob¢ kybersikany, sextingu, Kybergroomingu..

V praktické ¢asti jsou zpracovany statistiky vybranych druhd kriminalit za uplynulych
nckolik let. Mezi tuto krimindlni Cinnost patfi poruSovani autorskych prav, détska

vvvvvv

nejvice frekventovanych jednanich z pohledu soudnich statistik.

Déle je zde uvedena analyza pfiCin nizké trestnosti, kterd predev§im vypovida o tom, ze
neni mozné potirat tyto delikty bez potiebného vybaveni, poznatkd a dal§iho navySovani
kvalifikace vySetiujicich slozek. Usp&snost dopadeni pachatele této trestné ¢innosti zavisi
nejen na vySetiujicich slozkach, ale také na chapani spole¢nosti, zméné zakoni, spolupraci

mezi zemémi, odpoveédnosti poskytovatelii a mnoho dal$iho.

Zaveéretna Cast prace je veénovana prevenci, jakoz nejdulezitéjSimu prvku v boji proti
s touto kriminalitou. Dulezitym faktorem prevence je naucit se chrénit sva data, neméli
bychom otevirat nevyzadanou postu, zvetejiiovat a nikomu neposkytovat své osobni udaje,
¢isla ucth, hesla. Proto je také tieba zvySovat povédomi a kvalifikaci uzivateli a zvySovat

tak povédomi o této problematice.

N 24

kriminality v oblasti Internetu.

Doufam, Ze jsem svoji diplomovou praci ptispéla k osvétleni této problematiky a umoznila

¢tenafl seznamit se blize s touto trestnou ¢innosti.
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ZAVER V ANGLICTINE

With the huge in crease in the penetration of information technology and computer
technology to many human industries, also created new types of crime. With the vast

anonymity that Internet offers, this crimesprej that much faster.

In the first part, | was devoted to the Internet it self, its development, history and legal
concepts. In theoretical part, you could read about the crime through the Internet network,
which employs most Police, it is mostly child pornography, copyright violations,

extremism, hazard ous communication phenomena and abuse of credit and trade relations.

The aimofmy thesis was to drawattention to the Langersof cybercrime, which spreadacross
the Internet. This crimecanaffect a widearray of personal and social life, such as attacks in

the formof cyberbullying, sexting, kybergrooming ..

In the practical part of the statistics are processed in selected types of crime in the past few
years. The criminal activities include copyright in fringement, child pornography,
extremism. The aim of this sectionis to provide an over view of the most important and

most frequent negatiations from the perspective of judicial statistics.

The reis also ananalys is of the cause so flow criminality, which reflects the fact that it is
not possible to combat these offenses with out the neceséry equipment, know ledge and
skills furtherin creases investigating components. The Access of the capture of the
perpetrators of crimes depends not only on investigating the in gredients, but also on the
understanding of society, law schange, cooperation between countries, responsibilities of

providers and much more.

The final part is devotedint oprevention, as well as the most important element in the fight
against crime with this crime. Very important factor in preventionis to learn how to
protectour data, weshould not open junk mail, and not to disclose your personal
information, account numbers, passwords. It is also important to raise awareness and skill

so fusers and in leasing the awarenes soft his issue.

My main goal was to show the current, most serious and most well-known manifestations

of crime in the Internet.

I hope thatmy thes is helped to illuminatet his issue and allow the read closer with this

crime.
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SEZNAM POUZITYCH SYMBOLU A ZKRATEK

Tzv.
Apod.
Resp.
Prip.

Aj.
APRA
APRANET
EUNET
EARN
CVUT
Bps.
CSR
CESNET
FESNET
FERNET
SANET
Sh.

C.

Napf.
Tzn.
SMS
MMS

TZ

SIM

Tak zvany.

A podobné.

Respektive.

Ptipadné.

A jiné.

Utad pro pokro¢ilé vyzkumné projekty.
Advanced Research Projects Agency Network.
Evropskd UNIXova sit’.

Evropské akademické a vyzkumné sité.
Ceské vysoké uéeni technické.

Bit za sekundu.

Ceskoslovenska republika.

Ceské vzdélavaci a védecké sité.
Federalni vzdélavaci a védecké sité.
Federalni vzdélavaci a vyzkumna sit’.
Slovenské akademicka sit’.

Sbirka.

Cislo.

Napiiklad.

To znamena.

Sluzba kratkych textovych zprav.
Multimedidlni zpravy.

Trestni zadkon.

Utastnicka identifika¢ni karta.

Clanek.
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BSA
Plk.
Magr.
CD
Cca
Tj.

FBI

Casto kladené dotazy.
Internetovy protokol.

Ceska republika.

Business Software Alliance.
Plukovnik.

Magistr.

Kompaktni disk

Cirka.

To je.

Federalni Gifad pro vysetfovani
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