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ABSTRAKT

Tato diplomova prace pojednava o problematice Wi-Fi, jejim zabezpeCeni a moznych
utocich na bezdratové pocitacové sit€. Diky uziti dotaznikli a detek¢ni techniky mapuje
soucasnou situaci se zabezpeCenim Wi-Fi siti a vSechna zjisténa data graficky zobrazuje a
vyhodnocuje. Rovnéz se zaobira problematikou pfenosu cennych dat prostfednictvim Wi-

Fi, pfi¢emz se opira o platny zakon Ceské republiky.

Klicova slova: access point, dotaznik, internet, Linux, komunikace, stav, utok,

zabezpeceni, zakon, warchalking, Wi-Fi.

ABSTRACT

This thesis deals with problems of Wi-Fi, its security and possible attacks on wireless
computer networks. Thanks to the use of questionnaires and screening techniques the
thesis is mapping the current security situation of Wi-Fi networks, and all recorded data are
graphically displayed and evaluated. It also deals with security issues of valuable data

transfer via Wi-Fi using applicable law of the Czech Republic.

Keywords: access point, attack, communication, state, internet, law, Linux, questionary,
security, warchalking, Wi-Fi.
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UvVOD

Oblibenost Wi-Fi siti v Ceské republice i nadale roste. Z mych piedbéznych vyzkumi
vyplynulo, ze fada béznych uzivateli pouziva v domacnosti svij vlastni Wi-Fi router,

taktéz velka spousta providerd pouziva k poskytovani pfipojeni pravé technologie Wi-Fi.

O nutnosti zabezpeceni takovychto bezdratovych pienosti toho byly napsany jiz spousty a
vetsina, byt 1 méné znalych uzivateld, vi o moznosti zneuziti bezdratového pienosu. Jak
pal¢ivou problematikou je ale ve skuteCnosti zabezpeeni Wi-Fi? Projevuje se i Vv této
problematice nase, pro Ceskou republiku tolik ptiznacna, lenost? Ac¢koliv vime o moznych
rizicich spojenych s uzivanim bezdratové LAN, spoléhame se rad¢ji na $tésti a doufame, ze

nas osobné nic zlé¢ho nepotka?

Na tyto a dalsi otazky se pokousi odpovédét tato diplomové prace. Cilem praktické casti
prace je vyhledani Wi-Fi siti v pfedem vybrané lokalité, zjisténi jejich skutecného

zabezpeCeni a nasledné vyhodnoceni, stejné tak jako dotaznikova forma zjist'ujici

poveédomi uzivatel Wi-Fi a skute¢né zabezpeceni jejich zatizeni.

Prace volné navazuje na mou bakalafskou préaci, v niz jsem mimo jiné prokazal nedostatky
v zabezpeceni fady siti vstupem do zabezpecené sité¢ a rozSifrovanim komunikace v ni.

Rovnéz z ni Cerpé poznatky, které jsou shrnuty zejména v prvnich ttech kapitolach.
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1  WI-FI SIiT

Slovo Wi-Fi bylo vytvofeno sdruzenim WECA a pochazi z anglického Wireless Fidelity
do cestiny prelozené¢ho jako ,bezdratova vérnost”. Ackoliv se fada uzivateli s timto
pojmem casto setkava, ne kazdy by dokazal piesné zodpovédét otdzku, co presné se pod
nim skryva. Jedna se o bezdratovou komunikaci v pocitacovych sitich, tedy technologii,
diky niz miizeme pomoci svého zafizeni navazat sitové spojeni bez nutnosti uziti ptimého

kabelového ptipojeni. [6]

1.1 Historie Wi-Fi

Pocatky bezdratového internetu (Wi-Fi) datujeme do roku 1990, z n&jz pochazi prvni
oficialni zpravy o pocatku prace na ném. O sedm let pozdé¢ji vysSla prvni norma nesouci
oznaceni IEEE 802.11, jez dovolovala zatfizenim rychlost 1 nebo 2Mbps, coz bylo v praxi
samoziejm¢ nedostatecné, a témer nepouzitelné. Proto, dva roky nato, vznikla dal§i norma
oznacena jako IEEE 802.11b umoznujici zatizenim pracovat na frekvenci 2,4GHz rychlosti
11Mbps, coz jiz dostacovalo k béZznému uzivani a bylo srovnatelné s pomalejsimi sitovymi
kartami. V roce 2003 vySel novy standard, ktery uzivatelim frekvence 2,4GHz nabidnul
rychlost pfipojeni az 54Mbps, s niz se v dneSni dobé bézné setkavame. Jako novinku
muizeme oznacit standard vydany v roce 2009, nesouci oznaceni IEEE 802.11n, pracujici
V pasmu 2,4GHz a 5GHz dosahujici maximalni teoretické rychlosti 600Mbps. Opomenout
nelze ani standard 802.11y zroku 2008, pracujici v malo uzivaném pasmu 3,7GHz
s maximalni rychlosti 54Mbps a o devét let diive vydany standard 802.11a se stejnou

ptrenosovou rychlosti, uréeny pro zafizeni na frekvenci SGHz. [6]

V ptivodni navrhnuté normé nebylo pfesné definovano Sifrovani dat ani samotny protokol,
proto nebyla zarucena vzajemna kompatibilita jednotlivych zatfizeni od riiznych vyrobci.
Tohoto problému se ujalo sdruzeni WECA (Wireless Ethernet Compatibility Alliance),
jehoZ testy musi projit kazdé zafizeni, jeZ chce bezdratovy pienos pouzivat. Zafizeni

vzajemné kompatibilni a tedy spliujici testy sdruzeni WECA jsou oznaceny logem Wi-Fi.

QGDFip

CERTIFIED"

Obr. 1. Wi-Fi logo.
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Na obrazku je logo sbarevnymi variantami indikujicimi standard, dle kterého Wi-Fi

zafizeni pracuje.

1.2 HW hledisko Wi-Fi

Kazda WiFi sit’ obsahuje urcité povinné komponenty, bez kterych by se nedala sestavit.
Dalsi komponenty mohou zaviset na tom, za jakym ucelem danou bezdratovou sit’
sestavujeme. Nasledujici kapitola popisuje hlavni povinné komponenty a stru¢né je

charakterizuje. [6]

1.2.1 AP - Access point

Access point piedstavuje stézejni prvek bezdratové sit€¢ umoziujici vysilat ¢i pfijimat data.
V praxi je mozné se setkat S vyuzitim AP, kdy tento funguje jako spojeni klasické LAN
diky ethernetovym portim a WLAN za pouziti antény. Pro pouziti k pokryti objektu
internetem je tieba pfijimat na portu WAN ¢i pfijimaci anténou u systému point-to-

multipoint signal od providera. [6]

Obr. 2. Access point.

V programovém nastaveni ptistupového bodu se nalézaji dilezité volby pro konfiguraci

WiFi sité v¢etné jejiho zabezpeceni, viditelnosti sité ¢i volby filtrovani MAC adres. [6]

Pro nastaveni AP je ur€eno uZivatelské rozhrani. Pro pfistup do ngj je tfeba znat jeho IP

adresu, dale uzivatelské jméno a heslo. [6]

Defaultni IP adresa pfitom byva nejcastéji 192.168.1.1, defaultni nastaveni loginu se

.....
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mozné dohledat na internetovych strankach. Prikladem takové stranky je
http://www.phenoelit-us.org/dpl/dpl.html, obsahujici fadové nékolik stovek zafizeni a

jejich defaultnich nastaveni. [6]

1.2.2 Anténa

Pro ucely WiFi se antény d¢€li na vSesméroveé a smérové. VSesmérové jsou pouzivany pro
pokryti bytl, domii ¢i jinych objektd. Uziti vSesmérové antény v domadcnosti zvySuje
komfort pti pouzivani PC a zejména internetu. K pfipojeni se na internet jiz neni tfeba mit
stanici (laptop, PDA, mobilni telefon, apod.) propojenou kabelem. Diky WiFi je mozné se
volné pohybovat v prostoru. Vzdalenost, na kterou je komunikace s AP mozna, zavisi na
typu antény. Pro nejlepsi pfijem signalu je dulezita jeji piima viditelnost. Pii pfimé
viditelnosti se dosah antény pohybuje fadové v desitkach metrti, pficemz tato vzdalenost

rapidné klesa s piekazkami, které d€li anténu a stanici. [6]

Obr. 3. Vsesmeérova anténa.
Pravidla ptfimé viditelnosti plati 1 u antén smérovych. Tyto antény jsou vyuzivany zejména
k prekonani vzdalenosti od hlavniho vysilace k pfijimaci. Hlavni vysila¢ byva vétSinou
majetkem providera, byva umistén na nejvyssi budové a pokryva urcitou oblast. Dosah je
op¢t zavisly na typu antény, fadové se vSak pohybuje okolo stovek metri az nékolika mélo

kilometru. [6]

1.2.3 WiFi karta

Slouzi pro pfipojeni pocitace ¢i laptopu do WiFi sité. Je bezdratovou analogii k sitové

karté, ktera se pouziva pro pripojeni kK LAN. V zasad¢ je ji mozné ptipojit do dvou riznych


http://www.phenoelit-us.org/dpl/dpl.html
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rozhrani — do PCI u stolniho pocitace a do PCMCIA u laptopu. V posledni dob¢ se
rozmohlo i pouzivani USB WiFi karet s integrovanou nebo externi anténou.
Rada jinych zafizeni ma WiFi modul pevné zabudovan jiz od vyrobce. Klasickymi

zastupci téchto piistroju jsou PDA, mobilni telefony a VOIP telefony. [6]

Obr. 4. USB Wi-Fi karta.

1.2.4 Kabelaz

Jak je z obrazku ¢. 2 patrné, pro spravnou funkci Wi-Fi pro pfipojeni k internetu je tieba
kabelového pripojeni AP. Ve vétsing piipadu je uzit kabel pro napajeni AP a vstup WAN,
tedy vstup internetu do AP. Dale muze byt uzito pfipojeni LAN, tedy kabelového
ethernetového propojeni AP s PC. To byva nejcastéji uzito pro poskytnuti internetu v ramci
provozovani stolniho pocitace, ktery nebyva vybaven Wi-Fi kartou, coz je logické i kvili

jeho zna¢né imobilité. [1]

1.3 SW hledisko Wi-Fi

Na Wi-Fi muze byt nahlizeno také jako na elektromagnetické zateni, diky némuz se mizou
uzivatelé pripojovat K pocitaové siti. Sila zafeni je zavisla nejen na vysila¢i — anténé, ale i

na prostiedi, v némz se uzivatel pohybuje. [6]

1.3.1 Frekven¢ni pasmo WiFi

Zatizeni WiFi nejcastéji pracuji v bezlicenénim pasmu na frekvenci 2,4GHz a SGHz. To je
sice na jednu stranu vyhodné, jelikoZz provoz bezdratovych siti je tak zdarma, na druhou
stranu je to vSak jeden z divodul ruseni, protoze na frekvenci 2,4GHz pracuji nejen dalsi
WiFi sité, ale 1 dalsi technologie, predevs§im mikrovinné trouby a bluetooth. V ramci WiFi
siti mze byt vzdjemnému ruseni ¢astecné predchazeno uzitim jednoho ze 13 kanall. Tyto
jsou v rozmezi od 2,412GHz do 2,484GHz. Komunikace na dvou rtiznych kanalech vSak

jesté nezarucuje nulové ruseni. Odstup kandli je totiz SMHz, ale Sitka pasma jednoho



UTB ve Zliné, Fakulta aplikované informatiky, 2011 17

kanalu je celych 22MHz. Zuvedeného vyplyva, ze se v praxi nerusi jen kanaly

S rozestupem péti a to napiiklad 1., 6. a 11. [6]

Obr. 5. Prekryvani komunikacnich kandlii.

1.3.2 IEEE 802.11

U bezdratovych zafizeni, kterymi se ma prace zabyva, se je mozno dodist, ze pracuji dle
standardu IEEE 802.11, coz je oznaceni WiFi standardu vyvijeného pracovni skupinou

|EEE. [6]

Oznaceni IEEE je zkratkou pro Institute of Electrical and Elektronics Engineers (Cesky
Institut pro elektrotechnické a elektronické inzenyrstvi), coz je neziskovd organizace

zahrnujici mimo jiné i zminénou pracovni skupinu standardiza¢ni komise. [6]

Oznaceni 802.11 byva doplnéno malym pismenem. V tom piipadé se jedna o jeden ze
standardii, pfi¢emz pismeno oznacuje jeden ze 6 druhti modulaci radiového signalu.
V praxi nejuzivangj$i modulace jsou 802.11a, 802.11b a 802.11g, pticemz prvni

jmenovana pracuje na frekvenci SGHz, dalsi dvé v pasmu 2,4GHz. [6]

Jak jiz bylo uvedeno v ¢asti s nazvem Historie Wi-Fi, prvotni rychlost dle standardu
802.11 byla 1 az 2Mbps. Nasledoval standard 802.11b dosahujici rychlosti az 11Mbps a po
ném standard s oznacenim 802.11g dosahujici rychlosti 54Mbps. VSechny tyto rychlosti

jsou vsak pouze teoretické. [6]

Hlavni pfi¢inou, pro¢ zafizeni nekomunikuje maximalni moZznou rychlosti, je totiz

mechanismus ARS (Automatic Rate Selection). Tento zajist'uje spolehlivost pienosu a
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v pfipadé zhorSeného signalu (zplsobeného naptiklad stinénim, vétsi vzdalenosti
komunikujicich zafizeni, apod.) zvySuje redundanci (tj. zvySuje pocet bitd) a snizuje

rychlost. Rychlost se snizuje ve skocich 54Mbps, 11Mbps, 2Mbps az 1Mpbs.

Dalsi, jist¢ ne zanedbatelnou pficinou, je i1 fakt, ze zafizeni v siti vétSinou neni samo,
S piistupovym bodem totiz komunikuje vice zafizeni, ktera jsou k nému pfipojena.

Rychlost se tak déli mezi vSechna tato zatizeni.

Maximalni rychlosti pfipojeni je tedy pii bézném uzivani Wi-Fi prakticky nemozné
dosahnout. Takovych rychlosti by se dosahlo jen v piipad¢, kdy by bylo naSe zafizeni

jedinym zafizenim v siti a toto zafizeni by bylo v dostate¢né blizkosti kK AP. [3]

1.3.3 Pripojeni klienta k AP

Ptipojeni klienta k AP je dulezité pro vzdjemnou komunikaci. Klasické ptfipojeni bez uzité
autentiza¢ni metody je podminéné pouze ptistupem k ptislusSnému portu AP a vzajemnou

kompatibilitou zafizeni. [6]

Pro piipojeni k AP prostfednictvim bezdratové technologie je v piipadé uzitého
zabezpecCeni podminka znat tyto pfistupové udaje, popfipad¢ splnit dalsi podminky

definované administratorem sité. [6]

V soucasnosti je témeét absolutni nutnosti uziti autentizacnich metod k zabranéni pfistupu
neopravnénych uzivatelil k Access Pointu. Dobrym ptikladem této autentizacni metody je

802.1X, 0 niz je zminka Vv nasledujici kapitole. [6]

Pokud chce zafizeni komunikovat, musi zaslat access pointu ramec RTS (Ready To Send).
Ostatni body v siti dostavaji ramec NAV (Network Allocation Vector), jez je upozorni na
komunikujici zafizeni. Access point pak odpovidd zminénému zatizeni rdmcem CTS
(Clear To Send), ¢imz oznamuje, Ze je pfipraveno ke komunikaci se zafizenim a ze s nim
Vv soucasnosti nekomunikuje zafizeni jiné. Po pfeneseni dat mezi zafizenimi je pienos

ukoncen ramcem ACK (Acknowledge), ¢imz potvrzuje piijem dat a ukoncuje komunikaci.

1.3.4 Wi-Fisit’ bez AP
Ve vyctu zékladnich vlastnosti bezdratovych siti nesmi byt opomenuta moznost pfipojeni
dvou zafizeni bez pouziti Access pointu. Jedna se tedy o piimé spojeni dvou zafizeni, pfi

némz nedochazi ke komunikaci s prostfednikem (AP). Tento zpisob spojeni byva
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oznacovan jako Ad-hoc. Ad-hoc pfinasi jednu zasadni nevyhodu, tou je fakt, ze ani jedno
ze zafizeni diky nému nemd piistup na internet prostfednictvim pouzivané bezdratové
sitové karty. Tento druh spojeni byva pouzit pro pfenos dat mezi dvéma zafizenimi,

poptipad¢ pro hrani PC her v rezimu multiplayerl.

1.4 Vyhody a nevyhody Wi-Fi

Zékladni vyhodou WiFi siti je moznost propojeni zafizeni bez nutnosti uziti metalickych
nebo optickych linek. Jednd se nejen o ekonomicky vyhodné feSeni. Mnohdy hraje roli 1
zachovani vzhledu mistnosti, tedy pokryti internetem bez nutnosti naruseni jejiho vzhledu
riznymi kabely apod. Neopomenutelnou vyhodou je jisté i pomérn¢ velka rychlost spojent,
ktera pti uziti vhodné techniky mize dosahovat az rychlosti 54MBit a dosah, ktery se muize
V praxi pohybovat fadoveé v nékolika desitkdch metri. Pro mnoho firem, podnikl a
restauraci se WiFi stalo nedilnou soucasti reklamy a komerce. Nejen fada podnikatelt, ale i
jinych subjektt rada vyhledava takové kavarny a restaurace, kde se mohou voln¢ piipojit k

internetu. [6]

Oproti tomu hlavni nevyhodou WiFi je nutnost pfimé viditelnosti vysilace a pfijimace.
S ptekazkami jako jsou zdi, stromy a jiné objekty rapidné klesa vzdalenost, na kterou Ize
data prenaset. Problémy zpiisobuji 1 povétrnostni vlivy jako dést’ ¢i snézeni. Dalsi ve vyctu
problémi je ruSeni, které je zplisobeno dvéma piekrytymi bezdratovymi sitémi, ¢i dalSimi
zafizenimi pracujicimi na stejné frekvenci. Zde se jedna zejména o pasmo 2,4GHz, jelikoz
pravé to je v soucasnosti nejvice pouZzivané. V neposledni fad¢é je znac¢nou nevyhodou
bezdratovych siti nutnost zajisténi bezpecnosti pienosu, které pii pouziti kabelu z velké

Casti odpada. [6]

! Rezim PC her, jez podporuje t&ast vice hra¢i v ramei jedné hry
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Obr. 6. Nevyhoda Wi-Fi — Spatnd prostupnost prekazkami.
I pfes velké mnozstvi nevyhod se WiFi technologie nezadrziteln¢ rozviji. Moznost
neomezeného pohybu, jednoduchého piipojeni a relativni spolehlivosti zna¢né prevazuje

zminéné nevyhody a i do budoucna nahrava dalsimu rozvoji této oblasti. [6]

1.5 Wi-Fi sit’ a jeji ruSeni

Jak bylo uvedeno v piedchozim textu, bezdratova internetova sit’ piinasi problémy
vV podobé ruseni. Toto muze byt zplisobeno jak ptirodnimi vlivy, tak i vlivy umélymi. Tyto
uméle, tedy ¢lovékem, vytvorené vlivy ruSeni vznikaji jak v zafizenich primarné uréenych
Kk jinému tcelu, tak i v zatizenich uréenych k uc¢elu podobnému. [6]

V praxi se Casto vzajemné rusi dv¢ sité, jejichz AP jsou v blizkosti, a tak se viny prolinaji.
Takovychto piikladi je mozno v ramci panelového domu najit opravdu spousty, jak

dokazuje i vyzkum v praktické ¢asti mé diplomové prace. [6]

Pouziti vhodného komunika&niho kanalu® je jen cCastenym feSenim, které v mnoha
ohledech nedostacuje a pouziti bezdratového pfipojeni se tak stavd nemoznym, nebo velice

obtiznym a vznikaji omezeni pro uZiti snizenim dosahu sité nebo jeji nestabilita. [6]

1.5.1 Vzijemné ruseni Wi-Fi siti

Vzhledem k faktu vzajemného ruseni bylo nutno tuto problematiku upravit zakonem, neni

totiz t€zké predstavit si providery, ktefi by se snazili zvySovat své pokryti az za hranici

2 Jez bylo nastinéno v kapitole 1.2.1 Frekven&ni pasmo WiFi.
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unosnosti a silou svého signdlu znemoznili nejen uziti Wi-Fi jinym uzivatelim, ale i

. 3 ; .
ohrozili zdravi® obyvatel na cilovém prostoru.

Ruseni cizi sité je bohuzel ovlivnéno snahou o co nejlepsi pokryti vlastniho prostoru.
Vyzaiovani do prostoru ciziho je tak ve velké vétsiné pripadi vice nechténym a
sekundarnim dusledkem, nezli schvalnosti nebo snahou o znemoznéni komunikace
druhému. Jinou kapitolou je pak snaha o znemoznéni komunikace cilenym vyzatovanim

rusiciho signalu, kterou se zabyva tieti kapitole této diplomové prace.

Bohuzel, nejsou vyjimkou vzajemné ,,boje providert, ktefi koexistuji na jednom uzemi,
nejCastéji na méstském sidlisti. Tito pouzivaji Smérové antény pro pifenos na velkou

vzdalenost a tyto signaly se neziidka kdy kiizi. Pak bohuzel plati, ze ,,siln¢jsi vyhrava®,

poskytovatelé pripojeni tak zvySuji vykon svych vysilact a tim i zvySuji ruseni. [6]

I zZtoho divodu pfesli poskytovatelé piipojeni zejména na S5GHz frekvenci svych
smérovych antén, coz zlepsilo situaci pro uzivani domacich Wi-Fi siti. Presto vSak k ruSeni

dochézi a to ne zfidka.

Proto CTU* vydal ,,vieobecné opravnéni & VO-R/1208.2005-34 k vyuzivani radiovych
kmito¢ti a k provozovani zafizeni pro Sirokopasmovy pifenos dat na principu
rozprostfeného spektra nebo OFDM Vv pasme 2,4 GHz a 5 GHz" platné od 1. zafi 2005.
V ném definuje povoleny vyzaieny vykon pro vysilace v jednotlivych pasmech. Pro nase
dohodou. V piipadé¢ neshody se postupuje dle § 100 zakona ¢&. 127/2005 Sb., o
elektronickych komunikacich. [9]

Z n¢j je patrné, Ze pokud je provozovano zafizeni ruSici zafizeni jiné, je provozovatel
tohoto zafizeni povinen zabranit tomuto ruseni. Pokud tak neucini, ruSeni odstranuje

provozovatel ,,ruseného zatizeni* na néklady provozovatele rusiciho zafizeni.

Co si pod timto ptedstavit, neni ptesné definovano. Bezdratové sit¢ Wi-Fi maji zhorSenou
prostupnost materidlem, feSenim by proto mohlo byt zesileni st€ény nebo vytvofeni jiné

prekazky mezi ruSicim a rusenym zatizenim. V praxi je vSak tézké pfestavit si toto fesSent,

% Skodlivost Wi-Fi na zdravi nebyla nikdy pfimo prokéazana.

* Cesky telekomunikaéni Gfad.
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nasledkem by bylo zmenseni obyvaného prostoru a jeho designovd zména, nehled¢ na

slozit¢ dokazovani a vymahani financi.

1.5.2 RusSeni Wi-Fi a jinych technologii

Dle ¢lanku 2 pismene e) vSeobecného opravnéni ¢. VO-R/10/03.2007-4 K vyuzivani
radiovych kmitoéti a k provozovani zafizeni kratkého dosahu je technologie Wi-Fi
zatazena do kategorie podruznych, sekundarnich, sluzeb. Ztoho vyplyva, Ze jejim
provozem nesmi vzniknout ruseni, které by Skodlivé ovliviiovalo stanice piednostnich
radiokomunikacnich sluzeb. Pfipadné ruSeni je opét feSeno dohodou mezi t€astniky, pokud
se nedohodnou, opét se postupuje dle § 100 zédkona ¢. 127/2005 Sb., o elektronickych

komunikacich. [9]

1.6 Budoucnost Wi-Fi

Hudbou budoucnosti Wi-Fi technologie je nyni standard nesouci oznac¢eni IEEE 802.11ac.
Ten by mél, dle dosavadnich informaci, podporovat pasmo 2,4GHz a zaroven pasmo
5GHz, ¢imZz by mél dosahnout teoretické rychlosti az 1Gbps. Teoreticky by tedy bylo
mozné, v piipadé dostate¢né rychlé linky, stdhnout 125MB za 1 sekundu, data majici
velikost 1GB by tedy uzivatel mohl stahnout za asi 8 sekund. Redlna rychlost zafizeni
pracujicich na tomto standardu vSak bude mensi, jak je vysvétleno vySe. Piedpokladana

propustnost se odhaduje na asi 40MB/s.

Standard 802.11ac by mél byt schvalen béhem roku 2011 a prvni zafizeni pracujici na
tomto standardu mtzeme ocekdvat béhem roku 2012. Zprvu se tato zafizeni budou
samoziejme¢ objevovat na vystavach a veletrzich, k masivnimu rozSiteni by dle odhadi
mélo dojit béhem roku 2013 a 2014. V roce 2015 by mél trh obsahovat miliardu zatizeni

S timto standardem.
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2 ZABEZPECENI WI-FI SIiTi

Pro bezpecny provoz WiFi sit¢ miizeme pouzit riznych technik zabezpeceni, které nize
popisuji. Jak bylo piedeslano v piedchozich textech, nutnost uziti téchto technik tkvi
zejména v permanentni moznosti zneuziti ziskani piistupu ¢i samotnych dat uzivatell
neopravnénou osobou. Piedstava uzivatele, ze by jeho data pfisla do nepovolanych rukou,
jisté neni nic pfijemného. Jejich zneuzitim by vznikla jma, jiz by se dalo snadno prede;jit

uzitim spravnych technik. Praveé o téchto technikach pojednava nasledujici kapitola. [6]

2.1 Zména defaultniho nastaveni SSID

SSID ptredstavuje nazev sité vytvarené AP, ktery musi znat kazda stanice, ktera se k nému
chce pfipojit. Tovarnim nastavenim pfistupového bodu se vytvaii sit’ s SSID, jez je pro
primérné znalého tocnika zndmé. Zejména v piipad€ skryti vysilani SSID (viz nize) a
Vv ptipadé vétsiho mnozstvi siti v jednom bodé¢ je vhodné nastavit SSID vlastniho AP na nic
neftikajici hodnotu — ne tedy jméno firmy, jméno ¢i pfijmeni uzivatele. Vhodné je ndhodné
generované SSID. MozZnost generovani ndhodného SSID bohuZzel neni obvykle
implementovana do softwarového prostiedi AP, proto doporucuji vyuzit programu Heslu;j!
verze 3.1. V ptipad¢ malého poctu siti v dané oblasti u viditelné sité je vSak uzitnost této

techniky miziva. [6]

2.2 Skryti SSID

Zde je vyuzito mozného nastaveni Access pointu, kterym je mozno zabranit, v ramci
vysilani tzv. betond (tedy pravidelného vysilani informaci AP), zobrazeni nazvu SSID.

Znalost SSID je pii tom podminkou pro pfipojeni kterékoliv stanice k AP. [6]

Zabranéni vysilani SSID se nyni jevi jako absolutni feSeni zabezpeceni bezdratového
sitového provozu. Nutno podotknout, Ze existuji techniky, které i pfes tuto ochranu odhali

SSID prislusné site. O téchto technikach se pojednava 3. kapitola této diplomové prace. [6]

2.3 Zména defaultniho nastaveni hesla na AP

Znalost hesla k AP umoziuje utocnikovi pfistup do konfiguracniho prostredi, kde muze
napachat nezmémé Skody. Stejn€ jako SSID i heslo je ztovarniho nastaveni jiz
pfeddefinované, a pokud jej nezménime, notné¢ tim snizime zabezpeCeni sité. Pii
nastavovani ptistupového hesla je vhodné pouzit nékteré bezpecné heslo, tedy dostatecné

dlouhé slozené z nahodnych pismen a ¢islic. [6]
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2.4 Omezeni pristupu do AP

Dalsi moznost ztizeni ptistupu utocnika do konfiguracniho prostiedi AP vyuziva zamezeni
pristupu klientim komunikujicim s AP prostfednictvim bezdratového spojeni. Pristup do
AP ma tedy pouze klient pfipojeny prostfednictvi LAN (dratové spojeni s AP). Fyzicky
pfistup k AP je pro bézného utoc¢nika operujiciho na dalku nemozny a nemyslitelny, proto

mame velkou Sanci, Ze uto¢nik od pokusti o vstoupeni do nastaveni AP ustoupi. [6]

2.5 Omezeni dosahu pristupovych bodi

Jednou z dalsich technik je snizeni a vymezeni dosahu pfistupového bodu, tedy ztizeni
ptistupu Gtoc¢nika k bezdratové siti. Zde plati pravidlo, ze by sit’ nem¢la pfesahovat hranici
objektu, tedy méla by byt pfistupna jen v objektu, nikoliv mimo né&j. V praxi se toto
zajistuje vhodnym umisténim AP a zvolenim sily signdlu. V ramci bytt je vSak docileni

této techniky velice slozité az nemozné. [6]

2.6 Filtrovani MAC adres

MAC adresa ptedstavuje adresu jednotlivych stanic (klienttl). Pti autentizacnim procesu se
pfedava mimo jiné i informace o0 MAC adrese pfisluSné stanice. V nastaveni vétSiny AP
muzou byt jednoduSe vymezena zafizeni, jejichz MAC adresy budou povoleny ¢i
zakazany. Filtrovani tedy umoziiuje mimo jiné nastavit i klienty, kterym je po kontrole
spravnosti MAC adresy povolen piistup do sité. Tém, kteti nejsou filtrem vymezeni, AP

ptistup nepovoli. [6]

Tato technika zabezpeceni si ziskala oblibenost zejména u domacich uzivatelti a menSich
firem. Nastaveni MAC adres vSech zafizeni v ramci velké sit€ a jejich sprava je Casové

velice naro¢na. [6]

Podobné jako vySe zminéna technika skryti SSID, i tato by mohla v uZivateli vyvolat pocit
absolutniho bezpec¢i. I zde vsSak zdani klame, jelikoz opét existuji postupy vedouci
k ziskani cizi MAC adresy. Utoénik si nasledné za pomoci pfislusnych technik nastavi
adresu povolené¢ho zatizeni. To pak miize pouzit dvéma riznymi zptisoby dle nastaveni
zabezpeceni. Prvni zabezpeceni netesi, zda maji dvé stanice stejnou MAC adresu, pfistup
do sité pro zminéného utocnika proto neni problémem. Druhé zabezpeceni vSak zabraiiuje
uziti dvou stejnych MAC adres v témze &ase. Utoénik se tedy musi bud’to piipojit diive,

nez opravnény uzivatel, nebo pockat, az se opravnény uzivatel odpoji. [6]
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2.7 Manualni prirazovani IP adres

V ramci provozu sité mize byt pro zjednoduseni ptipojovani vlastnich zatizeni uzit DHCP
(Dynamic Host Configuration Protocol) server. Ten uzivateli usnadfiuje praci zejména tim,
ze automaticky pritazuje IP pfipojenym stanicim. To vSak usnadiuje praci i Gto¢nikovi,
jelikoz znalost IP adresy je jednou z podminek pro pfipojeni se k AP. Manuélni
nastavovani IP adres je jist¢ pracnéjsi, ale mize utocnikovi ztizit jeho prunik do bezdratové

sité. [6]

2.8 Autentizace a Sifrovani komunikace

Nasledujici text pojednava o autentizaci, tedy ovéfeni piistupu a Sifrovani, tedy pozménéni

dat do podoby, ktera neni bézné Citelna.

Z divodu moznosti pfipojeni se do bezdratové sité i na vétsi vzdalenost vyvstava pro
spravce sité problém v rozliSovani klientd, u kterych je a u kterych neni toto zddouci. Tuto
problematiku zajist'uji autentizaéni mechanismy, které pozaduji po klientovi prokazani
opravnénosti piistupu. Autentizace je tedy proces, pii kterém sdélujeme pozadované tidaje
¢1 informace, kterymi se identifikujeme. Tyto mechanismy napomahaji zabranéni ptistupu

nepovolané osoby do chranéné sité. [2]

2.8.1 OKA (Open Key Authentification), SKA (Shared Key Authentification)

V ptipadé OKA a SKA se jedna o zakladni a jednoduSe piekonatelné autentizacni
mechanismy. Autentizace prostiednictvim OKA je zalozena na sdé€leni informaci o
klientovi a automatickém ptidéleni autentizace. Existuje zde 1 kombinace s uzitim metody
WEP, kdy se klient prokazuje vlastnictvim Sifrovaciho klice, ktery je na obou strandch —
vysilaci 1 pfijimaci — shodny. Sdé¢lené informace nutné pro pfipojeni totiz musi byt pro
ptistupovy bod Citelné. Tento kli¢ by méli mit k dispozici pouze ovétreni uzivatelé. Vlastni
prabeh pak vypada nésledovné. Vysilajici strana text zaSifruje svym klicem, Sifrovanou
zpravu odesle, pfijimaci strana ji pfijme a dekoduje. V piripadé¢ dekddovani shodnym
klicem se shoduje ziskany kontrolni soucet (ICV — Integrity Check Value) se souctem
uvedenym ve zpraveé. V opacném piipad¢ se soucet neshoduje a komunikace je blokovana,
jelikoz se komunikujici strana spravné neautentizovala — neprokézala znalost kli¢e. Pro
vypocet Sifrovaciho klice byla nalezena celd fada postupii popsanych v dalsi kapitole mé

diplomové prace. [6]
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Na prvni pohled pokrocilejsim mechanismem autentizace je SKA, u kterého probiha
opravdovad autentizace. Samotny autentizani proces je opét zalozen na shodnych
Sifrovacich kli¢ich. Tentokrat vSak pifi pokusu stanice o piipojeni se do bezdratové sité
vysle AP text, ktery stanice obdrzi, zakdduje svym klicem a posle zpét AP. Ta kodovanou
zpravu desifruje a v ptipadé, ze se shoduje s piivodni odeslanou, stanice mize nadale, jiz
vyhradné Sifrované, komunikovat v ramci WLAN. Problém je zietelny v okamziku, kdy
utoénik zachyti prvni nekddovanou zpravu a naslednou zasSifrovanou odpovéd’. Snadnym

vypoctem ziska zminény klic. [6]

2.8.2 802.1X

Jako reakce na neefektivni autentizacni metody SKA a SKO spatfil v roce 2001 svétlo
svéta protokol 802.1X. Ten je i v soucasnosti kvalitnim nastrojem pro ovéieni opravnénosti
ptistupu klientli do bezdratové sité. Princip Cinnosti protokolu je v tom, Ze pfi pokusu o
pfipojeni uzivatele (suplikanta) se piisluSny port zablokuje a pozaduje autentizacni tdaje.
Rozpoznani ptitomnosti klienta ma za kol ptistupovy bod, jenz nésledné klientovi posle
tzv. EAP REQUEST-ID zpravu. Na tu klient odpovida fadnou EAP RESPONSE-ID
obsahujici autentiza¢ni udaje. EAP RESPONSE-ID je pak serverem pieveden do RADIUS
ACCESS-REQUEST, jenz je odeslan RADIUS serveru. RADIUS server udaje vyhodnoti a

na zakladé zadanych idajii rozhodne o povoleni ¢i nepovoleni ptistupu. [6]

V ptipadé povoleni pfistupu vySle RADIUS server pfistupovému serveru zpravu
ACCESS_ACCEPT, ktera obsahuje informaci EAP SUCCESS, jeZ je nésledné odeslana
Klientovi. Po vyse popsaném postupu je klient uspé$né autentizovan, asociovan a je mu

tedy povolena komunikace prostiednictvim ptislusného portu. [6]

V piipadé, kdy RADIUS server vyhodnoti klienta nepovolanym komunikace zvolenym
portem, odesle pfistupovému serveru zpravu ACCESS DENY obsahujici informaci EAP

FAILURE. Ta je nasledn¢ poslana klientovi a dalsi komunikace po portu je mu odepiena.
[5] [6]

Ve vyse uvedeném textu se objevuji pojmy EAP a RADIUS. EAP je vtomto ptipadé
protokol pro komunikaci mezi klientem a pfistupovym serverem. RADIUS naopak
predstavuje protokol urceny k pfenosu autentizanich informaci mezi piistupovym

serverem a RADIUS serverem. RADIUS server ma na starosti pouZiti EAPu k ovéfeni



UTB ve Zliné, Fakulta aplikované informatiky, 2011 27

autentiza¢nich idajii a rozhoduje o dalSich otazkach pfipojeni, jako naptiklad dobé, po

kterou muize klient pies dany port komunikovat ¢i rychlosti pfipojeni. [6]

Protokol EAP zajiStuje autentizaci zafizeni dle nékolika rezimii razné slozitych na
zavedeni a s riznou mirou zabezpeceni. Jednim z piikladu je EAP-MD5 (Message Digest
5), ktery se velice snadno implementuje, ale jeho mira zabezpeceni, kterou poskytuje, je
velice nizka, jelikoz je nachylny na celou fadu toki a nepodporuje dynamické generovani
klica. Stfedni hodnotu zabezpeceni i miru slozitosti implementace mé PEAP (Protected
EAP). Mezi verze EAPU s nejlepsim zabezpe¢enim se fadi TTSL (Tunneled Transport
Layer Security), ktery vyZaduje prokazani se ptistupového bodu vici klientovi za pomoci
implementaci s prakticky absolutni mirou zabezpeceni je verze nesouci nazev TSL
(Transport Layer Security), jenz vyZaduje vzajemnou identifikaci mezi stanici a
pfistupovym bodem (autentizacnim serverem) digitadlnim certifikditem podepsanym
certifikacni autoritou. Ztidka se také mizeme setkat s verzi LEAP (Lightweight Extensible

Authentication Protocol) pracujici pouze s Radius serverem od firmy CISCO. [6]

2.8.3 WEP (Wired Equivalent Privacy)

Tento nazev mize byt do Cestiny pielozen jako ,,soukromi ekvivalentni dratovym sitim*.
JiZ z ndzvu je patrné, Ze vzniklo jako reakce na nutnost zabezpeceni bezdratového provozu.
Oproti dratovym sitim maji sit€¢ bezdratové hlavni nevyhodu — vétSina ttokll je mozna bez

nutnosti fyzického piistupu k prvkim sité. [6]

Wired Equivalent Privacy je prvni a vsoucasnosti stile velice pouZivany druh
zabezpeceni. Jeho oblibenost neni jen z divodu snadného nastaveni, ale i kompatibility
s fadou starSich zafizeni. Existuje ve verzi 64bitl, ktera pouziva 40bitovy kli¢ zietézeny
S 24bitovym IV (inicializacnim vektorem) a 128bitl s klicem 104bitovym a stejnym
poctem V. K Sifrovani pouziva Sifru RC4, ktera se fadi mezi symetrické proudové Sifry.
Zvoleny text ¢i data zpracovava po jednotlivych bitech. Pro kontrolu integrity uziva

metody CRC-32. [6]

Sifrovani probihd za pouziti kli¢e slozeného z uZivatelského klie a inicializaéniho
vektoru. Z textu, ktery chceme zasifrovat se pomoci CRC-32 spocita kontrolni soucet
k ovéfeni integrity zprav (tzv. Integrity Check Value, ktery indikuje, zda nebyla data po

cest¢ upravena) a piipoji se na konec. Pomoci Sifry RC4 spocitime z IV a UK Sifrovaci
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kli¢. Spocitany SK musi mit stejnou velikost jako zprava s kontrolnim sou¢tem. Nasleduje
operace, kdy se mezi SK a zpravou proveden logicky vyhradni soutet XOR. Na konec
vysledné zpravy je piipojen diive vypocitany inicializaéni vektor, nutny k pozdéjsimu
desifrovani zpravy. [6]

N
Nesifrovany

v

[ SIFROVANY TEXT J

WEP kli¢ .
I\VV + SIFROVANY TEXT

Inicializa¢ni T

Bohuzel, je tteba fici, Ze WEP je dnes dosti neufinny druh zabezpeceni pravé diky vyse

Obr. 7. Princip sifrovani WEP.

zminéné Siffe RC4. Tu vytvoftil jiz vroce 1987 svétoznamy kryptolog Ron Rivest a
V soucasnosti je jedna z nejpouzivanéjSich Sifer zejména diky jeji rychlosti zpracovani dat
(je asi 10x rychlejsi nez DES). RC4 je povazovana za bezpe¢nou Sifru, ale ve WEPu je
implementovana zcela $patné. Diky omezenému mnozZstvi IV neni dodrzena unikétnost
WEP klice, diky tomu je snadné pomoci programl k tomu uréenych po zachyceni urcitého

mnozstvi dat spocitat hodnotu samotného klice. [6]
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Dalsi slabinou WEP je uziti CRC-32 z hlediska zabezpeceni integrity dat. CRC-32 sice
funguje spolehlive, ptesto jsou techniky, kterymi mohou byt data upravena tak, aby se

kontrolni soucet nezménil. [6]

V neposledni fad¢€ je tfeba zminit jeden z hlavnich nedostatki WEP a tedy to, ze WEP key
je pro vSechny uzivatele stejny, a jelikoz fada Gtokti mize vychazet zevniti sité, tedy piimo
od uzivatele pfipojeného do sité, s pfimou znalosti klice nema tento problém desifrovat
obsah vsech ostatnich uzivatell. Z principu zabezpeceni v ptipadé uziti statickych klict by
mél vychazet fakt, ze by zddny z uzivatelti nemé¢l znat kli¢, ktery pouziva k Sifrovani. M¢l

by jej znat pouze samotny spravce sité. [6]

WEP je nejstar§$i druh zabezpeceni a v soucasnosti zna¢né netcinny, proto je takika
nutnosti piejit na novéjsi technologie jako WPA, nebo WPA2. Pfesto je i v soucasnosti
znacné procento bezdratovych siti chrdnéno pravé timto zabezpecenim, cozZ je nejspiSe

zpusobeno nedostateénou osvétou uzivateld. [6]

2.8.4 WPA (Wi-Fi Protected Access)

WPA (Cesky Wi-Fi chranény pfistup) vychazi z WEPu, ale odstranuje jeho hlavni
nedostatek — statické klice. Je mezikrokem mezi WEPem a novym WPA2 (normy
802.11i). Wifi Protected Access vznikl vroce 2002 jako reakce na nedostateéné
zabezpeceni Wired Equivalent Privacy. V soucasnosti se pouziva zejména z diivodu zpétné
kompatibility s WEPem, hardwarové nenaro¢nosti a zaroven dopiedné kompatibility

s WPA2. [6]

Stejné jako ptredchozi WEP 1 WPA pouziva k Sifrovani proudovou symetrickou Sifru RC4.
Rozdiln¢ vsak pouziva 128bitovy kli¢ a 48bitovy IV. Plivodni nedostatek v podobé
statickych klich WPA vyfeSilo implementaci protokolu TKIP (Temporal Key Integrity
Protocol). Ten v sobé slucuje spolu s funkci dynamického generovani klici i kontrolu
integrity dat (MIC) a Ccislovani jednotlivych paket, ¢imz brani Uto¢nikovi v Gtoku
opakovanim. TKIP méni kli¢ pro kazdy odeslany paket, proto je nemozné odposlechnout

dostatek paketi se stejnym Sifrovacim klicem k rozlusténi samotného klice. [6]
MIC (Message Integrity Code) je hashovaci funkce z dilny Nielse Fergusona, kterd
vyuziva dvojnasobné délky inicializaéniho vektoru, nez starSi WEP. Déle ptidava ke

kazdému ramci digitalni podpis, jenZ se vypocita z datové €asti rdmce, zdrojové a cilové
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MAC adresy, poradového ¢isla paketu a ndhodné hodnoty. Pti kolizi MIC zjisti zatizeni, ze

se jedna o Gtok a prob&hne automaticka vymeéna ptivodnich klict za nové. [6]

V piipadé nemoznosti uziti autentizacni metody 802.1X zejména z diivodu absence
RADIUS serveru se vyuziva WPA-PSK, tedy Pre-Shared Key. TKIP se pak vypocitava na
zaklad¢€ znalosti tzv. Master Key, ktery musi byt pfedem nastavena ve vSech zafizenich,

které chtéji v ramci sit¢ komunikovat. [6]

2.8.5 WPA2

WPAZ2 je dodnes nejlepsi formou zabezpeleni bezdratovych siti. Rozdilem oproti
pfedchozim technikam zabezpefeni je u WPA2 vyuziti blokové Sifry AES. Presto
ponechava moznost vyuzivani TKIP pro zpétnou kompatibilitu s WPA. [6]

AES (Advanced Encryption Standard) se fadi mezi blokové Sifry, data Sifruje symetrickym
klicem po blocich o velikosti 128 bitd. Vyuziva velmi rychlého a hardwarové nenaro¢ného
algoritmu Rijndael pojmenovaného podle jeho tviircii Vincenta Rijmena a Joana Daemena.
AES v implementaci do WPA2 pracuje v ¢itaovém rezimu s protokolem CCMP (Counter-
mode CBC Message Authentication Code Protocol), ktery zajistuje autentizaci a integritu
dat. CCMP obsahuje algoritmus MIC znamy z WPA TKIP. [6]

Autentizace je u WPA2 zajiSténa stejné jako u WPA, tedy PSK, nebo 802.1x. Navic ma
moznost roamingu zajisténou pomoci pre-authentication, tedy autentizace k AP, které neni
v dosahu autentifikujiciho se klienta pomoci AP, u kterého je klient jiz autentifikovan.

Zrychluje se tak prechod mezi body bez vypadki v pfipojeni. [6]

Stejné jako u WPA 1 WPA2 ma moznost vyuZiti jak 802.1X, tak PSK. Je jen na uzivateli,
jak s timto nalozi, ovSem i zde plati u 802.1X nutnost existence RADIUS serveru, tudiz
existuje piedpoklad, Ze jej bude vyuzito spiSe v podnikovych a vétSich sitich, PSK pak ve
sttednich a malych sitich. [6]
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3 UTOKY NA WI-FI SITE

V poradi tfeti kapitola pojednava o né€kterych utocich na zabezpeceni Wi-Fi se snahou
popsat podrobnéji zpusoby a principy jednotlivych postupli. Nékteré z téchto utokt vedou
pouze ke znemoznéni komunikace, jiné jsou schopny ziskat data a pomoci nékterych mtize

uto¢nik ziskat pfistup do chranéné site. [6]

V celé praci véetné nasledujiciho vyctu neni vzpomenuta tématika utokd spojenych se
socidlnim inzenyrstvim. Tyto Utoky spadaji spiSe do oblasti psychologie. Piesto jsou to
utoky jedny z nejkvalitnéjSich a nejjednodussich. Relativné snadnym zmanipulovanim,
poptipadé oklamanim, mutze uto¢nik od samotnych uzivateli ziskat vétSinu dulezitych

informaci véetné MAC adres jednotlivych zafizeni a Sifrovacich klica. [6]

Pokud se ovSem uto¢nik rozhodne vyuzit nékterou z technik ziskéani ptistupu diky chybdm

Vv zabezpeceni, S velkou pravdépodobnosti pouZzije nékterou z nize uvedenych technik. [6]

3.1 Denial of Service (DoS)

Jedna se o Skodlivy Utok zaloZeny na vysilani velkého mnoZstvi zbyte¢nych zprav AP ¢i
samotnym klientim. M4 za tikol znemoznit komunikaci mezi zafizenimi i pfistupu na

internet, coz muze zejména v prostiedi firem zpisobit nezmérné Skody. [6]

Neékdy se do tohoto utoku nespravné tadi i cilené ruSeni komunikace prostfednictvim antén

a obdobnych zatizeni pracujicich na stejné frekvenci jako rusena sit’. [6]

3.2 Chop-Chop utok

CRC32 i s jejimi nedostatky nabizi jednoduchou moznost zneuziti. Vypocet integrity neni
zcela dokonaly, existuji totiz postupy, kterymi mizeme data poupravit bez zmeény ICV.
Pokud jsou takto upravena data poslana pfistupovému bodu, tento je diky spravnému
kontrolnimu souc¢tu neodmitne, ale po precteni vrati Sifrovanou chybovou hlasku v podobé

ICMP paketu. Nesifrované znéni této hlasky muze byt snadno predvidano. [6]

3.3 Injekce paketu

Po odposlechu (sniffingu) nesifrovaného textu a jeho Sifrované podoby je vypoctena
sifrovaci sekvence, jiz je nasledné zaSifrovan vlastni text, ktery bude pfijimacim zafizenim
uspesné desifrovan v (utocnikem) vytvoienou zpravu. Tento Gtok je pomyslnym mustkem

pro vyuziti dalSich atokd, jejichZ vycet nasleduje nize. [6]



UTB ve Zliné, Fakulta aplikované informatiky, 2011 32

3.4 Fragment atok

Tento ttok je zaloZeny na principu fragmentace. Uto¢nikovi sta&i znalost jedné dvojice (IV
a keystreamu). Vyuzitim Injection packet attacku jednotlivé fragmenty zaSifrujeme touto
dvojici a odesSleme AP. Vysledkem slozeni jednotlivych fragmentli bude v tomto ptipadé
broadcast paket. AP jej zaSifruje vlastni dvojici a odeSle jako jeden ramec. Tento je
zachycen uto¢nikem a ten, diky znalosti obsahu, mlize za pomoci XORu a opakovanim

této metody zjistit hodnotu dalsich dvojic. [4] [6]

Vychazi z nedostatku ve standardu 802.11, jimz je malo moznosti vysledkd pii nahodném
generovani inicializanich vektort.. Inicializa¢ni vektor ma délku 3 byty, moznych

kombinaci je tedy 2%* (16777216). [6]

3.5 Deauthentication Attack

Utoénik se vydava za zvolenou stanici a vysila pokyny k deautentifikaci daného zatizeni.
Tim pierusi komunikaci s AP a stanice musi znovu projit autentifikacnim procesem, coz
prodluzuje dobu, po kterou neni schopna komunikovat. Deautentifikacnich pokyni je
mozno odeslat pomoci pfislusnych programi prakticky neomezené, proto je tato metoda

velice Skodliva. [6]

3.6 Man-in-the-Middle Attack

Mezi AP a klienta se zafadi utocnik, ktery filtruje veskerou komunikaci, mize ji
ovlivilovat a tidit. Ob¢ strany pfitom Ziji v domnéni, ze komunikuji pfimo spolu navzajem.
Mimo to umoziuje uto¢nikovi posilat deautentizacni ramce, ¢imz docili opakovaného

odpojeni klienta od AP. [6]

3.7 Podvrzeni spojeni

Utoénik vytvoii vlastni pfistupovy bod (mize vyuzit i stejné SSID pro zvyseni
pravdépodobnosti oklamani), na ktery se budou klienti pokouSet pfipojit. V piipade
pfihlasovani se ptes Sifrovanou stranku uloZzenou na AP maé Uto¢nik praci jesté vice
uleh¢enou. Obét zadd své obvyklé piihlasovaci udaje, jejichz vystup vSak nejde
Kk originalnimu AP, ale k utocnikovu. Tyto udaje si Gto¢nik jednoduSe zaznamena pro

vlastni ptipojeni k opravdovému AP. [6]
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Dals$i moznosti tohoto utoku je poskytnuti pfipojeni klientim ptes nas ptistupovy bod
s jedinym povolenym portem 80. Veskerd nésledna komunikace vcetné zadavani
piihlaSovacich udaji nejen do emailovych schranek, ale i do internetového bankovnictvi
atp. probiha nesifrované, jelikoz port zabezpecujici bezpe¢nou komunikaci SSL (Secure

Socket Layer s oznacenim 443) neni povolen. [6]

Moznost vyuziti vySe popsané metody utoku vychazi z nedokonalosti WEPu, kdy
ptistupovy bod sice ovétuje identitu zatizeni ptipojujicich se k nému, ale sam neposkytuje

ovéteni identity sebe sama. [6]

3.8 Session Hijack Attack

Utoénik sniffingem ziskd pakety komunikujiciho klienta a piistupového bodu. Diky
ziskanému obsahu paketl (pfi uzitém Sifrovani se vyuziva atoki ur¢enych k desifrovani)
muze piijmout identitu komunikujici stanice, aniz by AP poznalo jakoukoliv zménu.
Vsechna data jsou tedy posilana na ob¢ stanice soucasné a stejné i zpracovavana. To miize
zpusobit nestabilitu spojeni, proto je vhodné pockat, aZ stanice ptfestane komunikovat,
popiipad€ ji nésiln€é (napt. DoS utokem) v komunikaci zabranit. Tento utok je vhodné
pouzit zejména pii utoku na sité¢ s vypnutym DHCP serverem a nastavenym filtrovanim

MAC adres. [6]

3.9 Brutal-Force Attack (Utok hrubou silou)

Jde o analogii ke slovnikovému utoku, kdy se testovanim riznych hodnot Sifrovaciho klic¢e
snazi utoénik o jeho uhadnuti. V praxi je vdne$ni dobé tato metoda prakticky
nepouzitelnd, jelikoz Gspé€sné odhaleni WEP klic¢e s délkou 40 bitlh mtze trvat i nékolik
hodin (v zévislosti na sile pouzitého kli¢e). U kli¢e s délkou 104 bitl tato doba nartsta

tadové do dni. V pripads uziti dynamickych kli&d je metoda zcela netG&inna.” [6]

V praxi se da proti tomuto utoku UspéSné branit omezenim poctu autentizaci za Casovy
usek. Pfi nasazeni tohoto opatfeni vSak musi byt hodnota nastavena tak, aby neomezovala

opravnéné klienty zejména v prostedi vice ruSeném, kde neni spolehlivé pfipojeni. Velké

% N4zor autora.
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casové prodlevy mezi jednotlivymi autentizacemi také mohou nahravat vySe popsanému

deautentifikacnimu ttoku. [6]

3.10 FMS utok

Utok vedouci ke zji§téni hodnoty WEP klige. Podminkou pro usp&né provedeni tohoto
utoku je ziskani velkého mnozstvi dat, coz je ovSem u siti s velkym provozem otazka
fadoveé desitek minut. Pokud provoz neni dostate¢ny, utoénik miize vyuzit techniky
zachyceni paketu se znamym obsahem, ktery nasledné nékolikrat posle do sit¢. Od AP
pfichazeji odpovédi uzivajici postupné vSechny néhodné inicializacni vektory, které

uto¢nik zachytava. [6]

Problematika znalosti paketu neni nikterak slozita, jelikoz utoc¢nikovi postacuje jen
¢aste¢na znalost a utok je principielné mozny zejména diky tomu, ze kazdy IP a ARP paket

zacina hodnotou OxAA. [6]

3.11 PTW utok

Utok vyuzivajici 16B keystream, jenz ziskava ze zachycenych ARP ramcii. Vychazi
z utoku FMS. Velkou vyhodou tohoto typu utoku je jeho nizkd ndro¢nost na mnoZstvi
zachycenych dat. Udava se, ze pro ziskani 104 bitového WEP kli¢e postacuje asi 85000
zachycenych keystreamt. V tomto piipad¢ je pravdé€podobnost uspéSného ziskani klice

okolo 95%. [6]

V ptipadé uziti tohoto utoku na WEP kli¢ délky 40 bith se nutné mnozstvi zachycenych dat
rapidné snizuje. Vyzkumem nutného mnozstvi zachycenych dat se zabyva prakticka ¢ast

mé bakalarské prace, uvedené v literarnich zdrojich. [6]
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4 CITLIVA DATA PRENASENA PRES INTERNET

vV

prenosu dat. V nékterych specidlnich piipadech se jedna o prenos skute¢né diilezitych dat,
jejichz tnik by mohl zpisobit nezmérné Skody. OSetfuje toto néjaky zdkon? Kde je

zakotveno omezeni pouzivani Wi-Fi?

Primadrnim davodem zabezpeceni internetového pienosu, v naSem piipad¢ zejména
prostiednictvim Wi-Fi, je mozny pfenos citlivych dat, které jsou pro uZzivatele cenné.
Ctvrta kapitola mé diplomové prace se tedy zabyva nékterymi moznymi druhy dat, jejichz

znalost nepovolanou osobou by mohla zptsobit ijmu komunikujicimu subjektu.

4.1 Utajované informace

Jelikoz se tato prace piimo nezabyva otazkou utajovanych informaci, jsou zde pouze
nastinény vybrané zakladni principy. Pochopenim komplexni problematiky se zabyvaji

prace jiné.

4.1.1 Citace zakona

Dle zékona §¢. 412/2005 Sb. o ochran€ utajovanych informaci a o bezpecnostni

zpusobilosti se rozumi

a) utajovanou informaci informace v jakékoliv podob€ zaznamenand na jakémkoliv nosici
oznacena v souladu s timto zdkonem, jejiz vyzrazeni nebo zneuZiti miZze zpUsobit jmu
z4jmu Ceské republiky nebo miiZze byt pro tento zajem nevyhodné, a kterd je uvedena v

seznamu utajovanych informaci (§ 139),

b) z4jmem Ceské republiky zachovani jeji Gstavnosti, svrchovanosti a izemni celistvosti,
zajiSténi vnitintho potfddku a bezpecnosti, mezindrodnich zavazkli a obrany, ochrana

ekonomiky a ochrana zivota nebo zdravi fyzickych osob. [7]

4.1.2 Znaky utajované informace
a) Utajovani

Informace podléha specialnimu rezimu zachazeni, ktery zamezuje, aby se k informaci
dostala nepovoland osoba a to jak ndhodou, tak i cilenym chovanim, tedy prolomenim

ochrany utajeni. Stejné tak je vSeobecna snaha zajistit, aby nemohla byt informace
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upravena nebo zniena, poptipadé¢ nahrazena informaci jinou. Zptsob utajeni by vsak

nem¢l znemoznit ¢i nad miru ztizit ptistup opravnénych osob k témto informacim.
b) Ujma
Dle §3 zakona ¢. 412/2005 Sb. o ochrané utajovanych informaci a o bezpe¢nostni

zpusobilosti rozumime

Ujmou zajmu Ceské republiky se pro uéely tohoto zakona rozumi poskozeni nebo ohroZeni
zajmu Ceské republiky. Podle zavaznosti poskozeni nebo ohroZeni zdjmu Ceské republiky

se ujma ¢leni na mimotadné vaznou Gjmu, vaznou Gjmu a prostou Gjmu. [7]

Jak jiz bylo fe€eno, zneuZiti utajované informace cizi osobou by zptlisobila jmu subjektu.
Z tohoto faktu vychazi nutnost utajeni. Tato jma mize mit bud’ finan¢ni, materidlni, Gjma

na zdravi, zivoté ¢i majetku a Gjma, ktera se nedd jednoznacné financné vy¢islit.
c) Sankce

PoruSeni zdkona o utajovanych informacich vede k sankci. Fyzické osoby se tak musi
chovat tak, aby dany zakon neporusily. Sankce ma formu finan¢ni, majetkovou nebo

sankci dle trestniho zakona®.

4.1.3 Stupné utajeni

Dle zavaznosti a dulezitosti informaci jsou tyto rozdéleny do ¢étyt stupnd. Nasleduje vycet

a to od nejptisnéji utajovanych po nejméne utajované.

a) Prisné tajné, maji nejvyssi stupen utajeni. Vyzrazeni takovéto informace
neopravnéné osob& nebo jeji zneuziti mize zpisobit zdjmim CR mimoradné
vaznou Gjmu.

b) Jako ,tajné* oznaCujeme ty informace, které maji druhy nejvyssi stupen utajeni.
Vyzrazeni takovéto informace neopravnéné osobé€ nebo jeji zneuziti mize zplisobit

zajmim CR vaznou gjmu.

® Zak. & 40/2009 Sb.
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c) Diivérné informace maji tfeti nejvyssi stupen utajeni a jejich vyzrazeni
neopravnéné osob€ nebo zneuziti informace miize zpisobit zajmim CR prostou
ujmu.
utajovanych informaci. Vyzrazeni vyhrazené¢ informace neopravnéné osobé nebo
zneuziti mize byt nevyhodné pro z4jmy CR. Nedochazi tedy k ijmé ani k hrozbé

ujmy.
4.2 Know-how

Informace v podob¢ poznatk, které ve vétsing ptipadu vlastni pravnické osoby, popiipadé
podnikajici fyzické osoby. Jde o informace tykajici se zejména vyrobnich postupi, sloZeni
vyrobkd nebo ndvodl na vyrobu, které vlastnikovi davaji konkurenéni vyhodu a jejichz

prozrazeni, popiipad¢ zneuziti, by zptisobilo vlastnikovi bud’ pfimé, nebo nepiimé skody.

Otazka ochrany know-how byva cCasto zakotvena i v pracovni smlouvé mezi
zaméstnancem a zaméstnavatelem, kde se zaméstnanec zavazuje k udrzeni vyrobnich a
jinych firemnich tajemstvi, pticemz téchto informaci nabude v souvislosti s vykonavanou
profesi. Vyzrazeni takového tajemstvi byva podminéno sankci, se kterou zaméstnanec

svym podpisem souhlasi.

4.3 Obchodni tajemstvi

Jako obchodni tajemstvi oznaCujeme ty informace, které jsou spjaté s podnikem a nejsou
bézné pristupné. Tyto informace byvaji utajeny, jejich vyzrazeni by zptlisobilo podniku
pfimé ¢i nepfimé financni Skody.

Stejné jako know-how, i otdzka ochrany obchodniho tajemstvi byvéa jednim z predméti
pracovni smlouvy, zaméstnanec se tedy zavazuje k udrzeni tohoto tajemstvi a bere na sebe
zodpovédnost. Pii poruseni tajemstvi bude sankcionovan ve smlouvé definovanym

zpiisobem.

4.4 Osobni udaje

Dalsi z moznych informaci pfenaSenych prostiednictvim bezdratové sité jsou osobni udaje.
Cilem mé préace neni vzdélavani ¢tenait ohledné poskytovani osobnich udajii po internetu,

co je vSak obecné znamo, tento problém je aktudlni a spousta uzivateli bezmyslenkovité
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své udaje poskytne. Spatnd zabezpecena Wi-Fi sit umoZni takto neznalym uZivatelim
internetu Sifeni svych osobnich udaji nejen smérem, kterym planovali, ale i smérem
k ato¢nikovi.

Co si vSak predstavit pod pojmem ,,0sobni udaje*?

Pro ucely Zak. ¢. 101/2000 Sb., o ochran¢ osobnich udaji se dle §4 rozumi

a) osobnim udajem jakakoliv informace tykajici se uréeného nebo urcitelného
subjektu udajii. Subjekt tidajii se povazuje za urceny nebo urcitelny, jestlize lze
subjekt udaji pfimo ¢i neptimo identifikovat zejména na zéklad¢ c¢isla, kodu nebo
jednoho ¢i vice prvka, specifickych pro jeho fyzickou, fyziologickou, psychickou,

ekonomickou, kulturni nebo socialni identitu,

b) citlivym udajem osobni tdaj vypovidajici o narodnostnim, rasovém nebo etnickém
puvodu, politickych postojich, ¢lenstvi v odborovych organizacich, ndbozenstvi a
filozofickém presvédeni, odsouzeni za trestny €in, zdravotnim stavu a sexudlnim
zivoté subjektu udaji a geneticky udaj subjektu udaji; citlivym tdajem je také
biometricky udaj, ktery umozinuje ptimou identifikaci nebo autentizaci subjektu
udaju. [8]
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5 PRAVNI OMEZENI UZITi BEZDRATOVEHO INTERNETU VE
FIRMACH SBS

Wi-Fi je jisté pfinosna technologie, ktera v fad¢é piipadt usnadnuje praci. Jak je to ale
suzitim Wi-Fi ve specialnich pfipadech? Tato kapitola obsahuje omezeni pro uziti
bezdratového internetu ve specializovanych odvétvich, kterd pracuji s citlivymi
informacemi, jejichz povaha a charakter jsou definovany ve Ctvrté kapitole mé diplomové

prace.

Faktem je, ze firmy pramyslu komer¢ni bezpe¢nosti, a tedy i firmy soukromych
bezpecnostnich sluzeb, nakladaji s citlivymi daty, jejichZ zneuziti by zplisobilo 4jmu. Mezi
tato data patfi 1 vySe zminéné utajované informace, jimZ se vénuje zakon. V rdmci zdkona
¢. 412/2005 Sb., o ochran¢ utajovanych informaci a o bezpecnostni zptsobilosti je upraven
1 zplisob prenosu takovychto informaci, jenz je dle § 5 tohoto zdkona oznacen jako jeden
Z ,,druhli zajisténi ochrany utajovanych informaci“. Zakonné Upravy zaméfujici se na
samotny pfenos utajovanych informaci se nalézaji v Hlavé VI snazvem Bezpeénost
informac¢nich a komunikac¢nich systémt. Timto vznikd pro firmy SBS omezeni v uzivani

pienosovych zafizeni.

5.1 Informacni systém

Na nasledujicich fadcich je rozebran § 34, jenz definuje pojem Informaéni systém a je

stéZejni pro problematiku pfenosu Utajovanych informaci.

51.1 Citace § 34

(1) Informacnim systémem nakladajicim s utajovanymi informacemi se pro Ucely tohoto
zékona rozumi jeden nebo vice pocitacl, jejich programové vybaveni, k tomu pattici
periferni zatizeni, sprava tohoto informac¢niho systému a k tomuto systému se vztahujici
procesy nebo prostiedky schopné provadét sbér, tvorbu, zpracovani, ukladani, zobrazeni

nebo prenos utajovanych informaci (déle jen "informacni systém").

(2) Informaéni systém musi byt certifikovan Ufadem [§ 46 odst. 1 pism. b)] a pisemné
schvalen do provozu odpovédnou osobou.

(3) Nakladat s utajovanou informaci 1ze pouze v informa¢nim systému spliiujicim

podminky podle odstavce 2.
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(4) Schvaleni informac¢niho systému do provozu podle odstavce 2 musi odpovédna
0soba pisemné& oznamit Ufadu do 30 dnii od tohoto schvaleni.
(5) Provadeéci pravni piredpis stanovi

a) pozadavky na informacni systém a podminky jeho bezpecného provozovani v zavislosti
na stupni utajeni utajovanych informaci, s nimiz naklada, a na bezpe¢nostnim provoznim

modu a

b) obsah bezpecnostni dokumentace informacniho systému. [7]

51.2 Vyklad § 34

Prvni odstavec tohoto paragrafu zaclenuje Wi-Fi, tedy prostfedek urceny pro pienos, do
pojmu ,,Informacni systém*. V paragrafu se Ize dale dodist, Ze tento informacni systém

musi byt fadné certifikovan, coz upravuje § 46, jimz se zabyva nasledujici podkapitola.

Mimo jiné hovoii paragraf o tom, ze certifikovany Informacni systém musi navic schvalit
odpovédna osoba, kterd toto musi oznamit Utadu’ do 30 dni. S utajovanou informaci lze
nakladat jen v informacnim systému spliujicim podminky zdkona ¢. 412/2005 Sb.
V souvislosti s Informa¢nim systémem vznikda podminka existence ,,provadéciho

predpisu®.

5.2 Certifikace

Jak nastinila ptedchozi podkapitola, k pfenosu Utajovanych informaci musi byt Informacni
systém fadné certifikovan. Certifikaci celého Informacéniho systému se vénuje § 46. Pro

nase ucely je dulezity ptedevsim prvni odstavec.

5.2.1 Citace § 46 odst. 1
(1) Certifikace je postup, jimz Utad
a) ovétuje zpusobilost technického prosttedku k ochrané utajovanych informaci,

b) ovétuje zplsobilost informaéniho systému k nakladani s utajovanymi informacemi,

" Narodnimu bezpe¢nostnimu tfadu.
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¢) ovétuje zpusobilost kryptografického prostiedku k ochrané utajovanych informaci,

d) ovéfuje zpusobilost kryptografického pracovisté¢ pro vykonavani Cinnosti podle § 37

odst.6, nebo

e) ovéfuje zpusobilost stinici komory k ochrané utajovanych informaci. [7]

5.2.2 Vyklad § 46 odst. 1

Pro ucely této diplomové prace je stézejni pismeno b) prvniho odstavce. Dle n¢j musi byt
kazdé ptrenosové zafizeni nakladajici s utajovanymi informacemi schvaleno Narodnim

bezpecnostnim uradem.

5.3 Postoj NBU k problematice Wi-Fi

Pro zjisténi skuteéného vztahu Wi-Fi k moznosti pfenosu utajovanych informaci byl mnou
vramci této prace osloven p. RNDr. Pavel Adler z odboru Informaénich technologii

Narodniho bezpecnostniho tradu.

Postoj NBU k Wi-Fi je jednozna¢ny. Pokud technologie vyzatuje data do predem piesné
nedefinovatelného prostoru, musi byt data Sifrovana, pficemz samotna Sifra, jiz vyuziva W-

Fi, by nestacila svoji silou.

Kazdé zatizeni slouZzici k pfenosu utajovanych informaci musi projit certifikatnim
procesem dle § 46 zakona ¢. 412/2005 Sb., o ochrané utajovanych informaci a o

bezpecnostni zplisobilosti.
Dle informaci p. RNDr. Pavla Adlera neexistuje v podminkach CR 7adné certifikované
ptenosové zatizeni Wi-Fi uréené pro tyto ucely, rovnéz v zahrani¢i o nicem podobném

nesly$el. Na NBU neexistuje, ani neexistoval pozadavek na certifikaci podobného zatizeni.
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6 DOTAZNIK A JEHO TVORBA

Pro ucely vyzkumu této diplomové prace bylo uzito dotazniku, zaméfeného piedevsim na
znalost uzivateli. Dotaznik miize tazateli poskytnout cenné udaje a informace, ne vSak
v pripad¢, kdy je sestaven Spatné. Existuji zasady, jichz by se mél tazatel drzet, aby zvysil
uzitnou hodnotu svého dotazniku a ¢eho by se naopak m¢l vyvarovat, aby svilj dotaznik
neodsoudil jiz v zafatku k zahubé. V nasledujicim textu jsou shrnuty zaklady tvorby

dotazniku a dal$i otazky s tim spojené.

6.1 Zaklady tvorby dotazniku

Dotaznik by mél upoutat pozornost a neodradit respondenta. Zdroj pro tvorbu dotazniku

uvadi 6 bodd, jichZ se ma tviirce drzet. Jsou jimi:
- srozumitelnost,
- prehlednost a snadna orientace,
- jednoduchost vypliovani,
- jazykova korektnost,
- typografickd prava,

- grafickd tprava.

6.2 Stanoveni cile

Pted zacatkem vytvareni dotazniku je nutné stanovit si cil, jenZ ma tento naplnit. Otazky
pak musi sméfovat k dosazeni zvoleného cile tak, aby prizkum splnil ofekavani. Délka
dotazniku by se méla pohybovat mezi 40 a 50 otdzkami a doba jeho vyplnéni by neméla

pfesahnout 20 minut.

Dnesni uZzivatelé internetu jsou bohuzel deformovani roky testovani a neptijemnych otazek
hrani¢icich s problematikou hoaxti, proto jen malé mnozstvi z nich je jim ochotno vénovat
tolik ¢asu. Hrani¢ni hodnota poctu otdzek se tedy udava jako 20 a doba vypliovani by

neméla presadhnout 10 minut.

I dobfe vytvoieny dotaznik postrada smysl, pokud jsou jeho otdzky Spatné C¢i

nesrozumitelné polozeny.
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6.3 Formulace otazek

Ackoliv dotaznik neni tvofen pouze otazkami a odpovéd’'mi, jsou tyto pro nas ucel

vvvvvv

- jednoznacnost v¢ét,

- srozumitelnost — nepouzivat cizi a odborné vyrazy, nebo tyto fadné objasnit,

- struénost vét,

- validnost — otazky sméfovat k hlavnimu téma dotazniku,

- vyhnout se uzivani sugestivnich otazek, tj. otazek, sméfujicich respondenta ke

konkrétni odpovédi.

6.4 Struktura dotazniku

Razeni otazek ma sva zvla$tni pravidla, jejichz dodrzovani redukuje podet respondentt,
kteti v pribéhu vypliovani toto ukonéi, protoze jim piijde dotaznik pfili§ slozity, nudny

nebo zbyte€ny. OsvédCilo se tedy zalit otdzkami zajimavymi, za né zafadit otazky

vvvvvv

Kazdy dotaznik by mél mit uvod, v némz tazatel respondenta seznamuje se svou praci.
Tento by nemél byt pfili§ dlouhy, poptfipadé by v ném mély byt zvyraznény stézejni
informace. Zpravidla plati, ze respondent piejde rovnou k testu, aby splnil svou

»povinnost* a zabralo mu to co nejméné Casu. V dotazniku by nemélo chybét:

- osloveni respondenta a zadost o vyplnéni dotazniku,

predstaveni cilti a vyznamu dotazniku a vysvétleni jeho smyslu,

sdéleni struénych pokynt pro vyplnéni,

zminka o pfiblizné délce vypliovani a poctu otdzek,

- podékovani za vyplnéni.

6.5 Otestovani dotazniku

Pfed vypusténim dotazniku do svéta by mél byt tento fadné otestovan a mély by byt
eliminovany jeho ptipadné nedokonalosti. Testovani nemuze spocivat pouze v rukou

tazatele, jelikoz tento je zainteresovan. Je tedy vhodné vyzkouSet dotaznik na cvicné
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skupin€ respondentli a vyuzit zpétné vazby, kterd poskytne cenné informace pro zménu a

dotvoteni kone¢né podoby. [10]
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7 WARCHALKING

Slovo Warchalking oznaGuje zpusob detekce siti, ktery byl uzit v praktické ¢asti této
diplomov¢ prace. Tato Cinnost byva Casto oznaCovan jako Wardriving a Warwalking. Ob¢é
vyse zminéné metody jsou podskupinou Warchalkingu, ktery byva casto chybné chapan
jako néco nezdkonného ¢i Skodlivého a uzivatelé, ktefi tyto metody provozuji, jsou

obvykle nespravné brani jako kriminalnici.

Ve skuteCnosti jde pouze o jediné — zjiSténi bezdratovych siti, jejich zabezpeceni,
popiipade€ i jejich zmapovani. Tyto informace mohou slouzit uzivatelim, ktefi nasledné
mohou vyuzit moznosti pfipojeni se k internetu zdarma. Ani jedna z vyse popsanych metod
ptitom neslouzi k ziskani pfistupu do zabezpecené sité, je tedy pouze na administratorovi,

jak si vlastni sit’ zabezpeci a tim zamezi moznosti piistupu cizim osobam.

7.1 Déleni Warchalkingu

Pii detekei siti pro Gcely této diplomové prace bylo pouzito Wardrivingu (detekce siti pti
jizd¢ autem) a Warwalkingu (t¢Z zndmého jako ,,Warjogging®, tedy detekce ,,za chlize®).
Samoziejmé jsou znamy 1 dal$i druhy detekce, jako naptiklad Warboating (detekce pfti
plavbé na lodi), Warflying (detekce pii letu letadlem), Wartraming (detekce pti jizdé

tramvaji) a dalsi.

7.2 Warchalk mapa

Postup uziti pro detekci ne zcela naplnil pojem ,,Warchalking“. Tento je charakteristicky
pfesnym zjisténim umisténi ptistupového bodu a naslednym zvefejnénim této informace
pro potfeby Siroké vetejnosti. Warchalkefi tak vytvari jakousi mapu, na niz je mozZné
vysledovat sit€ s bezplatnym pfistupem na internet, popiipadée sité se slabym zabezpecenim

WEP. Mapa je vetejné piistupna na adrese http://map.airodump.net/.


http://map.airodump.net/
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Obr. 8. Warchalk mapa.

Jak je na obrazku patrné, Warchalking ukladd do databaze piesné GPS soufadnice
jednotlivych AP, jejich MAC adresu, ESSID a BSSID. K vlastnimu zobrazeni pak pouziva
cervenych znacek pro zabezpeceni WEP a modrych znacek, které predstavuji sité oteviené.

Warchalking vyuzivé aplikace Google Maps, v jejimZ prosttedi pracuje.
7.3 Warchalk znaceni

Warchalkefi se ned¢€li o zjiSténa data pouze prostiednictvim internetu a Warchalk map. Na
mistech, kde detekuji sit€, zanechavaji 1 specidlni znacky. Ten, kdo se ve znaceni vyzna,
pak jednoduse zjisti, jaka sit’ je v dosahu a zda se k ni mize jednoduse ptipojit. Znacky
kresli Walchakefi fixami ¢i spreji na chodniky nebo zdi. Tato znaceni maji i tu vyhodu, Ze

jsou mezinarodni, jednoduse je tak mlize vyuZzit osoba, ktera je nékde na dovolené, apod.

7.3.1 Open net

Toto znaeni charakterizuje sit’, kterd je oteviend. Nema tedy ssid
zadné zabezpeceni, k ptfistupu do ni neni tfeba znat Zadna hesla, je
tedy vefejna (Casto hotspoty). K SSID se pfidava i informace 0
rychlosti pfipojeni v siti.
bandwidth
Obr. 9. Open net
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239 WEP ssid access
" net contact
Toto oznaeni reprezentuje sit’ se zabezpeCenim WEP.
K piistupu do sité¢ je tedy potieba jednoduchy WEP Klic,
ktery je snadno zjistitelny. Opét je zde uvedeno a rovnéz i .

Y “ y. Lpere zGe vhes bandwidth

rychlost sit¢.
Obr. 10. WEP net.

7.3.3 Closed net

: : ssid
Posledni znaceni patii siti uzaviené, tj. se zabezpecenim WPA,

nebo WPAZ2. V tomto piipadé se uvadi pouze SSID. [11]

Obr. 11. Closed net.

7.4 Google a Warchalking

Ze se nejednd o nic ilegalniho, dokazuje i fakt, ze Warchalking vyuZiva i tak obrovska
spolecnost, jakou je Google. Jeho spoluprace s Walcharkery neziistala pouze u poskytnuti

Google maps ke zobrazeni Warchalk informaci.

Jelikoz hlavnim cilem Googlu je shromazd’ovani veskerych informaci a jejich prezentace
Siroké vefejnosti, nemohl opomenout 1 na mapovani Wi-Fi siti. Pro¢? MoZna jste se nékdy
ptali, jak je mozné, Ze Google urci Vasi polohu i v pfipadé¢, Ze Va$ pfistroj neni vybaven
GPS, nebo toto zatizeni nemate aktivovano. Odpovédi je pravé geolokace pomoci Wi-Fi
siti, kterou tato firma provadé¢la zaroven s fotografovanim ulic mést a vytvafenim podklada

pro zndmé Street view.®

8 Aplikace Street view rozsifuje moznosti zobrazeni map tim, e nabizi uZivateli moznost 3D pohledu.

UZzivatel se tak miize prochazet po mapé a jsou mu poskytovany autentické 360° snimky téchto mist.
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Obr. 12. Automobil Streetview.

Paklize se nyni pfipojite pfes n€kterou ze zmapovanych siti, Google tak miize jednoduse
diky jedinecné MAC adrese AP urcit Vasi polohu. Jelikoz se ale sit¢ neustile méni,
zanikaji a nov€ vznikaji, Google pfiSel na zpiisob, jak svou databazi zachovat aktudlni. Pfi
pfipojeni na Google si totiZ tento vyhleddva¢ vyzada informace od VaSeho pocitace o tom,
které bezdratové sit¢ ma v dosahu. Toto nejen Ze zvétSuje a zanechava aktualni databazi

Wi-Fi siti, ale i napomaha urceni Vasi ptesné polohy prunikem jednotlivych siti. [12]
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II. PRAKTICKA CAST
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8 DOTAZNIK WI-FI ZNALOSTI

Sesta kapitola této diplomové prace se zaméfuje na dotaznik, ktery slouzil k ziskani
dilezitych informaci o realném stavu zabezpeCeni Wi-Fi v domacnostech. Mnou
vypracovany dotaznik je pfilohou diplomové prace a je umistén na konci této prace. Osma
kapitola se zabyva vypracovanim tohoto dotazniku, prezentaci zjiSténych dat, zhodnoceni

téchto dat a vyvozenim zavéru.

8.1 Tvorba dotazniku

Pti vypracovéani dotazniku bylo dbano zejména na dodrzeni zakladnich principti pro tvorbu
dotazniku uvedenych v teoretické casti této diplomové prace se snahou, aby dotaznik
pfipadného respondenta zaujal a aby byl pro n¢j srozumitelny. Vzhledem k obtiZnosti
nékterych otazek byla vytvorena legenda, ktera vysvétluje otazky v dotazniku a napomaha
tak odpovédim nejvice odpovidajicim realité. Otazky v dotazniku byly diky tomu polozeny

jednoduchou formou, ackoliv se jedné o specifické, netku-li odborné téma.

Dotaznik byl sestaven tak, aby na sebe otazky co mozna nejvice navazovaly. Pfi
sestavovani otazek byl dban diraz na spravnou gramatiku. Pro ptehlednost bylo uzito

zvyraznéni dilezitého textu tuCnym pismem.

Motivaci pro mé respondenty byla zejména naSe osobni znamost; ackoliv dotaznik byl
otevien Siroké vefejnosti, velké procento respondenti pochézelo z mého blizkého okoli.
Dalsim motiva¢nim faktorem byl pocet otazek, ktery skoncil na ¢isle 20. Primérny ¢as pro
vyplnéni dotazniku tak neptfesahnul hranici 5 minut, ¢imz byla alespon z ¢asti eliminovana

nevule soucasnych uZivateld internetu travit svij volny ¢as podobnym zptsobem.

Pro potieby uzitého dotazniku byla pouzita aplikace Microsoft Word. V nabidce po
stisknuti tlacitka ,,Office” a vybranim moznosti ,,Moznosti aplikace Word* a naslednym
zaSkrtnutim ,,Zobrazit na pasu panel Vyvojai“ byla zpiistupnéna karta ,,Vyvojai. Tato
karta nabizi funkci ,,Néstroje star$i verze* obsahujici i ,,Zaskrtdvaci policko (ovladaci

prvek ActiveX), jez bylo uzito pro znaceni odpovédi.

Po sestaveni a umisténi otazek byl dokument uzamknut, ¢imz bylo docileno nejen
zamezeni uprav dotazniku respondentem, ale i samotné aktivace zaSkrtavacich poli, a tedy

spravné funkce dotazniku.
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8.2 Zaméreni dotazniku

Otazky byly vytvofeny s cilem ovéFit znalosti respondentti se zaméfenim na jejich vlastni
domackou sit’. Rovnéz byly testovany jejich znalosti o jejim zabezpe€eni. Pti té piileZitosti
byl dotaznik rozsiten i za hranice pivodniho zadani a diky jeho otdzkam byly zjistovany i
zpusoby zabezpeceni Wi-Fi v domacnostech, zejména u uzivatell, ktefi dané problematice

rozumi.

8.3 Logické ¢lenéni

Dotaznik je logicky rozdélen na ¢ast piedmluvy, dotaznikovou ¢ast, tedy samotné otazky a

vvvvvv

otazek.

K vytvoreni dotazniku bylo zamérné uzito prostiedi Word, pro ucely mého prizkumu bylo
dalezité co nejlepsi pochopeni otazek respondenty, a tedy ziskédni udaji co nejvice
odpovidajicich skute¢nosti. Z tohoto hlediska bylo nevhodné wziti elektronickych
dotaznikil, u nichZ neni moznost uziti legendy slouzici k osvété respondentli a zvySeni

fundovanosti odpovédi.

8.4 Data ziskana z dotazniku

Tato podkapitola shrnuje surova data ziskana z dotazniku. Obsahuje tedy vycet vSech

otazek a naslednych procentudlnich odpovédi a poctu jednotlivych respondentt.

Otazka cislo 2 rozdéluje uZivatele do dvou, pro millj vyzkum hlavnich, skupin dle
pouzivani/nepouzivani Wi-Fi sité v domacnosti. Na otazky 3 az 12 byli dotazovani pouze ti
uzivatelé, kteti v domécnosti Wi-Fi sit’ pouzivaji. Pocet respondentli odpovidajicich na tyto
otazky je tedy nizsi. Oproti celkovému poctu 241 respondentii zodpovidalo tyto otdzky 188

respondentl.

8.4.1 ZkuSenost uzivateli
- 7% (17 respondent(l) — nezkuSeny
- 29% (71 respondentil) — malo zkuSeny
- 53% (127 respondentl) — sttedn¢ zkuSeny

- 11% (26 respondentti) — velmi zkuSeny
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8.4.2

8.4.3

8.4.4

8.45

Wi-Fi v domacnostech
78% (188 respondentll) — ano

22% (53 respondentil) — ne

Wi-Fi v domacnostech

Hano

Hne

Obr. 13. Graf Wi-Fi v domdcnostech.

Znalost pristupu do AP
70% (132 respondentti) — ano

30% (56 respondentil) — ne

Osoba nastavujici AP

50% (94 respondentli) — nastavuje zkusenéjsi uzivatel
47% (88 respondentll) — nastavuje sim/sama

2% (4 respondenti) — nevim

1% (2 respondenti) — nikdo

Defaultni nastaveni pristupu do AP
11% (20 respondentil) — ano

16% (30 respondentil) — spise ano



UTB ve Zliné, Fakulta aplikované informatiky, 2011

53

8.4.6

8.4.7

8.4.8

8.4.9

25% (47 respondentil) — nevim
6% (12 respondentti) — spiSe ne

42% (79 respondentt) — ne

Pouziti skryti SSID

15% (28 respondentil) — ano

6% (11 respondentti) — spise ano
45% (85 respondentli) — nevim
5% (10 respondentti) — spiSe ne

29% (40 respondentt) — ne

Pouziti filtru MAC

19% (35 respondenti) — ano
5% (9 respondentt) — spise ano
42% (80 respondenttl) — nevim
6% (12 respondentti) — spiSe ne

28% (52 respondentil) — ne

Automatické prirazovani IP
40% (76 respondentti) — ano

8% (14 respondentti) — spiSe ano
27% (51 respondentil) — nevim
7% (13 respondentti) — spiSe ne

18% (34 respondentil) — ne

Druh zabezpeceni

41% (77 respondentli) — nevim
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34% (64 respondentti) — WPA2
16% (31 respondentit) — WEP
6% (11 respondent) - WPA
2% (3 respondenti) — zadné

1% (2 respondenti) - 802.1x

UzZité zabezpeceni
2% 1%

W nevim
H\WPA2
mWEP
HWPA
W zadné

m802.1X

Obr. 14. Graf uzitého zabezpeceni v domdacnostech

8.4.10 Nastaveni pouze LAN

26% (49 respondentti) — ano

8% (14 respondenti1) — spiSe ano
22% (42 respondentil) — nevim
6% (12 respondentt) — spiSe ne

38% (71 respondenttt) — ne

8.4.11 Bezpecnost uloZeni AP

65% (123 respondenttl) — ano
11% (20 respondent) — spise ano

8% (14 respondentil) — nevim



UTB ve Zliné, Fakulta aplikované informatiky, 2011

55

- 5% (10 respondent1) — spise ne

- 11% (21 respondentil) — ne

8.4.12 Pouziti loginu na Wi-Fi

- 73% (176 respondentll) — ano

3% (6 respondenttl) — spise ano

3% (8 respondentll) — nevim

6% (15 respondentil) — spise ne

15% (36 respondentil) — ne

8.4.13 Divéra v bezpe¢nost Wi-Fi

- 29% (70 respondentil) — ano

38% (91 respondenttl) — spiSe ano

10% (24 respondentil) — nevim

16% (38 respondentil) — spiSe ne

7% (18 respondent) — ne

Dlivéra v bezpecnost Wi-Fi

Hano

M spise ano
H nevim

M spise ne

Hne

Obr. 15. Graf diwvéry respondentii v bezpecnost Wi-Fi
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8.4.14

8.4.15

8.4.16

Znalost potencidlniho uto¢nika
32% (77 respondentil) — ano

9% (23 respondentl) — spiSe ano
12% (28 respondentil) — nevim
13% (32 respondentil) — spiSe ne

34% (81 respondenttl) — ne

Setkani s utokem

19% (46 respondentll) — ano

4% (8 respondentil) — spiSe ano
8% (20 respondentil) — nevim
13% (32 respondentil) — spiSe ne

56% (135 respondenti) — ne

Ptipojeni pies hotspot

66% (160 respondentl) — ano
4% (9 respondentti) — spiSe ano
3% (8 respondentll) — nevim
4% (9 respondentil) — spiSe ne

23% (55 respondentil) — ne
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Pripojeni pres hotspot

Hano

M spise ano
H nevim

M spise ne

Hne

Obr. 16. Graf pripojeni pres hotspot

8.4.17 Pouziti loginu hotspot

49% (118 respondenttl) — ano
7% (16 respondent) — spiSe ano
4% (10 respondentll) — nevim
7% (17 respondentl) — spise ne

33% (80 respondenttl) — ne

8.4.18 ZkuSenost s kradezi

23% (55 respondentil) — ano

4% (9 respondentll) — spiSe ano
16% (39 respondentl) — nevim
9% (21 respondentl) — spise ne

48% (117 respondentlt) — ne

8.4.19 Pohlavi

56% (136 respondentll) — muz
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- 44% (105 respondentll) — zena

8.4.20 Vék
- 65% (157 respondentt) — 13 az 25 let

- 23% (56 respondentil) — 26 az 40 let

7% (17 respondent) — 41 az 55 let

5% (11 respondentll) — 56 a vice let

8.5 Vyhodnoceni dotazniku

Celkovy pocet respondentii dosahl ¢isla 241 a tento pocet, dle mého ndzoru, predstavuje
dobry vzorek pro ziskani zajimavych informaci. Dotaznik byl Sifen zejména mezi mymi
prateli a znamymi, tedy mezi vrstevniky. Vék respondentli se tak logicky pohybuje
zejména v rozmezi od 13 do 25 let a od 26 let do 41 let. V relativni rovnovaze zlstalo i

pohlavi respondentti, téméf stejnym dilem odpovidali muzi i Zeny.

8.5.1 Hodnoceni surovych dat

Dotaznik vypliovali pfevazné stfedné a malo zkuSeni uZivatelé v oblasti informacnich
technologii. Vice nez tfi ¢tvrtiny z mych respondentl uziva Wi-Fi po byté, i toto ukazuje
na diilezitost diplomové prace a podstatu osvéty uzivatelil, ktefi o tak rozSitené technologii,

jakou Wi-Fi je, védi velmi malo.

Veelku pozitivnim vysledkem dopadly odpovédi na otdzku, zda umi uZzivatelé vstoupit do
nastaveni AP. Téméf tii Ctvrtiny z nich toto ovladaji. Asi polovina odpovédi na otazku
defaultniho nastaveni access pointu napovida skutecnosti, ze uzivatelé casto login neméni.
Vystavuji se tak znaénému riziku znemoznéni komunikace, nebo dokonce zniceni

hardwaru.

Bezpecnost sité byla zvysena skrytim SSID v asi tietin€ piipadt. Dle odhadu ze ziskanych
odpovédi tak asi dvé€ tfetiny uzivatelid nepouziva skryti SSID. Témeéft stejna situace je i u
vyuziti filtru MAC adres, ktery je jen o néco malo uzivangj$i. Automatické ptifazovani IP
adres pomoci DHCP serveru vyuzivaji asi ti1 pétiny uZivatelli, ¢imz tito mirné snizuji jeji

bezpecnost.
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Dle vyzkumu pfevazuje v nastaveni siti zabezpeceni prostiednictvim WPA2, jez uzivaji asi
dvé tietiny respondentll. Asi Ctvrtina pouziva zastaralé zabezpeCeni WEP a asi desetina
nepouziva zabezpecCeni zadné. Relativné Casto je uzito zabezpeCeni WPA, naproti tomu jen

ve dvou piipadech je uzito 802.1x.

Podle ptedpokladii odpovédéla asi tfi Ctvrtina uzivatelt kladné na otazku, zda je jejich AP
bezpecné ulozen a tim chranén proti LAN pftipojeni ciziho PC. Oproti tomu vétsi polovina

respondentti uvedla, Ze ma povolenu spravu AP i pies Wi-Fi.

Asi tfi Ctvrté uzivateld se, dle mého vyzkumu, pfipojuje ptes Wi-Fi na své osobni stranky a
dal$i mista chranénéd loginem. Pfitom neceld Ctvrtina vSech respondentl si je jistd, ze se
nikdy nepfipojila pies rizikovy hotspot. Alarmujici je fakt, ze 49% respondentil vi jiste, ze

se ptes hotspot pripojilo a pouzilo sviyj login.

Dle mého vyzkumu zna asi tfetina respondentli Clov€ka, ktery by byl schopny c¢ist
nechranénd data posiland ptes Wi-Fi nebo se dokonce vlamat do jejiho Sifrovani. Necela
pétina respondentli odpovédela, ze se setkala s utokem na Wi-Fi sit’ a asi ¢tvrtina se setkala

S ptipadem, kdy byl login nebo osobni data odcizena.

Neznalost uzivateld podtrhuje fakt, Ze celé dvé tietiny z nich véii v bezpe¢nost Wi-Fi siti a

neobava se pres ni komunikovat.

8.5.2 Hodnoceni hlubsich vztaha

Znalost uzivatelt ohledné jejich konkrétni sité byla testovana zejména v otazkach, na néz
se odpovidalo moznostmi ,,ano“, ,,spiSe ano“, ,nevim*, ,spiSe ne*, ,,ne“. Z 6 otazek a
celkového poctu 1128 moznych odpovédi bylo 319 krat uzito odpovédi ,,nevim®, 167 krat
odpovédi typu ,,spiSe a v 642 pripadech respondent znal odpovéd'.
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Znalost uzivatelu

W nevim
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m spise

Obr. 17. Graf znalosti uzivatel.

Ze vSech 241 respondentl pouze 5 uvedlo ve svych odpovédich, Ze mé prakticky dokonale
zabezpecenou sit’. Jejich Wi-Fi sit’ je chranéna pomoci WPA2, uziva filtr MAC adres, ma
vyplou funkci DHCP serveru a do nastaveni jejich AP, ktery je bezpe¢né uloZen proti
pfipojeni nepovolané osoby, mtize uzivatel vstoupit jen pres LAN. Tii z nich jesté navic
pouzivaji skryti SSID, pficemz dva se povazuji za velmi zkuSeného uZivatele a jeden za

stfedné zkuSeného.

Z 26 velmi zkusenych uzivatelti celkem 17 uzivd WPA2. Po rozdé€leni odpovédi ,,nevim*
v poméru odpovidajicimu ziskanym informacim, z 88 nezkuSenych a malo zkusSenych
uzivatelli pouzivda WPA2 asi jedenact uzivatell. Z toho vyplyva, Ze uzivatelé, ktefi dané
problematice rozumi, si vice uvédomuji rizikovost bezdratového pienosu, a proto i vice

dbaji na samotné zabezpeceni.
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9 ZJISTENI REALNEHO STAVU ZABEZPECENI WI-FI
DETEKCNI TECHNIKOU

Devata kapitole je zaméfena na zjiSténi realného stavu zabezpeCeni siti v dané
reprezentativni oblasti pomoci specialniho diagnostického softwaru a bézného hardwaru.
Predesla kapitola byla zaméfena na zjisténi redlné situace ze znalosti uzivatelii, v této

kapitole je zjistovan realny stav prostfednictvim monitorovaci techniky.

Pro vlastni monitoring siti v dosahu bylo uzito specialniho softwaru, diky némuz bylo
mozno zobrazit i sité, jeZz nevysilaly své SSID. Pomoci obyc¢ejného softwaru, napiiklad
toho, v systému Windows defaultné implementovaného, by tyto skryté sit¢ nebyly mozny

zobrazit.

9.1 Softwarova vybava

Pro monitoring zabezpeceni Wi-Fi siti byl po zkuSenostech zvolen opera¢ni systém Linux.
V minulosti, pfi snaze o monitoring siti a penetracni testy prostfednictvim riznych verzi
systému Windows (véetné Windows 7 — 64bit), nebyly vysledky a zejména uZivatelska

pfivétivost se systémem Linux ani v nejmenSim srovnatelna.

Specialni softwarova vybava spolu s Kubuntu zajistila nejen vySe zminovanou vyhodu
zobrazeni siti se skrytou SSID, ale i moZnost monitorovat provoz na sitich a tedy zjistit,

kolik dat bylo v siti pfeneseno.

9.1.1 Operac¢ni systém

Pro vlastni diagnostiku byl zvolen operacni systém Linux postaveny na jadie 2.6.32-30.
Byla uzita uzivatelsky ptivétiva distribuce Kubuntu verze 10.04.2, jez je odnozi klasického
Ubuntu s vyuzitim pracovniho prostfedi KDE (K Desktop Environment) verze 4.

9.1.2 Software pro monitoring

K samotnému monitoringu siti byl pouzit software Airmon-ng a Airodump-ng. Prvni
zminovany byl vyuZit ke zjisténi informaci o bezdratové sitové karté, zejména pro zjisténi
pfifazeni ,aliasu“, tedy docasného jména Wi-Fi karty dale potfebného pro samotny
monitoring. Diky Airodump-ng byly zachycena pakety v dosahu zafizeni, ¢imz bylo

mozno detekovat aktualné vysilajici Wi-Fi sité v dané oblasti.
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9.2 Hardwarova vybava

Ke zjisténi vyskytu Wi-Fi siti a jejich zabezpeceni nebylo tfeba vyuzit zadny specialni
hardware, postacil kvalitni pfenosny pocitac. Nutno podotknout, ze veskeré programy maji
opravdu nizké hardwarové pozadavky a bylo mozno s nimi uspé$né pracovat i na

zatizenich fadoveé ne€kolikrat méné vykonnych, nez bylo pouzito.

9.2.1 Popis uzitého zarizeni

Diagnostika zabezpeceni Wi-Fi siti v dané oblasti byla provadéna na laptopu firmy Sony
Vaio s oznacenim VPCEBISIE/WI. Tento je osazen dvoujadrovym procesorem znacky
Intel typu Core i5 s oznacenim M430 pracujicim na frekvenci 2,27 GHz s podporou
technologie Intel Hyper-Threading a mezipaméti 3MB, paméti DDR3 SDRAM o velikosti
4GB na frekvenci 1066MHz. Grafické zobrazeni zajistuje graficka karta ATI Mobility
Radeon HD 5650 s paméti 1024MB.

Obr. 18. Laptop pouzity k detekci.

9.2.2 W.i-Fi sitova karta

Pro vlastni vyzkum stéZzejni byla Wi-Fi sitova karta soznaCenim Atheros AR9285
Wireless Network Adapter. Tato je schopna pracovat v pasmech 802.11 b/g/n rychlosti az
150Mbps na frekvenci 2,4GHz. Tato karta je z mych zkusenosti velmi citliva, ke zminéné
diagnostice typu zabezpeceni Wi-Fi siti proto nebylo tfeba zadné externi bezdratové sitové
karty, ackoliv pomoci dalSiho specialniho HW, zejména diky kvalitni anténé, by se zvysil

rozsah zkoumané oblasti. Pro na$ vyzkum vsak toto nebylo stézejni.
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9.3 Mista monitoringu Wi-Fi siti

Pro ziskani vétsiho mnozstvi dat z méteni a zajimavéjSich vystupti byla detekce provadéna
reprezentovalo klasickou kulturni zénu s pfevahou restauracnich a jim podobnych zatizeni
a s predpokladem vyskytu né€kolika hotspoti. Jako protipdl ndmésti, tedy kulturni zony,
byla vybrana zoéna obytna, presnéji sidlisté¢ Zachar, v némz byl piedpoklad vyskytu

prevazné domacich Wi-Fi siti. Toto sidlisté bylo vybrano v Kroméfizi jako nejvhodnéjsi i

s ptihlédnutim k faktu, Ze je zde mnoho bytovych zastav na malém prostoru.

9.3.1 Meésto Kromériz

wwrw

Meésto Kroméiiz bylo vybrano hned z nékolika divodi. Toto mésto je reprezentativni a
tedy vhodné pro mijj vyzkum. Je stfedni velikosti, ma asi 30 tisic obyvatel, rovnéz jsou zde
zastoupeny kulturni i obytné zoény, jez byly dale podstatné pro vyvazenost vysledki

m¢éfeni. Mista méfeni tak byla vybrana s ptihlédnutim k jejich vhodnosti pro test.

vvvvv

Pro monitoring siti na Velkém namésti byly vybrany dvé lokace oznafené na obrazku
pismeny A a B. Ob¢ tato mista byla strategicky urena, jsou Vv blizkosti restaura¢nich
zafizeni a hotelli, je zde dobra viditelnost a tedy dobry pifedpoklad pro Sifeni
elektromagnetickych vin. Pro toto méfeni bylo uzito metody Warwalkingu nékdy rovnéz

oznacované¢ho jako Warjogging.
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Obr. 19. Lokace pro detekci - namesti

9.3.3 Sidlisté Zachar

Sidliste¢ Zachar bylo vybrano, jelikoz je v ném velka hustota bytd na malém prostoru.
Panelové domy na druhou stranu velmi dobie stini Wi-Fi, coz bylo negativni strankou
mého vybéru. Diky velkému mnozstvi byt byl i pfedpoklad velkého poctu bezdratovych

pfipojeni, a tedy dobré podminky pro ziskani uzitecnych udaji.

V ptedpokladaném dosahu nize oznacenych mist, na nichz byla detekce provadéna, se
naléza 10 obytnych domu s celkem 26 vchody a 415 byty. Provedenou detekci je mozné
odhalit sit¢ v pfizemi domid a prvnim patfre.9 Pro toto meéfeni bylo uzito metody

Wardrivingu.

% Pti pouziti obvyklého access pointu a antény.
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Obr. 20. Lokace pro detekci - sidliste

Destinace méteni byly strategicky vybrany tak, aby byla pokryta co nejvétsi plocha
v prostoru a aby bylo naopak zamezeno detekci nezadoucich siti pochazejicich z domt

mimo cilovou oblast.
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9.4 Postup monitoringu Wi-Fi siti

Veskera prace se odehravala v dfive zminéném operacnim systému za uziti vyse
zminéného software. Prace s Linuxem, v nasem piipadé s Kubuntu, je v fad¢ piipadu velmi

podobna praci ve Windows™.

9.4.1 Konzole

Slozitéj$i programy jsou v Linuxu v mnoha piipadech spoustény a dale ovladan
JS1programy  j prip p Yy Yy
prostiednictvim Konzole, coz je alternativa k piikazovému fadku™ ve Windows. V konzoli
je vzdy piikazovy fadek zapocat ,,vstest@vstest : ~ $, coz neni nic jiného, nez jméno

uzivatele. Do konzole se zadéavaji ptikazy, vSe se potvrzuje klasickym Enterem.

9.4.2 Zjisténi jména sitové karty

Pro praci s bezdratovou sitovou kartou musi byt nejdiive zjiSté€no jeji jméno, které je tieba
zadavat v dalSich krocich v ptikazech do konzole. K tomuto zjisténi byl pouzit program
Airmon-ng, ktery zobrazil Wi-Fi sitovou kartu. Program Airmon-ng je snadno spustén

napsanim jeho nazvu do konzole.

1 oMo T : : » . % ~ 7 v ,

0 Zamérné neupfesiuji verzi Windows, pro nékteré méné zkusené uzivatele by mohlo byt Kubuntu lehce

zameénitelné za neékterou z variant Windows, zejména v piipade, ze se nesetkali se vSemi jeho verzemi.

11 PR . vz v o wr ~ o . AR . ’ . e
Oproti ptikazovému fadku v8ak nabizi spoustu dalSich moznosti, jako je pfimy piistup k aplikacim a jejich

snadna instalace, apod.
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Obr. 21. Spusteni Airmon-ng.

Z obrazku je zfejma pritomnost sliivka ,,sudo* pfed samotnym ,,airmon-ng“. Ke spusténi
nckterého softwaru a vyuzivani jeho funkci je tfeba pfistup spravce. ,,Sudo“ pied
spouSténym programem vyvoldva autentifika¢ni pozadavek, zaddnim hesla spravce pak

muzeme pouzivat program bez omezeni.

Po zadani vySe uvedeného bylo mozno z vystupni obrazovky (obr. 22) odecist nazev

bezdratové sitové karty ,,wlan0%, coz bylo potifebné pro zapnuti monitorovaciho modu.

9.4.3 Zapnuti monitorovaciho médu

Monitor méd byva oznacovan jako pasivni skenovaci technika. Bé&zny mod Wi-Fi karty
uUmoziluje piipojeni a komunikaci v ramci jedné sité, v niz je uzivatel pfipojen, coZz mize
byt vyuzito pfi sledovani sitového provozu této site.

Pro nas vyzkum bylo v§ak nutné sledovat veskery sitovy provoz v dosahu Wi-Fi, k cemuz
byl vyuzit pravé monitorovaci mod. Pfechod do monitorovaciho médu byva v prostiedi
Windows hlavnim problémem, vinu pfitom piisuzuji Spatnym ovladacim pro sitoveé karty.
Tyto, dle mého nazoru, ve vétSiné piipadi nepodporuji monitorovaci mod, se ziskanim
vhodnych ovladact pak byva nadmérna prace. Tomuto problému se da snadno vyhnout
pouzitim v systému Linux, jenz je oproti Windows otevienéj§i a uzivatele zbyte¢né
neomezuje.

Ke spusténi monitorovaciho modu bylo opét vyuzito programu Airmon-ng, v némz byl
zadan ptikaz ,,sudo airmon-ng start wlan0*. Ptikaz ,,start* znaci spusténi modu, ,,wlan0* je

diive zjiStény nazev bezdratové sitové karty, na které se monitorovani spousti.
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Obr. 22. Oznameni o zapnuti monitorovani.
Program vratil vystupni informaci, pficemz dulezity je zejména tadek ,,monitor mode
enabled on mon0“. Ten tikd, ze byl monitorovaci mdd uspésné spustén a ze alias, tedy

docasny nazev sitové karty pro ti€ely monitorovani, byl nastaven na ,,mon0*.

9.4.4 Spusténi vlastniho monitorovani

Po nastaveni karty do monitorovacitho modu bylo mozno zacit sledovat a zaznamenévat
sitovy provoz v dosahu. Ktomu bylo vyuzito programu Airodump-ng, ktery byl opét
vyvolan piikazem v konzoli. V ptikazu bylo taktéz definovéano, kterym zatizenim ma byt
monitorovani provadéno, coz bylo zjiSténo v pfedchozim bod€. Zvoleny ptikaz tedy byl

,»sudo airodump-ng mon0*.

9.45 Priklad vysledku vlastniho monitorovani
Vysledek monitorovani bezdratovych siti je zobrazen na obrazku ¢. 24. Prvni sloupec
reprezentuje jedineény identifikator sit¢ BSSID, ktery je dulezity zejména v piipadé

rozliSeni dvou siti, které maji stejnd jména.
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Obr. 23. Vystupni data programu Airodump-ng.

Témito ,jmény“ je mysleno ESSID, coz je nazev sité, ktery je zobrazen pocitaci pii
obvyklé snaze o nalezeni sité a naslednému pfipojeni. Na nasledujicim obrazku je pak

zobrazeni ESSID v prostiedi Windows.
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Obr. 24. ESSID v prostiredi Windows 7.

Jak je vidét, prostiedi Windows tedy defaultné nenabizi zobrazeni BSSID, v piipadé
stejného ESSID tedy neni mozné rozeznat dva riizné access pointy. Obrazek ¢. 24 pak
obsahuje dvé sité se stejnym jménem (ESSID), jimiZ je InterHNED ViaMedia — Pripojte

se. Diky BSSID je mozno spolehlivé fici, Ze se jedna o dva rizné AP.

Nejdilezitéjsim sloupcem je pro ucely této prace ten oznaceny jako ENC, tedy
z anglického ,.encryption® neboli Sifrovani. Zkratka OPN oznacuje otevienou sit, WEP sit’
se zabezpeCenim WEP, WPA zabezpeceni WPA a WPA2 zabezpeceni WPA2. V pfiipadé,

kdy neni Sifrovani sité zobrazeno, nedokazalo zatizeni zabezpeceni rozpoznat.

Za zminku ve sloupci ESSID stoji hodnota <length: #>. Tuto sit’ by nebylo mozno zobrazit
obvyklym zptisobem, ma totiz zabezpeéeni skrytim SSID (pfesngji ESSID). Cislo misto
»#¢ oznaCuje, v ptipadé¢ hodnoty vétsi nez 1, skutecnou délku ESSID. V pfipad¢ sité
s nazvem ,,Network* a skryti jejiho ESSID by tedy bylo detekovano <lenght: 7>. U sit¢,
jejiz ESSID je zobrazeno jako <length: 0> nebo <length: 1> nebylo moZno zjistit
skute¢nou délku ESSID. Vzhledem k tomu, ze ESSID je pouze informativniho charakteru,
jeho znalost neni pro vyzkum, potazmo ani pro Gtok na takovouto sit’, podstatné. V téchto

piipadech se totiZ pouziva jedinec¢ny identifikator BSSID.
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Pro utocnika je dulezity i sloupec s nazvem ,,PWR®, ktery urcuje silu signalu a pomaha mu
tak zjistit polohu access pointu. Nejdilezitejsi je vSak sloupec s oznacenim ,,#Data®, ktery

udava mnozstvi prenesenych dat a tedy aktivitu na siti.

9.5 Vysledky monitoringu

Na nasledujicich fadcich jsou shrnuty vysledky monitorovani a s nimi souvisejici grafy,

které 1épe pomahaji zvyraznit ziskana data.

9.5.1 Velké namésti

Na nameésti bylo detekovano celkem 50 Wi-Fi siti s unikatni BSSID. Dle ptedpokladi zde
byla fada otevienych siti, jejichz vyskyt je tfetinovy a jsou nejvice zastoupeny hned po
zabezpeceni WEP, které vyuziva vice nez polovina mistnich siti. Zabezpeceni WPA bylo

uzito v 6 procentech piipadi a zabezpeCeni WPA2 bylo zjisténo u 10% siti.

Graf rozlozZeni zabezpeceni - namésti

B OPN

mWEP
WPA

B WPA2

Obr. 25. Grafrozlozeni zabezpeceni — nameésti.

Z vySe uvedeného grafu tak zle jednoduse vyhodnotit kvalitu zabezpeceni siti na Velkém
oznaleny ty, které jsou zabezpeeny prostiednictvim WEP2. ,,Spatné zabezpetené™ sité
pak zahrnuji zabezpeceni WPA a vyskytuji se zde z 52%. Jako ,,nezabezpecené sit&" jsou
zde sit¢ oteviené a sit¢ WEP, jez pfipadnému utoc¢nikovi kladou bud Zadné, nebo

jednoduse prekonatelné prekazky.
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Graf bezpecnosti siti - namésti
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Obr. 26. Graf bezpecnosti siti — namésti.

Snadno napadnutelné sité tedy tvoii celkem 84% vSech siti, 6% je napadnutelnych a 10%

je nenapadnutelnych.

Graf ohrozeni siti - namesti

M snadno napadnutelné sité
H napadnutelné sité

m nenapadnutelné sité

Obr. 27. Graf ohrozeni siti — ndmésti.

Celkovy pohled na zabezpeceni bezdratovych siti v oblasti Velkého ndmésti miize byt
shrnut do néasledujiciho grafu, ktery reprezentuje bezpecnost komunikace v ramci téchto
siti. Graf bezpecné komunikace je zalozen na ptedchozich textech, z nichz vyplyva, ze

jedinou bezpecnou komunikaci v ramci Wi-Fi je ta, probihajici mezi zafizenimi uzivajicimi
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WPA2. Veskera ostatni komunikace lze v zésad¢ jednoduse odposlouchévat a ziskana data

zneuzit ve vlastni prospéch utocnika.

Graf bezpecné komunikace - namésti

W bezpecna komunikace

W ohrozend komunikace

Obr. 28. Graf bezpecné komunikace — nameésti.

Rychlost komunikace v siti pfehledné shrnuje nasledujici graf. Na namésti pievazuje

rychlost 54Mbps, jez byla zjisténa u 90% siti. Pouhd desetina siti uzivala rychlost 11Mpbs.

Graf rychlosti pfipojeni - namésti

m 54Mbps
B 11Mbps

Obr. 29. Graf rychlosti pripojeni — nameésti.

Ze ziskanych hodnot 1ze mimo jiné vy¢ist i pouziti zabezpeceni ,,Skryti SSID®. V piipadé

vvvvv



UTB ve Zliné, Fakulta aplikované informatiky, 2011 74

ani u jedné znich nebylo mozno zjistit délku jména. Ob¢ tyto sité bohuzel uzivaji
zabepeceni WEP, proto jsou potencialné nechranény a aplikované zabezpeceni pomoci

skryti ESSID tedy postrada smysl.

9.5.2 Sidlisté Zachar

Detekce siti na sidlisti Zachar rovnéz splnilo ma oc¢ekavani. Celkem zde bylo zjisténo 106
siti s unikatni BSSID. 16% z téchto siti bylo vetejn¢ ptistupnych, u vice nez tretiny siti
bylo zjisténo =zabezpeCeni WEP. Byla zjisténa 1 vysoka procenta zabezpeceni
prostfednictvim WPA, které Cinilo 21% a WPA2 se 24%. U 4% siti nebylo moZno zjistit

druh zabezpeceni.

Procentuadlni rozlozeni zabezpeceni -
sidlisté

B OPN
uWEP
HWPA
HWPA2

W nezjisténo

Obr. 30. Graf procentudlniho rozlozZeni zabezpeceni — sidliste.

Nasledujici graf tedy zobrazuje celkovou bezpecnost siti na sidlisti. Byl sestaven ze
zjisténych zabezpeceni siti, pfi jeho sestavovani tedy byly vynechany sit¢ s nedefinovanym
zabezpecenim. Z vysledkt vyplyva, ze 46% siti, tedy téméf polovina, je zabezpeceno
kvalitngjsim zabezpeCenim (WPA2 nebo WPA), 37%, a tedy vice nez tfetina, je

zabezpecena Spatné (WEP) a 17% siti neni zabezpeceno vibec.
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Obr. 31. Graf bezpecnosti siti — sidliste.

,,Graf ohrozeni siti - sidli§té¢* nam dale zobrazuje snadno napadnutelné sité, do nichz jsou
zatazeny sité OPN nebo WEP, jeZz se vyskytovaly ve Ctyfiapadesati procentech piipadd,
sit¢ napadnutelné, pouzivajici zabezpeceni WPA a pouzité ve 22% pfipadd a sité

nenapadnutelné se zabezpeéenim WPA?2 uzité ve ¢tvrtiné pripadu.

Graf ohrozeni siti - sidliste

M snadno napadnutelné sité
H napadnutelné sité

m nenapadnutelné sité

Obr. 32. Graf ohrozeni siti — siliste.

Nasledujici graf zobrazuje bezpe¢nost komunikace probihajici na sidlisti Zachar. Jak je

Z n¢j patrné, pouze ¢tvrtina uzivatelt Wi-Fi zde bezpecné komunikuje diky uzivani WPA2,
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nemusi tak mit obavy o sva soukroma data. Zbylych 75% uzivatelll uzivd nedostate¢né
zabezpeCenou komunikaci, do niz fadime OPN sit¢, WEP a WPA sité. Data téchto

uzivatelil jsou tedy v ohroZeni.

Graf bezpecné komunikace - sidlisté

W bezpecna komunikace

W ohrozend komunikace

Obr. 33. Graf bezpecné komunikace — sidliste.
Nasleduje ,,Graf rychlosti pfipojeni - sidliste”, ktery charakterizuje rozlozeni rychlosti
zabezpeceni. Zde zcela ptevazuje s 84% rychlost 54Mbps, za ni se 14% sekunduje rychlost
11Mbps a jen ve 2% ptipadl byla zjiSténa rychlost 2Mbps.

Graf rychlosti pripojeni - sidlisté

m 54Mbps
H 11Mbps
H 2Mbps

Obr. 34. Graf rychlosti pripojeni — sidliste.
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Za povSimnuti stoji i oblibenost pouziti zabezpeceni ,,skryti SSID®, které bylo odhaleno u

14 siti z celkového poctu 106, coz je témet 15% celkove nalezenych siti.

9.5.3 Srovnani zabezpeceni siti v typové riuznych lokalitach

Zabezpecenti siti vychazi z potieb, jeZ jsou charakteristické pro dané¢ podminky a prostiedi.
Celkové rozlozeni zabezpeceni siti charakterizuje nasledujici graf, ktery slucuje data

Z obou prostiedi a vytvari tedy jakysi obrazek primérného prostiedi mésta.

Souhrnny graf rozloZeni zabezpeceni

mOPN
HWEP
HWPA
mWPA2

M nezjisténo

Obr. 35. Souhrnny graf rozlozeni zabezpeceni.
Jak ukazuje nasledujici graf, na primérném krométizském prostiedi prevazuje u Wi-Fi siti
rychlost 54Mbps. Jen v malém procentu ptipadii se muzeme setkat s rychlosti 11Mbps,

rychlost 2Mbps je zcela vyjimecna a byla zaznamenéana pouze v 1% ptipadu.
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Souhrnny graf rychlosti pfipojeni

1%

B 54Mbps
H 11Mbps
2Mbps

Obr. 36. Souhrnny graf rychlosti pripojeni.

9.6 Srovnanis jinymi vyzkumy

Zajimavé je jist€é i srovnani sjinymi vyzkumy, které byly provedeny odbornymi
pracovniky. Tato testovani jsou velmi prestizni a napomahaji k rozvoji IT zabezpeceni,
Casto jsou také uzivany pro potieby marketingu. Z vyzkumu byl vybran ten, jenz je dosti
aktualni, byl vydan 10. biezna 2011 a navic byl proveden v Ceské republice, coz

napomohlo prestiznosti srovnani prazkumu.

9.6.1 Ernst & Young v Praze a Bratislavé

Dle tohoto vyzkumu je podil prazskych uzivateld pouzivajicich zabezpeceni Wi-Fi 63%,
37% tedy uziva siti bez zabezpeceni. V Bratislavé je zabezpeceno 51% siti, témét polovina
siti neni zabezpecena. 39% prazskych ptistupovych bodil bylo nastaveno na rychlost vyssi

nez 11Mbps. V Bratislavé bylo detekovano 59% siti s rychlosti vyssi nez 11Mbps.

ERNST & YOUNG

Obr. 37. Logo spolecnosti Ernst & Young.
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Pomér zabezpecenych siti k nezabezpeCenym v Praze vychazi asi na 2 ku 1 (63%
zabezpecenych, 37% nezabezpecenych), v Bratislave je tento pomér 1 ku 1, piesnéji 51% a
49%. Samotny druh zabezpeceni pak vyzniva nejlépe pro Sifrovani WEP, které je v Praze
zastoupeno Vv 50% ptipadd, ostatni typy Sifrovani tak byly zastoupeny rovnéz v poloving

ptipadu. Bratislava pouziva WEP u 40% siti.

Celkové tedy z prazkumu vyplyva, ze je v Praze 37% otevienych siti, 31,5% pouziva
sifrovani WEP, Sifrovani WPA a WPA2 je pak zastoupeno ve zbylych ptipadech, tedy
v asi 31,5%.

Bratislavsky prizkum detekoval neuvéfitelnych 49% otevienych siti, 20% vSech siti je

zabezpeceno Sifrovanim WEP a asi 31% siti uziva zabezpeceni WPA nebo WPA2. [13]

9.6.2 Srovnani s mnou namérenymi daty

Oproti vyzkumu Ernst & Young bylo mym prizkumem detekovano vyssi procento
zabezpecenych siti. Tyto tvotily 78% siti, E&Y detekoval pouze 63% v Praze a pouhych
51% v Bratislavé. Naprosto jinym vysledkem dopadl test detekce rychlosti pfipojeni,

vV némz byla mym testem prokazana existence 84% siti s rychlosti vyssi nez 11Mbps.

Srovnavaci graf Wi-Fi ve méstech

90%
80%
70% W zabezpeceni
60%
50% M rychlost
40%
30% WEP
20%
10% m vysocerizikove OPN a
WEP
0%

Praha Bratislava Kromériz

Obr. 38. Srovnavaci graf Wi-Fi ve méstech.
Naproti tomu E&Y uvadi pouhych 39% v Praze a mému prizkumu vice se bliZicich 59%
V Bratislavé. Mlj vyzkum zjistil u zabezpeCenych siti pouziti Sifrovani WEP v 54%

ptipadl, E&Y detekoval v Praze 31,5% a v Bratislavé pouze 20%.
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Graf vlastnosti Wi-Fi

90%
80%
70%
60%
50%
40%

—  MPraha
M Bratislava
B Kromériz
20% —
0% |

30%
10%

za bezpecem rychlost rizikovost

Obr. 39. Graf srovnani viastnosti Wi-Fi ve méstech.
Jako vysoce rizikové byly oznaceny sit¢ s bud’ zadnym zabezpecenim, nebo s Sifrovanim
WEDP, ostatni byly oznaceny jako relativné bezpecné. V tomto srovnani se mé hodnoty

dostaly do vzacné shody s hodnotami testu E&Y. Vysoce rizikovych siti bylo nalezeno

9.7 Hodnoceni ziskanych dat diky monitoringu siti

Ziskana data pro mne nebyla prakticky Zadnym piekvapenim. Ukézalo se, Ze lidé obecné
spiSe podcenuji vyznam bezpecnosti dat a zvolené zabezpeceni bezdratovych siti netesi.
Toto je klasickym ukazem lidské populace, je ziejmé, Ze dokud se tito uzivatelé nesetkaji

s uto¢nikem a jejich data nebudou zneuzita, jejich ptistup se jen tézko zméni.

Grafy v ptedchozi podkapitole ptehledné charakterizuji rozlozeni zabezpeceni Wi-Fi, a to
at’ uz v kulturni zon€ charakterizované nameéstim, tak v zoné obytné, jiz charakterizuje
sidlisté. V obou lokacich se na nejvy$§im misté pomyslného Zzebiicku umistilo zcela
nedostate¢né zabezpeceni WEP, dalsi ziskana data se jiz vyrazné odliSuji. Namésti pokryva
fada zcela nezabezpeCenych siti, coz potvrzuje existenci nezabezpecCenych hotspoti.
Naopak oblast sidlisté je charakteristicka vyskytem alesponi nékolika znalych uzivatel,

kteti svou sit’ zabezpecili silnym WPA2 nebo alespoit WPA.
Naprosto béznou se stala rychlost 54Mpbs, kterd byla pouzita ve velké vétsiné piipada.
Vys$si rychlosti nebyly zaznamendny, relativné cCasto byly objeveny sité s rychlosti

11Mbps, dalsi rychlosti se vyskytovaly jen v zanedbatelném mnoZstvi ptipadu.
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Srovnani s vyzkumem Ernst & Young ukdzalo rozdilné vysledky. Krométizsky vyzkum
pfitom vyznél lépe, v porovnani s vyzkumy v Praze a Bratislavé predCily krométizské
domaécnosti tato dvé velka mésta ve vSech ohledech, tj. v zabezpeceni komunikace 1 jeji
rychlosti. Velké procento zabezpeCenych siti vSak bylo v Kroméfizi Sifrovano
prosttednictvim WEP, oproti tomu pokud byly sit¢ ve dvou vétSich méstech zabezpeceny,
byly tyto zabezpecfeny kvalitnéji. Posledni srovnani bylo zamétfeno na rizikovost siti, toto

srovnani vyznélo pro vSechna mésta témeft stejné.
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10 ZABEZPECENI WI-FI VE FIREMNIM SEKTORU

Ke zjisténi zabezpecCeni ve firmach bylo pfistoupeno, na rozdil od dotaznikového
pruzkumu v domacnostech, formou diskuze se zastupci firem. Celkem bylo mnou
navstiveno asi 30 firem, ne kazda vsak byla ochotnéd se mnou komunikovat. Mnou vybrany
pocet 18 firem byl nakonec uspé$né dotazan, coz mi pomohlo v dokonceni mého

prazkumu.

JelikoZ neni pro ucely mé prace nutné uvadét jména firem, byly tyto oznaceny obecné.
V nékterych piipadech by totiz mohly byt ukdzany konkrétni firmy ve Spatném svétle,

¢emuz bylo obecnym oznacenim Uspeésné predejito.

10.1 Vybér firem

Firmy byly zvoleny cilené tak, aby jejich zaméteni co nejlépe pokrylo celé spektrum Gcelu
uziti Wi-Fi sité.
Typy firem:

- restauracni zafizeni a kavarny,

- béZné firmy,

- specialni firmy.
Rovnéz bylo k vybéru firem pouzito kritérium jejich velikosti. Pro ucel této diplomové
prace obecné oznacuji firmy prvniho a druhého typu jako malé a velké. Od téchto dvou

typt firem jsem oslovil 3 malé a 3 velké firmy.

10.2 Restauracni zatizeni a kavarny

Kritérium velikosti firem bylo, oproti ostatnim dvéma typim, posuzovano dle poctu hostd.
Jako mala restauracni zafizeni byla oznacena ta, jejichz maximalni kapacita hostl
nepiesahuje 50 osob, ptfi¢emz byly do poc¢tu zahrnuty i ,,zahradky“ pfed restaura¢nimi
zafizenimi. Oznaceni ,,velké* si vyslouZily ty zafizeni, jejichZ maximalni kapacita hosti

ptesahuje ¢islo 50 osob.
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10.2.1 Wi-Fi prizkum a jeho vysledky
Restaurace ¢. 1 — mala

Jednalo se o restauracni zafizeni cilené predevSim na hosty, pozivajici alkohol. Toto

zafizeni nenabizelo hostim Wi-Fi sit’ a nepouzivalo ji ani pro zadné dalsi ucely.
Restaurace ¢. 2 — mala

Toto restauracni zafizeni bylo zaméfeno jak na vecerni posezeni, tak i na poskytovani jidla.
Zatizeni umoznovalo hostim vyuzivat sluzbu Wi-Fi a tuto sluzbu nemélo zabezpeceno

zadnym zptsobem.
Kavarna — mala

Tato kavarna slouzi ke kratkému posezeni menSich skupin osob a nabizi predevsim kavy,
¢aje a sladkosti. Mimo jiné poskytuje navstévnikiim pfipojeni k internetu prostfednictvim
nechranéné sit¢ Wi-Fi.

Restaurace ¢. 3 — velka

Restaurace zamétend prevazné na poskytovani levnych obédi, s otviraci dobou od 11 do

15 hodin a to od pond¢li do patku, nenabidla ptipojeni k internetu.
Restaurace ¢. 4 — velka

Kvalitni a notné draha restaurace se vSeobecnym zamétfenim navic poskytujici pfipojeni
K internetu chranéné pomoci 128bitového WEPu. WEP kli¢ poskytuje obsluha na
vyzéadani.

Restaurace €. 5 — velka

Obvykla restaurace s 24 hodinovym provozem nabizejici veSkery sortiment. Zaroven
poskytuje Wi-Fi pfipojeni se zabezpecenim WPA. Kli¢ k pfipojeni opét poskytuje obsluha

na vyzadani.

10.2.2 Shrnuti, hodnoceni

Dle ptedpokladii nabizela restauracni zafizeni a kavarny ve vétSin€ piipadl piipojeni
Kk internetu, z celkem Sesti vybranych zafizeni jen 2 internet zakaznikiim neposkytovaly.

Dalsi dvé internetovd pfipojeni prostiednictvim Wi-Fi poskytovaly, toto vSak nebylo
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zabezpeceno zadnym zplsobem. Posledni dvé pouzivaly zabezpecené piipojeni. V prvnim
ptipad¢ Slo o zabezpeceni prostfednictvim WEPu a vyuzivajicim jeho delsi 128bitovou
variantu s klicem o délce 104bita. Posledni, nejlépe zabezpefené piipojeni, pouzivalo

WPA a bylo pro mne piijemnym piekvapenim.

Ackoliv nékterd zafizeni internet skuteCné¢ poskytovala a dokonce na néj aplikovala i
néktery druh zabezpeceni, v praxi je toto zbyte¢né zejména z divodu snadného zjisténi
kli¢e diky poskytovani personalem. Vyplyva z toho jednoducha skute¢nost — K internetu

V tomto prostiedi je 1épe se nepfipojovat.

10.3 BézZné firmy

Timto pojmem byly oznaceny firmy, které nakladaji s béZznymi daty a jejichz Einnost
nemusi byt nijak specialné upravena. Jedna se tedy 0 skutecné bézné firmy, jichZ je na trhu

prace, oproti mym druhym dvéma typim firem, nejvétsi procento.

10.3.1 Wi-Fi priizkum a jeho vysledky
Firma ¢. 1 — mala

Firma nabizejici tiskaiské prace. Z praktickych duvodi zde pouzivaji Wi-Fi internet
spolecné s internetem po LAN. Bezdratovy internet je zabezpeen pomoci WEPu
s vysvétlenim, Ze se majitel, ktery Wi-Fi nastavoval, obaval nekompatibility se starSimi
zafizenimi. Posledni Wi-Fi nastaveni prob&hlo pied asi 6 roky, od té doby Se nic

nezménilo.
Firma €. 2 — mala

Firma zabyvajici se vytvafenim nového softwaru. Bezdratovy internet je zde
vSudypiitomny, pficemz jeho nastaveni provedl jeden ze zaméstnancti. Wi-Fi tak pouziva

zabezpeceni WPA2.
Firma ¢. 3 — mala

Cestovni kancelat pouzivajici Wi-Fi pfipojeni z divodu striktniho pouZzivani notebookti,
tedy pfenosnych pocita¢u. Wi-Fi neni zabezpefeno zadnym zptisobem, osoba, ktera Wi-Fi

sit’ instalovala, vénovala ¢as pouze zdkladnimu nastaveni. AP je tedy v defaultnim stavu.

Firma €. 4 — velka
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Tato firma spravuje telefonni spojeni. Sama Wi-Fi sit’ nevyuziva, pouziva totiz USB

modemy vyuzivajici 3G sit’. Pouziva tedy ,.konkuren¢ni techniku k Wi-Fi sitim.
Firma ¢. 5 — velka

Jedna se o Skolu, ktera studentliim nabizi bezdratovy internet s kvalitnim zabezpecenim
WPA — EAP — MSCHAP v2. Login je uzivateli ptidélen po registraci, ktera je podminéna
zadanim vlastnich pfistupovych udaji uzivanych Vvramci této Skoly. Na nastaveni

bezdratové sité pracuje vlastni spravce site.
Firma ¢. 6 — velka

Firma se zabyva prodejem zeméd¢lskych strojl, v objektu firmy je jak hlavni sidlo, v némz
je umisténo administrativni oddé€leni, tak i prostory pro opravu stroji. Wi-Fi je zde pouzito
pouze Vv prezentacni a jednaci mistnosti, kde probihaji obchodni schlize. Zabezpeceni uzité
V ramci této sité, je WPA2. AP nastavuje externi spravce sité a v pravidelnych intervalech

meéni hesla, jez jsou bézné piistupna obchodnim partnertim.

10.3.2 Shrnuti, hodnoceni

Zde je tfeba upozornit na rozdil mezi velkymi a malymi firmami. Velké firmy mivaji
vétSinou své vlastni spravce sité, nastaveni takovychto Wi-Fi siti tak byva v potadku a neni
tieba se obavat Uniku dat. Naopak malé firmy si v lepSim pifipadé najimaji externi spravce
sit€, v tom hor§im se pokousi o nastaveni samy a toto pak nedopada nejlépe, jak ukazuje i
muj pruzkum. Jako specificky piiklad byla pouzita firma ¢. 2, ktera svym zaméfenim

vybocuje z obvyklého standardu, jsou v ni totiz IT odbornici.

10.4 Specialni firmy

Do specialnich firem byly zafazeny piedevsim firmy SBS, jelikoz tyto pfenaseji dilezité

informace, jez je tieba chranit. Ve dvou ptipadech byly osloveny statni subjekty.

10.4.1 Wi-Fi priizkum a jeho vysledky
Firma SBS ¢. 1

Jednatel této firmy se nechal slySet, Ze Wi-Fi technologii nevéti. Dle jeho slov ,kabel je
kabel“. Zakon, ktery by se vztahoval k pouziti bezdratového internetu tak nikdy

nestudoval, nebylo to tieba.
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Firma SBS ¢. 2

Tato firma se zabyvd montdzemi bezpecnostnich systémt. V jejim sidle bezdratovy
internet nevyuziva, v piipadé¢ montdze technologii zdkaznikim dodrzuje striktné pokyny

projektanta, pricemz s vyuzitim Wi-Fi se za dobu své existence nesetkali.
Firma SBS ¢. 3

Firma provozujici PCO a poskytujici kompletni sortiment bezpe¢nostnich sluzeb. Wi-Fi
technologie se zde pouzivala ptedev§im diive, nyni je pouze v mistnosti s PCO, kde
umoznuje osob¢ obsluhujici pult pfistup na internet. V ptipad¢ instalaci je u firmy docela
bézné pouzivani IP kamer s technologii Wi-Fi, pfi némz nekladou zddné ndroky na
zabezpeceni vzhledem k pfenaSenym datlim, jimiz jsou obrazky, které uz samy o sobé& jsou
ve formatu, ktery neni zobrazitelny obvyklym softwarem. VétSinou se navic jedna o
obrazky, které nejsou cenné, naptiklad nékolikahodinové zabéry na chranény pozemek,

apod.
Firma SBS ¢. 4

Zastupce této firmy nechtél o této problematice jednat, pry je to jejich tajemstvi. Firma
nema opravnéni pro nakladani s utajovanymi informacemi, ptesto zachézi s citlivymi udaji
svych zakaznikli. Ze zajimavosti byla nasledné provedena detekce sité prostiednictvim
detek¢ni metody popsané v kapitole €. 9 této diplomové prace. Bylo zjisténo, Ze firma ve

svém objektu pouziva nedokonalé zabezpeceni WPA.
Obvodni oddéleni PCR

Jako skute¢né velky subjekt ma PCR své vlastni spravce sité. S jednim z nich byla
sjednana schiizka, na niz objasnil situaci s Wi-Fi u PCR. Dle jeho slov ma PCR vlastni
predpisy, jimiz se pii sestavovani sité musi fidit. Diky témto ptredpisim Wi-Fi v praxi
nepouzivaji, jediné vyuZiti, o kterém osobné védél, je v n€kterych policejnich autech, ktera
si diky internetu stahuji data, kterd jsou sama o sob¢ Sifrovana. O pfesném zabezpeceni

nevedél, jeho predpokladem je ovsem WPAZ2 s radius serverem.
Stab ACR
Komunikace s pracovnikem na §tdbu Armady Ceské republiky vedla ke zjiténi mistniho

stavu s Wi-Fi sitémi. Tyto se zde striktné nepouzivaji, vzhledem k faktu, Ze vétSina

zamé&stnancll pracuje s utajovanymi informacemi. Z toho plynou velkd omezeni, ne
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vSechny pocitaCe maji totiz pfistup na internet. K tomu je vzdy na uritou skupinu
vyhrazen jeden pocita¢, u kterého se pak uzivatelé stfidaji v pfipadé nutnosti uziti

internetu.

10.4.2 Shrnuti, hodnoceni

Jak je mozno vysledovat, Wi-Fi je jednoduse technologie, jiz subjekty zachazejici
s dalezitymi daty nevéfi, a proto ji nepouzivaji. Predchézi tak nebezpeci tniku informaci a

rovnéz snizuji mnozstvi problému spojenych s ruSenim a tedy Spatnym prenosem dat.

Jedna z firem (firma SBS ¢. 4) pouziva nedokonalé zabezpedeni, data jejich zakaznikt jsou
tak v permanentnim ohrozeni, coz je mnou hodnoceno velmi negativné. Ani zabezpeceni
Wi-Fi u firmy SBS ¢. 3 by se neobeslo bez vyhrad. Zde neni problémem ani tak zptsob
zabezpecCeni, spiSe moznost zneuziti komunikace obsluhy s moznymi zlod¢&ji. Spoluprace
by mohla vypadat tak, ze v pfipad¢ vyjezdu na nékteré misto obsluha PPC vi, Ze dalsi
pracovniky na vyjezd firma nemad, coZ ozndmi prostiednictvim internetu zlod€jim a tito

mohou bez obav vyloupit objekt jiny.
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ZAVER

V teoretické ¢asti mé diplomové prace je prehledné shrnuta problematika Wi-Fi siti, jejiho
zabezpeCeni a moznych utokd na né. Prace je dale zaméfena na vycet moznych citlivych
dat, jez jsou pfes internet posilana a jsou zde rozebrany i pravni podminky pro uziti Wi-Fi
ve firmach SBS. Zavér teoretické Casti patii principu tvorby dotazniku, jez byl vyuzit v
Casti praktické a objasiiuje pojem Warchalking, kterymzto byl proveden prakticky vyzkum.

vvvvvv

Dotaznik Wi-Fi znalosti dokazal neznalost uzivateli Wi-Fi siti a zaroven nedokonalost
jejich zabezpeceni domaciho bezdratového internetu. To potvrdila i méfeni detekéni
technikou, kterd odhalila velké procento Spatné zabezpecenych siti jak v kulturni zéné, tak
1 v zong€ obytné.

Zabezpeceni bezdratového internetu v podminkéch firemniho sektoru odpovidéa ve vétsing
ptipadti druhu zaméfeni firem a jejich velikosti. Casto zde rozhoduje i faktor existence
vlastniho, poptipadé¢ vyuziti externiho, spravce site.

Diplomova prace naplnila mé4 ocekavéani a ovéfila skuteCny stav zabezpeceni Wi-Fi siti
v dané oblasti. Podala fadu zajimavych odpovédi na dilezité bezpeCnostni otazky a

nastinila moZnou napravu neuspokojivého aktudlniho stavu.
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ZAVER V ANGLICTINE

In the theoretical part of my thesis I clearly summarized the issue of Wi-Fi networks, its
security and possible attacks on them. | also focused on possible sensitive data that is sent
over the Internet. In the thesis | have analyzed the legal conditions for the use of Wi-Fi by
SBS companies. Conclusion the theoretical part is the principle of creating a questionnaire
that was used in the practice and clarifies the koncept of Warchalking, which was used

during practical research.

Answers to all important questions, which my work was devoted to, are mentioned in the
practical part. The questionnaire about Wi-Fi knowledge proved the ignorance of the Wi-Fi
networks users and it also proved the imperfection of their home wireless internet security.
This was confirmed by measuring detection technique, which revealed a large percentage

of poorly secured networks both in the cultural area, and in a residential zone.

Security of wireless Internet in terms of the corporate sector in most cases corresponds to
the type of focus of companies and their size. What often matters is whether companies use

their own or an external, network administrator.

The diploma thesis met my expectations and verified actual security status of Wi-Fi
networks in the area. It gave us many interesting answers to important safety issues and

outlined possible remedy of the current unsatisfactory situation.
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SEZNAM POUZITYCH SYMBOLU A ZKRATEK

AES Advanced Encryption Standard.
AMD Advanced Micro Devices.

AP Access Point.

ARP Adress Resolution Protocol.

CCMP Counter mode — CBC Message Authenication Protocol.

CRC-32 Cyclic Redundancy Check.

DDR2 Double Data Rate 2.

DES Data Encryption Standard.

DHCP Dynamic Host Configuration Protocol.
DoS Denial of Service.

EAP Extensible Authentication Protocol.

EAP-MD5 Extensible Authentication Protocol — Message Digest 5.

FMS Fluhrer, Mantin, Shamir.

FTP File Transport Protocol.

FTPS FTP over SSL.

GHz Gigahertz.

ICMP Internet Control Message Protocol.
ICV Integrity Check Value.

IEEE Institute of Electrical and Electronics Engineers.
v Initialization Vector.

IP Internet Protocol.

KDE K Desktop Environment.

LAN Local Area Network.

LEAP Lightweight Extensible Authentication Protocol.
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OKA
MAC
MHz
MIC
PC
PCI
PCMCIA
PDA
PEAP
PKB
PSK
PTW
RC4
0S
SKA
SSID

SSL

TKIP
TSL
TTSL
UK
USB
VolP
WAN

WEP

Open Key Authentication.
Message Authentication Code.
Megahertz.

Message Integrity Check.
Personal Computer.

Peripheral Component Interconnect.

Personal Computer Memory Card International Association.

Personal Digital Assistant.
Protected Extensible Authentication Protocol.
Primysl Komeréni Bezpecnosti.
Pre-Shared Key.

Pyshkin, Tews, Weinmann.

Ron’s Code No. 4.

Operacni Systém.

Shared Key Authentication.
Service Set Identifier.

Secure Sockets Layer.

Sifrovaci KIi¢.

Temporal Key Integrity Protocol.
Transport Security Layer.

Tunneled Transport Security Layer.
User Key.

Universal Serial Bus.

Voice over Internet Protocol.

Wide Area Network

Wired Equivalent Privacy.
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WiFi Wireless Fidelity.

Wi-Fi Wireless Fidelity.

WLAN Wireless Local Area Network.

WPA WiFi Protected Access.

WPA-PSK  WiFi Protected Access — Pre-Shared Key.
WPA2 WiFi Protected Access 2.

XOR Exclusive OR.
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PRILOHA P I: WI-FI DOTAZNIK S LEGENDOU
Vazeny Ctenaii,
oslovil jsem Vas za ucelem vyplnéni mého dotazniku, jenz mi ma poskytnout podptrné

informace pro vypracovani nékterych bodu zadani praktické casti mé diplomové prace na

téma ZjiSténi redlného stavu Wi-Fi pfenosti v dané oblasti.

Pti vypracovani dotazniku byl kladen diraz na strucnost a jednoznacnost otdzek a
odpovédi, konecny pocet otazek je tedy 20, a proto by Vam vyplnéni dotazniku nemélo

zabrat pfilis mnoho Casu.

Ackoliv jsem dbal na jednoduchost otazek s prihlédnutim k moZné neznalosti
respondentii, v pfipadé nejasnosti pridivim k samotnému dotazniku i dokument
v pripadé nejasné odpovédi na otizku by méla legenda pomoci jejimu zodpovézeni.
Legenda je zaiazena za samotné otazky, je tedy umisténa od strany ¢islo 6 do strany
¢islo 9.

Druha otazka je oznacena jako ,délici“ a rozdéluje uzivatele na ty, ktefi Wi-Fi
internet doma pouzivaji a ty, ktefi jej nepouzivaji. V pripadé odpovédi ,,ne“ na tuto
otazku prosim pokracujte k otazce ¢. 12.

Vyplnény dotaznik prosim zaslete Vv pfiloze na e-mailovou adresu
VS.dotaznik@gmail.com. Pi‘ed odeslanim prosim zkontrolujte, Ze je u kazdé otazky
zaskrtnuta pouze jedna odpovéd’ a nezapomeiite uloZit zmény.

Déekuji za Vasi ochotu a cas, kazdy vyplnény dotaznik je pro mne velmi hodnotny. V&fim,

ze mi Vase spoluprace pomuze k uspé€sSnému slozeni statni zkousky.

Bc. Petr Svoboda
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Otazky

1. V oblasti IT se povaZujete za

nezkuseného uzZivatele
malo zkuseného uZivatele
stredné zkusSeného uzivatele

Hmn

velmi zkuseného uzivatele

2. Pripojujete se vdomacnosti k internetu prostrednictvim Wi-Fi?

[] ano
[] ne
[] nevim

V PRIPADE ZODPOVEZENI ,,NE“ NA OTAZKU C. 2 POKRACUJTE PROSIM OTAZKOU C. 12.

3. Umite vstoupit do uzivatelského rozhrani Vaseho AP?

[] ano
[] ne

4. Spravu a zabezpeceni Vasi Wi-Fi sité

[] provadite sdm/sama

vvvvvv

[] provadi zkusenéjsi uzivatel
5. Mate defaultni (puvodni) nastaveni pfistupu na Vas access point?

ano
spise ano
nevim
spise ne
ne

HimNnn
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6. Pouzivate skryti SSID?

[] ano

[] spideano
[] nevim
[] spidene
[] ne

7. Pouzivate filtr MAC adres?

ano
spise ano
nevim
spise ne

Hmnnn

ne

8. Mate nastaveno automatické pfifazovani IP adres?

ano
spise ano
nevim
spise ne
ne

HmNnn

9. Ktery z nasledujicich druhtli zabezpeceni pouzivate?

Zadné

WEP

WPA

WPA 2
autentifikace 802.1x
nevim

HE

10. Mate povolenu spravu AP pouze pocitaci pfipojenému pres LAN?

ano
spiSe ano
nevim
spise ne

Lot

ne
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11. Mate svij AP bezpecné uloZen a zabezpecen proti LAN pfipojeni ciziho PC?

ano

spiSe ano
nevim
spise ne
ne

Hmnn

12. Pfipojujete se prostfednictvim Wi-Fi sité na svtij e-mail, IM, FTP, apod.?

ano

spiSe ano
nevim
spise ne

Himnnn

ne

vvrs

13. Vérite v bezpecnost svych dat pfi pfipojeni k internetu pres Wi-Fi?

ano

spise ano
nevim
spise ne

Hmnnn

ne

14. Znate nékoho, kdo umi ziskat login (pFistup) do Wi-Fi sité bez ucasti
administratora sité?

[] ano

[] spiSe ano
[] nevim
[] spise ne
[] ne

15. Setkali jste se nékdy s itokem na Wi-Fi sit?

ano

spiSe ano
nevim
spise ne

Loodn

ne
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16.

17.

18.

20.

PFipojil/a jste se nékdy pres hotspot?

ano
spiSe ano
nevim
spise ne

Hmnn

ne
Pripojil jste se nékdy pres hotspot na svij e-mail, IM, FTP, apod.?

ano
spise ano
nevim
spise ne

Hmnnn

ne

Byl Vam nebo nékomu ve Vasem okoli ukradnut ptistup na e-mail, IM, FTP,
apod.?

[] ano

[] spiSe ano
[] nevim
[] spidene
[] ne

Iste

[] muz

[]  zena

Vas vék je

méné nez 13 let
13 az 25 let
26 az 40 let
41 az 55 let
56 a vice let

Himnnn

Zavérem bych Vam chtél jeSté jednou podékovat za vyplnéni dotazniku.

Bc. Petr Svoboda
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Legenda k dotazniku

vvvvvv

PakliZe nékteré otiazce z dotazniku nerozumite, po precteni prislusné legendy k této
otazce byste ji jiz méli porozumét. Neni tedy tfeba, abyste Cetli celou legendu, staci

pouze ty otazKky, jimZ plné nerozumite.

1. V oblasti IT se povaZujete za

Pod pismeny zkratky IT se skryva pojem informacni technologie. Tento pojem muzeme
jednoduse vysvétlit jako znalost pocitact (at’ uz stolnich, tak pfenosnych), praci

S programy a vse, co se pocitacové techniky tyka.

2. Pripojujete se vdomacnosti k internetu prostrednictvim Wi-Fi?

Pojmem Wi-Fi je myslena bezdratova technologie pro pfistup do sit¢ Internet. Otazka je
zaméfena na pouzivani AP (access point) s anténou (obr. 1), vysilajici v domacnosti
elektromagnetické vinéni, diky némuz muzete, v dnesni dob¢ piedev§im prostiednictvim
notebookd nebo mobilnich telefontl, ptistupovat do sité Internet bez nutnosti kabelového

ptipojeni LAN. Pro bliZsi pfedstavu piikladdm obrazek AP s anténou.

Obr. 1 - AP (access point) s anténou.
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3. Umite vstoupit do uZivatelského rozhrani Vaseho AP?

Pojem AP (access point) je vysvétlen v otdzce ¢. 4. Uzivatelské rozhrani AP (obr. 2)
zptistupniuje uzivateli nastaveni tohoto zafizeni a to nejen nastaveni pfipojeni k Internetu,
ale 1 moznost zabezpeceni jeho sit¢ a dalsi. Obvykle se do né&j pfistupuje pies Webovy

v v

prohlize¢ (Internet Explorer, Mozilla Firefox a jiné).

JCOMAX EZZRETTZN LI

Broadband Router Status

0000
000272638563

Obr. 2 - Uzivatelské rozhrani AP.

5. Mate defaultni (puvodni) nastaveni pfistupu na Vas access point?

Prostfednictvim uzivatelského rozhrani (viz. legenda k otdzce ¢. 5) miZete ptistoupit
k nastaveni AP (viz. legenda k otazce ¢. 4). K samotnému pfistupu do AP je vSak
potieba znalosti loginu (jména a hesla a znalosti IP adresy (adresa zadavand do
webového prohlizece). AP mé jiz z vyroby nastaveny piivodni (defaultni) hodnoty pro

vstup do uzivatelského rozhrani.
6. Pouzivate skryti SSID?

Skryti SSID je jednim z moZnych zabezpeceni Vasi bezdratové sité. SSID je nazev sité,
tedy jméno, které muize byt viditelné nebo skryté. To se zobrazuje pti vyhledavani siti
Vv dosahu béznymi zafizenimi (notebook, mobilni telefon, atp.). Otazka je tedy

zamé&fena na to, zda se jméno Vasi sité zobrazuje, ¢i nikoliv.
7. Pouzivate filtr MAC adres?

Filtr MAC adres je jednim z mozZnych zabezpeCeni Vasi bezdratové sité. Kazdé

zafizeni, které se chce pfipojit na internet prostiednictvim Vasi sité, ma vlastni adresu.
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V uzivatelském rozhrani AP (viz. legenda k otazce €. 5) mlze byt nastaveno filtrovani

MAC adres a tedy povoleni pfipojeni jen nékterym vybranym zatizenim.
8. Mate nastaveno automatické pfFirazovani IP adres?

Manudlni ptifazovani IP adres (tedy adres nutnych pro ptipojeni do sité) ztézuje
piipadny utok na Vasi sit. AP (viz. legenda k otazce ¢. 4) muze uzivateli prifadit IP
adresu bud’ samo, nebo si ji musi uzivatel pfi pifihlaSeni nastavit vlastnoru¢né a
opakované (pozor, n¢které programy pro ptipojeni k internetu si pamatuji prvni volbu
nastaveni IP, proto staci jedno Gspésné zadani, o vyplnéni v nasledujicich piipojenich

se stard jiz zminény program).
9. Ktery z nasledujicich druhtli zabezpeceni pouzivate?

Ptenosy po Vasi Wi-Fi siti mohou byt zabezpeceny pomoci nékterych druhil
zabezpeceni. Zvolte prosim moznost, kterd odpovidd Vasim znalostem ohledné Vasi
sité.

10. Mate povolenu spravu AP pouze pocitaci pfipojenému pres LAN?

V uZivatelském rozhrani (viz. legenda k otazce €. 5) je moZno nastavit povoleni
K ptistupu do tohoto rozhrani pouze prostiednictvim LAN, tedy ptimého kabelového
pfipojeni. Jednoduse feéeno, toto nastaveni zamezuje spravé Vaseho AP (viz. legenda
K otazce €. 4) prostiednictvim piistroju (notebooky, mobilni telefony, atp.) pfipojenych

pres Wi-Fi.
11. Mate svuj AP bezpecné uloZen a zabezpecen proti LAN pripojeni ciziho PC?

Tato otdzka je Uzce spjata s otdzkou ¢. 16. Taze se na umisténi Vaseho AP (viz.
legenda k otazce ¢. 4) v domacnosti a jeho zabezpeCeni proti LAN piipojeni, tedy

pfimého kabelového pfipojeni osob, které by k nému nemély mit piistup.
12. Pfipojujete se prostiednictvim Wi-Fi sité na svQj e-mail, IM, FTP, apod.?

Otazka je zaméfena na samotny pfistup na zaheslované internetové stranky a uzivani
programi komunikujicich s internetem prostiednictvim loginu (uzivatelské jméno a

heslo) v dobé, kdy jste prihlaseni do sité Wi-Fi.
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14. Znate nékoho, kdo umi ziskat login (pfristup) do Wi-Fi sité bez ucasti
administratora sité?

Existuji zpiisoby, jak se nepovolana osoba muze vlamat do Wi-Fi sité, ve vétSiné

piipadii zejména diky nedokonalému zabezpeceni. K takovému tutoku je vSak tfeba

urcitych pokrocilych znalosti.
15. Setkali jste se nékdy s utokem na Wi-Fi sit?

Utokem na Wi-Fi sit’ je mysleno prolomeni zabezpeceni Vasi Wi-Fi sité a tedy
neopravnény piistup do ni, popiipadé znemoznéni fungovani sité ¢i ziskani osobnich

udajii napadenim Vasi Wi-Fi sité, nebo jakykoliv pokus o vySe popsané.
16. PFipojil/a jste se nékdy pres hotspot?

Mista s pfipojenim hotspot jsou nej€astéji restaurace, kavarny, vzdélavaci centra, apod.
Tato mista nabizeji piipojeni k Wi-Fi zdarma a casto jsou brany jakou dopliikové
sluzby jednotlivych zatizeni. K jejich uzivani, tedy k pfistupu na internet, vétSinou neni
tteba znalosti zadnych hesel, poptipadé je heslo ,,vetejné®, obsluha téchto zatizeni Vam

je poskytne.
17. Pfipojil jste se nékdy pres hotspot na svtj e-mail, IM, FTP, apod.?

Kombinace dvou piedchozich otazek (viz. legenda k otazce ¢. 14 a viz. legenda

k otazce ¢. 18).

18. Byl Vam nebo nékomu ve Vasem okoli ukradnut pfistup na e-mail, IM, FTP,
apod.?

Otéazka je zaméfena na zjiSténi, zda Vam nebo nékomu ve VaSem okoli nebyl odcizen

pfistup k zaheslovanym internetovym strankdm ¢i k programim komunikujicich

S internetem prostiednictvim loginu (uzivatelské jméno a heslo). V praxi se setkdvame

zejména s nemoznosti pfistupu na mista, kam jsme se diive bézné piihlaSovali,

poptipad¢ zjisténi vstupu na tato mista nepovolanou osobou a zména (Uprava, smazani)

Vasich dat.



