Odhalovani skrytych odposlechovych prostredk
pro hlasovou komunikaci

Detection of hidden tapping devices for voice communication

Bc. Marian Sehnalek

Diplomova prace Univerzita Tomase Bati ve Zliné
2009 Fakulta aplikované informatiky




Univerzita Tomase Bati ve Zliné
Fakulta aplikované informatiky

Ustav elektrotechniky a méfeni
akademicky rok: 2008/2009

ZADANI DIPLOMOVE PRACE

(PROJEKTU, UMELECKEHO DILA, UMELECKEHO VYKONU)

Jméno a piijmeni:  Bc. Marian SEHNALEK
Studijni program: N 3902 InZenyrska informatika
Studijni obor: Bezpe&nostni technologie, systémy a management

Téma prace: Odhalovani skrytych odposlechovych prostredki
pro hlasovou komunikaci

Zasady pro vypracovani:

. Popiste technické feseni pouZivanych prostiedkii pro hlasovy odposlech.
. Podrobné rozeberte pravni otazky tykajici se odposlechu hlasové komunikace

. Navrhnéte uceleny postup jakym provadét radiotechnickou prohlidku objektu
pomoci dostupné techniky proti odposlechu (pfehledovy piijimaé, detektor pole,
vyhledavéani pomoci smérovych antén).

. Provedte méfeni ifeni signald v pasmu VHF a UHF po budové pro nejbéinéjsi
situace, které v praxi nastavaji. Pro vybrané situace vytvoite jednoduchy
analyticky nebo numericky model, kterym bude moiné pfedpovédét aroven
signalu produkovaného radiomikrofony.



Rozsah prace:
Rozsah pfiloh:
Forma zpracovéni diplomové prace:  tisténa/elektronicka

Seznam odborné literatury:
1. Radiomonitoring and Radiolocation - Katalog 2007/08. Munich. Rohde-Schwarz.
pg. 60-83.2007.

2. KOIEN, G.N.: An introduction to access security in UMTS. Wireless
communications. 11 (1):8--18, Feb 2004.

3. Piehledovy prijima¢ MRA-3. Uzivatelsky manual. Elbi Praha. Dostupné
z www.elbi.cz.

4. Problematika odposlechii vseobecné. Security magazin. Vydava FAMily
media,spol.s.r.o. listopad - prosinec 2002. roé.9. ISSN 1210-8723.

5. BRABEC, F.: Ochrana bezpeénosti podniku. Brandys nad Labem. CTK REPRO.
1996. 203str. ISBN 80-85858-29-0.

Vedouci diplomové prace: Ing. Stanislav Gona, Ph.D.
Ustav elektrotechniky a méfeni

Datum zadani diplomové prace: 20. dnora 2009

Termin odevzdani diplomové prace:  22. kvétna 2009

Ve Zliné dne 20. Gnora 2009

prof. Ing. Vladimir Vasek, CSc. : - doc. RNDr. Mojtéch Kiesalek, CSc.
dékan Teditel ustavu



UTB ve Zling, Fakulta aplikované informatiky, 2009 4

ABSTRAKT

Moje diplomova prace popisuje a sezhamuje s odpesi®u a Spionazni technikou
pouzivanou k zachyceni hlasové komunikace. Kramdposlechového vybaveni jsou

zminéna i z&izeni pro detekci Spionaze.

DalSi ¢ast prace popisuje zasady prodfidobrang technické prohlidky. V samostatné
casti se prace stene vénuje Steni elektromagnetickych vin v UHF pasmu v budovach,

ktera je doplana o ngteni Utlumu cihlové zdi.

Klicova slova: Konkureini zpravodajstvi, odposlechovy prigstek, ochrana proti

odposlechu, elektromagnetické viny, obratechnicka prohlidka

ABSTRACT

The thesis describes and introduces tapping andgpguipment which is being used for
gathering of voice information. Besides of spyirquipment the technical equipment for

detection of spying are mentioned.
Another part of the thesis describes fundamenfalseodefense technical inspection.

In the separate chapter, propagation of EM waveWHif band in buildings is briefly
described. This chapter is supplemented with measemts of an insertion loss of the

brick wall.

Keywords: competitive inteligence, eavesdroppingvicke defence against tapping,

electromagnetic waves, defense technical inspection
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UvoD

V dnesni dob si velmi malo firem u¥domuje, Ze by se jich mohl tykat¢ity, tézko
dokazatelny a nebezf®y druh kriminalnicinnosti. Jedna se o kradeze informaci, jako je
nagiklad firemni know-how, databaze firemni klientelypodobs. Zatinaji se objevovat
piipady odposleah dilezitych porad, telefonnich houvgrfaxovych zprav nebo datovych
pienosi. Rozvoj €chto technologii je velmi rychly, odposlechové piredky jsou stale
levnejSi a dostup#si, proto by firmy ndly vzit na wdomi, Ze tahletinnost je velmi

nebezpéna a je pdeba se proti ni chranit.

Prostednictvim této prace bych ¢hupozornit na tuto problematiku. Naczku se prace
zabyva s problematikou konkukariho zpravodajstvi a mozZnych tgwbech Gniku
informaci. Dale prace poskytujgghled o prosedcich pro hlasovy odposlech a dale o
prostedcich na &nnou obranu proti nim, je také popsana obataethnicka prohlidka
prostedky pro radiovou analyzu. Byla provedena&teni, podle kterych dZeme
piedpowdét Urover signalu radiomikrofonu v budéy Posledni kapitola rozebira pravni

aspekty pouzivani odposlech@eské republice.
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1 HLASOVY ODPOSLECH

1.1 Specialni bezpé&nostni prostiredky

Pod pojmem specialni bezp®stni prosedky v soukromych bezpeostnich sluzbach
rozumime zejména kom#® vyuZitelnd technicka Zx&eni slouzici ke zji®vani
informaci ze zajmového prostoru nebo techniku,sk&touzi z hlediska zakona k ziskavani
informaci v boji kriminali€, nebo také techniku, ktera byla k tomutéela instalovana
nezakonn. Odposlechovym prosdkem rozumimeizné technologie k tichému ziskavani
informaci ze zajmového prostoru, které mohou ridhou podobu, a to mluvené slovo,

obraz, data.

Ve statni spr&v se odposlechové priostky pouzivaji zejména proto, Ze jsou schopny
zajistit dikazy o trestnécinnosti. VyuZzivaji toho, Ze pachatelé se citi bémpea
komunikuji spolu naprosto ot&arg. Dale se pouZivaji zatélem Spionaze, kdy mohou
zajistit divérné informace ziiznych oblasti, ndjklad v domaci a zahrami ekonomice,

ale také v oblasti terorismu.

V komeknim sektoru se odposlechové ptedky pouzivaji zejména k zfidvani dikazi o
vhitropodnikové kriminali, kdy je pouZziti Bznych bezpénostnich technologii néiinné.
Dale se pouZzivaji v konkur&mim boji za delem zajistni konkuregni vyhody. Pak také
jako preventivni progedek pro zji&tni chovani obchodnich zastdp@ manaZzeér a
podobré

1.2 Zpisoby aniku informaci

Necastji mohou informace unikat velmi jednoduchou¢akio zjistitelnou formou, kterou
je vyzrazeni dkterymi zangstnanci firmy, kté Siti informace bd’ z neopatrnosti nebo za
finanéni odnenu od konkureéni firmy. Jiny zmisob ziskavani informaci, technicky
probihaji porady, kancei@rediteli a jeho asisteiita jinych osob z vedeni spotesti, ale
také kancelée obchodnik, kteri komunikuji se zdkazniky a dal$izna pracovis, kde se
pracuje s informacemi, které byéyn ziastat pouze uvnitpodniku. Pro takovyto Zjgob
odposlechu slouZi radiové mikrofony, které se timjisdo zajmové mistnosti nebo do jeji

blizkosti. Radiové mikrofony snimaji hlasy ze zay®loo prostoru a jeho okoli a ty pak
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piendSi pomoci elektromagnetickych vin na mistéjmp, umisénd v iznych
vzdalenostech od odposlouchavaného prostoru. Jakmogové medium @Ze slouzit i
jakékoliv vedeni v buday napgiklad elektrickad instalace, rozvody pro EZS a EPS,
telefonni linka, elektricky vratny a podabnTyto mikrofony jsou ¥tSinou napajeny
Z baterii, ale mohou byfipojeny i k trvalému zdroji elektrické energie, higgad telefonni
linka nebo EZS. U nas neni problém tyto mikrofolmyit, na internetu je spousta firem,
které nabizi tyto produkty a velmi dostupné cenglSbn zgisobem ziskavaniutezitych
informaci je odposlech telefonni linky, po niz piob spousta idezitych hovot formou
mluveného slova, faxovych zprav nebo datovyienpsi bez jakékoliv ochrany. Dnes
ovSem pouzivani klasické pevné linky opada, veévelite se pouzivaji mobilni telefony.
Odposlech mobilni telefdn v radiotelefonni siti NMT450 pracujici na frekvemts0-
485MHz byl velmi snadny, coz je jeden &vaddi, pra se tato s u nas jiz nepouziva.
Dnes je velmi roz&eny standard GSM pracujici na frekvencich 900 Wz, u rthoz
se odposlech velmi slozity a nakladny ale realnginé3ni dob se u nas z@na pouzivat i
standard UMTS. Mobilni telefon s sebou neneseijg@nrmace o kontaktech, hovorech a
SMS zprévéach, ale také o pohybu uZivatele, tedyloze telefonu. Proti vSem driuim

odposlechu je mozné seiilym zpisobem branit.

1.2.1 Mista instalaci odposlechové techniky

Obr. 1 Mista instalaci odposlechové techrii&y

1. Diktafon (s odposlechem)

2. Miniaturni radiomikrofon (dalkovy odposlech)
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3. Laserovy odposlech

4. Miniaturni sledovaci kamera (s odposlechem)

5. Miniaturni mikrofon (s nahravanim odposlechu)

6. Speciéls upraveny mobilni telefon dopiny odposlechem
7. Radiomikrofon 220V (dosah odposlechu 5km)

8. Radiomikrofon na telefonni lince (dosah odpdsledo 50m) [3]

1.3 Zpisoby ochrany informaci

Osoba, ktera se snazi ziskat inform&esto investovala nematéstky do odposlechového
zaizeni, je velmi vynalézava a pouzivasto velmi sofistikované metody a presiky,
proto je téndt nemozné odhaleni odposlouchavacihtizemi zamistnanci firmy, kté
nemaji technické vybaveni a znalosti. Na tulid@nosti se specializuji dhkteré
profesiondlni firmy, které nabizejizné sluzby, jako jsou vyhledavani odposlechovych
prostedki nebo zpracovani komplexniho projektu na ochrarorimaci firmy ve forng
organiz&nich a technickych opani. Jde o rozbor pohybu zé&stnané a jejich styku
s divérnymi informacemi, rozbor pracovniho rezimu firmypadobr, jehoz zagrem jsou
organiz&ni a opateni zabraujici Uniku informaci vlastnimi zagstnanci a technicka
opateni, ktera svou instalaci a uvedenim do provozekdgt odposlechoveé #aeni nebo
znemozni jeho funkci. Pro zj&ti radiovych mikrofonu se pouzivajizné Sirokopasmové
spektralni analyzatory nebdijjmace se signalizaci silného vysi&a Jsou ovSem pouze
orienta&ni, nedokazou skryty vysilazachytit na ¥tSi vzdalenosti. K zji®vani mikrofori
vysilajicich na kabelovém vedeni slouziné druhy telefonnich analyzatoa pistroju na
kontrolu kabelovych vedeni. Problematick&z®a byt zji§ovani gitomnosti mikroford
zapinanych na dalku, kdy jejich funkcdife byt Bhem ngieni vypnuta. Pakichazi na
fadu detektor nelinearnictrgzhodi, ktery dokdze odhalit skryté polovédivé sodastky.
Tento detektor vysila pomoci antény harmonické é&tyt které se od polovogivych
souwastek odrazi a ty pak detektor porovnava. Uvedefigeni vyZzaduje nemalé invesii
naklady do technického vybaveni a také bohaté rsie osoby vyhledavajici skryté
zaizeni. Proto Uzné spolénosti nabizeji profesionalni sluzby, ve kterych tkoloji
radiova spektra a zajmovych prostorech, kontroldemé a podobh Zawrem takove

sluzby je oswdceni o jejim vysledku, zda byl nebo nebyl nalezempaslechovy
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prostedek a pipadné nalozeni s nim. Tyto kontroly je ifta prova& pravidelr,
zejména ped dilezitymi poradami. DalSim prastdkem, jak vyrusit funkci
odposlechovych mikrofan je umis&éni Sumového generatoru v zajmovém prostoru. Ten
generuje Sum, ktery zahlti mikrofony tak, Zze nemizné zachytit hlasovou komunikaci.
Odposlouchavani telefonnich linek jéré odhalitelné, takze je optimalnigmaSet data po
této lince v Sifrované podébK tomuto &elu slouzi ezné scramblery a slozité Sifratory.
Scramblery pracuji tak, Ze ro#itl mluvené slovo do ditych frekvertnich pasem a
vzajemrg je prehdzi tak, Ze dhem gFenosu je hovor nesrozumitelny. Kepené do
srozumitelné podoby dochazi uiijmace, ktery je vybaven stejnym scramblerem
nastavenym na stejriyselny kod jako u vysilaciho scrambleru. Sifratsgu sloZijsi ale
také bezpéngjSi zaizeni, které Sifruji fenosy hlasové komunikace, faxovych zprav a
pocitatovych dat. PouZivaji se pouze v paru, kdy na wsfai prijimacim zdizeni je

nastavena stejna Sifra.

Cena odposlechovych preéstlki je v porovnani s cenou zcizenych informaci velnaian
proto se odposlech stav&innym nastrojem konkuréniho boje. Také diky nizké a&n
neni jejich poizeni a pouziti Zadny velky problém, proto by kafidda méla z&it zabyvat
moznostmi ochrany proti konkuré&mimu boji a konkuretnimu zpravodajstvi a ochrany
svych divérnych informaci, nel investice vioZzené do #Haeni na ochranu informaci

muze byt minimalni s porovnanim ceny ztracené infa@na

1.4 Konkurenéni zpravodajstvi

Zpravodajstvi bylo po dlouhou dobu pouzivano zepnénstatnich tajnych sluzeb, ale
v sowasnosti se stava hlavni aktivitou v soukromém sektkterd je zawrena na
ekonomické a obchodni zajmy. Pro wigppodniky je nezbytnou seéasti pro strategické a
operativni rozhodovani, optimalizaci progesgizeni zm¢n a hlave pro zajiséni a fist

konkurenceschopnosti.

Cilem je ziskat peebné informace o aktivitich konkurence — ofenzikahkurerni
zpravodajstvi, zabranit uniku vlastnich informaziemoznit piiniku dezinformaci do
vlastni firmy - obranné konkuréni zpravodajstvi, vhodnvyuzit ziskané informace pro

lobbying a korekci Unik v trznim prostedi.



UTB ve Zling, Fakulta aplikované informatiky, 2009 14

Zpravodajstvi jeteba chapat jako cestu k dosazeni znalosti. Podtskatci komegni
zpravodajstvi je tedy cestou k dosazeni managemenalosti. Zakladem dosazeni
jakéhokoliv cile je urni ziskat, zpracovat a vyuzit informace — znaldgrravodajstvi
musi davat odpadi — znalosti jak pro rozhodnuti operativniho, telkého tak i
strategického razu. Zpravodajstvi jehlia chapat jako nastréjzeni. Jde o schopnost

vyhledat, filtrovat a interpretovat informace veyshplnych souvislostech.

V dnesni dob globalizace, v dabfinancéni krize a v dob stale osejSich konkuregnich
boji mé konkuretini zpravodajstvi stalestsi vyznam. Informace jsou velmi cenné a drahé
zbozi a jsou stavebnim materialem managementu sthakb jeho rozhodovacich

proces.[6]

1.4.1 Ofenzivni konkurenéni zpravodajstvi
Podstatou ofenzivniho konkureriho zpravodajstvi jsou postupy:

« jimiz je mozno odhalit strategii konkurence a vyufi ve prosgch vlastni

organizace (podniku spdaleosti, firmy, instituce, organizace apod.)

« zajistit informace marketingového charakteru a idat§ormace paebné pro
podnikani

+ Informace marketingové

« Informace o technologiich

+ Informace o konkurenci

« Ostatni informace.

Informace je ale prvym stupm cinnosti, cilem je znalost. [6]

1.4.2 Obranné konkurenéni zpravodajstvi
Obranné konkurami zpravodajstvi zahrnuje a zajige:
« Personalni bezgaost
+ ReZimovou bezpmost
« Bezpe&nost technickych prostdka

« Bezpe&nost programovych (softwarovych) priestk
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+ Bezpeénost dat informaci, znalosti a KNOW HOW, ochranchtelogickych

proces
+ Bezpeé&nost komunikanich systém a cest
+ Fyzickou bezpé&énost
« Aktivni ochranu proti Uniku informaci a dat
« Ochranu obchodnich aktivit

« Aktivni ochranu proti dezinformacim augobeni vlivového zpravodajstvi

konkurence

Prvotnim ukolem, k tomu, aby podnikatelsky subjeidhl UsgSné fungovat, je ochranit
sam sebe (ochranit vlastni podnikatelsky subjgid jgmotny i nehmotny majetek, KNOW
HOW apod.). [6]

1.4.3 Vlivové konkurenéni zpravodajstvi

NejcastjSimi metodami vlivovych op#&tni jsou:
+ Metoda véejnéci cilené argumentace a odbdnecného peswdcovani
« Asertivni metody

« Demonstrativni metody
+ Metody veejnéci cilené dezinformace [6]
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2 PROSTREDKY PRO HLASOVY ODPOSLECH

2.1 Mikrofony

Slouzi k utajenému snimani rozhov@ naslednému zpracovani. Mikrofony se pouzivaji
v ucelenych audiosystémech, kter&ninzvuk na elektrické signaly, které se vysilaji
pomoci dratového vedeni nebo bezdrétévpiijimaci a nasledné ukladani dat pomoci

zaznamoveého #&eni a poslech rozhovoru na vzdalenéménist

Nové technologie umoznily vyvoj velmi malych mikoofi, které jsou nenapadné a t&m
neidentifikovatelné. Ke své funkci ovSem jwituji tiznd gidavna z&zeni gipojena
dratem, nafiklad napdjeni, vysitaci zaznamové Zé&eni. Pomdrné slozita je montaz
zaizeni do z4jmového prostoru, protoZe vyZadujétéirtechnické znalosti, zajiti
pristupu do zdjmového prostortas pro jeho montaz, ale také nalezeni spravnéha mas
instalaci. Kvalitni odposlech je velmi zavisly nanis€ni, prevazre plati, Ze ¢im je
mikrofon bliz k mluvici osof tim je kvalita odposlechu vysSi. Pozor si mustéei na
akustiku mistnosti. Mikrofony G¥eme pouZit i jako dopk pro umistni na tlo, do

odévu ¢i do kufriku pro monitorovani vlastniho rozhovoru.

r

3
zing %
.

Obr. 2 Malé digitalni odposlechové/zzeni - hlasovy zaznamnik EDIC MINI B21]

Prevazre se pouZzivaji supercitlivé elektretové mikrofonyter umi bez problému
monitorovat hlasovou komunikaci v mistnosti velké6x6 metfi. Mezi vyhody
mikrofonniho odposlechu gatmoznost vedeni signalu do velkych vzdalenostigkblik
kilometri. Napajeni mikrofonu je hil bateriové, nebo fize byt napajenoifmo v mis¥
odposlechu z vedeni od EZS, EPS, elektricky vr&ngodobs, kdy nemusime gmit

baterie. Pro vy#r vhodného mikrofonu musime brat ohled nasgb pouziti a podle toho
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volit technické vlastnosti. Zakladnimi parametrykrofonu jsou penasené frekveni
pasmo, srrovost, citlivost a impedance.réhasSené frekvéni pasmo u miniaturnich
elektretovych mikrofofi se pohybuje od 300Hz do 6kHz, coz je idealni Fen@siedi.
Smeérovost udava citlivost na akusticky tlak podleésmdopadu na jeho membranu. Pro
odposlech jsou nejvhodj$i smeérové mikrofony s ledvinovou nebo kardiodni &owvou
charakteristikou. Citlivost mikrofonu udava velikogystupniho nagti mikrofonu gi
urcitéem akustickém tlaku, tedy jak slaby zvuk je mikmo jeS& schopen zaznamenati P
pouziti ugitého typu mikrofonu musime vhodrvybrat typ zesilovée a zaznamové
zaizeni, aby spolu dokazali pracovat. Je mozné talk®upit jiz kompletni akusticky
systém obsahujici mikrofony, zesil@ea sluchatkai zaznamové Zé&eni a tenké dratové
vedeni. [4]

Obr. 3 Elektretovy mikrofdB]

2.1.1 Dratové mikrofony

Velkd nevyhoda échto mikrofori je nesnadné ukryti kalielvedoucich od mikrofain
k zdznamovému &eni. Proto je mozZzno pouZzit alternativnichisgi vedeni, kterymi
mohou byt trubky od topeni, vodovodniho potrubimkitizace, nebo vyuzit elektrické
vedeni od EZS, EPS, elektronického vratného, teféfdiny, interimu, vedeni 220V a
podobrig. Pro gfenos signdl se vyuzivaji velmi dlouhé viny a frekva® modulovany
signal v pasmu 50 kHz az 400 kHz, ktery se@ zmiovanych vodiich. Takovy vysila
neni o moc ¥Si nez samotny mikrofon, neni detekovatelny zeaflem, protoze pracuje
v nadhovorovém pasmu. Nadijpnacim pracovisti je zapojen dekodétijjimac velmi

7 s

dlouhych vin a zaznamovéiizeni.

NejvyhodrgjSi a nejpouziva¥)Si je geenos akustického signalu pa®iém vedeni 220V.

Proto se vysike pripojuji piimo do z&izeni, které jsou trvalefipojeny do si 220V, jako
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jsou napiklad televizory, radiofijimace, paitace, stolni lampy, ale takéuzné
prodluZovaly nebo zabudovaniimo do zasuvkové krabice. Omezeninmze byt pouZiti
odctlovacich transformatér pouzitych u rozvoil V takovém pipac musime vysil&
zapojit aZz za transformator nebo pouzit jinysagb genosu signalu. Jiny apob miZze byt

pouziti bezdratového vysde. [4]

Obr. 4 Souprava pro odposlech vyuzivajici vedefiVjako pgenosové cest{p]

2.1.2 Bezdratové mikrofony

Abychom odstranili nutnost pouzithanych drulid vedeni, nizeme k mikrofonu fipojit
bezdratovy VKV vysila. Pouziti ovSem vyzaduje favou pripravu a nalezeni spravného
mista na umighi mikrofonu. Pro kratkodobé odposlouchavani pmostee pouzivaji
miniaturni radiové vysilge, tzv. &nice. Ty maji v dnesni débminiaturni rozndry a daji
se paidit za nizké ceny, jejich instalace je rychl4d adm. Odposlouchavany hovor Ize
zachytit na BZznych radiopijimacich do vzdalenosti asi 100m, proto se dopoj

naladni mimo rozsah VKV. Zpravidla se pouzivaji pasmaM6éiz az 400Mhz a poslech
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je mozny znym Sirokopasmovymipimacem, ke kterému fZeme pipojit sluchatka

nebo zaznamoveé #aeni. [4]

Obr. 5 Odposlechovy vysil&JHF — CR2[15]

2.1.2.1 Frekven¢éni pasma

Vyborné a nenapadngesSeni je pouziti pasma 110MHz az 130MHz, teggnét nad
kmito¢tovym rozsahem VKV. Jakorimac pouZijeme kapesni radififpmac se sluchatky

s upravenym fjimacim rozsahem. Vhodné je pouzit MP&hrav&e a radiofijimacem,
které do své vnihi pangti dokazou nahravat hovor z vysilani. TeéSeni je sk&é v tom,

Ze se sluchatky na uSich a MP&hrav&em dana osoba nebudi pozornost a vypada

nenapada

Prenosové vlastnosti radiovych vin jsotizné g riznych frekvencich vysite. Praxi
ovérené a nejvhodijSi kmitasty jsou v pasmu od 60MHz do 450MHZ, které zaju
dobrou kvalitu penosu signalu a snadno pronikaji zdmi budov. N&mSitocty vyzaduji
delSi antény, které vSak jsou pro toto vyuZziti viefrapraktické. Kmitéty v pasmu nad
300MHz velmi Spaté pronikaji sénami budov, protoZze dochazi k jejich absorbci apdr
Toto pasmo je aleétbno na dalSi paAsma ragena mezi dalSi uzivatele. Frekweimn padsmo
60MHz az 73MHz a 88Mhz az 108MHz jsou vyuzivany kometni rozhlasové vysilani,
pasmo od 77MHz do 88MHz je dgno pro zachrannou sluzbu. Velké ruSeni je v pasmu

433MHz od tiznych dalkovych ovladd a datovych spéj [4]
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2.1.2.2 Modulace

Prenos signalu a jeho kvalita je ovlema i zpisobem modulace. Zakladni jsou
amplitudovd modulace (AM) a frekvém modulace (FM). Amplitudova modulace se
pouziva v pasmech dlouhychjestnich a kratkych vin, frekvéni modulace se pouziva
v pasmech velmi kratkych vin a v amatérskych pasnmao olianské radiostanice. U
miniaturnich odposlechovych vysita se pouziva igvazie frekvertni modulace se
zUZzenym penosovym pasmem na 12,5MHz a 25MHz, tedy Uzkopaénimkverni
modulace (FMN, pismeno N z anglického slova narrd&aywuje dobrou srozumitelnost

odposlouchivaného hovoru a zvuk. [4]

2.1.2.3 Dosah vysiléde a vykon

Dosah vysil&e je fizny a je zavisly na vykonu vys#a a jeho napdjeni. Vysilaci vykon
také ovliviiuje vydrZ napajeciho zdroje — baterii. Odposlechgigdlate pracuji stznymi
vysilacimi vykony. Ty mohou byt od 1ImW az do 250mWdy 1mW ma dosah asi
10meti. Cim vy3Si je vykon, tim lepsi je dosah, ale takézhketsi nebezpd odhaleni
odposlechu. Nejpouzivasi vykony jsou mezi 20mW a 100mW. Négad 20mW s 9V
baterii dok&ze pracovat az 10hodin na vzdalendss2B00 metfr. [4]

2.1.2.4 Umiseni bezdratovych mikrofoia

Velmi dulezitou kapitolou je umishi a zgisob pouziti bezdratovych mikrofénMoZznosti
umisgni jsou téndi neomezené, mikrofony se instaluji do elektrickyetizeni, obrai,
zdi a nabytku, ale také mohou byt urngt skoro do kazdéhoi@dnttu umiséného
v zajmovém prostoru, jako je napvaza, popelnik, kalkut&a, plnici pero, cigarety a
podobré. Bezdratové mikrofony, které mohou byt skryimistény na €le osoby nebo
v Satech, se nazyvaji osobni vy&#aRikladem umisini mohou byt hodiny, kde e byt
odposlech napajen bateriorebo gimo z elektrické s& v kwetin&i, v odpadkovém kosi,
velmi skryté je umighi v kokovém detektoru s napdjenintippo ze systému EPS nebo
také sfové napdjeny odposlech v zasuvce, rozdvojtev prodluZzovaci Siaie, kdy

Zivotnost takového odposlechu je prakticky neomézgt]
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Obr. 6 Radiovy vysitas mikrofonem v krytu zasuvky 236Y

2.1.2.5 Systém VOX

Malé odposlechové mikrofony maji i nevyhody, pr&ogysilaji trvale. To vede nejen
k vybijeni zdroje energie, ale signal je mozné yticha Sirokopasmovém komunik@m
prijimaci. To lze vyeSit rekolika zpisoby, a to pouzitim zvlastniho druhu modulace,
snizenim vykonu vysit&, omezeni doby vysilani nebo pouziti dalkovéh@aémhi. Drazsi
bezdratové mikrofony jsou vybaveny systémem VOXnktautomaticky spusti vyséari
dosazeni stanovené hladiny akustického tlaku vaégm prostoru. Tento systém je
vyhodny pro dlouhodobé monitorovani, nepbuje trvalou obsluhu, sniZzuje moznost

nahodného zachyceni radiovysilani, ale také progiuzivotnost baterii.

2.2 Specialni odposlechova Fzeni

Kromé klasickych drufi mikrofoni se k odposlouchavani mistnosti pouzivaji i upréé¢en
zkonstruované mikrofony. Mezi nejznd$i pati kontaktni mikrofony, elektronické

stetoskopy, jehlové mikrofony ale také laserovyaxdgch.
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2.2.1 Kontaktni mikrofony

Princip funkce &chto mikroforii je takovy, Ze akusticky tlak vznikajicitiprozhovoru

v mistnosti rozechyje zdi, dvée a okenni tabule, na které ddqii kontaktni mikrofon —
piezoelektricky krystal, ktery dokaze toto ¢hv sejmout. Kvalitni kontaktni mikrofony
dokéazou snimat vibrace i ze zdi tlustyakalik centimetii. Plenosové vlastnosti pevnych
materiati jsou nevypoitatelné, je tedy poeba vyzkouSet a najit na zdi vhodné misto, kde
je slysitelnost a srozumitelnost hovoru ri$i. Je vyhodné pouzit vhodny gel na zvySeni
prilnavosti mikrofonu ke $né (nag. gel, ktery se pouziva v léisvi pi sonografii). Ke
snimani neni pétba vyuZivat jen 8hy, je mozné vyuzit i stouply Uustedniho vytapni

nebo potrubi vzduchotechniky a klimatizace.

Obr. 7 Kontaktni mikrofon se zesila@'e|[5]

2.2.2 Stetoskopické mikrofony

Stetoskopické mikrofony jsou dalSi druhem speat@irddposlechovych mikrofén Jsou
zaloZené na principuiiipZzeného hrritku prilozeného na a2 Nazyvaji se také dutinové
mikrofony. Dnes jsou vymy a pouzivany mikrofony obsahujici oba druhy damady,

tedy kontaktni a stetoskopicky mikrofon, pro zvyiderality snimaného hovoru.
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Hovor ziskany dmito metodami se musi je€Sidale zpracovavat, protoZze ne vzdy je
nahravka srozumitelna. Plati, 28n je mikrofon blize howvidci osolg, tim je nahravka

srozumitelrjSi.

2.2.3 Laserovy mikrofon

Laser pati mezi mladsi vynalezy 20. stoleti a velmi rychéerszsfil v technice, v nasSich
Zivotech, ve vojenstvi k navédi stel, ale také v oblasti Spiondzni techniky. Laserovy
mikron je dalkovy zpisob snimani hlasu. Vyuziva snimani vibraci z okdnnabulek

v zajmovém prostoru pomoci laserového paprsku.deie zakii na dané okno a podle
zakoru optiky se pod stejnym uhlem odraziézpNyni je uz vSak modulovan vibracemi
okenni tabule, tedy hovorem, ktery feitujeme sejmout. Prov&d takového odposlechu
je velmi nar@né, protoze musime najit vhodné misto pro v§ysédaerového paprsku, ktery
musime umistit pewnna stativ a do mist odrazeného paprsku umisjinfa¢. To oviem
vyzaduje trglivost prfi zamgrovani. Okenni tabule jsou rozechvivany vSemi zvuky
dopadajicimi na okno, velmi zalezi na gomjejich akustickych tlak Snimame tak tedy i
raizné nepdebné zvuky, nafklad z ulice. Dosah takového mikrofonu je kolenb2@tr.

Velkou nevyhodou jsou vysoké fimovaci naklady. [2]



UTB ve Zling, Fakulta aplikované informatiky, 2009 24

Obr. 8 Pouziti laserového mikrofofizj

2.2.4 Pasivni rezonatory

Rezonatory jsou typem odposlechovéhoizami, které pracuje bez napdjeni libovolnou
dobu a jak nazev napovida, je zcela pasivni. Zéktadystému je maly kovovy vékk
(dutinovy rezonator) o délce asi 2 cm, ukem 20cm anténou, kteratde slouZzit jako
mechanické zadeni systému. Druhy konec rezonatoru je teavpruznou kovovou
membranou. Celé #aeni se volé umisti v mistnosti nebo zabuduje do lustru, pHasti
zdi, nabytku apod. Radiovym vysiEem o velkém vykonu je kovovy vdlek dalkow
ozaovan rezonarmnim kmitastem. Cast vysilané radiové energie je rezonatorem ieyri
zpst do prostoru, modulovana hovorem v mistnosti. Mackl je umoZéna pohybem
kovové membrany rozechvivané akustickym tlakem havBodobné zé&zeni, vyuzivajici

k ptenosu radiové energie koaxialniho kabelu je moatbudovat do zdi mistnosti. Princip
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¢innosti je stejny, rezonator vSak neni im@@n vzduchem, ale po vedeni koaxialniho
kabelu. [2]

2.2.5 Parabolicky mikrofon

Parabolické mikrofony jsou hlavnim fgustavitelem délkovych mikrofdn Maji
parabolickou odraznou plochu a pracuji na prin@gduazu akustické energie do ohniska
paraboly, kde je umigt velmi kvalitni mikrofon. Tvaro¥ i velikostre se velmi podoba
klasické satelitni anténbszna velikost je kolem 70cm. Da se poslouchat roah@Zz do
vzdalenosti 100meir Velkou nevyhodou je, Ze mikrofon snima vesSkergykhimezi
mikrofonem a odposlouchavanym prostorem. Idedlnipijeto pouziti na otéeném
prostranstvi, nagklad na louce nebo v parku, nebo v noci, kdy j&hokolni hluk. Tér
nemozné je pouziti parabolického mikrofonu &stskych ulicich, protoze tam je velmi

vysoka hladina nezadouciho hluku. [4]

Obr. 9 Pouziti parabolického mikrofonu
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2.3 Telefonni odposlech

I VR4

Castym mistem, kde iieme nalézt odposlechovéiizani, je telefonni fistroj. Ten je
umisen téntt v kazdé kanceta ¢i domacnosti, pouziti telefonu k odposlechu je idea
ieSeni. Telefon je né&gstji piipojeny do si ¢ty vodicovym vedenim. Existuji dva
zpasoby odposlechu, tedy moznostinpo odposlouchavat telefonni hovor nebo vyuzit

telefonu k monitorovani mistnosti.

2.3.1 Dratovy odposlech telefonni linky

Hlavni moznosti odposlechu telefonniho hovoru jeofeni citlivého zesilowse nebo
zadznamového #&eni na pivodni linku na hady a bily vodt. Neni dilezité, na kterém
misg telefonni linky se pipojime, zaleZi pouze na naSich mozZnosteghtypu k vedeni.
Jestlize zvolime tento #pob odposlechu, je vhodné pouzit zaznamovéizessi

s automatickym spufitim zaznamu ip zvednuti sluchatka telefonu, nebo pouzit systém
VOX, ktery sam spusti zaznamovéizani i detekci zvuku. Lze také pouzititzeni,
které hlida nagti na telefonni lince a spina zaznam v okamzikwdaeué sluchatka. Pak
neni nahran pouze hovor, ale také impulzy tonovéya které Ize poznat, jakéslo bylo

vytoceno.

Obr. 10 interface pro nahravani telefonnich havoa HDD p@itace[5]

2.3.2 Radiovy odposlech telefonni linky

KdyZz nemame moznostipojit dratovy odposlech mimo z4jmovy prostor, gkmusime

pripojit na telefonni linku bdi v zasuvce telefonni linky nebdimo v telefonnim fistroji.
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Zde je ovSem problém s pravidelnym vyzvedavanintanady ze zajmového prostoru, kdy
muZzeme mit problém se dostat k zd&znamu. Proto jendi&dpouzit malé radiovysite,
které enasi hovor vzduchem po radiovych vinach. Radioohdkry byly popsany
v predchozich kapitoldch. Napajeni se provadf laubaterii nebo iffmo z 60V napajené
piimo z telefonni sét Nékteré drazsi radiovysita jsou dvoukanalové, kdy jeden kanal

snima a vysila telefonni hovor, druhy zvuky v nistn

Obr. 11 Radiovysilaukryty v telefonni rozdvojce s dosahem az 2[E)m

Existuji dva zfisoby gipojeni k telefonni lince a to paralélnkdy je telefonni linka
radiovysildem pgemostna a sérioy, kdy je geruSen fivodni vodE telefonni linky.
Paralelni je tedyi@moséni dvou aktivnich vodii, radiovysil& se tedy fipoji na hrédy a
bily vodi¢. Paralelni zapojeni mé& tu vyhodu, Ze ma mensiapotproudu a tedy i mensi
moznost odhaleni a moznostigwjeni kdekoliv na trase telefonni linky. U seéhwo
zpasobu se ferusi bily vodt telefonni linky a propoji se s radiovysisn. Nelze pouzit
jeden radiovysikapro oba zpsoby, vzdy je vyroben pro jeden konkrétniigpb @Fipojeni.
Na ukryti radiovysilée mame #kolik moznosti, a to hil ptimo ve sluchatku nebo
v telefonnim pistroji, v (Eastnické zasuvce, v rozdvoj&e propojce nebo v poliové

Ustedre.



UTB ve Zling, Fakulta aplikované informatiky, 2009 28

2.4 Odposlech mobilniho telefonu

Mobilni telefony pracujici v sitich GSM jsou praitilposlechu na prvni pohled dostake
chrarény. Veskera fenasena data (hovory, SMS zpravy, GPR&Sh@asy a podol#) jsou
totiz Sifrovana. Pokud uz se tedy &ndkovi poddi odposlechnout komunikaci vaseho
telefonu s pisluSsnou BTS stanici (do jisté miry obdobai€dihy v pevnych telefonnich

sitich), coz neni zase tak jednoduché, musi je&tomit Sifru.

Samozejme, nic neni ponechano nakodobilni telefon je totiz zazeni inteligentni,
své komunikaci v siti igchazi viceménnegredvidateld mezi fiznymi BTS stanicemi,
podle toho, ktera ma zrovna nejkvadisi signal, nej¥tsi volnou kapacitu a podobnkK
piechdzeni dochazi i v gsehu hovoru. Aby toho nebylo mélo, pouziva se tecbgiel
nazvana frequence hopping. Telefaen@Si data postupma iznych frekvencich, afp
podle toho, na které frekvenci se mu tdidaejkvalitrgji. | k tomuto poskakovani po

frekvencich se nijak nerozpakuje — klkdsi preska@i n¢kolikrat bdhem jednoho hovoru.

Je samaozjmé, Ze vySe popsané vlastnosti byly pouzigdpvsim kli ptiznivému vlivu
na kvalitu GSM penosi. Ztizeni odposlechu a z toho vyplyvajici zvySeazpgEnosti je
jen prijemnym vedlejSim produktem. Pokud totiz chceteastgchnout probihajici spojent,
musite se fipravit nejen na to, Ze spojeni probiha postupa fack frekvenci, ale je

provadno s viceiiznymi BTS stanicemi.

2.4.1 Co se stane, kdyZ zapnu telefon

Karta SIM mimo jiné tajny Sifrovaci KliKi. Tento kI vyuziva algoritmus nazvany A38
(spiS dvojice algoritrin A3 a A8), ve ¥tSin¢ pripadi je ekvivalentni s algoritmem OMP128
¢i jeho vylepSenou verzi COMP128/2.

Kdyz zapnete telefon, ten se pokusihlasit do si€. Vybere si vhodnou BTS stanici a
odesle ji identifikani ¢islo své SIM karty (IMSI). GSM 8isi nasledé vymysli ndhodné
¢islo, které poSle telefonu &p Telefon pomoci svého tajnéhoddia algoritmu A3 toto
¢islo zaSifruje a poSle Zpna BTS. Ta si ovSem stejny vyjmb uctlala také a ziskanéslo

ted porovna se svym vysledkem. Pokuisla souhlasi, povazuje se SIM karta za

autentizovanou.

Nyni prichazi ke slovu druhéast Sifry A38 - algoritmus A8. Qbstrany (karta i BTS)

vypcocitaji z daného ndhodnéhidsla pomoci dalsi Sifrovaci kli Ten bude od nyijSka



UTB ve Zling, Fakulta aplikované informatiky, 2009 29

pouzivan pro Sifrovani veSkeré komunikace mezifaakem a siti. No, abychom byli
piresni, po tjaké dol si telefon a siustanovi z bezgeaostnich dvodi novy klic. Postup
je ale stejny a odstup mezi ustavenim jednotlilcéti dostaténe dlouhy na to, abychom

mohli tuto skuténost velkoryse fghlédnout. K Sifrovani se pouziva Sifra A5. [9]

2.4.2 Sifra A5

Algoritmus A38 se tedy sklada z algoritnA3, ktery slouzi k autentizaci SIM kartyigi
siti a algoritmu A8, ktery umi vygenerovat takzvaaigni kli¢. Relani kli¢ pouziva Sifra

A5, ktera se staré o veskeré dalsi Sifrovani.

Tato Sifra byla vyvinuta ver¢ch modifikacich, ficemz vSechny mobilni telefony byéig
podporovat vSechny tyto varianty. Nejmépouzivanou verzi je A5/0, ktera prést
nesifruje. Utena je pro problematické zémnagiklad Irdk. Naopak nejkvalit)si
ifrovani nabizi verze A5/1, se kterou s&md setkate naifiklad v Ceské republice.
Posledni verze, A5/2 je docela oslabena variantd Abrekteré bity klte jsou zamrné
ignorovany,cimz se snizuje jeho efektivni délka. Tato verzeabybol& vzniku standardu

GSM ugkena fivodre pro zeng byvalého vychodniho bloku.

Sifra A5 patila dlouho mezi fisns utajované algoritmy. Kazdy smrtelnik, ktery s@sto
Sifrou mél seznamit, muselipdem podepsat smlouvu o dozivotntemllivosti. Jednalo se
mimo jiné o vyvojée mobilnich telefof, védce, inZenyry, a tak dale. Nafe@most se
dostala, jak jinak, lidskym lajdactvim. V roce 1984z britska spolénost BTT zaponmgla
dat podepsat tuto smlouvu doktoru Shepherdovi. b okamzi vyuzil a algoritmus
piedstavil na svéipdnasce. Nez siiga britska tajna sluzba uvalit nagunasku informéni

embargo, objevil se popis algoritmu na internetu.

Verze A5/0 je samdejme citelna @imo, bez jakéhokoliv lamani. To bylo ovSem jejim
Ucelem a proto se tomu nédeme divit. PokréilejSi A5/2 je citelna vicemé# online,

A5/1 s mirnym zpozthim také, rozhodhvSak bez problétnze zaznamu.

Sifra A5 byla pokeena odborniky z Weizmannova institutu v Izraeleikk tomu pouZili
bézné PC se 128 MB paitn a dwma pevnymi disky, kazdy s kapacitou 73 GB. Zakladem
je ziskani dvouminutového zdznamu stejnych datSifroaané i nezaSifrované podbb
Pcatita¢ pak v dok kratSi nez jedna sekunda (Udaj z roku 2001, nynibtide

pravdpodobrd mnohem mé# najde utokem hrubou silou &liktery pouziva algoritmus
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A5. To samoejm¢ umozni automatické desifrovani vSech nasiegienasenych dat —
hovori, SMS, datovychignosi a podoba. [9]

2.4.3 Odposlech mobilniho telefonu

K ziskani relaniho Sifrovaciho kiie tedy patebujeme paicné vybaveny péita¢ a dw
minuty dat. Data v nezaSifrované podohejsou zase takovy problém. Pokud se nam
poddi donutit potencialni o, aby si stahla n&$ javovy program, mame otazku
nezasifrovanych dat wgSenu. Pokud se nam toto nepddaentl by byt problém nahravat

s dotgnym ¢lovékem kEZzny hlasovy hovor. Sta zavolat a zkusit fintu typu game
praizkum®, ,vyhrél jste®, ,tady je politik X.Y.* a podbn¢. Udrzet pakélovéka na lince

alespa dvé minuty, to snad zvladne kazdy.

V¢tSi problém je ale se ziskanim zaSifrovanych daty odposlechnuti komunikace mezi
telefonem a BTS stanici. Odposlech je sice provededpadé— nikde se nic néjpojuje,
nemusime se k telefondilplizit na @ilis nizkou vzdalenost. Oproti tomu se ale musime
vyrovnat s peskakovanim meziiznymi frekvencemi a BTS stanicemi. Na trhu se ovSem
objevily specialni GSM scannery, které se o vSedktty zalezZitosti postaraji za nas a na

svém vystupu produkugista data.

Vybaveni pro tento druh odposlechu je docela nddadavic jsou vyZzadovany relatévn
hluboké znalosti dané problematikyét®ina uzivatel se proto nemusi odposlechu bat,
hovory kEZnéhoclovéka nemaji takovou cenu, aby sékomu vyplatilo takovymi ¥cmi
zabyvat.Krond toho, existuji mnohem jednodussi metody, jak otpbsiout mobilni

hovory. [9]

GSM Interceptor je Z&eni o velkosti videorekordéruipojeny ges USB do péitate,
nejlépe notebooku se specialnim softwareckolika GSM anténami. Toto HKaeni je

schopno odposlouchavat az 8 mobilnich telefondameé v okruhu azékolika kilometi.
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Obr. 12 GSM Interceptor

Obr. 13 Funkce GSM Interceptoru
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3 ODHALOVANI PROST REDKU PRO HLASOVY ODPOSLECH

Existuje celarada prosedki a zd&izeni, pomoci nichz se ttheme branit proti vySe
uvedenym prosedkim. Jen je pdkeba se seznamit s moznostmi odposlechdiagné
ochrany proti 8mu, ale také s Urovni ohroZeni. NezkuSetovek se ovsem nedokéze
acinné branit a patebuje pomoc odbornika. Na trhu je mnoho firem, zajigich se touto
problematikou, které maji zkuSenosti aipbné technické vybaveni na kontrolu mistnosti

proti odposlechu i na aktivni ochranu pratimu.

3.1 Zasady proti tniku citlivych informaci

* nepouzivejte soukromy nebo firemni telefondiispoj k projednavani citlivych

informaci
» pro citlivé telefonni hovory vyuzivejte nahadwolenou telefonni budku
» nechte si nainstalovat kvalitni Sifrator teleformfovoK
» dodrzujte zakladni zasadyi gpracovani citlivych informaci na pivacich

» objednejte si konzultai sluzby seriozni firmy [2]

3.2 Technika na vyhledavani prostedki pro hlasovy odposlech

3.2.1 Kontrola a kontrola radiového spektra

M¢éreni radiového spektra, tedy radiova analyza, jdytepu sodasti obrané technické
prohlidky, neb6é odposlech byva n&sgji provadn pomoci miniaturnich radiovych
vysilata. K tomuto @&elu vyuzivame radiové analyzatory, které kontrolujyyhodnocuji
radiové spektrum. Ty samotnému odposlechu nezabjéni jej spolehli¢ odhali a
lokalizuji. Nejprve proskoleny pracovnik provadi higdavani aktivnich radiovych
frekvenci, nasledh vyhodnoti tyto signaly a ty zapiSe do mdimpiistroje. Nasleduje
zapnuti pistroje do polohy SCAN, kdy raeni neustale kontroluje radiové spektrum a
porovnava s Udaji ulozenymi v patn Jestlize je objevena frekvence, kterd neni mgpia
piistroje, je uZzivatel vizuath nebo i akusticky upozo&én. Tento stav se nazyva
piedpoplach. Jestlize délka vysilaniegpahuje 10 minut, dochazi kepnuti do stavu

poplach a uZzivatel by #htuto situaciresit.



UTB ve Zling, Fakulta aplikované informatiky, 2009 33

Radiové analyzatoryigpominaji tvarem i velikostidZné radiostanice. Jsou Sirokopasmové
a automaticky feladitelné lokatory s detekci nejsij§iho signélu, majici vystupnidici
piistroj, ktery utuje silu signalu v daném mistTen miZze byt riickovy nebo tvéen
fadou LED diod. Drazsiifstroje mohou byt vybaveny i #icem frekvence signalu,
s jehoz pomoci fizeme snadno rozliSovat uZiteé a neuziné signaly. B koupi
takového pistroje je teba dbat na co najigi rozsah kmitétt a nej\étsi citlivost. Detekni
dosah &chto analyzatdr je velmi zavisly na vystupnim vykonu odposlechavéfistroje,
acinnosti jeho antény a na frekwenim prostedi, které mze byt ovlivieno komeénim

vysilanim radia a televize. [3]

3.2.1.1 Pribéh méieni radiového spektra

Pomoci radiového analyzatoru provedeme vyhledaedtivnich radiovych frekvenci
v celém spektru, tedy odnf do fhax ZvySena urouvé signalu nize byt zgisobena
znamymi radiovymi a televiznimi vysfia ale i skrytym odposlechovym vystkem.
Z nantienych signal vyloucime ty, které rozhodnnevyuzivaji odposlechové vysitg
tedy napiklad pasmo VKV, které se pouziva na FM radio, 42A\pouzivané mobilnim
operatorem UFON, analogova televize 470 az 860MHdali, které jsou uvedeny
v priloze. Vylowené signaly mmizeme uloZit do patti frekveniniho analyzatoru, ktery nas
jiz na rt nebude upozd@pvat. Zbylé signaly jsou pro nas potEe, je tedy nutno jim
vénovat zvySenou pozornost. Naladime se éha angiime jejich amplitudu a vykon. Dale
uréime, jestli je signal Sirokopasmovy nebo Uzkopasmod Sirokopasmového se
pravdépodobr nejedna o odposlech, ale o datou@npsy. Mize se ovSem jednat o
odposlech, ktery v ditych ¢asovych intervalech vysila paketoglata. U uzkopasmoveho,
kdy je Sfka pasma kolem 50 az 100 kHz, s&Zmjednat o odposlech a musime se jim déle
zabyvat. Radiovy analyzator umistime doprs$imistnosti a z#time vykon P a intenzitu

pole E.

_V30-P-D /30-10-107%.3,28
: 7R T 5

= 0,1984V/m

E. — intenzita pole uifjimace
P=10+50mW, dosadime 10mW — vykon

D=3,28 —¢initel smérovosti antény
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R — vzdalenost vysite a gijimace

2
Ui (Wy-k)? _(Ez-ly-k)  (0,1984-012-05)°

— L1051
R R R, 37 = 3,8229.107°W

P, =

P, — vykon u pijimace

k=0,5 — konstanta zahrnujiciigvodni pondr célice nagti tvoreny vstupnim odporem

antény a fijimace

le=0,12m — efektivni délka antény pro 420MHz

P, 3,8229-10"°
PZn’S‘ - 1ﬂiﬂg 0.001 = 1ﬂiﬂ|_§ W = —24,1?d5m

Od této hodnoty musime jeSvdetist 20dB z dvodu pekazek po cesta dalSich 20dB viivem

umise&ni mikrofonu.

P:d_& = _64‘,1?d5m

Minimalni prepokladand drowesignalu v mistnosti je tedy kolem -64dBm.

Krom¢ amplitudového spektra a jéldzité zngtit a zjistit, jaky typ modulace odposlech
pouziva. Pomaoci ifstroje na analyzu modulace se naladime na Ketita zobrazime
konstal&ni diagram. K analyze modulacetteme pouzit Sirokopasmovy monitorovaci
pfijima¢ R&S ESMD.

Jestlize se budeme s radiovym analyzatorghiijovat k vysilacimu zdzeni, bude se nam
zvySovat uroveé signélu na stupnici. V mistkteré mé nejvyssi Uroiesignalu, musime
vénovat pozornost ip zjiStovani fesné lokalizace skrytého odposlechu. Vyiowe také

signdly gichazejici z venku, tedy ty, které jsou u oken&iin nekteré mohou byt faleSné,

vSechny ostatni vyhledavame.

3.2.1.2 Méifeni pomoci pehledového fijimace MRA-3

Pro neustélou kontrolu radiového spektra je vhoplméZit panitovy radiovy analyzator
MRA-3, ktery umoauje rychlé ladni a automatickou kontrolu kmittového spektra.
Jednotlivé signaly Ize naladit, poslouchat a takditnjejich intenzitu. Jiz zkontrolované
radiové spektrum v mistnosti je uloZzeno do p@mktera je neustale porovnavana

s aktualnimi signaly v zajmovém prostoru, tedy té@esscanuje frekveéni spektrum 43 az
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2700 MHz. Je-li nalezen novy neznamy signal, j@aigovan poplach a udalost zapsana
do poplachové pa#ti. K omezeni faleSnych poplathje méa pistroj 3 Urove

poplachovych hlaseni, tedygaipoplach, poplach, minuly poplach. [7]

Obr. 14 Radiovy analyzator MRAF3]
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kmito¢tovy rozsah 43-2700 MHz

citlivost pro SN=10dB 50-1200 MHz 20-40 pV; 43-8#0200-2700
MHz 40-1000 pV

demodulace WBFM, NBFM, AM

Sirka padsma 400 kHz

LCD display 2x16 znakalfanumericky

meteni sily pole 40 arovni LCBarovy indikator

meéreni vzdalenosti vysita ImW 1-50m

pamet spektra zdlohovana baterii

512 multifrekvernich kanal zaznamu spektra

16 pitibézre aktualizovanych poplachovych kafdl

identifikatni kdd proti neoprawné manipulaci (65536 stay

jemné doladni + - 1 multifrekverini kanal

automatické scannovani 6 sekund/cykl

Rozsah n‘eni kmitata 43 - 4000 MHz, rozliSeni 0.1MHz f@gsnost
meteni lepsi neZ 1)

optickd a akustickd poplachova signalizace

piedpoplach (upozoemi na gitomnost nového signalu) po kazdém scannovacinucykl

poplach po 10 (1-20) minigpomnosti trvalého

signalu

¢asové informace o minulém poplachu max. 999 min

regulovatelny audio vystup s vypinatelnym reprodtin

napajeni 9V (vesta¥ni AKU nebo 6F22 baterie)
spoteba SCAN cca 44 mA, OFF pod 4 pA

indikace poklesu baterie pod 7V

nabijeci vstup a externi napajeni 12-25V DC

ochrana proti fepélovani

vysuvna teleskopicka anténa

rozmery 136x49x137 mm

vaha 620 g (Letrg baterie)

Tab. 1 Technicka specifikace MRA-3

3.2.1.3 Méi‘eni pomoci Sirokopasmového monitorovacihéjipnace R&S ESMD

Na vyhledavani odposlechu je mozno také vyuzikspasmové monitorovaciipmace a
prijimace speciald urcené pro kontrolu radiového pasma, tzv. scanefijinfaée jsou z
technického hlediska kvalijsi nez @zné lokatory. Maji ¥tSi citlivost, &tSi kmitattovy
rozsah, jsou schopny dekdédovatzmé druhy modulaci, maji digitalni zobrazeni
prijimaného kmitdtu, zpravidla skolik typa pantgti a vyhledavacich reziim Vyrabi se v
raiznych variantach a cenovych relacich, nejkvaiin typy jsou programovatelné

pocitacem.

Sirokopasmovy monitorovaci fifmaé R&S ESMD rychle vyhledava ve velkém

kmitoctovém pasmu, slouzi k analyze modulace a je schapstit modulaci slozitych
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signah, detekuje a ¥ rychle promnné signaly {islicow modulované signaly,

kmitoc¢tové skdkani apod.) ve velkécd pasma 20MHz a ve frekwenim spektru 9kHz az

26,5GHz. Jedna se o vysoce profesionaltizeai.
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Obr. 15 Sirokopasmovy monitorovagijjmac R&S ESMD[8]

Monitorovani ténsi vSech ty@ signati

Rychlé vyhledavéani ve volitelném kmitovém rozsahu

Doplinkovy modul pro zarrovani zdroje vysilani

Spolehlivé vyhledavani zdribyuseni

Zaznam signalu, interni i externi

Akusticky vystup demodulovaného signalu

Analyza signalu (software pro PC)

Zobrazeni spektra a diagramu typu ,vodopad*

Vystup komplexnich dat zakladniho pasma

Displej 8,4 ", XGA (1024 x 768 bodu)

Sitka pasma zpracovavaného v realném case 20 MHz

Demodulace s #ou pasma az 20 MHz

31 mf filtru od 100 Hz do 20 MHz

Prehledové spektrum ve volitelném kmitovém rozsahu, rychlost skenovani az 50 GHg/s

Mezifrekvereni spektrum, zobrazované r@tipl0 kHz az 20 MHz

Spektrum videosignalu

Rezimy skenovani: skenovani kniitového rozsahu; skenovani kniito uloZzenych
v pantti; skenovani v fehledovém zobrazeni

Dvé rozhrani LAN, kazdé 1 Gigabit,(SCPI)
Tab. 2 Funkce a specifikacgéijpmace R&S® ESMD
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3.2.1.4 Pruabéh meéieni a vyhledani odposlechového prisiku pomoci fistroje RFD-5

Pro nefeni frekveniho spektra a vyhledani odposlechového ped&u je vhodné pouzit
Sirokopasmovy, vysoce citlivy detektor vysokofrekéteiho pole, naflklad pistroj
s ozngenim RFD-5. Tento detektor je optimalizovany prohlegavani rozmanitych
radiovych odposlechovych prostiki, a to od zakladnich az po ty nejzakgsi vyuzivajici
moderni metody (digitalni kddovani, spread spectrhapping, pulsni fgnos, extrémh
vysoké kmit@ty az do 25 GHz atd.).

Pro ntefeni gistroj zapneme, vysuneme teleskopickou anténu aaviese na mod
MEASURE M:WIDE. Nasled&é pomalou chizi prochazime celou kontrolovanou mistnost.
Zvlastni pozornost davame miist, kde pedpokladame, Ze by mohl byt ukryt
odposlechovy progtdek. Jestlize vakterém mist nebo u gjakého gedmétu zji'ujeme
prudky nadst VF pole, je nutné zjistit, zda se nejednd o stimhovy prosedek.
Hledame-li odposlechovy prdstlek, je vhodné kifstroji pripojit sluchéatka, které nam
pomahaji odliSit rozhlasové, televizni a GSM signaltaké zrychlujici zvukoveé pulzy
usnaduji hledani zdroje signalu. U televizniho signalySene brum, ktery zesiluje
zejména u oken, u rozhlasu slySime samotné vystkay hlas nebo hudbu. Uiy GSM
slySime ton kolem 2kHz a u mobilniho telefori@mqSovanou sérii impulzzavislych na
hovoru. Jestlize signal nespada ani do jedné kaegge teba zjistit, zda je jeho zdroj
uvnité nebo vié mistnosti pichazejici ze vzdalenych zdtojV blizkosti zdroje signalu pro
dohledani odposlechového piestku je vhodné zkratit teleskopickou anténu, tim

umoznime podstatrpresrjSi lokalizaci vysilée. [7]
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Obr. 16 Detektor vysokofrekw@riho pole RFD-37]

kmito¢tovy rozsah

0.5 MHz a7 25 GHz

typicka citlivost

0.06 pyW ERP (400 MHz / 5 cm / Bkd)

LCD display

2 X 12 znak

mefitelny impuls

nad 80 us

okamzité vyhodnoceni sily pole

¢arkovy indikator 39 hodnot/numerické 251
hodnot

vyhodnoceni Sgkové hodnoty

zpozmacarka maxima/zpozshy udaj PEAK
251 hodnot

zpozani prepisu max. hodnoty

nahoru 1 ms, w6lsec.

dynamicky rozsah

43 dB zakladni, + 40 dB utlum LQCA

Utlum KV

filtr HF OFF 10 MHz - 26 dB

regulace hlasitostiffposlechu 36 dB
promenny ton lokalizace vysitae vypinatelny
¢itag poplacti 99 udalosti

panet poplacthi

16 udélosti ¥etns ¢asu a sily signélu

zpozdni zaznamu nasledujiciho poplachu

70 sec.

vesta¥na teleskopicka anténa

nastavitelnd 1 az 37 cm

sluchatka

provedeni stereo 32 ohm

indikace poklesu nai baterie

pod 7 V

externi napdjeni a dobijeni

12 az 20 V DC, nestalvihné

obvod dobijeni akumulétoru

optimalizovan pro NiCd

baterie 9V (6F22) nebo 9V akumulator
spoteba 3.5az6 mA

rozmer 150 x 60 x 31 mm

vaha 295 ¢

Tab. 3 Technicka specifikace RFD-5
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Obr. 17 Zavislost schopnosti detekce RFD-5 pro kerdfst 5cm a vychylku S5ditk7]
Z grafu je patrné, Zeftistroj RFD-5 je velmi citlivy detektor s velkym ktoétovym
rozsahem pro detekci odposlechovych gamiii az do frekvence 25GHz. Z grafu vyplyva,
Ze [istroj je schopny detekovat na vzdalenost 5cm miekvyzaeny vykon 1uW, coz je

hodnota mnohonasobmensi, nez pouzivaji realné odposlechové fedky.

Level

250

200 |

150

100

50

0 0.1 1 10 100
Distance [m]

Obr. 18 Vychylka v zavislosti na vzdalenosti u R¥7}
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Graf zobrazuje vychylku v zavislosti na vzdalengsto 3 fizné hodnoty vyz&ného
vykonu odposlechového préstlku. Ri znamé poloze odposlechu, tedy i zname
vzdalenosti odposlechu aéhiciho gistroje lze pomoci tohoto grafu odvodit efektivni

vyzéeny vykon a tedy i mozny teoreticky dosah odposlechealném progtdi.

U kazdéeho nsreni mize dojit k néekanym situacim. Ndjklad naSe rreni nas skolikrat
piivede do rohu mistnosti a Zzadny odposlechovy pedsk tam nenalezneme. V tomto

piipact je nutné podivat se do vedlejSi mistnosti.

3.2.1.5 Pritbéh méieni a vyhledani odposlechového presiku spektralniho
analyzatoru FSH3 a srrové antény HE200

R&S FSH 3 je bateriovy spektralni analyzator vhogny velmi gesné niieni v terénwi
laboratdich. Ristroj vybaven mnoha &hicimi funkcemi, které jsou vhodné rédgad pro
instalaci¢i udrzbu radiovych aplikaci. Vyhodou je velka pginma 100 nifeni a nasledna
shadna zaloha& prace s nagtenymi daty na osobnim pivaci. Je mozno k &mu [ipojit
mnoho pisluSenstvi, pro nas jeulézita smérova anténa HE200. HE200 j&inueni
Sirokopasmova aktivni anténa, ktera je v kombine€SH 3 vhodna pro lokalizaci
vysilacich a ruSicich zdiigjv naSem fipact pro vyhledavani odposlechovych piestk.
Pomoci této antény jednozmg& vyhledame swr, tedy sndrovy diagram s maximem
piijmu sn®fujicim dogedu. Maximélni hodnota vystupniho signalu tedy Alojako

kritérium pro uteni sméru — vyhledavani stmu podle maxima.
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Obr. 19: Spektralni analyzator FSH3 a&ova anténa HE20(8]

Zangtovani na maximum je klasicky a nejstarSiisgb zamifovani. Pomoci s#mové
antény a fijimace se sleduje Urovie Maximalni Grové signalu znamena stav zéif@ni.
Vyhodou je jednoduchost, nevyhodou je menSi azimutaresnost. Tento Zzob
zamereni vyuziva pouze amplitudové informace a &&mi nastava, kdyz jerigmaci
anténa zpolarizovana stéjjako dopadajici EM viny. Pokud se v okoli nevysiiyt
piekazky tak, nevznikaji odrazy a na kruhovém zobradiose nap. vynaSi intenzita
prijimaného signalu v zavislosti na Ghlu n&ni snérové antény. Ideatntedy dostaneme
tvarow shodny obrazec, jako ma charakteristik&rawé antény. Hlavni nevyhodou je, Ze
v mistnosti mohou vznikat odrazy vin odrsttakze nizeme maximum zadit na vice
mistech. Zarfovani na maximum nam pro svoji jednoduchastvghledavani zpravidla
dost&uje, vzniklé chyby v azimutalnim zaeni nehraji roli, protoze se jedna jenom o
vzdalenosti jednotek méirtj. Ghlova chyba ndp10 stupit se na takto kratké vzdalenosti
témet neprojevi. Celé za#heni steji nékolikrat opakujeme a korigujemeipmany sngr,

tak jak se postugnpiiblizujeme ke zdroji signalu (ukrytému odposlechoeéprostedku).
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Zpravidla se cely postup z&heni dje tak, Ze nejprve postupujme zdesiu mistnosti.
Casto se reni provadi z vice s¥ni, abychom ziskali &si prehled o tom jak se EM viny

v mistnosti gi. VySe uvedené skuteosti vSak neznamenaji, Zze odhaleni radiomikrofonu
je vzdy jednoduché. V gkterych gipadech je radiomikrofon rafinovarukryt, a navic
muze byt jeho dratova antérasténé statena a jeji vyz@vani tak nize byt porgrné

slabé.

3.2.2 Kontrola nelinearnich piechodi

Protoze existuji vysilae, které mohou byt spoésly na dalku, hlasendasovym spingem
nebo mohou pracovat s velmi malym vysilacim vykon&taré neni mozné odhalit ani
profesionélnimi spektralnimi analyzatory, musimeuZb jiné vyhledavaci metody.

Dulezitou sodasti obranétechnickych prohlidek je kontrola nelinearni¢eghodi.

Detektor nelinearnich fpchodi se sklada zifjimaci a vysilaci antény a z vysilaci a
vyhodnocovaci jednotky. Antény jsou umndisf na teleskopické &y, vysilaci a
vyhodnocovaci jednotkaiie byt umisina bul’ na druhém konci t nebo na popruhu na
rameni. Tento fistroj vyuziva toho, Ze nelze vyrobit odposlechgwpstedek bez
polovoditové sodastky. Vysilaci anténa vysila pulzni signal o fretkei kolem 900MHz a
piijimaci anténa zachytava odrazené signaly. Poldeowdi gechody odrazeji 2.
harmonickou frekvenci a kovovérganety 3. harmonickou frekvenci. Vyhodnocovaci
jednotka pak vyhodnoti, zda se jedna o kov nebovoalc a signalizuje tuto skutaost
vizualng i akusticky do sluchatek. Takto je mozno nalédévno nefunéni odposlechova
zarizeni. Prace stimto detektorem ovSem vyZaduje exlau§ obsluhu, nelfone kazda
signalizace znamena nalezeni polovodé sodastky. Hrst dra&inych sponek, lepeny spoj
dievenych list v rdmu obrazu, nedotazené Sroubky nac¢iduiv elektrické zasuvce,
zamky, kovani skni, pdkové ptada&e a mnoho jinych f@dmétu vykazuje nelinearni
piechod. Nkdy st&i prednet poklepat gumovou pakou nebo s nim z&ist a signalizace

zmizi, jindy je teba pednet rozebrat a podrobit podrobné fyzické prohlid@g. [
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Obr. 20 Detektor nelinearnichechod: [16]

3.2.3 Kontrola vedeni a linek

Kontrolujeme-li pfibéh neznamych kabelovych a linkovych vedeniZzeme pouZzit tonovy

generator pipojeny ke zndAmému konci vai, ktery ndm pak slouZi jako anténa. Nastedn
tohoto i pod omitkou. Je mozno koupit celé soupm@hgahujici detektor VF pole, externi
sondy, sluchatka, Sirokopasmovy generatori, dratové antény a linkovy adapter, vSe

uloZzené v elegantnim kitiku.
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Obr. 21 Souprava RFDS-3 pro odhalovani odposlgchu

Ptimé napojeni mikrofonu na telefonni nebo jinowledaci linku je mozno odhalit
citivym zesilov&em s velkym vstupnim odporem. Zesilovge urken k poslechu
podezelych drah, ke zjis€ni zda zde neuslySime hlasy nebo jiné signaly. Uimez
testovat telefony a telefonni linky naitomnost éiznych zgizeni jako jsou nekotkaé a
harmonické &nice, které poslouchaji mistnosti gpawsSeném telefonu. Vstup zesildea
musi byt naptové chrargn proti znéeni. [2]

Béhem fyzické prohlidky rizete najit neznamé draty a kabely. Citlivy zesitowaoziuje

takové linky kontrolovat a dit, zda vedou uzitgy signal nebo jsou to vedeni pro

odposlech. Fed @ipojenim zesilovée na neznamé vedeni nebo kabel se musite ujestit, Z

toto vedeni neobsahuje nebespe nati.

3.3 Technika na ochranu informaci

Pro zamezeni Gniku informacigs odposlechovy prastek, i po jehoffljpadném nalezeni,
je nutno dany prostor chranit. V této kapitole budeopsany zsoby ochrany proti
raiznym drutim odposlechovych prasdki.
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3.3.1 Ochrana proti radiovému odposlechu

3.3.1.1 Radiové analyzéatory

Radiové analyzatory pracuji na kontrole a vyhodndag@diového spektra. Radiovému
odposlechu nezamezi, pouze jej velmi spolehtrdhali a lokalizuji. Zakladni princip
¢innosti sp@iva v zapsani aktivnich radiovych sigihdo pangti pristroje vySkolenym
pracovnikem , vyhodnocenichto signalu a zapnutintiptroje do polohy SCAN. V tomto
rezimu jednotka automaticky kontroluje radiové dpek a porovna aktualni radiovée
signaly se zaznamenanymi. Yipact, Ze je nalezena frekvence, ktera neni vdiam
pristroje, je uZivatel upozoén vizualré, pripadré akusticky. Jednotlivé typy se lisi
zejména $kou pasma, které dokazou kontrolovat a v rychldaéto kontroly. Tato
problematika je podrol#i popsana v jedchozich kapitolach, kde jsou také uvedeny

piiklady €chto zdizeni. [3]

3.3.1.2 Jammery

Jammer je rugka ukena pro zaruseni vSech mikrofon jejim dosahu, tedy znemiage
potizeni jakéhokoliv zvukového zaznamuaeg mikrofon, diktafon, mikrofon kamery,
radiomikrofon a dalSi podobnéizzeni. Existuji #1zné druhy &chto rustek pro fzné
frekvence, Ize tedy rusit signaly GSM, CDMA, WiFdalsi.
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Obr. 22 Kufikova rusika radiomikrofori [11]

3.3.2 Ochrana proti snimani informaci z oken nebo zdi

Jednou z moznosti provéd odposlechu je kontaktii bezkontaktni snimani akustickych
informaci ze zdii oken subjektu. Tato forma odposlechu nevyzZadijey prinik do
zdjmového prostoru. Pro sv@innost vyuziva skutmosti, Ze zvuk je mechanické i,
které je mozné na dalku snimat adtmp prevadit na uzitgénou informaci. Sumovy
generator produkuje bily Sum, ktery dokdze hovekgyt viastnim vignim a zabrani tak
zpétnému pevodu virgni na akustickou informaci. Minimalni nevyhoda tthdeSeni
spaiiva vtom, Ze bily Sum je slySitelny a uzZivateli jg&i jako zapnutd klimatizace.
NejvétSi nebezp# pro nelegalni ziskavani informaci v soSak dnes skryvajiciizné
elektronické pistroje &Zné spateby — mobilni telefony, PDA a podobnZamezit
nahravani na tyto prasidky se ginn¢ dai pouze pomoci Sumového. Nevyhodou je vysoka
arover Sumu nutnd ke kvalitnimu igkryti. Obrovskou vyhodou pak je to, Ze ani

z nedivérngjSich jednani si protistrana neodnese Zzadnou pgodil nahravku. [3]
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Obr. 23 Inteligentni Sumovy generator SNG
SNG je inteligentni vykonovy Sumovy generator umgici pipojeni az 100
piezokeramickych akustickychami¢t, az 12 nizkoimpedanich reproduktar, nebo jejich
vzadjemnou kombinaci. &lem zaSumni je zajistit ochranu prostoru proti odposlechu
vyuZzivajiciho vSech forem snimani zvuku z oken, gidpadre i z jinych pedneta pokud
atocnikav systém vyuziva jako pinik do prostoru okna nebo zdi mistnosti. Instalaci
piezon€nica na vnitni stny nabytku, stal a dalSich pedméti uvnitt kanceldée Ize
realizovat vhodnou dopkovou ochranu proti operatign umistnym penosnym

odposlechovym prosgdkim. [3]

3.3.3 Faradayova klec

V n¢kterych specialnichifpadech, kdy klient neni ochoten obsluhovat a kbowat vysSe
zminované technické prastdky a ma maximalni naroky na ochranu proti odmpbsle
muze se prostor vybavit Faradayovou kleci. Jedna sejr@ar@néjSi a zarova
nejspolehli¥jSi ochranu proti odposlechu. Obvykle se postupyf@rem nejvhodgjsiho
prostoru v objektu, provede se Uprava elektroiasta{do prostoru sefipede pouze 1
napajeci kabel, jsou odstigra vSechna ostatniteva gipojeni — telefony a PC). Na toto
vedeni je pipojen stovy filtr. Poté je na $hy mistnosti instalovanatspiezongnict pro
zamezeni kontaktniho sniméani informaci z plagistnosti, na ni je nalepena speciélni
medéna folie (existuji #izné druhy v zavislosti na poZzadovaném utlumu). Téate je

piekryta omitkou. Do oken jsou instalovany speciplikovena skla a je provedena Uprava
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dveri potazenim samolepici foliifipadré se instaluji i specialni die a zarub& Vse je
uzemrno. Provede se &eni, které utuje vysledny uatlum. Tento vysledek je
konfrontovan s pozadovanym utlumem. Pokud jegiiat, instaluje se dalSi vrstva folie.
Nasledr se dokotii vSechny ostatni interiérové Upravy a instalujipsettovy radiovy
analyzator a Sumovy generator. Sarepmnosti pro tuto mistnost je naprosté dodrzovani

rezimu vstupu a pobytu cizich osobgghto prostorech. [3]

3.4 Obranné technick& prohlidka

Cilem obranné technické prohlidky je odhaleni skiytodposlechovych prasdki, a to
aktivnich i neaktivnich v dabprovadni prohlidky. Je to komplexni préska bezpénosti
daného objektu z hlediska uniku informaci, tedykoeé posouzeni objektu, nalezeni
odposlechového prasidku a navrh peebnych opaeni pro zamezeni jeho nasledné

instalace. Prohlidka by #a byt provadna podle zasad uvedenych v této kapitole.

3.4.1 Uréeni mista provadini prohlidky

Ochrana proti nelegalnimu odposlechu se aplikugdgvsim v mistnostech, v nichz
probihaji jednani a v kancéiéh pracovnilt vysSiho managementu. Zjagvani internich
informaci o jednotlivych zakazkach, klientech, ropwych planech s vyuzitim prastki
odposlechu umaiuje protivnikovi ziskat velmi rychlefphled o aktivitach spoteosti, coz
mize vést k poskozenifipadre i zniceni celé spolmosti. Udaje ziskané timto igobem
maji mnohdy ¥tSi hodnotu, nez podklady ziskavanérem veejn¢ dostupnych informaci
po dobu gkolika let. Ochrana proti odposlechu gp@ v provadni obrang technickych
prohlidek s cilem vyhledattipadné jiz aplikované nelegalni odposlechové ped&ly a
instalaci technickych prastdki, které maji zabranit takovému ziskavani informeci
budoucnosti. B obranrg technické prohlidce je nutné dodrzet spravny pmogidi pi
rozhodovani toho, které prostory byelgn byt prowreny, a ktera firma bude obrann
technickou prohlidku provét [17]

3.4.2 Utajeni prohlidky

Jednotlivé informace tykajici se prohlidky byglmeédet jen velmi Gzky okruh lidi a to az
do chvile, kdy ma byt vlastni prohlidka uskir&na, pokud se jedna o vice mistnosti az do

e

skorteni prohlidky. Toto je nejdezitéjSi opateni ged zahajenim samotné prohlidky z
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davodu znemoz&éni demontaze ijpadného odposlechového piestku, ktery mohl byt

nainstalovan vlastnimi zasstnanci. [17]

3.4.3 Postup @i odhaleni odposlechového prosedku

Je-li odhalen odposlechovy priedek, je nejprvagadre zakresleno do sitdaiho planu
misto odhaleni odposlechového predku. Steja tak je misto nalezu zadokumentovano i
fotograficky. Poté je prostdek demontovan a cely prostor ¢efdnouiadre prowien.
Specialisté spotmosti jsou do vysoké miry schopnicitrdruh a givod odposlechového
prostedku. Z tohoto t@ivodu spolénost doportuje osobni asistence zodgdného
pracovnika zadavatel&imz se pedejde jakymkoliv budoucim spion a navic je tatodast
uzitetna i pro pipad, kdy se v konstrukci zachyti signal upazgici na gitomnost
polovodicového pechodu. Konéné rozhodnuti dalSiho postupu vSak musstat na
zadavateli. Ten se iwie rozhodnout pro destruktivni metodu a vyjmutipadného

zarizeni, nebo vyuZiti této znalosti pro dezinfotmialcely apod. [17]

3.4.4 Ukonéeni obranré technické prohlidky

Zadavatel obdrzi hned po uk@mi prohlidky ustni zpravu o vysledku, poté je maslana
pisemna zprava s popsanym postupem a jeho vysladkyzpra¥ je také provedeno
zhodnoceni ochrany objekturgal Unikem informaci a navrhnuta nova orgainza

rezimova a technicka ogrlahi vedouci ke snizeni rizik. [17]

3.4.5 Druhy prohlidek

3.4.5.1 Fyzicka prohlidka

Jedna se o podrobnou fyzickou prohlidku mistnostiméfenou na odhaleni
odposlechovych prastdki umistnych v sfovych rozvodech, telefonnich zasuvkéach,

telefonnich aparatech, vypitiah, a dalS§im vybavenim mistnosti.

3.4.5.2 Radiova kontrola

Radiova kontrola je zatrena na odhaleni vSeahinnych radiovych progedki a na

vytvoreni frekveni mapy prostoru, coZipdstavuje zhotoveni seznamu vSech radiovych
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frekvenci, které se vyskytuji v kontrolovaném poogta pro¥ieni vSech elektrickych

rozvodi a kontrolu vSech signalysilanych po metalickych vedenich.

3.4.5.3 Kontrola nelinearit

Kontrola nelinearit je vyhledani vSech polowmiych sodastek pomoci detektoru
nelinearnich fechod. Tento detektor vyuZziva pro sveéinnost tento zakladnifpdpoklad,

Ze neni mozné vyrobit Zadny zpravodajsky gemk, ktery by neobsahoval alesgednu
polovodicovou sodastku. Tato kontrola jeutkZitd z hlediska nalezeni zpravodajskych
prostedki, které jsou dalkoayvovladany neboienaseji informace paketwo znamena, ze
informace uchovavaji ve své paéina po uplynuti periody je dokdzouegmést ve velmi
kratkém okamziku (pasivni prastlky). RedevSim ve starSich budovach jsou timto
detektorem odhalovany i prostlky, které jsou napajené ze&'wiého rozvodu a jsou
zazdne. [17]

3.4.6 Obecné zasady obran&technickych prohlidek
Tyto zasady je nutno dodrZovat bez ohledu na @ szg@rohlidku provadite sami, nebo je
vyhledavani odposlechu provmb specializovanou firmou.

o Zahgjeni prohlidky by o byt v case, kdy se fedpoklada aktivace

odposlechovych z&eni (v ptibéhu obchodnich a jinych jednéni)

» Ne¢které odposlechy mohou byt dalkosvliadany. Naplanované klamné&rehodre
vypadajici obchodni, nebo jiné jednanize zabezpat okamzitou aktivaci vSech

téchto odposledn
* VSechny néasledné prohlidky byyn byt provagny v ndhodnych intervalech.

* Vyhledavani musi byt provado skrytym zgsobem (ped cinnosti mozného
protivnika). VaSe porady s kolegy nebo zakaznilahaieni prohlidky, nastaveni
piistroji a lokalizace odposlechovéhotizeni nesmi dat tomu, kdo odposlech

provadi, informaci o jeho odhaleni.

« Uspich pi praw provadné prohlidce je zavisly na vybaveni, odbornych

védomostech a géivosti, ktera je vyhledavaniémovana.
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* Pfed vlastnim zahajenim vyhledavani séklddné seznamte s jednotlivymi
deteknimi metodami a moznostmi fiptroji. Tyto nacviky vyhledavani a

procvicovani deteknich metod provage zasadé na bezpénych mistech.

* Nejwétsi pozornost &nujte oblasti, kde se¢bn¢ odehravaji tlezité rozhovory (za
psacim stolem, blizko telefonnihdigiroje). Nej¥tSi mnozstvi odposlechovych

zarizeni bude umisho v okruhu do 7 meirz divodu dobrého hlasovéhaipnu.

» Vytvoite vhodné pokojové podminky pro prohlidku. ZatbnvSechny zassy,
abyste se vyhnuli sledovani, z#&mn vSechna sla a rekteré dalSi fistroje z

duvodu vytvaeni EzZného pokojoveho prastdi. [2]
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4 MERENI SIRENIi SIGNAL U V PASMU UHF A VHF
V BUDOVACH

4.1 Sireni elektromagnetickych vin v budovéach

Pro Sfeni radiovych vin v budovachripadaji v Uvahu v zdsaddw mozné cesty mezi
vysila&tem a pijimacem. Prvni cestatpdpoklada viceli mérg primocaré Steni mezi
podlazimi skrze zdi a stropy budovy. Druh& cesttisp v pronikani signalu okny ¥n
budovy, jeho naslednéemigni difrakci podél wSiho plag a ogtném vniknuti okny do
nitra budovy. Mimo tyto d¥ cesty dochazi v budovach sarfgmé k ¢cetnym odragm v
mistnostech, vybuzeni a&pému vyz#ovani vodivych pedntta a stavebnich prykapod.
OvSem dominantni istavaji dive uvedené dv cesty Fieni. Kterd& z obou cest v
konkrétnim pipact prevazi, zavisi naipnosovych ztratach, ty jsou zavislé na pouzitych
konstruknich systémech a materialech. ProtoZe pro stropmdétkukce je obvykle pouzito
mohutrgjSich stavebnich konstrukci nez prénst Ize ve vertikalnim semu ocekavat ¢tsi
problémy se $énim radiovych vin nez ve smu horizontalnim. Rrchozi atlum je
nejmensi u Zelezobetonovych stiigjgca 10 dB), u panelovych stiiope potom kolem 13
dB a nej¥tsi je u litych strop na ocelovych panelech (asi 26 dB; skntsst je ale &ejme
jes€ horsi, protoZze uvedena hodnota je pgpedlobrg ovlivnéna difrakéni cestou va
budovy). Rimy paprsek sefpprichodu jednotlivymi podlazimi zeslabuje &mé druhé
mocnirg koeficientu penosu (tj. 10 dB i vice). To ma za nasledek prudignonerny
pokles Urova signdlu i Siteni od podlazi k podlazifiFsiteni difrakci vie budovy ginasi
difrakeni koeficient velky atlum $ prechodu by do sousedniho podlazi, ovSem usar
Gtlumu @i delSi vertikalni trase (vzdal&si podlazi) je jiz nevyrazny a zvySuje celkové
ztraty jen mirg. Fri Siteni radiovych vin mezi blizkymi podlazimi tedyepazuje signal
Sitici se pimou cestou, sifbyvajicim p@&tem mezilehlych podlazi se rozdil mezirpym

a difralkénim signalem snizuje, azqvazi signal difragni. Fiklad atlumu pi Sireni gimou

a difralkéni cestou v pasmu 852 MHz je na obrazkievBzujici vyznam jednotlivych cest
Siteni velmi silé zavisi na konstruiim systému budovy. Obetize konstatovat vyrazny
vliv piimého signalu $ malém pdétu mezilehlych podlazi a nastajici vliv signalu
difrak¢niho @i nanistani jejich pétu. Fi srovnani §eni do nadzemnich a podzemnich

e

nepitomnosti slozky $ici se difrakni cestou. [18]
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Obr. 24 Steni radiovych vin v budé\[18]
Frekvence signalu
TlouSt’ka materialu 0,3m
0,5GHz 1GHz 2GHz 3GHz 4GHz
Beton 12,5dB 15,3 dB 21,9 dB 22,1dB 23,0 df
Material Cihla 6,0 dB 7,5dB 10,7 dB 13,8 dB 16,6 dB
Preklizka 8,0 dB 12,6 dB 17,9dB 21,6 dB 24,4 dH

Tab. 4 RFiklady atlumu pi prizchodu s¢nou z fiznych material

K zjistovani Steni vin v budovach se v praxi pouzivaji 3 moztiétppy:

- zjednoduSeny iiis

4

vypocet. Chybatasto 20 dB.

tup zalozeny naemianalytickych pistupech- vhodné pro orientai

- vypatet pomocigeometrické optiky a geometrické teorie difrakgay tracing)- rychly a
pongrné presny zfisob, chyba kolem 5 az 10 dB

- Fullwave elektromagnetickd simulacéFEM, FDTD) — presny zfisob vypd@tu pole,

nutna peéliva priprava geometrie modelu d@gsna znalost permitivity a ztratovétiaitele

u dielektrickcyh materiél U feromagnetickych materiélpak postéuje znalost reélné
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casti permeability. Velka jgesnost — chyba 2 az 5 dB, velkd v§gimi narénost pro
elektricky velké struktury

4.2 Frekvenéni pasma

_ Metrické
Zkratka Nazev Kmit@et Délka viny Nazev pasma
zkratky
_ 100 -10 _ _
VLF | Velmi dlouhé 3 —-30 kHz . Myriametrické Mam
m
LF Dlouhé 30 — 300 kHz 10 — 1 k] Kilometrické km
1000 - 100 .
MF Stredni 300 — 3000 kHz Hektometrické hm
m
HF Kratké 3 —30 MHz 100 — 10 m Dekametrické dam
VHF Velmi kratké 30 — 300 MHz 10—1m Metrické m
UHF Ultra kratké | 300 — 3000 MHz 10-1dm Decinekéi dm
SHF Centimetrové 3-30GHz 10—-1cm Centimetrické cm
EHF milimetrové 30 - 300 GHz 10— 1 mm Milimetrické mm
- - 300-3000GHz| 1-0,1mm Decimilimetrické dmm

4.2.1 UHF pasmo

Tab. 5 Frekveini pasma

Ultra vysoka frekvence (UHF) &uje rozsah (pasmo) elektromagnetickych vin s frakve
300MHz a 3GHz (3000 MHz). Tyto jsou ozma&any také jako dekadické pasmo nebo

dekadické viny a to proto, Ze jejich vinova délkavjrozmezi od deseti do jedné. Radiové

viny presahuijici tyto hodnoty jsou ozftwany jako SHF (super vysoka frekvence) a EHF

(extrémre vysoka frekvence) pasma, které vSechny spadajimeéai tzv. mikrovinné

frekvertni padsma. Naopak nizkofrekvem signaly spadaji do tzv. VHF (velmi vysok&

frekvence) nebo i nizSich pasem. [19]
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4.2.2 Charakteristika UHF

UHF a VHF jsou nej&Zngji pouzivana frekvetni padsma pro ignos televizniho signalu.
Mozna ne kazdy vi, ze i moderni mobilni telefoniétgunguji v uéitém typu UHF
spektra.

UHF se hojg vyuziva ve veéejné sluzb a to jako Bzna radiova komunikace, a to obvykle
pomoci Uzkopasmové frekvéami modulace. Moderni ,digitalni sluzby”, které jsma

razantnim vzestupu této technologii troSku posuthwjjpropadligt dgjin.

NemiZzeme opomenout to nejezit¢jSi vyuZziti a to jako rozhlasové vysilani, které do
urcité miry pispelo ke globalizaci planety. Za zminku stoji i to bapiklad GPS

technologie je postavena na vyuzivani UHF pasem.

2,45 GHz pasma se dnes pouZivaji hapno WiFi ¢i Bluetooth. Pro radioamatérské
operatory jsou wena teké uiita radiovA pasma v pasmech UHFgkieré radio
identifikaéni Stitky (tzv. RFID technologie) vyuZivaji UHF g#s a pouZivaji se k

identifikaci zbozi ve skladech.

Prenos radiovych vin je ovlilovan mnoha progmnymi. Atmosféricka vlhkost, proud
¢astic ze Slunce (tzv. sludd vitr), a denni doba tato vSechny aspekty majind grenos

signalu.

VSechny radiové viny jsoddast&né pohlcovany atmosférickou vihkosti. Atmosféricka
absorpce snhizuje nebo zeslabuje pevnost radiovgelals na dlouhé vzdalenosti.dihky
Gtlum zvySuje v zavislosti na frekvenci. UHF signpou obec# vice Sépeny vihkosti nez

nizsi pasma (VHF).

lonosféra, vrstva zemské atmosféry, je plna nabitgstic, které mohou odrazZet radiove
viny. Odrazy radiovych vin mohou byt uzitee @i predavani radiového signalu na dlouhé

vzdalenosti a to tak Ze radiova vina opaka@vgrmopsa“ z nebe na zem.

Hlavni vyhodou UHF fenosu je tvorba fyzicky kratkych vin, které se abyi‘ ve vysoké
frekvenci. Velikost vysilaciho affimaciho zé&izeni (tedy antény), je zavislé na velikosti

dané radioveé viny.

UHF je Siroce pouzivan ve dvoupasmovych radiovyghténech a u bezdratovych

telefoni. UHF signaly mohou ,cestovatt@s dlouhé vzdalenosti. [19]
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4.2.3 VHF pasmo

VHF (Velmi vysoké frekvence) je radiova frekvenceozsahu od 30 MHz do 300 MHz.
Kmitocty tésné pod VHF jsou ozngeny vysoké frekvence (tzv. HF) a kmitg vySSi nez

VHF jsou pak znamé jako Ultra vysoka frekvence (JHF

Vyuziti VHF je predevSim v oblasti FM rozhlasového vysilani, teleiin vysilani,
pozemnich mobilnich telefén radioamatérstvi, namm komunikace,tizeni letového

provozu a letecké navigai systemy, apod. [19]

4.2.4 Charakteristika VHF

Diky vlastnostem VHF pasem, pak je jejich idedlmifiti pro kratké vzdalenosti (pozemni
komunikace). Na rozdil od vysokych frekvenci (HBnaosféra neodrdzi VHF radiové
signaly, tak jsou f&nosy v pasmu VHF omezené na ,mistni* oblast. Viiiy ysou také

mére ruSeny atmosférickymi Sumy a ruSenim od elektgbkgaizeni.

VHF pasmo, resp. jehagnos je ovlivin zn&né vykonem vysilae, citlivosti grjimace a
jejich vzdalenosti. Vzdalenost je dana horizonteeméz (tedy obzorem¢i dohledovou

vzdalenosti).
Aproximace pro vypeéet dosahu (na Zemi) je:

I =17 - Am [km]

| ... vzdélenost [km]
Am ... vySka antény [m]

Tyto odhady jsou platné pouze pro antény v nizkyg¥kach (ve srovnani s polénem
Zenx). Fri budovani komunikénich systém se vSak v praxi pouzivaji mnohem slogi

modely a vzorce. [19]

4.3 Anténa, vlastnosti

Anténa je zE&zeni slouzici k iimu nebo k vysilani signél Je tocast vysokofrekvetniho
vedeni upravena tak, abyidné vyzaovala energii do prostoru. Antény mohou byt
piijimaci a vysilaci, kazda anténa alézm vysilat i pijimat. Vysilaci anténaipméiuje

elektrickou energii na energii elektromagnetickyemmn, prijimaci anténa kigmeneé
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elektromagnetickych vin na elektrickou energii. Klemagnetické viny vyzaje kazdy
vodi¢, kterym prochazi gidavy elektricky proud. Anténa je upraveny Votik, aby vysilal
maximalni mnozstvi elektrické energie. Nejjednoda$iéna je synteticky #éd, takzvany
dipdl. Ten vychazi z useku vedeni o délce polovimpvé délky vysilanéhotpimaného

signalu.
Vlastnosti antén popisujeme nasledujicimi parametry

- smerovost antény — jedna se o schopnost antényreyatijimat elektromagnetickée

viny v poZzadovaném s#ru, tuto snérovost vyjaduji takzvané vyzavaci charakteristiky

- vyzaovaci uhel antény — tento Ghel je dan tzvémwym diagramem a vy@gitava se

jako rozdil uhii bod, kde je pokles signalu o 3dB.

- impedance antény )] — je vlastni impedance, ktera bylan byt realna (bez imaginarni
sloZzky); Impedance antény musi byt alespkiblizn¢ stejnd, jako impedanceipodniho
kabelu, aby nedochazelo k oditaz a k nafistu odrazeného vykonu. V TV technice maji
takika vSechny antény impedanci 300 a@hrta se pimo u svorek antény transformuje na

impedanci kabelu - ta je obvykle 35

- zisk antény — udava, kolikragtéi vykon musime dodat dailplnného dipélu, aby v
misg prijmu byla stejna energie jako u smveé antény, jednotkou je decibel. Anténa, ktera

piijima signal stejs, jako dipdl, ma zisk 0 dB.

- efektivni délka antény — je takova délka, kteppachazi rovnorrné rozlozeny vysilaci

(ptijimaci) proud.
- Sitka prenaseného pasma — udav&giprenaseneho frekvéniho pasma
- ¢initel zpstného pijmu — vyjaduje zakladni sgrovost antény

- souinitel smerovosti — D - udava, kolikrat musime zvysit vykoysilate @i piechodu z
meiené antény (n&psmerové) na referetni (vSesnirovo), abychom dosahli v libovolném

misg piijmu stejné intenzity EMG jako s anténogismou.

- polarizace antény k& v jakém sréru vzhledem v povrchu zenjeorientovan vektor

elektrické intenzity, tj. mze byt vodorovna (horizontalni) nebo svisla (veittik).
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4.4 Pokusnha néreni

4.4.1 Méfeni frekvence odposlechového pro&stdku RM-M3

K méteni frekvence signalu byl pouzit spektralni analygd~SH 3 v kombinaci se
smérovou anténou HE 200 a jako vysilayl pouZit radiomikrofon MR-M3. RM-M3 je
viceltelovy analogovy radiomikrofon &eny k provadni audio monitoringu. Audio
informace je u tohoto odposlechového piedku vysilana anténou jako radiovy kandl
v rozsahu frekvence 417-432 MHz. Signal je moziiginpat pomoci ,UNIVERSAL"
(detektor stejného vyrobce) nebo takiésipiSnym FM snim@&m. Z&izeni je vyrobeno
z dielektrickych materiél s malym pohlcovanim elektromagnetickych vin, dopoje se
pro skryté pouziti. Mikrofon je napajen @aa AA bateriemi (tuzkoveé), tedy napajeci
napiti je 3V. Na spektralnim analyzatoru byla zobrazémkvertni charakteristika a
zmetena maximalni frekvence pomoci indikatoru MARKERIAX PEAK. Métenim bylo

zjisténo, Ze vysilaci frekvence radiomikrofonu byla 4 PBSIHZ.

f=417926MHz

Obr. 25 Radiomikrofon MR-M3(bez baterii)
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4.4.2 Meéreni arovné signalu odposlechového progedku MR-M3

M¢éteni bylo provadno za pomoci spektralniho analyzatoru R&S FS308esngroveho
dipolu a bylo uskut@éno v €locvicné v budo¥ UTB na Jiznich svazich ve Zéin
Télocvicna byla zvolena proto, Ze se nejvice podoba volngrostranstvi — Zadny nabytek
a prekazky. Meteni nebylo provatho na volném prostranstvi, protoze jsme é&éem
k dispozici bateriovy frekvemi analyzator. Radiomikrofon MR-M3 byl umist ve
vertikalni polarizaci na stojanu ve vySce 1,5mgaatbyla umigha taktéZz na stojanu ve
stejné vySce, vzdalenost sémita po 10cm az do 2m, pak po 1m az do 5m, poténpalo
15m a byly zaznamenavany hodnoty urdbvsignalu v jednotlivych vzdalenostech.
Nametené hodnoty jsou vyneseny do grafu. Teoreticky bfamirover klesat podle
mocninné funkce, ovSem ne vzdy se taiedTo mize byt z@isobeno #iznymi odrazy
elektromagnetickych vin odiznych ploch v mistnosti a jejich naslednym skladérai
vznikem maxima a minima vysilaného signalu. Paradagdy ne vzdy mensSi vzdalenost

vysilate a gjimace znamend silijSi signal.

.EEH,
‘EEEJE!
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e

Obr. 26 Spektralni analyzator R&S FS300
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Obr. 27 Graf zavislosti Urovrsignalu na vzdalenosti

vzdalenost R [cm]| Urovei signalu [dBm] | vzdalenost R [cm]  Uroveii signélu [dBm]

3 -30 130 -55
10 -40 140 -52
20 -45 150 -53
30 -48 160 -53
40 -50 170 -55
50 -50 180 -59
60 -52 190 -63
70 -57 200 -63
80 -60 300 -65
90 -61 400 -67
100 -59 500 -75
110 -59 1000 -79
120 -57 1500 -81

Tab. 6 Tabulka zavislosti Uro#signalu na vzdalenosti

4.4.3 Meéfeni Sieni signalu gfimou cestou s Ginkem Utlumu stén

Méreni bylo uskuténéno v mistnosti 309/U54 v budd®WTB na Jiznich svazich ve Zén
V mistnosti byl umisin spektralni analyzator R&S FS300 a vs&swy dipdl, ktery byl
umiseén na stojanu ve vysSce 1,7m a ve vzdalenosti 0,5mmtmy a 3,3m od oken. 8ta

byla zhruba 40cm silna a na druhé straa chodb byl na stojanu umi&h radiomikrofon



UTB ve Zling, Fakulta aplikované informatiky, 2009 62

MR-M3, ktery byl umigsovan do @znych vzdalenosti od &ty. Polarizace byla @p
vertikalni. Na spektralnim analyzatoru byla navaleinekvence radiomikrofonu, tedy
417MHz a n¢fena urove signalu @i praniku zdi a iznych vzdalenostech vysikaod zdi.
Naméiené hodnoty jsou vyneseny do grafu. Pokusny#éienim bylo vylodeno Steni
difrakeni cestou, signal se tedyiBpiimo pres ze.

Chodba
-

N

Wysilad - .
Frijirmac

R1f. R

RO

! Mistnost
I:@&EI:IEOQ %:ﬁs N

Obr. 28 Nakres mistnostidifeni
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Obr. 29 Graf zavislosti Urovrsignalu na vzdalenostippriichodu zdi
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vzdalenost R [cm] | vzdalenost R [cm] Urovdi signalu[dBm]

0 a0 -50
10 100 -56
20 110 -56
30 120 -57
40 130 -61
50 140 -60
60 150 -58
70 160 -59
80 170 -63
a0 180 -62
100 190 -62

Tab. 7 Msieni Utlumu zdi

R — celkova vzdalenost vysilaa fijimace
R=R,+R +R,

Ri1 — vzdalenost vysite od stny
Rs — tlou§’ka stny, 40cm

R, — vzdalenostifjimace (antény) od shy, 50cm

4.4.4 Porovnani vysledii piredchozich néieni — Gtlum zdi

vzdélenost R [cm] “ro"‘zgifé%”rﬁ]'“ bez “ro"i';df['ggfr'ﬁ es | Glum zdi [dB]
90 o1 50 11
100 59 56 3
110 59 56 3
120 57 57 0
130 55 61 6
140 52 60 8
150 53 58 5
160 53 59 6
170 55 63 8
180 59 62 3
190 63 62 1

Tab. 8 Porovnani vysledk

Naméiené hodnoty Urownsignalu byly pekvapujici, zejména u vzdalenosti 90 az 120cm,
kdy se vysila nachazel v blizkosti zdi, tedy od 0 do 20cmi.tBchto vzdalenostech de

nevykazovala zadny atlum, ale dokonce zesileni.jef@ano prav&podobr tim, Ze
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radiomikrofon byl umisin pilis blizko stny a ta paradoxnfungovala jako plosny ¥ -
anténa. B porovnani graf z predchozihorieni médme podobnérikky. Kolem hodnoty
150cm mame mistni maxima, takze v jeho okalime Gtlum siny. Utlum stny je rozdil

mezi Uroviémi signalu bez zdi a se zdigpmérna hodnota je tedy kolenddB.

4.4.5 Meéreni Sieni signalu s @inkem Utlumu dvou stén

Méreni bylo uskuténéno v mistnostech 307/U54 a 309/U54 v budd@/TB na Jiznich
svazich ve Zlia. V mistnosti 309/U54 byl umist spektralni analyzator R&S FS300 a
vSesngrovy dipol, ktery byl umisin piiblizné do stedu mistnosti, radiomikrofon MR-M3
byl umisgn taktéz piblizn¢ do stedu mistnosti 307/U54. Vysilany signal tedy musefl b

e

pies 2 zdi 40cm silné.

Chodba
\J'\ t\_J QE B
Ffijimac Wsilal
R3 R2 Rl
O &
Mistnost Mistrnost
307 US4 |

@:399 54
o e 0 o e

Obr. 30 Nakres mistnostiefieni

Vzdalenosti Ra Rs jsou fiblizné 3,7m, R je 8m.

Pocetni predpoklad:

v30-P-D J30-10-1073.3,28

_ — = 0,06V
R,+R,+R,+2-R. 374+8+374+2-04 /m

E;
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2
_(Ez-ls-Kk) (0,06-0,12-0,5)?
2 R, B 37

P, 35.1077
P,;5 = 10log =10log| ——— )= —34dBm

=35-100"W

0,001

Od této hodnoty musime jéSvdetist 20dB z dvodu pekazek po cesta dalSich 20dB viivem
umiseni mikrofonu, pak jestutlum 2 sén zjiS€ny predchozim réfenim, tedy 2x(-6)dB.

P,js = —34—40—12 = —86dBm

Predpoklad tedy je, Ze Urokesignalu se bude pohybovat kolem -86dBm, jestliged

pujde pimou cestou, tedy projde Zsami.
Prredpoklad podle fedchozich @eni

V piedchozim riteni, bylo zjis¢no, Ze Urové signalu ve volném prostranstvi je ve
vzdalenosti 15m -81dBm. Déle byl zggtutlum sény, ktery je -6dB, musime tedy aidst

Utlum dvou sin.

P,z = —81—12 = —93dBm

M¢erenim bylo zjisino, Ze ndteny signal je velmi slaby a téinse ztraci v Sumu, jeho
hodnota byla na#ena -95dBm Vykon vysila&e byl tedy maly, dosah nestana
piekonani 2sin a vzdalenosti jiblizné 16m. Hodnota se velmi podobaldegpowdi

provedené podleipdchozich réeni, Gtlum siny je tedy opravdu koler6dB.
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5 LEGISLATIVNI ROZBOR

5.1 Ochrana informaci

Listina zakladnich prav a svobod jako samostatmgviné zakon je nejvyssieskou pravni

normou, v niz jsou zakotveny zakladni podminky éaivnformaci.

Lidsk& distojnostéloveka, jeho osobnfest, dobra passt, jméno a soukromi jsou chegia
ustanovenimélanku 10. V tomtalanku neuziva vyrazu ,informace*, ale vyrazu ,Udaje
sveé osoby, tak podle vykladu jsou informace vztahujici sarété osolé osobnimi udaji.
Jednd se tedy o informace tykajici se kazdého gedigicemz sodasré je vyjadeno i

pravo na ochranu osobnosted zneuzivanim udap osols.

Clanek 13 je daldinglankem, ktery se zabyvéa informacemi, ktefiéa, Ze ,nikdo nesmi
porusit listovni tajemstvi ani tajemstvi jinych grisnosti a zaznaity které jsou uschovany
nebo penaSeny jakymikoli prostdky. Zakaz poruSovani se tykd osob fyzickych,
pravnickych i statu, a soasrg v souvislosti sfedpokladem rozvoje technickych
prostedki pro geenos uziva i pojmu ,jind podobnaizzeni*, jejichz uplatdnim nesmi byt

naruseno tajemstvig@pravovanych zprav.

Informacemi se také zabyw#anek 17 v druhém oddilu, ktery pojednava o pditah
pravech. Jedna se o to, ze Listinou zakladnich prswobod je zatena ,svoboda projevu

a pravo na informace"”, ,Ze kazdy ma pravo vifat své nazory jakymkoliv aigobem®,
»,Svobodre vyhledavat, fijimat a rozSiovat ideje a informace bez ohledu na hranice statu”
Ve ¢tvrtém odstavci tohotdlanku je pak stanoveno, Ze onu svobodu ,lze onzkiobnem,
jde-li o opateni v demokratické spaleosti nezbytna pro ochranu prav a spodob druhych,
bezpeénosti statu, viejnou bezpénost, ochranu wejného zdravi a mravnosti“. V odstavci
patém jsou pak stanoveny povinnosti statnich drganorgaf Uzemni samospravy

~poskytovat informace o sw@nnosti“, pricemzZ podminky a provedeni stanovi zadkon. [12]
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5.2 Odposlech telefonnich hovai

V oblasti odposlechu telefonnich hovoru i v oblastiposlechu obeé&n je vyznamné
publikované soudni rozhodnuti, které se vystowka pouziti zaznamu telefonniho hovoru
jako dikazu v civilnim soudnimtizeni. Jednd se o spor mezi Zamancem a
zamestnavatelem. Soud rozhodl takt®davrhne-li (fastnik oldanského soudnihdzeni k
prokdzani svych tvrzeniikiaz, ktery byl pdzen nebo éastnikem opaén v rozporu s
obecrw zavaznymi pravnimi7pdpisy a jehoz pizenim nebo opa&tnim dosSlo k poruseni
prav jiné fyzické nebo pravnické osoby, soud taldkaz jako nefipustny neprovede.
Nepipustnym dkazem je proto i zaznam telefonického rozhovorryKiyl takto psizen

bez ¥domi hoveicich osob."

Nepipustnost dkazu spatuje soud v poruseni zejména Listiny zakladnich @r&dvobod
(LZPS), zvla& c¢lanek 13. V odvodreni svého rozhodnuti soud uva#hdu velmi
vyznamnych pravidel nejen z hlediska samotnéhoamiiedposlechu telefonnich hovgpr
ale i z hlediska postaveni zéstnance a za#stnavatele ve sporu o ochranu soukromi

zanestnance fed zasahem provedenym presinictvim telefonniho odposlechu.

Z toho vyplyva zékaz poruSovani tajemstvi doprangeh zprav (korespondence}ems
zprav podavanych telefonem, telegrafem nebo jinyasdopnym z&zeni. Odposlech a
zadznam telekomunikaiho provozu je mozny jen viipadech a zjsobem stanovenych
zadkonem. Takovym zakonem jeceském pravnintadu nap. trestnirad, ktery upravuje
postup orgai ¢innych v trestnin¥izeni (§ 88 trestnihtadu). K tomu je nutno podotknout,
ze takovymto zakonem je i &dnsky zakonik (8 12, odst. 1a@mského zakoniku). Naproti
tomu soud déle wuvadi, Ze pracepravni Fedpisy zaznam ani odposlech
telekomunik&niho provozu, jehoz dastniky jsou zagstnanci nebo za#stnavatele,
neumo#uji. Pravni nadzor Zalované (ij. zastnavatele), podleé¢hoz jsou ,obecnd“ prava
pracovnika na tajemstvi zprav dopravovanych telfonzardena Ustavou omezena

.famcem pracovni smlouvy a zdkonikem prace", preoi spravny.

Zpravami podavanymi telefonem ve smyglul3 LZPS a korespondenci ve smy&lu8
odst. 1 vySe uvedené Umluvy mohou byt i zpravy koikavané zaréstnancem v
telefonickém hovoru jinému zamstnanci prosednictvim telekomunikaiho zdizeni
jejich zamgstnavatele. Zagstnavatel neni opragn takové telefonické hovory bez

souhlasu hovdcich zamgstnand@ ¢i alespa jejich predchoziho upozo#mi o
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odposlouchéavani, a to ani Yipadt, Ze zpravy vdchto hovorech podavané se tykaji jeho
zdjmi. Je technicky mozné ziskat prokazatebouhlas s odposlechem telefonickych
hovori od zandstnand, ale je prakticky vyloteno ziskat takovyto souhlas oiktich

osoby, steji tak, jako se vyhnout tomu, abyeti osoby na odposlouchavanou linku

zavolaly. [3]

5.3 Zakony umoziujici pouzivani odposlechu

a) Zakon¢. 283/1991 Sb., o Polict'eské republiky

Ustanoveni § 36 tohoto zakona umoje vyuzivat operativni techniku organ policie, a

to pouze tehdy, kdy odhalovani zvi&avaznych trestnyckini (tj. trestnych ¢inu
uvedenych v 8 62 TrZ a nebo trestnyghi, na €z je stanovena hordni hranice trestni
sazby nejméh osm let) je jinym zfisobem ne€inné anebo podstatretizené, na dobu

nezbytr nutnou, na povoleni soudce nirsprislusného krajského soudu. [3]
b) Z&kon¢. 154/1994 Sb., o Bezffwostni informacni sluzke

Ustanoveni § 10 umdBje pouziti zpravodajskych préstki na gedchozi povoleni

soudce misthpiislusného vrchni soudu. [3]
c) Zakon¢. 169/1999 Sb., o vykonu trestu afihsvobody

Ustanoveni § 18, odst. 4 tohoto zakona obsahupevoini vézenské sluzby seznamovat se
formou odposlechu s obsahem teleftnatdsouzenych. Podle § 25, odst. 4 pr@éead
vyhlasky ¢. 345/1999 Sh., zjisti-li szenska sluzba § kontrole zaznamu telefonénhebo
piimém odposlechu, Ze odsouzeny komunikuje se svyuokatem, je povinna odposlech
ihned zruSit, zdznam o jeho obsahucitna informace, které se v této souvislosti

dozwdéla, nesmi nepouzit. [3]
d) Zakon¢. 13/1993 Sh., Celni zakon

Ustanoveni § 37d tohoto zakona uma vyuZivat operativni techniku celnimiéadu, a
to pouze tehdy, existuje-liitodné podeizni, Ze byl spachan nagrestnycin porusovani
povinnosti o oBhu zbozZi s cizinou (8 124 TrZ), poruSovariegpisi o nakladani s
kontrolovanym zbozim (8 124a - 124c TrZ), zkraceai, poplatku a podobné davky (8
148 TrZ) anebo Ze sdipravuje spachani takového trestnéimu. Operativni techniku Ize

pouzivat jen v fipadech, kdy odhalovani takovychto trestngami je jinym zpisobem



UTB ve Zling, Fakulta aplikované informatiky, 2009 69

neinné anebo podstatrztizené, a to pouze na dobu nezbytatnou, na povoleni soudce

mistn prislusného krajského soudu. Pouziti odposlechutzigidolicieCR. [3]

e) Zakon¢. 141/1961 Sb., o trestniiizeni soudnim (trestnfad)

Ustanoveni 8§ 88 tohoto zakona umoje pedsedovi senatufiglusSného soudu malit
odposlech a zaznam telekomurdikéno provozu, pokud Izeistodns predpokladat, Ze jim
budou sdleny vyznamné skuteosti pro trestnfizeni o zvlagt zavazném trestnésinu.
Provaeéni odposlechu a zaznamu telekomuniiiiao provozu mezi obhajcem a obuigm
je negripustné. Zjisti-li policejni organ ip odposlechu a zaznamu telekomuikidno
provozu, Ze obvigny komunikuje se svym obhajcem, je povinen odpdsiened perusit,
zadznam o jeho obsahu &iia informace, které se v této souvislosti dmi¥, nesmi
nepouzit. Bez fikazu niZze organcinny v trestnimiizeni naidit odposlech a zaznam
telekomunik&niho provozu, nebo jej provést i sam, a to i telpehi vedeno trestnfizeni
pro trestnycin, ktery neni zvlagt zavaznym trestnyntinem, pokud s tim dastnik

odposlouchavané stanice souhlasi. [3]

5.4 Zakony prikazujici ochranu proti odposlechu

a) Zakon ¢. 412/2005 Sb., o ochra@nutajovanych informaci a o bezgeostni

zpisobilosti
§ 26 projednavani utajovanych informaci

Odpowdna osoba je povinna zajistit, aby v jednaci obl@dtranteny prostor v objektu,
kde lze pravideld projednavat utajované informace stéptajné a pisné tajné)
nedochézelo k ohroZeni nebo Uniku projednavanyfdnraci. Osoba je povinna pozadat
Ufad o provedeni kontroly, zda v jednaci mistnostioekazi k nedovolenému pouziti
technickych prosedki uréenych k ziskavani informaci. Tuto kontroluiad zajisti

v souinnosti se zpravodajskymi sluzbami a Poligské republiky. [3]
830 Technickymi prostdky jsou zejména:

- mechanické zabranné priestky

- elektrickd zamkova #eeni a systémy kontroly vstap

- zaizeni elektrické zabezpevaci signalizace
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- specialni televizni systémy

- tisniové systémy

- zaizeni elektrické pozarni signalizace

- zaizeni slouzici k vyhledavani nebezpgch Iytek nebo fedmeta
- zaizeni fyzického rieni nostu informaci

- zaizeni proti pasivnimu a aktivnimu odposlechu utaj@informace

5.5 Postup policie @i vyZzadovani

Policejni organ riize navrhnout statnimu zastupci odposlech a zazelkomunik&niho
provozu pouze vippac, Ze je vedeno trestrizeni pro zvlaS zavazny umysiny trestriyn
nebo pro jiny umyslny trestn§in, k jehoz stihani zavazuje mezinarodni smlouwkud

lze divodre predpokladat, Ze jim budou zgsty vyznamné skutmosti pro trestniizeni.

Navrh mé pisemnou podobu a je mobsazeno sttmé zhodnoceni skutkového stavu
trestni ¥ci a odivodreni provedeni odposlechu. Spolu s p&dm k podani navrhu
piedklada policejni organ statnimu zastupci i spismajerial, ze kterého musi byepmé
splreni vySe uvedenych podminek stanovenych trestididem, zejména zji&ti jakych
skut&nosti vyznamnych pro tresttizeni je éekavano. Samadegjmosti navrhu jsou Udaje
nezbytné k identifikaci &astnické stanice a doba, po kterou ma byt odposiezdznam

provacn.

Vzhledem Kk faktu, Ze v souvislosti s odposlechemzaznamem telekomunikaiho
provozu dochazi k zasahu do zakladnich prav a siobgani, je organcinny v trestnim
fizeni povinen uplabvat zasadu zdrzenlivosti d&impérenosti (8 2/4 tri.) spaivajici v
tom, Ze ma byt pouzito takové ofmti, které nejlépe povede k dosazetglul trestniho
fizeni, ale zarowenebude nefimérent zasahovat do zakladnich prav a svobod osaldy, v
niz je uplatovano, a bude Se&no jeji osobnosti v mezich danych povah#isipSného

omezeni.

Odposlech a zaznam telekomuriikno provozu mize ndidit i shm policejni organ, a to i
v trestnimtizeni pro trestngin vySe neuvedeny, avSak vzdy jen se souhlas&stiiika
stanice, kterA& ma byt odposlouchavana. V tonifipaok natizuje odposlech vlastnim

pisemnym pikazem, ktery vyda jen na zaktadpolehli¥ zjiSttného skutkového stavu, a
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odavodiuje jej obdobg jako navrh na vydani rozhodnuti o odposlechu Btatrzastupci.
Pred vydanim fikazu policejni organ musi zajistit pisemny souhla&stnika

odposlouchavané stanice.

Prikaz soudce nebo vlastniikaz spolu se souhlaseniastnika pedava policejni organ s
zadosti o provedenitislusnému specializovanému pracovisti (Policéské republiky,

Utvaru zvlaStnickinnosti sluzby kriminalni policie a vy$evani — dale jen UZ).

Policejni organ je povinen bezodkladryhodnocovat zaznamy o provedeném odposlechu.
Pokud ma byt gktery zaznam pouZzit v trestnifizeni jako dkaz, je teba k #mu pripojit
protokol, ktery zpracovava specializovany Gtvar Z()s uvedenim Gdajo misg, ¢asu,
zpisobu a obsahu provedeného zaznamu a také @&,Oseid zdznam padila (nebo s
Gdajem, Ze zaznam byl Ppen automaticky bez¢asti konkrétni osoby). Ostatni zaznamy
jsou oznaeny a spolehli¥ uchovany, v protokolu musi byt poznamenano, kdwmi js
uloZeny. Pokud ip odposlechu nejsou zjiSty skuté&nosti vyznamné pro trestiizeni, ma
policejni organ povinnost zaznamy &@hipredepsanym Zfsobem, a to tak, aby byla
znemozina rekonstrukce a identifikace skintesti, které zaznam obsahoval (o¢enii se

provede zdznam do spisového materiélu). [7]
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ZAVER

Vyvoj elektrotechniky v poslednich letech, tedyyvaj prostedki pro hlasovy odposlech,
umoziuje bezproblémovy, snadny, stale rafinayjgha ponérné levny zpisob, jak ziskat
dulezité informace. DneSni odposlechovétizeni a radiomikrofony maji miniaturni
velikost, mohou byt tedy velmi déd schovany v zagjmovém prostoru a podlésgbu
napdjeni i velmi dlouho fungovat bez objeveni. inface nemusi vZzdy unikat pouze
technickymi prosedky, ale také samotnymi z&stnanci. Firmy by se &ty z&it zabyvat

tim, jaké nésledky, zejména finam, by mohla kradez informace a jeji zneuZiti mit.

V praci byly také popsany #poby ochrany proti odposlechu a zasady préwadbran
technické prohlidky. Bylo zjiho, Zze by mila byt hlavié dodrZzovana rezimova opahi,
aby byl zamezen ffstup nepovolanych osob, zvi&Stlo manaZerskych kanctlaa
zasedacich mistnosti, ve kterych se probih@gzita jednani. Takové mistnosti by
byt vybaveny pehledovym pijimacem a pravideléd by v nich ngla probihat obrarh
technicka prohlidka, jejiz zasady jsou v praci @oys Dulezitou sodasti kazdé OTP je
zejména radiova analyza, proto je v praci popsaimlik zpisohi a zd&izeni pro jeji
provadni. Zaizeni na ochranu proti odposlechu mohou mit jermktwvou cenu
Vv porovnani s cenou odcizené informace. Byla premadaké pokusnadieni, ktera nila
za ukol zjistit, jak se elektromagnetické vinyi §iti praichodu zdmi. Byl navrzen #gob,
jak predpowdét uroveir signalu radiomikrofonu v okolnich mistnostechekidra néreni
ovSem prokazala, Zei8hi elektromagnetickych vin je pém¢ slozita problematika,
n¢které nanmirené hodnoty se hodnisily od predpoklad. Métenim ovSem bylo zjisho,
Ze Utlum cihlové sny je pi frekvenci 418MHz je -6dB, coZ je hodnota udavana

v literatue.

Obranr technicka prohlidka tedy je velmi odborna a skoé&imnost, je tedy vhodné vyuZit

sluzeb firem zabyvajicich se touto problematikou.
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ZAVER V ANGLI CTINE

Electrotechnics development of late years, theo disvelopment of devices for vocal
tapping, makes it possible to troublefree, eagyhsbicated and relatively cheap way, how
obtain important information. Today's tapping degicand radiomicrophones have
miniature size, then can be very well hidden iroemmt and according power supply can
have the duration function without detection. Iinfation doesn't run out only technical
devices, but also by staff. Firms would have sggéculate on aftermath and misuse,

especially financial, would information theft have.

Types of protection against tapping were describethesis and fundamentals of of the
defense technical inspection. It was ascertaihethould had be adhere authoritarianism,
prohibit an entry unauthorized persons, especialthe managerial office and boardroom,
in which proceed important discussion. These rowraald have be equipped overview
acceptor and the defense technical inspection woaNg be periodic, whose fundamentals
were desscribed in this thesis. Important parewdry defense technical inspection is
especially a radium analysis, therefore some wagsdevices were describe in the thesis.
Devices for protection against tapping can be ghaa compared to price of information.
Some experimental metering were made, how elecgoste waves propagate through
walls in buildings. A way was designed , how follesgynal level of radiomicrophone in

surrounding rooms. Some metering proved, that lbetremagnetic wave propagation is
relatively complicated problems, some measuredteediffered from presumptions. It was

ascertained by metering, that the electrical atgon of brick wall stand by frequence

418MHz is -6dB, which is value from literature.

The defense technical inspection is very specidl @mplicated activity, it is better to

employ services of firms conversant by these prable
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SEZNAM POUZITYCH SYMBOL U A ZKRATEK

FM Frekverni modulace

AM Amplitudova modulace

OTP Obrana technick& prohlidka

VF Vysokofrekvekini

UHF Ultra High Frequency

VHF  Very High Frequency

EZS Elektricka zabezpevaci signalizace

EPS Elektricka pozarni signalizace

GSM  Global System for Mobile Communications
NMT  Nordic Mobile Telephor

UMTS Universal Mobile Telecommunications System
SMS Short message services

EM Elektromagneticky

PC Personal computer
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PRILOHA P I: POUZIVANA KMITO CTOVA PASMA

3-30kHz VLF velmi dlouhé viny

30 - 300 kHz DV  dlouhé viny (LF)

150 - 420 kHz rozhlasové vysilani dlouhych vinicadviga&ni ndmadni a
letecké sluzby

262 - 282 kHz ¢esky rozhlasovy vysitaDV 272 kHz

300 - 3000 kHz SV stdni viny (MF)

490 - 510 kHz tisovy k. 500 kHz pro radiotelegraf

525 - 1605 kHz rozhlasové vysilani - SV

1605 - 2170 kHz telekomunikace

1750 - 1950 kHz radioamdi¢pasmo 160m)

2170 - 2194 kHz tiovy k. 2182 kHz pro radiotelegraf

2194 - 2498 kHz telekomunikace

2498 - 2502 kHz vysilani kmit. normalu 2500 kHz

2504 - 3125 kHz civilni a vojenskeé letectvo

3,000 - 30,00 MHz KV  kratké viny (HF)

3,000 - 3,500 MHz civilni a vojenskeé letectvo

3,500 - 3,800 MHz radioamai¢pasmo 80m)

3,950 - 4,000 MHz rozhlasové vysilani

4,000 - 4,700 MHz vojaci a letectvo

4,750 - 4,995 MHz rozhlasové vysilani (pasmo 49m)

4,995 - 5,005 MHz vysilani kmittového normalu 5000 kHz

5,005 - 5,900 MHz telekomunikace, vojaci a letect

5,950 - 6,200 MHz rozhlasové vysilani (pasmo 41m)

6,200 - 7,000 MHz telekomunikace, vojaci a letect

7,000 - 7,100 MHz radioamdi¢pasmo 40m)

7,100 - 7,300 MHz rozhlasové vysilani

7,300 - 9,500 MHz telekomunikace, vojaci a letect

9,500 - 9,775 MHz rozhlasové vysilani (pasmo 31m)

9,995 - 10,005 MHz kmitdovy normal 10000 kHz

10,005 - 11,700 MHz vojaci a letectvo

11,700 - 11,975 MHz rozhlasové vysilani (pdsmo25m

12,000 - 14,000 MHz gmyslové, ¥decké a lékiské vyuziti

14,000 - 14,350 MHz radioamaitépasmo 20m)



14,350 - 14,990 MHz
14,990 - 15,010 MHz
15,100 - 15,450 MHz
15,450 - 17,700 MHz
17,700 - 17,900 MHz
17,900 - 19,990 MHz
19,990 - 20,010 MHz
20,004 - 20,010 MHz
21,000 - 21,450 MHz
21,450 - 21,750 MHz
24,990 - 25,010 MHz
25,600 - 26,100 MHz
26,965 - 27,405 MHz
28,000 - 29,700 MHz
30 - 300 MHz

30,0 - 33,0 MHz

33,0 - 48,0 MHz
46,0 - 49,0 MHz
48,5 - 66,0 MHz
66,0 - 73,0 MHz
73,0 - 87,5 MHz

75,0 MHz

76,0 - 100,0 MHz
88,0 - 104,0 MHz
104,0 - 144,0 MHz
108,0 - 112,0 MHz
118,0 - 136,9 MHz
144,0 - 146,0 MHz
146,0 - 174,0 MHz
174,0 - 230,0 MHz
230,0 - 420,0 MHz
300 - 3000 MHz
329,0 - 335,0 MHz
432,0 - 438,0 MHz

telekomunikace a vojaci
kmitdovy normal 15000 kHz
rozhlasové vysilani (pasmo)19m
telekomunikace a vojaci
rozhlasové vysilani (pasmo)l6m
telekomunikace, vojaci a letec
kmitdovy normal 20000 kHz
vy kmitocet pro kosmické lodi
radioamaté amat. druzice (pasmo 15m)
rozhlasoveé vysilani
kmitdovy normal 25000 kHz
rozhlasové vysilani
pasmo CB procahské radiostanice
radioaméatépasmo 10m)
VKV velmi kratké viny (VHF)
kosmické spoje
vojaci a policie
bexasirove telefony
televize I. pasmo (1 a 2 kanal)
rozhlasoveé vysilani I. pasmo VKV
zachranna sluzba, policie
letecka navigace
televize Il. pasmo (3,4,5, kanal
rozhlasoveé vysilani Il. pasmoWK
vojaci a letectvo
civilni letectvo
civilni letectvo
radioamdié@ amat. druzice (pasmo 2m), radiotelefony
telekomunikace, vojadini plavba
televize lll. paAsmo (6-12 kanal
radioreleové spoje
UKV decimetroveé viny (UHF)
civilni letectvo

radioamatérské pasmo



450 — 485 MHz radiotelefony

470,0 - 622,0 MHz televize IV. pasmo (21-39 kanal
622,0 - 790,0 MHz televize V. pasmo (40-60 kanal)
790,0 - 958,0 MHz televize (61-81 kanal)

900 MHz bez&irové telefony

895 — 904 MHz radiotelefony

960,0 - 1215,0 MHz letecké radionavigace

1215,0 - 1300,0 MHz radioamatéasmo 24cm)
1300,0 - 1400,0 MHz fizeni letového provozu

2300,0 - 2450,0 MHz radioamatéasmo 12cm)

3-30GHz SHF centimetrové viny



PRILOHA P II: CENIK SPECIALNI TECHNIKY

SafeCom s.r.o.

Kéd vyrobku | NABIDKA PODLE KATEGORIi VYROBKU | Cena® | Cenak sDPH
1. ODPOSLECHOVA ZARIZENI MISTNOSTI
Miniaturni dratové mikrofony
TECT Elektretovy supercitlivy miniaturni mikroforkabelem 1500 1830
PRZES Pedzesilova elektretového mikrofonu 500 595
MAS Souprava dratového mikrofonu se zesit@ma 19 700 24 034
BW 80 Souprava dratového mikrofonuigegzesilovéem a 53428 65 182
magnetofonem
VOICE ACELER. Souprava dratového mikrofonuragresilovée 13 432 16 387
Vysilade stabilizované
MUD-R Vysil& stabilizovany, 429 MHz, 3V knoflik, 100 hod, 100 | 8 000 9 760
m
MUD-A Vysila¢ stabilizovany, 429 MHz, 9V deskova, 12 hod, 50-80 9 000 10 980
m
MUD-B Vysila¢ stabilizovany, 429 MHz, 9V deskova, 6 hod, 150- | 10 500 12 810
200 m
MUD-C Vysil& stabilizovany, 429 MHz, 9V deskova, 3 hod, 400- | 11 500 14 030
600 m
MUD-A/AVC Vysila¢ MUD-A s kompresorem dynamiky 9 500 11590
MUD-B/AVC Vysila¢ MUD-B s kompresorem dynamiky 11 000 13 420
MUD-A/AVC Vysila¢ MUD-C s kompresorem dynamiky 12 000 14 640
TX OEM mini Vysilat TX OEM mini 12 000 14 640
TX OEM mili Vysilag¢ TX OEM mili 12 000 14 640
MUD-ORG Vysila stabilizovany 429 MHz s AVC zabudovany v 15 000 18 300
kozeném dii
MUD-BAT Vysilag¢ stabilizovany 429 MHz zabudovany v akumulatoru | 16 000 19 520
NOKIA 6210
TX rozdvojka Vysil& TX 10 mW a zdroj zabudovany do rozdvojky 12 000 | 14 640
TX kryt zasuvky Vysila TX 10 mW a zdroj zabudovany do krytu zasuvky 020 14 640
TX prodluzovaka Vysila& TX 100 mW a zdroj zabudovany do prodluzéisa 12 000 14 640
MUD-UT Vysilag¢ 20 mW s utajov&em a interface 12 000 14 640
MUD-PERO Vysil& v kulickovém peru 12 000 14 640
UXB Radiovy vysil& s baterii 24 953 30 443
UXB(S) Radiovy vysil& s baterii a scramblerem 33131 40 420
UXP Radiovy vysil& v peru 38 922 47 485
UXC 1 Radiovy vysila v kapesni kalkukece 38 444 46 902
UXC 1 (S) Radiovy vysikav kapesni kalkukice se scramblerem 47 757 58 263
UXC 2 Radiovy vysila ve stolni kalkuléce 38 444 46 902
UX-CARD Radiovy vysild ve tvaru kreditni karty 39 877 48 650
UXM Radiovy vysil& s napajenim z el. vedeni 37 728 46 028
UXM(S) Radiovy vysila s napajenim z el. vedeni se scramblerem 46861 7175
Laser 3V Baterie pro UXB 418 510
Silver 2CR 6V Baterie pro UXR1 358 437
RBC Odposlechovy kiik s vysil@dem a nahravanim (bez 58 502 71 373
nahravée)
S-AB Krystalen¥izeny vysil& o roznérech 59x30x13 mm 29 961 36 553
S-AH Krystalemiizeny vysil& o roznérech 59x30x13 mm 33 069 40 344
S-AN Krystalemtizeny vysil& o roznérech 59x30x13 mm 41 399 50 506
S-AC Krystalentizeny vysilé o roznérech 50x30x25 mm 30 003 36 603
S-AJ Krystalentizeny vysil& o roznérech 50x30x25 mm 33 069 40 344
S-AU Krystalemtizeny vysil& o roznérech 50x30x25 mm 41 399 50 506
S-AE Krystalentizeny vysilé o roznérech 55x29x25 mm, VOX 37 482 45 729
S-AK Krystalemtizeny vysilé o roznérech 55x29x25 mm, VOX 41 896 51113
S-AR Krystalentizeny vysilé o roznérech 55x29x25 mm, VOX 52 049 63 499
S-AF Krystalentizeny dalko¥ spinany vysilao roz. 65x45x17 mm| 144 626 176 443
S-AL Krystalemrizeny dalko¥ spinany vysil&o roz. 65x45x17 mm| 149 039 181 828
S-AS Krystalentizeny dalko¥ spinany vysil&o roz. 65x45x17 mm| 163 916 199 977




S-AG Krystalentizeny dalko¥ spinany vysilao roz. 50x47x14 mm| 144 626 176 443

S-AM Krystalemrizeny dalko¥ spinany vysil&o roz. 50x47x14 mm| 149 039 181 828

S-AY Krystalemrizeny dalko¥ spinany vysil&o roz. 50x47x14 mm| 157 700 192 394

S-AZ Krystalen¥izeny vysil& pro monitorovani tel. linky a mistnosti40 404 49 293

Soupravy digitalnich vysil&i a pfijimadi

DHPS 11X Digitélni vysilas dalkovou aktivaci a frekvénim hoppingem| 60 000 73 200

DIG 1/4 Verz.3 Digitélni vysikas dalkovou aktivaci,ifjima¢ a opakova 60 000 73 200

DIG-Tr Samostany dalSi vyséi& souprag DIG 1/4 20 000 24 400

TDK, RDK Vysila s digitalni modulaci aipimag 40 000 48 800

Vysilade po vedeni

MC 06 Soupravaifjimace a Sesti vysild s p'enosem po siti 220V 220 545 269 065

MCX-06 Vysila k souprag MC 06 32 448 39 587

MCR-06 Sestikanalovyijiimac 60 kHz - 200 kHz 74 256 90 592

S-TUS Vysil& vyuzivajici jako penosové cesty telefonni linku 61 124 74 571

Odposlech pomoci GSM MT

GSM PQ3/M5 Upraveny mobilni telefon pro odposlecbstor 87 431 104 043

GSM PQ3/M6 Upraveny mobilni telefon pro odposlecbstor s 97 146 115 604
automatickou aktivaci

Smérové mikrofony

DSM-19 | Souprava parabolického mikrofonu s nahréman | 51811 | 61655

Kontaktni mikrofony

WCA-2 Zesilova pro odposlech skrz des citlivym mikrofonem a 18 000 21 960
ekvalizerem

S-AD Kontaktni mikrofon s vysit@m o roznirech 59x30x13 mm 34 851 42 518

S-Al Kontaktni mikrofon s vysit&m o rozmirech 59x30x13 mm 38 788 47 321

S-AO Kontaktni mikrofon s vysit@m o rozmirech 59x30x13 mm 48 506 59 177

2. ODPOSLECHOVA ZARIZENI TELEFONU

Telefonni nahravae

MOHO Interface pro fipojeni diktafonu k telefonni lince 1 800 2196

MOHOS Interface proifpojeni diktafonu ke kabelu telefonniho 985 1202
sluchéatka

TCM-50DV Kazetovy diktafon nadznou kazetu 3300 4 026

DS-330 Digitalni nahravana pevnou pa#t 5hod,30min, USB 7 010 8 552
rozhrani

DS-2000 Digitalni nahra¥ana kartu SmartMedia 64MB, USB rozhran|i 11 464 a3 9

DM-1 Digitalni nahrav&ana kartu SmartMedia 128MB, MP-3, USB 11 464 13 986

SMART SPY Nahravatelefonnich hovar na Flash karty 49 140 59 951

REM REC SW pro nahravani a archivaci audio vstupR@o 1500 1830

FOX Software pro fevod nahravky fax.ignosu z formatu WAV do| 204 750 249 795
TIFF

Telefonni odposlechové vysda nestabilizované

S-102 TR Vysil& napajeny z telefonni linky 16 058 19 591

RICEGRAIN Subminiaturni vysitatelefonnich hovar 10 256 12 513
Telefonni odposlechové vysimstabilizované

TX TLF rozdvojka Radiovy vysilav tlf. rozdvojce 29 490 35978

TX TLF spojka Radiovy vysilave spojce tlf. kabelu 29 490 35978

UXT Radiovy vysil& napdjen po tlf. lince 29 490 35978

UX-AIT Radiovy vysil& napajen baterii, pro digit.telefony 50 742 6590

S-AZ Krystalemiizeny vysil& pro monitorovani mistnosti a tel. linky40 404 49 293

S-005 Krystalentizeny telefonni vysikao roznérech 30x20x10 mm 25 693 31345

Telefonni odposlech po vedeni

ATRS Ripravek k magnetofonu pro autontirpé nahravani tel. 13133 16 022
hovort

ATRS(P) Ripravek k magnetofonu pro autontirpé nahravani tel. 13133 16 022
hovort

MITEL 02 Zaizeni na monitorovani tIf linky a mistnosti 13133 | 16 022
Odposlech mobilnich telefdlGSM

GSM Interceptor Zidzeni na monitorovani GSM mobilnich telefion 13133 16 022

3. PRIJIMA CE

Piijimade k vysil@im stabilizovanym

DJ-496 Fijima¢ ALINCO 420-435 MHz, vystup na mgf 5589 6 818

UXR 1 Dvoukanalovy fijima¢ o roznérech 48x66x19 mm 37012 45 154

UXR 1(S) Stejny jako UXR 1, signdl je scramblovan 7 57 58 263




UXR 3 Dvoukanalovy citlivy fijimag 61 487 75014

UXR 3(S) Stejny jako UXR 3, signal je scramblovan 0441 85 938

SSV RozliSové hovoru k UXR 45 667 55 714

UIR Prijimac 2 vysilatt UX a 1 mikrofonem s telefonni komunikagidotaz dotaz

UIR-TS Jako UIR, ale dopémo nahravéem 277 586 338 655

Piijimade univerzalni

VOYAGER RY-630 | Radiofijimag pro grijem vysil&t v pAsmu 535kHz - 218 MHz 5 397 6 584

AR 8200 MK3 Runi scanner proifjem vysila&a v pasmu 530 kHz - 3 GHz 22 188 27 069

AR8600 MK2 Stolni VHF/UHF komunikai pijimag 530kHz-2040MHz, 38 028 46 394
RS232

AR 5000A Stolni scanner prdijem vysil&a v pAsmu 10 kHz - 3 GHz 68 268 83 287

TRX-100 Runi scanner proifiem vysil&a v pAsmu 100 kHz - 2,2 GHZ 68 268 83 287

PrisluSenstvi

IEP | Skryté sluchéatko s bezdratovyieposem | 14626 | 17843

4. NAHRAVACI TECHNIKA

Kazetové magnetofony

TCM-50DV | Kazetovy magnetofon na&nou kazetu, VOX, autoreverz | 4090 | 4990

Digitalni nahravace

DS-330 Digitalni nahravana pevnou pa#t 5hod,30min, USB 7010 8 552
rozhrani

DS-2000 Digitalni nahra¥ana kartu SmartMedia 64MB, USB rozhranji 11 464 88 9

DM-1 Digitalni nahravana kartu SmartMedia 128MB, MP-3, USB 11 464 13 986

SmartMedia 128MB Pagtiova karta pro diktafon, kapacita 128MB 1552 1894

IO MONITOR SW pro monitorovani klavesnice PC 49 140| 59 951

SMART SPY Nahravana Flash karty 49 140 59 951

5. VIDEOTECHNIKA

CCD Deskové kamer

VCM36P CCD1/3"(B, f=3,7mm pinhole, napajeni 1VDC, 380 TV 2 808 3426
radek, zvuk

VCM36 CCD1/3",CB, f=3,8mm, napéajeni 1VDC, 380 Tidek, zvuk | 2 808 3426

217G CMOS kamera 1/3¢,B, 380iadki, f=3,6mm 3338 4072

217P CMOS kamera 1/3CB, 380tadki, f=5mm pinhole 3 338 4072

617G CMOS kamera 1/3", barevna, 38aki, f=3,6mm 4 462 5444

264-P CCD1/4", barevna, f=3,5mm-pinhole, zvuk, 12& D 5 059 6172

161/45e 1/4", barevna, f=4,5mm-pinhole, 330fR&dek, napajeni 7 488 9135
5VDC

161/53e 1/4", barevna, f=4mm, 330 T&tek, napajeni 5VDC 9 048 11 039

Bezdratovy video-audioignos

Vysilade

ProfiLink Vysil& v hlinikovém pouzdru, 2,4 GHz, 25mW, Color+BW | 11 638 14 198
obraz, zvuk

ProfiLinkM3 Vysil& v hlinikovém pouzdru, 2,4 GHz, 25mW, Color+BW | 11 638 14 198
obraz, zvuk

ProfiLinkOEM Minivysilat bez pouzdra, 2,4 GHz, 25mW, Color+BW obraz, 7 394 9021
zvuk

ProfiLink HO OEM Minivysila& bez pouzdra, 2,4 GHz, 25mW, Color+BW obraz, 8 954 10 924
zvuk

ProfiLink Outdoor Vysila - venkovni provedeni, 2,4 GHz, 25mW, Color+BW | 12 418 15 149
obraz, zvuk

ProfiLink Cigar.box Minivysilé v cigaretové krab., 2,4 GHz, 25mW, Color obraz, 29 297 35742
zvuk

Piijimace

Profilink Frijima¢ v hlinikovém pouzdru, 2,4 GHz, Color+BW obraz, | 19 438 23714
zvuk

ProfiLinkM3 Frijima¢ v hlinikovém pouzdru, 2,4 GHz, Color+BW obraz, | 14 758 18 004
zvuk

ProfiLinkOEM Miniptijima¢ bez pouzdra, 2,4 GHz, Color+BW obraz, zvuk 6 209 579

ProfiLink Outdoor Prijimag - venkovni provedeni, 2,4 GHz, Color+BW obraz, | 26 863 32773

DX zvuk

ProfiLink LCD DX Frijima¢ v Al pouzdru s LCD, 2,4 GHz, Color+BW obraz, 46 800 57 096
zvuk




Specialni videotechnika

SecurityLink 10W Vysila 10W, 2,3-2,4 a 2,4-2,5 GHz, v AL pouzdru, exter. 175 500 214 110
Anténa

SecurityLink Multi Rijima¢ pro SecurityLink 10W 46 706 56 982

SecurityLinkOEM16 | Vysila¢ 160mW, nezapou#dny, 2,3-2,6GHz, 16 kangl12V 12 350 15 067

0

SecurityLinkHO Vysilat 160mW, nezapouzdny, 2,3-2,6GHz, 16 kangl12V 12 350 15 067

OEM160

SecerityLink OEM Prijima¢ nezapouzteny, 16 kandl, 2,3-2,6GHz, 7-30V DC 9970 12 163

Rec

DTT 99 Generator data, titulktiasu DTT 99 1750 2 135

VAM24N Modulator VAM24N 888 1083

MRP LITE HW+SW | HW pro nahravani 4 videosighala HD PC (Win2000/XP) 7 020 8 564

MRP LITE plus RT - | HW pro nahravani 4 videosigiidha HD PC v realnértase 8 190 9992

HW+SW (Win2000/XP)

MRP Standard SW pro nahravani 9 videosighaia HD PC 6 768 7 106

SW+HW

MRP Standard RT | SW pro nahravani 8 videosigfidla HD PC v realnértase 6 768 7 106

SW+HW (Win2000/XP)

VDR ClipMaker Renosny digitalni videorekorder 254 592 310 602

ViewLock Utajova bezdratovych videdgnos 254 592 310 602

ViewLock audio Utajova& bezdratovych video-audidgnos 333216 406 524




PRILOHA P lIIl: CENIK PROHLIDEK PROTI ODPOSLECHU

Probin s.r.o.

Strieny cenik, kompletni na www.probin.cz

. Prohlidka

Podiahova plocha (i) Zéakladni Kompletni
10 6 000 K 10 000 K
15 9 000 K 15 000 K
20 12 000 K 20 000 K
25 14 100 K 23 500 K
30 16 200 K 27 000 K
35 18 300 K 30 500 K
40 20 400 K 34 000 K
45 22 500 K 37 500 K
50 24 600 K 41 000 K
75 34 560 K 57 600 K
100 42 000 K 70 000 K
125 45 060 K 75 350 K
150 48 120 K 81 200 K
175 51 180 K 85 550 K
200 55 200 K 92 000 K
250 61 440 K 102 400 K
300 67 200 K 110 00 K

nad 300 dohodou dohodou

Zakladni prohlidka proti zpravodajskym technikam

Je zamfena na odhaleni nelegalnich odposlechovych jemlist, které se daji v praxi
velmi jednoduSe zakoupit, instalovat a pouZzivatinbost této prohlidky jeifblizn¢ 70 —
80 procent.

Tento typ prohlidky je vhodny zejména pro Klienty,nichz je riziko pouziti
sofistikovanych odposlechovych priesdki zanedbatelné nebo mu tiggadaji velkou

pravdspodobnost. Rma&rna rychlost provathych praci je cca 10 fza hodinu prace dvou
vySkolenych technik

Kompletni prohlidka proti zpravodajskym technikam

Kompletni prohlidka je w@ena pro klienty, u nichZz je pra&godobnost pouziti vysoce
sofistikovanych odposlechovych technologii vysoleébm ktéi chiji ziskat maximalni
jistotu. Technici spokosti pouZzivaji oproti Zakladni prohlidce navic tgldor
nelinearnich fechod”, ktery umi odhalit i odposlechové prostky, které nejsou v dany
okamzik aktivni. Postupy, pouZivanéi gomto typu prohlidky se igkryvaji, aby se
minimalizovalo riziko neodhaleni odposlechovychgiitedk pracujici na pomezi mezi 2
méticimi metodami. Rimerna rychlost provashych praci je cca 10hza hodinu prace 2
vyskolenych technik Uginnost kompletni prohlidkyini az 99 %.



